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Sikkerhed ved optagelse og opbevaring i forbindelse med tv-overvagning

Persondataloven stiller krav om, at personoplysninger skal behandles sikkerheds-
meessigt forsvarligt. Det betyder bl.a., at der skal veere de ngdvendige tekniske og
fysiske foranstaltninger imod, at optagelser fra et overvagningskamera kommer til
uvedkommendes kendskab eller misbruges.

Som eksempler pa sikkerhed kan naevnes
* fysisk sikring af datamedier,

* adgangskontrol og brug af password,

* uddannelse og instruktion.

Datatilsynets anbefalinger

Datatilsynet anbefaler alle, der foretager tv-overvagning, falgende:

* Beskriv sikkerheden!

Beskriv hvordan | beskytter tv-optagelserne. Beskrivelsen kan veere seerlige ret-
ningslinier, der indgar i myndighedens uddybende sikkerhedsregler eller som en
del af virksomhedens information til medarbejderne.

Datatilsynet har udformet en skabelon til et skema om tv-overvagning. Med ud-
gangspunkt heri kan | enkelt og nemt lave jeres egen politik og procedure for tv-
overvagning. Datatilsynet anbefaler, at skemaet anvendes, selv om man ikke har
en sikkerhedspolitik.

Skemaet kan hentes pa www.datatilsynet.dk

| kan ogsa selv formulere jeres sikkerhedspolitik, og nogle virksomheder og myn-
digheder vil formentlig allerede have en sadan. De emner, som indgar i Datatilsy-
nets skabelon, bgr under alle omstaendigheder medtages og gennemfgres i virk-
somheden.

Nar procedurerne er skrevet ned, ved man altid, hvad der er besluttet, selv om der
f.eks. sker udskiftninger i det personale, der har med tv-overvagningen at gere. Nar

virksomheden ansaetter nye medarbejdere, vil disse nemt og hurtigt kunne seette
sig ind i virksomhedens procedurer for den tv-overvagning, som foretages.

Skemaet om tv-overvagning vil ogsa kunne anvendes som dokumentation, der kan

fremvises, nar Datatilsynet kommer pa kontrolbesgg.

* Begreens adgangen til optagelserne til nogle fa personer!

Bade den tekniske og den fysiske adgang til optagelserne skal begreenses til per-

soner, der har et sagligt behov for at gennemse optagelserne. Det skal vaere sa fa

personer som muligt.
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Datatilsynet er den centrale
uafhangige myndighed, der

* radgiver om registrering,
videregivelse og anden
behandling af personop-
lysninger og

* fgrer tilsyn med, at myn-
digheder, virksomheder
og andre dataansvarlige
overholder persondata-
loven.

Datatilsynets vision

* Myndigheder og private
kender og overholder
reglerne for behandling
af personoplysninger.

* Borgerne kender og kan
bruge deres rettigheder.

Datatilsynet ggr dette mu-
ligt og lettere gennem:

* Synlighed,
* information,
* dialog og
* kontrol.




* Sgrg for, at man kun kan fa adgang til pc’ere og andet elektronisk udstyr
med en adgangskode!

Kun de personer, der skal have adgang, ma fa en adgangskode til det udstyr,
hvorpa data behandles.

De personer, der har adgangskode, ma ikke overlade koden til andre eller lade den
ligge, sé& andre kan se den.

* Sgrg for, at datamedier altid er beskyttede!

Datamedier med optagelser pa skal altid veere beskyttede. Det gzelder f.eks. bade
under selve optagelsen, og hvis billederne senere lagres andre steder eller pa an-
dre datamedier.

Kravet om beskyttelse geelder ogsa kopier af optagelser. Det kan f.eks. vaere opta-
gelser, som er kopieret med henblik pa fremsendelse til politiet.

* Beskyt data ved opkobling over internet!

Hvis optagelser eller billeder derfra overfares over internet og lign. (dbne net), kan
der veere et behov for kryptering.

Om dette er ngdvendigt, afhaenger af, om der er neerliggende risiko for, at uved-
kommende vil kunne sgge at skaffe sig adgang til tv-overvagningen under over-
farslen.

Hvis der er adgang fra en pc uden for virksomheden, skal denne adgang ogsa
beskyttes med adgangskode/password.

* Giv instruktion til medarbejdere, der handterer personoplysninger!

De medarbejdere, der behandler personoplysninger, skal have den forngdne in-
struktion. F.eks. om, hvornar optagelserne ma gennemses og videregives eller
forevises for andre samt om sletterutiner, der skal fglges.

Husk ogsa at forteelle medarbejderne om virksomhedens politik vedrgrende tv-
overvagning. Giv dem det udfyldte skema om tv-overvagning — eller myndighedens
uddybende sikkerhedsregler. Dette er forudsaetningen for, at de kan efterleve sik-
kerhedsreglerne.



