Oversigt over høringssvar i forbindelse med Datatilsynets sag om sikkerhedskrav ved transmission af personoplysninger via internettet i den private sektor

I. Hørte myndigheder, organisationer mv.:

Et notat om sikkerhedskrav ved transmission af personoplysninger via internettet i den private sektor har sammen med et høringsbrev været sendt i høring hos følgende myndigheder, organisationer mv.:

Advokatrådet; Akademikernes Centralorganisation; Brancheforeningen SPT; Center for Registerforskning – Århus Universitet; COOP Danmark A/S; DADL – Den Almindelige Danske Lægeforening; Danmarks Jurist- og Økonomforbund; Danmarks Privatskoleforening; Dansk Arbejdsgiverforening; Dansk Erhverv; Dansk Forening for International Motorkøretøjsforsikring; DFIM; Dansk Industri; Dansk IT; DANSK KreditorService A/S; Dansk MobilTelefon I/S (SONOFON); Dansk Psykologforening; Danske Speditører; Dansk Tandlægeforening; Dansk Træforening; Danske Biludlejere; Danske Regioner; De Grafiske Fags Leverandørforening af 1927; Debitor Registret A/S; Dentalbrancheforeningen; Domstolsstyrelsen; Dun & Bradstreet Denmark A/S; E-handelsfonden; Euler Hermes Kreditforsikring, filial af Euler Hermes Kreditförsäkring Norden AB; EuroCapital ApS; Experian A/S, RKI Kreditinformation A/S, KOB A/S; Fagligt Fælles Forbund – 3 F; FDIH – Foreningen for Distance- og Internethandel; Finansrådet; Finanssektorens Arbejdsgiverforening; Finanstilsynet; Forbrugerombudsmanden; Forbrugerrådet; Forbundet Træ-Industri-Byg i Danmark (TIB); Foreningen Dansk Møbelindustri; Forsikring & Pension; Fotobranchens Leverandørforening; Grafisk Arbejdsgiverforening; HK/Danmark; IDA Ingeniørforeningen i Danmark; ISS Danmark A/S; IT- og Telestyrelsen; IT-Branchen; ITEK – IT, Tele, Elektronik og Kommunikation; IT-Sikkerhedspanelet; Justitsministeriet; KL; KONPA; Kreditinformation Grønland ApS; Landsforeningen af Beskikkede Advokater; Landsorganisationen i Danmark (LO); Materielsektionen under Dansk Byggeri; Ministeriet for Videnskab, Teknologi og Udvikling; Oliebranchens Fællesrepræsentation; Praktiserende Lægers Organisation (PLO); Praktiserende Tandlægers Organisation (PTO); PROSA; Realkreditrådet; Ret & Råd Vest; Roskilde Festival; Rådet for it- og persondatasikkerhed (Dansk IT); Soliditet A/S; Sonofon Holding A/S; Statens Serum Institut; Stephan Korsgaard (UBP/S); Teknologirådet; Telekommunikationsindustrien i Danmark (TI); UXOR ApS; Videncenter for Helbred og Forsikring samt Økonomi- og Erhvervsministeriet.

Derudover har følgende myndigheder, organisationer mv. valgt at fremsende bemærkninger til det fremsendte:

FDIM – Foreningen af Danske Internetmedier; FTF; Finans og Leasing, Institut for Menneskerettigheder samt Steffen Stripp.

II. Høringssvarene

1. 
Generelt om sikkerhedskrav ved transmission af personoplysninger over internettet i den private sektor
Forbrugerstyrelsen, IT- og Telestyrelsen og Justitsministeriet har ikke bemærkninger til det fremsendte.

Domstolsstyrelsen har udtalt, at det fremsendte materiale ikke giver styrelsen anledning til bemærkninger, idet styrelsen ikke finder, at styrelsen bør udtale sig om Datatilsynets overvejelser omkring tilsynets praksis for sikkerhedskravene til den private sektor.
Institut for Menneskerettigheder oplyser, at det ikke har været muligt at afsætte ressourcer til udarbejdelse af en besvarelse inden for den angivne tidsfrist.

Økonomi- og Erhvervsministeriet har ingen bemærkninger til den fremsendte høring. Ministeriet anmoder imidlertid om så tidligt som muligt at blive inddraget i Datatilsynets arbejde omkring en eventuel ændring.
Dansk Erhverv er enig i Datatilsynets udgangspunkt om, at internettet ikke er sikkert. Dansk Erhverv anfører i forbindelse hermed, at det gælder om ikke at lægge alt for mange hindringer i vejen for e-handlen. Dansk Erhverv er derfor enig med Datatilsynet i, at fastlæggelsen af sikkerhedsniveauet må ske efter en afvejning af, på den ene side det aktuelle tekniske niveau og omkostningerne i forbindelse med foranstaltningernes iværksættelse, og på den anden side de risici som behandling indebærer, samt hvilke oplysningstyper der er tale om.
FDIH støtter overordnet, at fastlæggelsen af sikkerhedsniveauet må ske efter en afvejning af på den ene side det aktuelle tekniske niveau og omkostningerne i forbindelse med foranstaltningernes iværksættelse og på den anden side de risici, som behandlingen indebærer, samt hvilke oplysninger, der er tale om.
Realkreditrådet anfører det samme som FDIH.

Forbrugerrådet bemærker indledningsvis, at internettet i dag har opnået en meget stor udbredelse. Mange private brugere er i dag vænnet til at bruge internettet i deres hverdag. Denne udvikling er sket til trods for, at man gang på gang præsenteres for nye eksempler på misbrug af personlige oplysninger, aflytning, svindel med kreditkort, mv.

Forbrugerrådet anfører, at handel på nettet er blevet en del af dagligdagen for danskerne. Det er nemt og bekvemt i en travl hverdag, og de danske forbrugere anvender i øget omfang e-handel. 

Forbrugerrådet anfører, at mængden af information/data, herunder personlige oplysninger, der transmitteres over det åbne internet er større end nogensinde. Sammenholdt med det faktum, at fremsendelse af oplysninger via internettet kan sammenlignes med at sende oplysningerne på et åbent postkort, må det efter Forbrugerrådets opfattelse føre til, at der skal stilles store krav til de sikkerhedsforanstaltninger, der skal iværksættes for at tilvejebringe et tilstrækkeligt sikkerhedsniveau af de personlige oplysninger.

Forbrugerrådet anfører vider, at den offentlige sektor på baggrund af de oplysninger, der indsamles i forskellige registre om borgerne, kan skabe sig meget komplette billeder af de enkelte borgere/forbrugere – f.eks. hvad angår indkomst-, straffe- og sygdomsforhold. Men også den private sektor vil kunne skabe sig relativt komplette billeder af forbrugerne i form af f.eks. indkøbsmønstre, betalingsoplysninger, modtagelse af reklamefinansierede ydelser, mv., herunder ved anvendelse af forskellige logningsmekanismer, cookies og andre tekniske midler.

Der bør således efter Forbrugerrådet opfattelse stilles krav til både den offentlige og den private sektor for at sikre udvikling, efterspørgsel og implementering af teknologier, som kan beskytte borgernes/forbrugernes fortrolige og følsomme oplysninger. I sammenhæng hermed er det Forbrugerrådets opfattelse, at der bør anlægges en relativt streng fortolkning, når der skal vurderes, hvad der kan betragtes som værende ”det aktuelle tekniske niveau”. Der bør efter Forbrugerrådets opfattelse således som udgangspunkt altid stilles krav om, at der anvendes de teknologiske muligheder, der i praksis giver den mest sikre beskyttelse af borgernes/forbrugernes personlige oplysninger.

Det er Forbrugerrådets opfattelse, at der bør gælde de samme regler med hensyn til transaktioner, der vedrører transmission af personhenførbare oplysninger via internettet for både den offentlig og den private sektor.
Finans og Leasing anfører, at det med den stigende brug af e-post og internet generelt er vigtigt, at der gennemføres en afbalanceret regulering, som tager hensyn både til at lette den almindelige omsætning i samfundet og som foretager den i persondataloven fastsatte beskyttelse af personfølsomme oplysninger som bl.a. beskrevet i lovens § 7 samt af personnummer i § 11.

Foreningen bemærker, at kommunikation via internet og med e-post har stigende udbredelse dels i samfundet generelt men i særdeleshed også for de forretningstyper (finansieringsopgaver – som ligestilles med bankforretninger), som en stor del af foreningens medlemmer udøver. En del af disse opgaver foregår via medlemmernes hjemmesider, hvor oplysninger umiddelbart kan meddeles på sikret grundlag, men hvor en betydelig del af kommunikationen efterfølgende efter foreningens opfattelse bør kunne ske via en ukrypteret løsning som e-post.
Finanssektorens Arbejdsgiverforening (FA) er opmærksom på, at der er juridisk uenighed om rigtigheden af Datatilsynets holdning vedrørende nødvendigheden af kryptering af e-post i relation til persondatalovens § 41, stk. 3. Særligt mener FA, at det ud fra rent praktiske overvejelser er særdeles tvivlsomt, om e-post er en mere usikker måde at kommunikere på end via telefon, mobiltelefon eller almindelig post. I lyset af den konkrete risikoafvejning er det efter FA’s opfattelse ikke holdbart, hvis det besværliggøres eller stort set umuliggøres at bruge e-post legalt i dagligdagen i 2007.
FA anfører, at kryptering ikke er et særligt anvendt eller brugbart middel. Det er heller ikke muligt at styre, at al e-post korrespondance er krypteret med digital signatur eller er sikret på anden måde.

FA bemærker, at foreningen som juridisk rådgiver – i lighed med f.eks. advokater og fagforeningen – ved besvarelse pr. e-post i en lang række sager kun vil kunne gøre dette via sikret e-post. Det vil efter foreningen opfattelse forringe virksomhedernes muligheder for at søge juridisk bistand i arbejdsgiverforhold generelt. Det vil tilsvarende efter foreningens opfattelse forringe virksomhedernes rekrutteringsmuligheder, hvis alle henvendelser – herunder også uopfordrede ansøgninger – kun kan sendes og modtages via enten post eller sikker e-post.

Forsikring & Pension (F&P) hilser velkomment, at området nu bliver genstand for fornyede overvejelser – ikke mindst i lyset af den udbredelse, som internettet og andre digitale medier har fået de seneste par år og i lyset af de forventninger, som forbrugerne har fået til at kunne kommunikere nemt og hurtigt via de digitale medier.

FTF har ikke indvendinger mod en retstilstand, som fordrer krypteret e-post som beskrevet i Datatilsynets høringsnotat.

FTF anser det for centralt, at persondataloven er med til at beskytte lønmodtagerens manifest og ideelle interesser, hvorfor særlige tekniske krav til behandling af fortrolige oplysninger kan være med til at skabe tryghed om den behandling, som finder sted i det fagretlige system. FTF anfører, at det ikke kan forventes at føre til ulemper for FTF’s medlemsorganisationer, at disse skal kryptere deres e-post.

FTF anfører for så vidt angår lønmodtagerne, at persondataloven er en beskyttelsesforanstaltning, som indskrænker arbejdsgiverens indsamling og brug af oplysninger om lønmodtageren. Et krav om krypteret e-post betyder således efter FTF’s opfattelse, at arbejdsgiveren vil være begrænset i sin mulighed for at få indblik i visse data om lønmodtageren, som behandles i forbindelse med arbejdets udførelse.

FTF vurderer, at kravet om kryptering udgør en relevant og beskyttelsesværdig interesse for lønmodtageren. FTF fremhæver, at det generelle retlige krav om kryptering vil påkræve en generel foranstaltning på arbejdspladsen, som medfører en begrænsning i arbejdsgiverens faktiske muligheder for at behandle de krypterede data i det enkelte tilfælde. Henset til persondatalovens brede og komplicerede anvendelsesområde støtter FTF op om en sådan faktisk begrænsning.
HK/Danmark anfører, at der bør udstedes en sikkerhedsbekendtgørelse for det private område, som er på niveau med sikkerhedsbekendtgørelsen for det offentlige. Foreningen henviser i den forbindelse til, at Datatilsynet i vid udstrækning arbejder med anbefalinger for den private sektor, hvilket efter HK/Danmarks opfattelse er helt utilstrækkeligt.

Ingeniørforeningen i Danmark (IDA) hilser Datatilsynets initiativ velkomment og finder, at der er stærkt behov for at sætte fokus på sikkerheden i relation til private virksomheders transmission af personoplysninger over internettet. Foreningen bemærker, at udbredelsen af informationsteknologien på længere sigt er afhængig af, at borgerne føler, at deres privatliv ikke krænkes på nettet.

ITEK og Dansk Industri finder det meget relevant at tage emnet op til drøftelse

KL har i sit høringssvar bemærket, at Datatilsynets høringsskrivelse primært er rettet imod den private sektor, men at Datatilsynet samtidig anfører, at sikkerhedskravene som udgangspunkt skal være de samme for den private og den offentlige sektor. På den baggrund fremsætter KL ønske om, at Datatilsynets sikkerhedskrav justeres, således at borgeren gives mulighed for at vælge ukrypteret forsendelse af e-post fra kommunen til en mailadresse, der oplyses af borgeren. 

Videncenter for Helbred og Forsikring (Helbred & Forsikring) har forståelse for en fortsat skærpet opmærksomhed omkring sikkerheden for personoplysninger, der i stadig stigende grad flyder gennem de elektroniske medier.

2. Transmission af personoplysninger via en hjemmeside

FDIH støtter de konklusioner, som fremgår af notatet. FDIH er enig i, at der i dag er tekniske løsninger til rådighed, der med en forholdsvis begrænset investering gør kryptering mulig. Samtidig er udbredelsen af SSL kompatible browsere universel, og en kryptering giver derfor efter FDIH’s opfattelse ingen væsentlig begrænsning i brugen af de relevante hjemmesider.

Realkreditrådet anfører det samme som FDIH.
Forbrugerrådet er enig med Datatilsynet i vurderingen af transmission af oplysninger via en hjemmeside. Efter Forbrugerrådets opfattelse skal private virksomheder således fortsat anvende kryptering ved indsamling/fremsendelse via en formular på virksomhedens hjemmeside af private (fortrolige) personoplysninger. Forbrugerrådet finder også, at der fortsat skal anvendes en stærk kryptering, hvis oplysningerne er af følsom karakter.
Ingeniørforeningen i Danmark (IDA) er fuldstændig enig med Datatilsynet i vurderingen af, at danske virksomheder bør kryptere personhenførbare data, der indsamles via formularer på hjemmesider. Teknologien – herunder SSL-kryptering – er i dag så veludviklet, at der ikke er tekniske eller omkostningsmæssige problemer med dette.
ITEK og Dansk Industri (ITEK og DI) anfører, at der som udgangspunkt bør gælde ens regler for såvel den offentlige som den private sektor i forbindelse med transmission af personhenførbare oplysninger via internettet. 

ITEK og DI er enige med Datatilsynet i vurderingen af transmission af oplysninger via internettet. ITEK og DI anfører, at teknologien er så veludviklet, at danske virksomheder bør kryptere personhenførbare data, der indsamles via formularer på hjemmesider. Såfremt der er tale om følsomme oplysninger i henhold til persondatalovens §§ 7 og 8, er det efter ITEK og DI’s opfattelse fornuftigt at kræve stærk kryptering.

ITEK og DI anfører, at det er vigtigt, at Datatilsynet sikrer, at den samme fortolkning gør sig gældende i alle EU-lande. Hvis den danske fortolkning er strengere end de øvrige EU-landes, vil det efter ITEK og DI’s opfattelse bidrage til en uacceptabel forringelse af konkurrenceevnen for danske virksomheder.

Telekommunikationsindustrien i Danmark (TI) er enig med Datatilsynet i, at der i dag findes tilgængelige krypteringsløsninger, som de erhvervsdrivende bør anvende ved fremsendelse af fortrolige og følsomme oplysninger via en hjemmeside. TI er ligeledes enig i, at der fortsat bør anvendes stærk kryptering ved fremsendelse af oplysninger omfattet af persondatalovens §§ 7 og 8.

3. Transmission af personoplysninger via e-post
3.1. Generelle bemærkninger

Coop Danmark A/S (Coop) kan fuldt ud støtte Datatilsynets tanker om lempelse af kravene om kryptering ved brug af e-post i den private sektor, herunder frafald af krav om kryptering ved fremsendelse af oplysninger så som: Personnummer, bestilte eller købte varer i e-handels-løsninger, økonomiske forhold i forbindelse med bankforretninger, kreditkort/hævekort konti, transaktioner og saldi samt afslag på jobansøgninger – og andre private, men ikke følsomme oplysninger.

Coop er enig i Datatilsynets betragtning om, at en fortsat fastholdelse af kravene om kryptering, i praksis vil kunne udgøre en barriere for digitalisering og effektivisering i de danske virksomheder.
FDIH bemærker, at anvendelsesmåderne for e-post, der som alt dominerende hovedregel ikke sendes krypteret, er utallige. FDIH skønner at alene antallet af ordrebekræftelser efter e-handelsloven i første halvår af 2007 er ca. 20 mio., og FDIH skønner (om end efter FDIH’s udsagn med betydelig usikkerhed), at antallet af e-post i tilknytning til køb på internettet i første halvår af 2007 ca. udgør 40 mio.
FDIH bemærker endvidere, at e-post herudover har fundet indpas i liberale erhverv som advokatvirksomheder og revisionsfirmaer og i et vist omfang i finanssektoren. Ingen af disse anvendelsesmetoder har – FDIH bekendt – givet anledning til bekymring eller klager hos brugerne/modtagerne. 

FDIH anfører, at uklarheden omkring brugen af e-post derimod har virket bremsende på udviklingen af internetbaserede systemer i visse sektorer, herunder bl.a. finanssektoren. 

FDIH anfører, at foreningen derfor støtter, at Datatilsynet har taget initiativ til at afklare retsstillingen.

Efter FDIH’s opfattelse vil et krav om kryptering af ordrebekræftelser mv. i forbindelse med handel på internettet være yderst skadeligt for den danske e-handel, og det vil i praksis sætte virksomhederne i et dilemma om hvilken lov, der skal følges – e-handelsloven eller persondataloven.

FDIH anfører, at det i videst muligt omfang bør slås fast, at der – i hvert fald for tiden – ikke stilles krav om kryptering af e-post, herunder e-post der indeholder personnumre. 

Forbrugerrådet anfører, at der fortsat bør stilles krav til virksomhederne om kryptering ved transmission af personoplysninger via e-post (herunder stærk kryptering, hvis der transmitteres oplysninger af følsom karakter), da der hersker den samme form for usikkerhed som ved transmission af personoplysninger via hjemmesider i relation til, hvad der kan ske med oplysningerne, mens de transmitteres.

Forbrugerrådet anfører med henvisning til høringsnotatets afsnit 4.2.2., at der også ved transmission af personoplysninger via e-post findes tekniske løsninger. Disse er imidlertid ikke så ligetil at implementere, idet såvel afsender som modtager skal kunne kommunikere sikkert.

Det er således Forbrugerrådets opfattelse, at det forhold at anvendelse af disse løsninger ikke er særligt udbredt blandt borgerne/forbrugerne ikke i sig selv bør føre til, at kravet om kryptering bør frafaldes. Det bør derimod føre til, at der skabes en øget opmærksomhed om de tekniske løsninger, der kan anvendes i dag til at sikre borgernes/forbrugernes personlige oplysninger samt om behovet for at anvende disse løsninger.

Forbrugerrådet finder, at der bør arbejdes for at tilvejebringe løsninger så borgerne/forbrugerne sikres beskyttelse af deres personlige oplysninger. Det er vigtigt at borgerne/forbrugerne oplyses om behovet for kryptering ved transmission af personhenførbare oplysninger via e-post. Og det er vigtigt at forbrugerne får redskaber, der sætter dem i stand til at beskytte sig selv og kunne forholde sig til, om der sker tilstrækkelig beskyttelse af den pågældendes personlige oplysninger. Der er efter Forbrugerrådets opfattelse brug for en indsats i forhold til forbrugernes ”awarenesse” med hensyn til de tekniske løsninger, der kan anvendes i dag, og behovet for at anvende dem.

På den baggrund kan Forbrugerrådet ikke tilslutte sig, at der slækkes på kravene med hensyn til kryptering ved brug af e-post i den private sektor.

Med henvisning til, at handel med varer og services via internettet ikke alene er et dansk fænomen, anfører Forbrugerrådet, at det er vigtigt, at Datatilsynet gennem bl.a. artikel 29 gruppen søger at sikre, at den samme fortolkning gør sig gældende i alle EU-lande, som skal have implementeret EU’s direktiv97/46/EF. På den måde opnår borgerne/forbrugerne reelt en beskyttelse af deres personhenførbare oplysninger, der transmitteres via internettet.
Forsikring & Pension (F&P) gør opmærksom på, at der i den finansielle lovgivning, herunder i lov om finansiel virksomhed samt de bekendtgørelse udstedt i medfør heraf, gælder særlige regler for forsikringsselskaber og andre finansielle virksomheder. I den finansielle lovgivning er der bl.a. taget stilling til, at der kan være særlige kommunikationsbehov mellem forsikringsselskaberne og kunderne. Lovgivningen har dannet grundlaget for de procedurer, der anvendes i dag i de finansielle virksomheder. Den finansielle lovgivning gør det for eksempel muligt at udveksle visse kundeoplysninger uden samtykke, herunder oplysninger om navn, forsikring, personnummer mv. Dette bør efter F&P’s opfattelse fortsat kunne ske pr. e-post, når det er i kundens interesse.

F&P støtter, at fastlæggelsen af sikkerhedsniveauet må ske efter en afvejning af på den ene side det aktuelle tekniske niveau og omkostningerne i forbindelse med foranstaltningernes iværksættelser og på den anden side de risici, som behandlingen indebærer, samt hvilke oplysninger der er tale om. 

F&P anfører, at der i afvejningen bør indgå en præcis vurdering af risikoen for, at oplysningerne undervejs bliver læst og ændret af uvedkommende personer. F&P bemærker, at der formentlig statistisk er en langt større risiko for, at et almindeligt brev ikke kommer frem til rette vedkommende, end risikoen for at e-post bliver læst af uvedkommende. F&P er ikke bekendt med, at sidstnævnte er et reelt problem.

F&P henviser i den forbindelse til artiklen ”Krav om kryptering af e-mails med fortroligt indhold?”
. Heraf fremgår det, at e-mailkommunikation normalt finder sted gennem de transmissionslinjer, der anvendes til almindelig telekommunikation, f.eks. telefoni. Antages det, at disse transmissionslinjer er usikre, må det også antages, at almindelig telefoni er usikker.

F&P bemærker, at regeringen har tilkendegivet, at Danmark skal være foregangsland for anvendelse af IT, og at alt for restriktive sikkerhedsmæssige regler vedrørende e-post kan risikere at hæmme den IT-mæssige udvikling. Det gælder især i dag, hvor kunderne i vidt omfang bruger e-post i forhold til bl.a. forsikringsselskaber og forventer at få en hurtig besvarelse via e-post.

F&P bemærker, at det i praksis er vanskelig at anvende krypteret e-post, da det forudsætter, at kunderne kan dekryptere den pågældende e-post. F&P bemærker, at kunderne ikke i praksis anvender de forskellige krypteringssystemer, der er på markedet, samt at kun meget få borgere har OCES-certifikater i dag.

Et krav om at anvende krypteret e-post vil efter F&P’s opfattelse indebære en unødig begrænsning og vil ikke imødekomme kundernes forventninger om en nem og god sagsbehandling.

ITEK og Dansk Industri (ITEK og DI) opfordrer til, at der arbejdes for at realisere en kryptering af e-post afsendt i forbindelse med indkøb via internettet. Begrundelsen herfor er, at forbrugerne – ligesom ved afgivelse af oplysninger på hjemmesider – kan føle ubehag ved den usikkerhed om, hvad der sker med oplysningerne.

ITEK og DI konstaterer imidlertid, at det på nuværende tidspunkt ikke er praktisk muligt for virksomhederne i alle henseender at efterleve kravet om kryptering. ITEK og DI bemærker, at det konkret ville kræve, at en løsning som f.eks. digital signatur, med let adgang til alle forbrugernes offentlige nøgler, havde vundet udbredelse. Eller at en løsning med pseudonymer, hvorefter der i henhold til artikel 29-gruppen ikke længer er tale om behandling af personhenførbare oplysninger.
 Virksomhederne er efter ITEK og DI’s opfattelse afhængige af, at sådanne løsninger allerede findes hos borgerne, så de kan basere sig på dem.

ITEK og DI vurderer på den baggrund, at den fortolkning af teknologiens aktuelle niveau, som virksomhederne står overfor, ikke levner mulighed for i praksis at efterleve den ønskeværdige fortolkning af loven.

Realkreditrådet bemærker, at anvendelse af e-post, herunder helt overvejende ”almindelig”, ukrypteret e-post generelt er meget udbredt, såvel mellem privatpersoner som mellem privatpersoner og virksomheder. Det er rådets indtryk, at der sættes stor pris på adgangen til nem og hurtig skriftlig kommunikation via internettet – velvidende at der teoretisk set er en vis sikkerhedsmæssig risiko forbundet hermed.

Realkreditrådet anfører, at de tekniske løsningsmuligheder i forhold til kryptering er indenfor dette felt er mindre egnede, idet de forudsætter, at såvel afsender som modtager har implementeret sikkerhedsløsninger som ”spiller sammen”. Anvendelsen af digital signatur eller e-boks-løsninger er fortsat ikke særlig udbredt, og krav om anvendelse af sådanne løsninger vil derfor efter rådets opfattelse medføre et stort, teknologisk – og for mange uforståeligt – tilbageskridt for dem, som ikke har implementeret sådanne løsninger. 

Realkreditrådet anfører hertil, at der vil være tale om et tilbageskridt til et system – almindelig post – som antageligt indebærer en større risiko for, at oplysningerne ikke kommer frem eller kan komme til uvedkommendes kundskab.
Realkreditrådet anfører, at der i praksis – så vidt vides – ikke opleves problemer eller klager i relation til ukrypteret e-post-korrespondance mellem finansielle virksomheder og deres kunder. Tværtimod er det indtrykket, at mange kunder har en forventning om, at de kan sende ukrypteret e-post til virksomhederne med spørgsmål mv. samt modtage hurtige svar – tilsvarende i ukrypteret form – så svaret umiddelbart er tilgængeligt for kunden, uden at denne har særligt software til afkodning af krypteringen til rådighed.

Realkreditrådet anfører, at der er tale om, at Datatilsynet skal finde en pragmatisk løsning på et teoretisk, juridisk spørgsmål – også ud fra hensynet til ikke at pålægge hverken virksomhederne eller privatpersoner unødvendige administrative byrder i form af opstilling af skærpede sikkerhedskrav, der i praksis efter rådets opfattelse næppe er et egentlig behov for.

Realkreditrådet opfordrer til, at krav om kryptering af almindelig e-post, herunder e-post hvori personnumre indgår, generelt frafaldes, indtil der er en brugbar teknisk løsning til rådighed. Ved vurderingen heraf er det efter rådets opfattelse væsentlig, at der som minimum er tale om en ensartet europæisk løsning. Alternativet hertil er en væsentlig risiko for, at danske virksomheders kommunikation med udenlandske kunder pr. e-post vanskeliggøres eller afskæres.

Steffen Stripp (SS) ser med beklagelse på, at Datatilsynet er ved at ændre praksis. En ændring, som vil kunne få konsekvenser – ud over svar mail og lignende – for generel anvendelse af e-post ved sagsbehandling mv., og for borgernes almindelige forståelse for behov for sikkerhed ved anvendelse af e-post. 

SS anfører, at der er et behov for at udbrede forståelse for og praktisk anvendelse af sikker e-post. En udbredt anvendelse af sikker e-post vil kunne bidrage til den generelle sikkerhed på internettet.

SS henleder opmærksomheden på, at løsninger til afsendelse af sikker e-post findes, at der er mulighed for at anvende e-boks-løsninger eller id-baseret kryptering
.

Ved id-baseret kryptering er det ved implementering hos afsender ikke et problem, at virksomheden ikke kender den private nøgle, da man i forvejen er bekendt med indholdet af den afsendte mail og formentlig allerede har registreret indholdet. Denne løsning vil ifølge SS f.eks. kunne anvendes overfor kunder, som kun anvender web-mail og ikke har et mail-program, som kan dekryptere til rådighed. 

Telekommunikationsindustrien i Danmark (TI) finder det grundlæggende positivt, at Datatilsynet overvejer at frafalde kravet om kryptering ved fremsendelse af de fleste typer fortrolige personoplysninger pr. e-post, idet de løsninger, der giver mulighed for at sende e-post krypteret aktuelt ikke er særligt udbredt bland borgerne, og fortrolige oplysninger derfor i mange tilfælde kun vil kunne sendes via almindelig post.

TI er enig med Datatilsynet i, at der ved vurderingen af, om en given type personoplysninger bør kunne sendes via ukrypteret e-post, på den ene side bør tages hensyn til det aktuelle tekniske niveau og omkostninger ved at implementere en sikker løsning, og på den anden side til de risici, som behandlingen indebærer og arten af den oplysning, som det drejer sig om. Den afvejning giver efter TI’s opfattelse et vist spillerum med hensyn til, hvilket sikkerhedsniveau der er påkrævet ved transmission af en given type oplysning.

TI anfører, at øget mulighed for brug af e-post ved fremsendelse af oplysninger til kunderne, udover at fremme digitalisering og effektivisering, dels vil medføre store omkostningsbesparelser for de erhvervsdrivende og dermed for kunderne og dels vil betyde, at kunderne får væsentligt lettere og hurtigere adgang til oplysningerne.

TI opfordrer til, at Datatilsynet – i tilsynets endelige vurdering af spørgsmålet – af praktiske årsager så vidt muligt udtømmende angiver. hvilke typer fortrolige personoplysninger, der kan transmitteres pr. ukrypteret e-post og hvilke, der efter tilsynets opfattelse fortsat alene bør sendes krypteret.
TI foreslår, at Datatilsynet lader det indgå som et moment i tilsynets overvejelser, om en given transmission af oplysninger via e-post sker til private- eller erhvervskunder, idet sidstnævnte kategori af kunder efter TI’s opfattelse generelt må antages at have bedre forudsætninger for at kunne overskue eventuelle konsekvenser af at tilvælge ukrypteret e-post, ligesom de oplysninger, der udveksles med erhvervskunder i mange tilfælde slet ikke omfatter personhenførbare oplysninger.

Videncenter for Helbred og Forsikring (Helbred & Forsikring) er af den opfattelse at følsomme personoplysninger kun kan overføres mellem relevante virksomheder i stærkt krypteret form. Helbred & Forsikring kan imidlertid forestille sig situationer, hvor der kan være behov for at sende et ukrypteret svar til en person (kunde) indeholdende personoplysninger.

Helbred & Forsikring anfører hertil, at flere personer i dag vælger at anvende e-post når de retter henvendelse til selskabet, og de forventer et svar pr. e-post. Her kan der af kundehensyn i visse situationer være behov for at kunne sende et svar, hvor kundens egne medsendte personoplysninger returneres. Helbred & Forsikring bemærker i den forbindelse, at der findes muligheder for at kryptere e-post, men sådanne løsninger er teknisk komplicerede og ikke særligt udbredte.

3.1.1. Sikkerhed for autenticitet

Telekommunikationsindustrien i Danmark (TI) anfører, at spørgsmålet om transmissionssikkerhed ikke bør betragtes adskilt fra spørgsmålet om sikkerhed for autenticitet. Ved overvejelser om at lempe på sikkerhedsforanstaltninger ved transmission af oplysninger via e-post, bør der efter TI’s opfattelse samtidig ske en overvejelse om, hvilke sikkerhedsforanstaltninger, der bør iagttages for at sikre autenticitet. 

TI forudsætter således i sit høringssvar, at der forinden fremsendelse af fortrolige personoplysninger til en given e-post adresse skal skabes den fornødne sikkerhed for modtagerens identitet. Det kan efter TI’s opfattelse ske på flere forskellige måder, f.eks. ved anvendelse af elektronisk signatur, brug af individuelle fortrolige adgangskoder, eller via forudgående aftale mellem den erhvervsdrivende og kunden om at benytte elektronisk kommunikation og herunder hvilken e-post adresse, der benyttes ved fremsendelse af meddelelser og oplysninger i henhold til aftalen

3.1.2. Samtykke til ukrypteret forsendelse af e-post

Dansk Erhverv anfører, at der ved en vurdering af, hvorvidt der skal ske kryptering eller ej, bør tillægges et samtykke til at modtage ukrypteret e-post betydelig vægt. Dette under forudsætning af, at de berørte personer bliver oplyst om, hvilke risici der følger i kølevandet på et samtykke.

Det vil efter Dansk Erhvervs opfattelse lette håndteringen af e-handelsløsninger, hvor den erhvervsdrivende kan være i tvivl om, om der skal ske en kryptering eller ej. Af samme grund vil det efter Dansk Erhvervs opfattelse være formålstjenligt med en tilkendegivelse fra Datatilsynet om, hvilke scenarier, hvor et samtykke ikke fjerner krypteringskravet, og scenarier, hvor et samtykke kan gøre en forskel.
Finansrådet finder det problematisk, at Datatilsynet fastholder sin hidtidige opfattelse af, at sikkerhedsreglerne ikke kan fraviges med borgerens accept. I de situationer, hvor en borger gennem sin adfærd utvivlsomt har accepteret, at kommunikationen sker via internettet, forekommer det efter rådets opfattelse uforståeligt, at det i en række tilfælde, afhængig af indholdet af e-posten, ikke vil være tilladt at besvare henvendelsen pr. e-post.
Telekommunikationsindustrien i Danmark (TI) anfører, at kunderne skal have mulighed for at tilvælge ukrypteret e-post-kommunikation mellem en virksomhed i den private sektor og kunden. Efter TI’s opfattelse bør kunden i alle tilfælde modtage tydelig og forståelig information om risikoen for opsnapning og misbrug af de fortrolige personoplysninger, forinden der gives adgang til at modtage sådanne oplysninger via ukrypteret e-post.

TI anfører endvidere, at en grundlæggende forudsætning herfor bør være, at kunden bevarer valgfriheden med hensyn til leveringsmedie, således at kunden kan vælge en sikker kommunikationsform som f.eks. digital signatur eller almindeligt brev, hvis dette foretrækkes.

3.1.3. Midlertidige løsninger indtil kryptering kan gennemføres i praksis (arbejdstitel)

FDIH anfører, at internettet er globalt, og at danske virksomheder opererer i stadigt stigende omfang i flere land med brugere fra hele verden. Danske virksomheder kan og bør deltage i internationaliseringen af e-handel, og det er derfor væsentlig, at der ikke stilles yderligere hindringer i vejen herfor.

FDIH anfører, at en fremtidig evaluering af, om de tekniske muligheder for eventuelt at indføre et krav om krypteret e-post bør ske ud fra et globalt perspektiv eller i hvert fald som minimum ud fra et europæisk perspektiv. Et krav om kryptering bør derfor efter FDIH’s opfattelse først rejses, når der er etableret standarder, der på verdensplan har fået en markant udbredelse, på samme måde som SSL-kryptering har på hjemmesider.

FDIH er af den opfattelse, at det i videst muligt omfang bør slås fast, at der – i hvert fald for tiden – ikke stilles krav om kryptering af e-post.

ITEK og Dansk Industri (ITEK og DI) anfører, at den risiko for misbrug af data (herunder når disse transmitteres), som den enkelte borger står overfor, kan være større, når offentligt registrerede data afsløres (f.eks. straffeoplysninger), end hvis private registrerede data afsløres (f.eks. indkøb af en CD).

ITEK og DI anfører, at den store forskel på de to sektorer betyder, at den offentlige sektor i ITEK og DI’s optik har en større forpligtelse end den private sektor til at sikre udvikling, efterspørgsel og implementering af teknologier, som kan beskytte borgernes fortrolige og følsomme oplysninger. 

ITEK og DI anbefaler, at loven fortolkes således, at den offentlige sektor har en stærkere forpligtelse til at fremme en udvikling af privacy fremmende teknologier (PET) og i sammenhæng dermed også anlægge mere visionære og strengere fortolkninger, når det gælder om at vurdere, hvad der kan betragtes som værende teknologiens aktuelle niveau. På den måde fremmes efter ITEK og DI’s opfattelse teknologier blandt borgerne, som den private sektor kan bringe i anvendelse.
ITEK og DI anfører, at det må forudsættes, at virksomhederne på nuværende tidspunkt ikke kan efterleve den ideelle fortolkning af loven. ITEK og DI anfører, at Datatilsynet – indtil det teknologiske niveau bliver tilstrækkeligt – bør overveje andre mere pragmatiske løsninger, som det anbefales virksomhederne at anvende for at beskytte personhenførbare oplysninger. ITEK og DI foreslår – med henvisning til høringssvaret fra Telekommunikationsindustrien i Danmark (TI)
 – at man kan adskille kundens brugeridentitet fra adgangskoden, eller udforme adgangskoden, så den har kortvarig gyldighed, så den skal udskiftes ved første log in.

ITEK og DI anfører, at initiativer som disse vil kunne stille borgerne bedre, indtil det aktuelle tekniske niveau er blevet tilfredsstillende nok, til at man kan anvende kryptering eller pseudonymisering.

ITEK og DI anfører, at transmission af e-post i forbindelse med handel via internet er et forhold, som går på tværs af grænser, hvilket gør det vigtigt, at Datatilsynet sikrer, at den samme fortolkning gør sig gældende i alle EU-lande.

ITEK og DI opfordrer Datatilsynet til at arbejde for fremme og udbredelse af teknologier, som i fremtiden sikrer, at der kan skabes overensstemmelse med den ideelle fortolkning af loven og virkelighedens aktuelle teknologiske niveau. ITEK og DI anfører, at Datatilsynet særligt bør arbejde for, at den gruppe af teknologier, som benævnes Privacy Enhancing Technologies (PET), får udbredelse i Danmark og det øvrige Europa.

4. De fire punkter på side 14 til 15 i høringsnotatet.

4.1. Generelt om de fire punkter

Dansk Erhverv er overordnet enig i de fire punkter, hvor der efter Datatilsynets opfattelse bør fastholdes et krav om kryptering.

FDIH kan tilslutte sig de 3 punkter (1-3), der opstillet på notatets side 14 og 15, men ser herudover ikke et behov for yderligere begrænsninger i adgangen til at sende ukrypteret e-post, herunder e-post indeholdende oplysning om personnummer.
Finans og Leasing tilslutter sig frafald af kravet om kryptering i de situationer, som er beskrevet i det udsendte notat side 15. Foreningen anfører i den forbindelse, at en nærmere afgrænsning af personfølsomme oplysninger kunne være hensigtsmæssig for at undgå for store tolkningsproblemer.
Finansrådet opfordrer til, at krav om kryptering af e-post, som indeholder personhenførbare oplysninger, herunder e-post hvori personnummer indgår, generelt frafaldes, indtil der er tekniske løsninger på markedet, som borgerne har taget til sig og er fortrolige med at anvende. Krav om kryptering i forbindelse med transmission af e-post, bør således alene stilles i relation til følsomme oplysninger, jf. persondatalovens §§ 7 og 8 – det vil sige ikke i forbindelse med fortrolige oplysninger, herunder personnummer.

Finanssektorens Arbejdsgiverforening (FA) har noteret sig, at Datatilsynet sondrer mellem private og private følsomme oplysninger, hvilket umiddelbart synes at være en lempelse. FA anfører, at det imidlertid ikke er en sondring, som det kan forventes, at private arbejdsgivere i Danmark – heller ikke i finanssektoren – i almindelighed anvender. Konsekvensen vil være, at virksomhederne for at være sikre under alle omstændigheder skal leve op til det forstærkede sikkerhedskrav, hvilket efter FA’s opfattelse vil være en ekstra administrativ belastning for virksomhederne.

FA finder, at Datatilsynets krav om kryptering er utidssvarende og unødigt i relation til den relativt ringe risiko for, at oplysningerne kommer i forkerte hænder. Risikoen for, at et sædvanligt brev med almindelig post havner i de forkerte hænder er efter FA’s opfattelse umiddelbart ligeså eller mere risikabelt end fremsendelse med e-post. FA anfører på den baggrund, at når der samtidig henses til regeringens bestræbelser på at nedbringe virksomhedernes administrative byrder og den juridiske uenighed om rigtigheden af krypteringskravet, så kan FA ikke tilslutte sig Datatilsynets indstilling.
ITEK og Dansk Industri (ITEK og DI) tilslutter sig Datatilsynets overvejelser i punkt 1-4 på side 14-15 i Datatilsynets høringsnotat.
4.2. Forskningsprojekter

Ingen bemærkninger.
4.3. Advarselsregistre og kreditoplysningsbureauer

Ingen bemærkninger.
4.4. E-post med følsomme oplysninger §§ 7 og 8

Forsikring & Pension (F&P) er enig i, at der skal gælde særlige regler for personfølsomme oplysninger. Når kunden selv har startet en kommunikation pr. e-post bør forsikringsselskaberne efter F&P’s opfattelse imidlertid have mulighed for at svare tilbage på samme medium, f.eks. at sende et autosvar eller at besvare e-posten uden først at skulle fjerne kundens oplysninger.

F&P anfører, at det er vigtigt, at der er mulighed for at kommunikere via e-post på en enkel måde.
ITEK og Dansk Industri (ITEK og DI) anfører, at i det omfang, der behandles data af følsom karakter i henhold til persondatalovens §§ 7 og 8, må det kræves, at transmission af data er underlagt stærk kryptering. 

ITEK og DI bemærker hertil, at det vil være nyttigt, at Datatilsynet skitserer scenarier for, hvad der falder ind under denne kategori, så danske virksomheder i praksis sættes i stand til at efterleve fortolkningen af loven.

Lægeforeningen er enig med Datatilsynet i, at der fortsat skal ske kryptering af følsomme personoplysninger. 

Lægeforeningen anfører, at en forudsætning for at opretholde fortrolighedsforholdet mellem patient og læge er, at sikkerheden i elektroniske systemer er i orden.

Foreningen opfordrer Datatilsynet til at være behjælpelig med at opstille kravspecifikationer til de systemer, der er nødvendige for at implementere en sikker transmission af data.
Telekommunikationsindustrien i Danmark (TI) kan ikke umiddelbart pege på bestemte typer af følsomme oplysninger, hvor kravet om kryptering ved fremsendelse via e-post, bør kunne fraviges.

I det omfang Datatilsynet finder, at fravigelser fra krypteringskravet kan accepteres, opfordrer TI til, at tilsynet udtømmende og præcist gør op med, hvilke typer af følsomme personoplysninger der kan sendes ukrypteret.
4.4.1. Fagforeningsmæssigt tilhørsforhold, jf. persondatalovens § 7

Akademikernes Centralorganisation (AC) bemærker indledningsvis, at enhver kommunikation i skriftlig form mellem en faglig organisation og dennes medlemmer vil være omfattet af persondataloven § 7.

AC bemærker endvidere, at e-post – ifølge de oplysninger AC er bekendt med – som skriftlig kommunikation mellem AC’s medlemsorganisationer og deres medlemmer i helt overvejende grad har erstattet den mere traditionelle postbragte form
AC vurderer, at udbredelsen af den digitale signatur på indeværende tidspunkt ikke lever op til forudsætningen om, at sikkerhedsforanstaltningerne skal fastsættes under hensyntagen til det aktuelle tekniske niveau. AC anslår, at anvendelsen af kryptering blandt AC-organisationernes medlemmer formentlig er ganske ringe.

AC anfører at konsekvensen af en gennemførelse af kravet om kryptering som beskrevet i notatet, kan blive, at AC’s medlemsorganisationer må afholde sig fra at anvende e-post, idet det ikke er muligt i dag at fremsende krypteret e-post, der – endnu – kan læses af foreningens medlemmer.

AC bemærker i sammenhæng hertil, at andre private rådgivende virksomheder, som AC konkurrerer med, ikke vil være pligtig til at kryptere deres kommunikation med deres kunder. De faglige organisationer vil derfor efter AC’s opfattelse bliver pålagt nogle helt urimelige begrænsninger i udøvelsen af deres traditionelle arbejdsfunktioner.

AC anfører, at Datatilsynets forslag er helt ude af proportioner henset til de beskyttelsesbehov, der ønskes tilgodeset og de vanskeligheder og begrænsninger, det vil medføre med det aktuelle tekniske niveau og den nuværende manglende udbredelse af anvendelsen af digital signatur. AC foreslår derfor, at Datatilsynet og Datarådet overvejer det hensigtsmæssige i på indeværende tidspunkt at indføre en regulering, der nu og formentlig i en årrække fremover vil indebære ganske alvorlige konsekvenser for AC og AC’s medlemsorganisationer.

Danmarks Jurist- og Økonomforbund (DJØF) bemærker, at formodentlig en meget ringe del af foreningens medlemmer anvender digital signatur, hvilket er baseret på, at 80 % af DJØF’s kommunikation med medlemmerne foregår via e-post, og kun undtagelsesvis modtager DJØF i dag krypteret e-post fra medlemmer.

DJØF anfører, at Datatilsynets forslag forekommer asynkront, eftersom DJØF ubetinget skal besvare en ukrypteret e-post, som er sendt af egen fri vilje fra et medlem til DJØF, med en krypteret e-post, hvis e-post ønskes benyttet.

DJØF anfører, at foreningen ønsker i betydeligt omfang at anvende digitale løsninger. En del af DJØF’s e-post korrespondance med medlemmerne er således initieret af DJØF, som f.eks. mødeindkaldelse. Det kan af indholdet af en sådan e-post ud af sammenhængen sluttes, at modtageren må være medlem af DJØF. DJØF anfører, at foreningen i disse sammenhænge i praksis vil være afskåret fra at anvende e-post, idet kun få medlemmer af DJØF anvender digital signatur.

Det er DJØF’s opfattelse, at udbredelsen af digital signatur på nuværende tidspunkt ikke lever op til forudsætningen om, at sikkerhedsforanstaltningerne fastsættes under hensyn til det aktuelle tekniske niveau og de omkostninger, som er forbundet med deres iværksættelse.

DJØF anfører hertil, at det er foreningens opfattelse, at Datatilsynets forslag vil medføre, at DJØF’s serviceniveau og medlemsrådgivning vil være på et langt ringere niveau, og i yderste konsekvens vil DJØF være tvunget til helt at undlade e-post-kommunikation med foreningens medlemmer

Datatilsynets forslag er efter DJØF’s opfattelse et tilbageslag, idet foreningens medlemmer efter DJØF’s opfattelse vil opfatte det som en forringelse af deres medlemskab, såfremt DJØF i realiteten forhindres i at kommunikere pr. e-post.

DJØF oplyser, at foreningens medlemmer typisk har valgfrihed, således at medlemmerne kan vælge en anden akademisk faglig organisation. Alternativt kan medlemmerne vælge at anvende andre rådgiver end faglige organisationer, som ikke vil være omfattet af kravet om krypteret e-post-korrespondance, hvilket efter DJØF’s opfattelse vil give sådanne rådgivere en konkurrencemæssig fordel.

HK/Danmark er af den opfattelse, at de nugældende krav til transmission over nettet som minimum skal opretholdes. Foreningen finder derfor ikke de lempelser, som Datatilsynet overvejer under punkt 3 og 4 på side 15 i notatet acceptable.

HK/Danmark henviser i den forbindelse til Datatilsynets overvejelser om, at der skal lempes på reglerne, hvis en person kan gå et andet sted hen, hvis der ikke er en tilstrækkelig beskyttelse af følsomme oplysninger. Dette finder HK/Danmark helt utilfredsstillende.

HK/Danmark anfører, at man som kunde må forvente, at virksomheder, som vælger at tilbyde løsninger, hvor personhenførbare oplysninger sendes over nettet, også sørger for den nødvendige databeskyttelse.

Ingeniørforeningen i Danmark (IDA) er enig i, at udgangspunktet for afsendelse af e-post i forbindelse med handel (incl. serviceydelser) via internettet er, at disse bør krypteres, da forbrugeren kan føle ubehag ved den usikkerhed om, hvad der sker med oplysningerne. IDA anfører, at dette er den ideelle fortolkning af loven, som foreningen opfordrer til, at der arbejdes efter at realisere på sigt.

IDA gør imidlertid opmærksom på – ud fra foreningens egen hverdag – at på dette område er forudsætningerne for krypteret e-post ikke til stede i dag. Teknologien er udviklet, men den er stadig ikke i tilstrækkeligt omfang udbredt til borgerne.

IDA bemærker, at foreningen som faglig organisation uden tvivl er omfattet af kravet om stærk kryptering, jf. persondatalovens § 7. Enhver henvendelse fra foreningen til medlemmerne vil medvirke til at afdække modtagerens fagforeningsmæssige tilhørsforhold.

Hertil anfører IDA, at e-post sendt fra foreningen ikke afslører mere om fagforeningsmæssigt tilhørsforhold end forenings hidtidige praksis med at sende breve med logo samt sende medlemsbladet til vores medlemmer.

IDA opfordrer derfor til, at Datatilsynet undtager faglige organisationer fra kravet om kryptering og oplyser i den forbindelse, at foreningen i dag kun anvender kryptering i de tilfælde, hvor foreningens medlemmer har tilkendegivet, at de ønsker e-post fra foreningen, eller hvor medlemmet selv sender krypteret e-post til foreningen.

IDA anfører desuden, at foreningen er ude i en konkurrencemæssig situation, hvor foreningens medlemmer frit kan vælge en anden faglig organisation – eller kan vælge at bruge en privat virksomhed til den rådgivning de modtager fra IDA. IDA anfører, at private rådgivere ikke vil være omfattet af persondatalovens § 7, og de vil derfor ikke være omfattet af kravet om kryptering, hvilket giver en ulige konkurrencesituation.

IDA opfordrer endvidere Datatilsynet til at arbejde for fremme og udbredelse af teknologier, som i fremtiden sikrer, at der kan skabes overensstemmelse med den ideelle fortolkning af loven og virkelighedens aktuelle teknologiske niveau. IDA anfører, at Datatilsynet særligt bør arbejde for, at den gruppe af teknologier, som benævnes Privacy Enhancing Technologies (PET) fra udbredelse i Danmark og det øvrige Europa.

4.5. Andre tilfælde f.eks. personnumre

Dansk Erhverv opfordrer til, at det tydeligere markeres fra Datatilsynets side, at Datatilsynet frafalder kravet om kryptering så længe krypteringsløsninger er lidet anvendt blandt de virksomheder, der driver e-handel, fordi det er for kompliceret, for dyrt og skræmmer kunderne væk.

FDIH anfører, at der – i hvert fald ikke for tiden – bør stilles krav om kryptering af e-post. Det bør efter FDIH’s opfattelse også omfatte e-post indeholdende personnummer. For de virksomheder, der lovligt kan behandle personnummer, er personnummeret typisk den unikke identifikation af kunden, og virksomheden bør også kunne anvende denne kundeidentifikation i e-post.

FDIH kan således tilslutte sig de 3 undtagelser (1-3), der er givet på notatets side 14 og 15, men ser herudover ikke et behov for yderligere begrænsninger.
Realkreditrådet opfordrer til, at krav om kryptering af almindelig e-post, herunder e-post hvori personnumre indgår, generelt frafaldes, indtil der er en brugbar teknisk løsning til rådighed. Ved vurderingen heraf er det efter rådets opfattelse væsentlig, at der som minimum er tale om en ensartet europæisk løsning. Alternativet hertil er en væsentlig risiko for, at danske virksomheders kommunikation med udenlandske kunder pr. e-post vanskeliggøres eller afskæres.

Realkreditrådet anfører, at hvis der skal stilles krav om kryptering bør dette kun ske i relation til de mest følsomme typer af personoplysninger og således ikke i relation til personnumre.

4.5.1. Bemærkninger vedrørende konkrete typer af fortrolige oplysninger

Telekommunikationsindustrien i Danmark (TI) opfordrer til, at Datatilsynet i tilsynets endelige stillingtagen så vidt muligt udtømmende angiver, hvilke typer fortrolige personoplysninger, der kan transmitteres via ukrypteret e-post og hvilke, der efter tilsynets opfattelse fortsat alene bør sendes krypteret.

TI har i den forbindelse overvejet fordele og ulemper ved at benytte ukrypteret e-post ved fremsendelse af visse konkrete typer af fortrolige personoplysninger til kunder.

- Adgangskoder til selvbetjeningsløsninger
TI anfører, at udover at virke omkostningsbesparende, indebærer det at kunne tildele en adgangskode pr. e-post, at kunden umiddelbart efter bestilling af koden hos den erhvervsdrivende kan få adgang til selvbetjeningsløsningen mv. Skadevirkningerne som følge af eventuelle uvedkommendes opsnapning af koden under transmissionen kan efter TI’s opfattelse mindskes betydeligt ved iagttagelse af en række simple forholdsregler fra den erhvervsdrivendes side.  Det kunne eksempelvis bestå i at tildele adgangskoder med begrænset gyldighed, at forpligte kunderne til at skifte adgangskoden ved første login, at holde adgangskode og kundens brugeridentitet adskilt mv. Ud fra de forudsætninger anser TI det for sikkerhedsmæssigt forsvarligt at støtte et synspunkt om, at adgangskoder, der giver adgang til fortrolige oplysninger, fremsendes via ukrypteret e-post.

- Opkaldslister

TI oplyser, at der med opkaldslister forstås opkaldslister/specificerede regninger indeholdende oplysninger om kaldte telefonnumre, og at de i henhold til Datatilsynets praksis dermed udgør en fortrolig personoplysning om brugeren af telefonen. Opkaldslister udsendes som en del af kundens sædvanlige regning og benyttes f.eks. til brug for kundens kontrol af regningen og ved en eventuel klage over regningen.

TI anfører, at fordelene ved at kunne sende opkaldslister via e-post dels er den hurtigere ekspeditionstid og dels at undgå ressourcespild ved ikke at skulle printe og sende de store mængder papir, der er tale om. TI anfører endvidere, at det er en forudsætning for en effektiv administration hos især erhvervskunder, at der er mulighed for at modtage en faktura elektronisk.

TI anfører alternativt – hvis Datatilsynet måtte finde, at karakteren af de oplysninger, der indgår i en opkaldsliste, er for fortrolige til, at de kan transmitteres ukrypteret – at der foretages afblænding af de sidste to cifre i de kaldte numre ved fremsendelse af specificeret regning via e-post. Det skal kombineres med, at kunden til enhver tid kan vælge at modtage en ublændet opkaldsliste pr. almindelig post.

- Rykkerbreve

TI er enig i, at oplysninger om, at en person/virksomhed er registreret i et kreditoplysningsbureau eller et advarselsregister er så fortrolige, at transmissionssikkerheden ikke bør kompromitteres

TI finder derimod, at der er grundlag for at overveje fremover at give mulighed for at sende rykkerbreve pr. ukrypteret e-post. TI anfører hertil, at de oplysninger, der fremgår af en rykker stort set svarer til de oplysninger, der fremgår af kundens almindelige regning, samt at selve den oplysning, at en kunde ikke har betalt en regning til forfaldsdato efter TI’s opfattelse er af langt mindre fortrolig karakter end oplysningen om, at kunden er registreret som dårlig betaler

TI bemærker, at det kan overvejes at lade adgangen til at sende rykkere pr. ukrypteret e-post afhænge af karakteren af det krav, der rykkes for.

- Ordrebekræftelser og andre kundebreve

TI bemærker, at ordrebekræftelser og andre breve, hvori der indgår hemmelige/udeladte telefonnumre og adresser, i medfør af Datatilsynets praksis udgør fortrolige personoplysninger.

TI finder, at det bør tillægges vægt, at kunden frivilligt kan acceptere at modtage en ordrebekræftelse via ukrypteret e-post, og at vedkommende forudsættes at træffe sit valg på et fuldt oplyst grundlag om den hermed forbundne sikkerhedsmæssige risiko. 

TI anfører, at kunden må være nærmest til at vurdere, om risikoen for opsnapning af det hemmelige/udeladte telefonnummer overstiger hensynet til effektiv og hurtig udveksling af oplysninger.

TI anfører, at en anden fordel ved at sende ordrebekræftelser elektronisk er, at kunden herved får mulighed for langt hurtigere og lettere at berigtige eventuelle fejl i de registrerede oplysninger mv.

TI finder – hvis Datatilsynet er uenige i ovenstående – at der under alle omstændigheder som minimum bør gives adgang til at sende ordrebekræftelser med hemmelige/udeladte numre til erhvervskunder via ukrypteret e-post, idet beskyttelseshensynet her ikke er det samme, som når privatpersoner vælger hemmeligt/udeladt nummer.

TI bemærker endvidere, at TI lægger til grund, at alle andre breve, herunder ordrebekræftelser, der alene indeholder oplysninger om kundens navn, adresse, telefonnummer, kontonummer, abonnementer, produkter, regningsoplysninger samt andre ikke-fortrolige oplysninger som hidtil kan sendes via ukrypteret e-post, allerede fordi de nævnte typer oplysninger ikke har karakter af fortrolige personoplysninger.

- Oplysninger afgivet på jobsites
Foreningen af Danske Internetmedier (FDIM) oplyser, at de oplysninger, der normalt indgår i forbindelse med indlægning af CV på jobsites som absolut hovedregel ikke er oplysninger omfattet af persondatalovens § 7. Oplysningerne videregives kun med den registreredes samtykke.

FDIM bemærker, at udgangspunktet for bedømmelsen af, hvorvidt oplysninger afgivet på et jobsite skal være underlagt kryptering, hvis oplysningerne sendes pr. e-post, må være, at der er tale om ikke følsomme oplysninger, der må betegnes som generelle, og som er stillet til rådighed til videregivelse til en ubestemt kreds af den registrerede. 

FDIM anfører, at kommunikation med krypteret e-post endnu er en vanskelig proces, som de færreste borgere har taget til sig. FDIM bemærker hertil, at brugere af webmailtjenester såsom Hotmail og Gmail på nuværende tidspunkt ikke har mulighed for at modtage eller sende krypteret e-post.

På baggrund af ovenstående anfører FDIM, at brug af kryptering ikke står mål med hensynet til den registrerede, og at det vil være i direkte strid med den registreredes interesser.

FDIM anfører, at et krav om kryptering vil have uoverskuelige konsekvenser af samfundsøkonomisk betydning for branchen, idet kun en ubetydelig del af de jobsøgende vil være i besiddelse af det påkrævede software. FDIM henviser i den forbindelse til en undersøgelse foretaget af analysevirksomheden Megafon for FDIM fra efteråret 2006, hvoraf fremgår, at halvdelen af de personer, der er jobsøgende, udelukkende benytter internettet i deres søgning. Det er derfor FDIM’s opfattelse, at det derfor må kunne forudses, at hele jobmarkedet vil blive sat kraftigt tilbage, hvis der indføres et krav om kryptering.

FDIM bemærker desuden, at et krypteringskrav inden for en række andre områder ligeledes vil betyde et tilbageskridt for danskernes mulighed for brug af internettet. Som eksempler er givet tegning af avisabonnementer og oprettelse af brugerprofiler på eksempelvis avisernes websites.
Samlet er FDIM’s opfattelse, at der som udgangspunkt ikke er noget behov for kryptering af internetmediernes kommunikation med brugerne.

� Artiklen er skrevet af professor, dr.jur. Mads Bryde Andersen og adjunkt ph.d. Henrik Udsen, UfR. 2005 B 378.


� Aritkel 29-gruppens ”Opinion 4/2007 on the comcept of personal data”.


� Ifølge SS kan der med id-baseret kryptering sendes krypteret e-post uden forudgående udveksling af nøgler. Modtageren kan ved modtagelsen hente sin private nøgle hos en ”Betroet tredje part” eller hos afsenderen.


� Se TI’s høringssvar under punkt 3.1.1. Sikkerhed for autenticitet








