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Missionen for den falles kontrolinstans for Europol

Den fzlles kontrolinstans har i overensstemmelse med Europolkonventionen til opgave
uathaengigt at overvage Europols virksomhed for at sikre, at bererte personers rettigheder
ikke krenkes ved lagring, behandling og anvendelse af oplysninger, som Europol er i
besiddelse af. Den fzlles kontrolinstans kontrollerer endvidere lovligheden af

videregivelsen af oplysninger, som stammer fra Europol.

Enhver person har ret til at anmode den faelles kontrolinstans om at sikre, at oplysningerne
om vedkommende indsamles, lagres, behandles og anvendes af Europol pé lovlig vis. Pa
den made fungerer den felles kontrolinstans som en pélidelig formidler mellem den enkelte

person og Europol.

Den falles kontrolinstans fremmer en felles indgangsvinkel ved undersogelse af sporgsmal

i forbindelse med den harmoniserede fortolkning og anvendelse af bestemmelserne i
Europolkonventionen samt ved udarbejdelsen af harmoniserede forslag med henblik pé
feelles losning af de foreliggende problemstillinger 1 forhold til Europols behandling og

anvendelse af personoplysninger.
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Forord

I 2008 néede den fzlles kontrolinstans en vigtig
milepzl. Instansen kunne fejre, at den nu i 10 ar
havde fort tilsyn med databeskyttelsen i
Europolregi. Fra det gjeblik den falles
kontrolinstans indledte sit arbejde i oktober 1998,
var Europol og den falles kontrolinstans klar over,
at de havde en falles interesse i at opnd en hgj
standard for databeskyttelse ved Europol. Der
opstod fra starten et godt samarbejde, som i arenes
lob udviklede sig og resulterede i en konstruktiv
dialog og praktiske resultater i forbindelse med
inkorporeringen af databeskyttelseskravene i

Europols daglige arbejde.

Databeskyttelse forudsatter, at de retshandh@vende myndigheder, bl.a. Europol, palegges
korrekte standarder for handtering af oplysninger. Disse kan af og til feles som en byrde,
men er ikke en hindring for effektivt efterforsknings- og politiarbejde. Faktisk kan de
medvirke til at sikre kvaliteten og pélideligheden af Europols informationer.
Databeskyttelse er som en fartbegrensning. Den gor muligvis fereren langsommere, men
formélet er at beskytte forerens og de evrige trafikanters sikkerhed. Dette oger
sandsynligheden for, at Europol vil na sine langsigtede retshdndhaevelsesmaél, ikke det

modsatte.

At opnd hgje standarder for databeskyttelse inden for Europol afhanger til dels af
kvaliteten af de personoplysninger, der modtages fra medlemsstater og andre. Der er et
stigende behov for at undersege, om praksis og vilkér for datakvaliteten péd nationalt plan
lever op til de standarder, der kraeves for at sikre, at databehandlingen ved Europol er af hgj
kvalitet. Her spiller Europol en rolle, nidr det gelder om at oplyse og stette de
retshdndhavende myndigheder 1 medlemsstaterne, men de nationale
databeskyttelsesmyndigheder har ogsd deres rolle at udfylde, navnlig som felge af deres ret

til at fore tilsyn med de nationale enheder. At indfere forbedringer kreever samarbejde, ikke
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Kapitel |

1.1 Indledning

Dette er den fjerde aktivitetsrapport fra den fwlles kontrolinstans. Den afspejler
aktiviteterne og de opndede resultater i de sidste to ar (2006-2008) i forbindelse med at fa
principperne for databeskyttelse inden for retshdndhavelse til at fungere 1 praksis.
Rapporten er endvidere tilegnet hele den fzlles kontrolinstans' eksistens, idet vi fejrer vores
10 ars-jubileeum, og fokuserer samtidig pa de fremtidige udfordringer og nye tiltag inden

for de retshdndhaevende myndigheders samarbejde om databeskyttelse i EU.

Rapporten viser, at tydelig ansvarsallokering blandt interessenter, gensidigt samarbejde og
gensidig tillid resulterer i1 effektiv lebende anvendelse af principperne for databeskyttelse

uden at skade enkeltpersoners rettigheder og friheder.
Resumeé af rapporten

Det forste kapitel — Historisk gennemgang — giver en kort oversigt over den fzlles
kontrolinstans' aktiviteter i hele artiet 1998-2008 med erindringer om instansens historie,

erfaringer og resultater og med fokus pé fremtidige udfordringer.

I andet kapitel - Tilsynsopgaver - prasenteres resultaterne af den fzlles kontrolinstans'
arbejde som den uathangige tilsynsferende for Europols behandling af personoplysninger
og beskytter af den registreredes rettigheder. Udviklingen og resultaterne af arbejdet som
radgiver for Europol afspejles 1 dette kapitel ved fremleggelsen af udtalelser om bestemte
sporgsmél i1 forbindelse med databeskyttelse. Ledelsesmassige speorgsmal behandles pa

beherig vis.

Klageudvalgets rolle og afgerelser prasenteres i det tredje kapitel, hvor der gives en
oversigt over de trufne afgerelser, og hvor der reflekteres over udvalgets undersogelser og

analyser samt spargsmélenes kompleksitet.

Fjerde kapital fokuserer pa selvevaluering samt den falles kontrolinstans' kort- og

langsigtede malsatninger.



1V.2 Fremtiden

For to &r siden forpligtede den falles kontrolinstans sig til at fokusere pa de felgende
emner.

1) At fore arlige tilsyn med Europol med serligt fokus pa kvaliteten af de oplysninger, der
behandles af Europol.

i) At forbedre tilsynsmetoderne.

i1) At folge udviklingen neje pd databeskyttelses- og retshandhavelsesomradet samt inden
for EU's informationssystemer.

ii1) Koordinerede fzlles kontroltiltag pd nationalt plan.

iv) At gore offentligheden opmarksom pa den enkeltes rettigheder i henhold til
Europolkonventionen og den rolle, som den falles kontrolinstans for Europol spiller alene

og 1 samarbejde med de nationale datatilsynsmyndigheder.

Selv om disse mélsatninger stort set er néet, vil de fortsat vaere vigtige. For at fungere
effektivt skal tilretteleeggelsen og ledelsen af dens arbejde evalueres lobende.
Konsekvenserne  af  Lissabontraktaten og  Radets afgerelse, der erstatter
Europolkonventionen, vil indvirke pa den felles kontrolinstans' fremtidige arbejde. Dette
vil derfor vaere en kraftig tilskyndelse til revision af det organisatoriske arbejde og de
strategiske malsetninger. Den fazlles kontrolinstans' fersteprioritet vil vaere den samme -

altid at beskytte den enkeltes rettigheder.

De vigtigste @ndringer 1 den falles kontrolinstans' arbejde vil vere forbundet med
ikrafttreedelsen af Rddets afgerelse, der erstatter Europolkonventionen, isa@r styrkelsen af
samarbejdet og involveringen af de nationale datatilsynsmyndigheder i
beslutningstagningsprocessen i forbindelse med undersegelsen af enkeltpersoners klager.
Rédets afgorelse fastlegger et nyt samlet system for udevelsen af retten til egenacces og
formaliserer stillingen for Europols databeskyttelsesansvarlige og yderligere samarbejde
med den fzlles kontrolinstans. Vigtigheden af den falles kontrolinstans' rolle og holdning
er understreget i artikel 10, stk. 2, i Radets afgerelse, hvoraf det fremgér, at den felles

kontrolinstans skal heres for oprettelsen af et nyt system til behandling af
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Siden oprettelsen 1 1998 har den fzlles kontrolinstans varet betroet opgaven at fore tilsyn
med Europols aktiviteter 1 forbindelse med behandling af personoplysninger. Instansens
opgaver er endog vigtigere i betragtning af de typer oplysninger, der behandles af Europol,
og de mulige negative konsekvenser for de berarte personer, hvis oplysningerne behandles

uden korrekt og streng sikkerhed.

Den felles kontrolinstans havde allerede retningslinierne for arbejdet — den implementerede
databeskyttelsesramme 1 Europolkonventionen. Europolkonventionen fastsatter et
omfattende databeskyttelsessystem, som forpligter medlemsstaterne til at sikre en
databeskyttelsesstandard, som mindst svarer til standarden, som er et resultat af indferelsen
af principperne i Europarddets konvention af 28. februar 1981, og som herudover skal tage
hensyn til Europaradets Ministerudvalgs anbefaling R (87) 15 af 17. september 1987 om
politiets brug af personoplysninger. Konventionen giver siledes i sig selv visse rettigheder
og sikkerhedsforanstaltninger for de enkelte personer i forbindelse med behandlingen af
deres personoplysninger, og udfordringen var at sikre, at de aftalte rettigheder og den

aftalte sikkerhed iverksettes korrekt i praksis.

Helt fra begyndelsen maétte den falles kontrolinstans udvikle arbejdsmetoder, som ville
gore det muligt at arbejde som en uathangig kontrolinstans. En af disse arbejdsmetoder,
som gjorde det muligt for medlemmerne i den fzlles kontrolinstans at opbygge erfaring og
viden, var oprettelsen af arbejdsgrupper med uddelegerede opgaver med relation til arbejdet
pa bestemte omrader og pd specifikke projekter. Arbejdsgrupperne blev oprettet for at
vurdere oprettelsesbestemmelserne for analysedatabaserne, at tage sig af sporgsmal
vedrarende relationerne med tredjelande og eksterne organisationer, at se pa spergsmal om
informationsteknologi samt at fremme og tydeliggere den falles kontrolinstans' arbejde ved
kvalificeret at hdndtere dens PR. Arbejdet i grupperne har ikke alene gjort det muligt at
forberede moderne 1 den fzlles kontrolinstans, men har tillige medfert en opbygning af

viden og erfaring vedrerende politisamarbejde og Europols arbejde.

Som en faxlles kontrolinstans med ansvar for kontrollen med Europols

databehandlingsaktiviteter har den felles kontrolinstans altid fungeret som en uathangig



Kapitel IV

V.1 Selvevaluering

"Without continual growth and progress, such words as improvement, achievement, and
success have no meaning." (Uden fortsat veekst og fremskridt har ord som forbedring,
praestation og succes ingen betydning).

Benjamin Franklin

Selvevaluering bidrager til at forbedre og forege prastation, effektivitet og arbejdskvalitet
samt arbejdsmetoder og opndede resultater. En organisation, der evaluerer sine egne
aktiviteter, formulerer dermed sine malsatninger og opgaver og analyserer sine aktiviteter
ved hjelp af forskellige strategier, samtidigt med at den afdakker problemer i

virksomheden og forudser méder at lose dem pa.

Siden starten i oktober 1998 har den falles kontrolinstans prasenteret sig som Europols
kontrolorgan med en adbensindet holdning og et sterkt proaktivt engagement i forhold til
sine opgaver. I hele perioden har den falles kontrolinstans bestrabt sig pa at vare et

effektivt kontrolorgan.

Hvert andet &r opstiller den falles kontrolinstans en liste over fremtidige forpligtelser
underlagt regelmessig kontrol og vurdering af de opndede resultater samt udestdende
sporgsmal. Aktivitetsrapporterne fremsendes nu til Europa-Parlamentet og til Radet. De
offentlige referater af plenarmederne offentliggeres pd den falles kontrolinstans' websted.
Det er ikke kun med til at fremme profilen for den felles kontrolinstans, men tjener ogsa

instansens ansvarlighed over for den brede offentlighed.

I den storre sammenhang er spergsmal om databeskyttelse ret dynamiske. Dette er en
yderligere tilskyndelse og motivation for den faelles kontrolinstans. De nye udfordringer
inden for databeskyttelse kreever yderligere bestrebelser og arbejde. De opnaede resultater

giver ikke den falles kontrolinstans lov til at hvile eller stoppe, men forpligter derimod til
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ordninger med Europol vedrerende besgg og tilsyn. Der blev udarbejdet en plan for
periodisk kontrol og tilsyn pa stedet. Tilsynet med Europol gav den fzlles kontrolinstans de
nedvendige erfaringer med og forstaelse af Europols aktiviteter og operationelle behov ud
fra en praktisk synsvinkel. En rddgivende rolle uden praktisk erfaring med og indsigt i de
berorte emner tilforer ikke kontrolinstansen selv eller dem, der overvages, sarligt meget.
Tilsynet bidrog desuden til at forsterke Europols forpligtelse til at opfylde kravene til
databeskyttelse og implementere dem 1 Europols daglige arbejde. Europols serigse holdning
og den indsats, der blev tilegnet gennemforelsen af den fzlles kontrolinstans' anbefalinger,
var et tydeligt bevis pad den store verdi af dette arbejde. 10 ars erfaringer med
gennemforelsen af disse tilsyn og samvittighedsfuld opfelgning pd implementeringen af
anbefalingerne har varet medvirkende til at gore den felles kontrolinstans til en palidelig

og kompetent kontrolinstans.

Eftersom Europolkonventionen gav den enkelte ret til egenacces til oplysninger, som
Europol har om dem, og retten til at anmode om, at sddanne oplysninger kontrolleres, rettes
eller slettes, blev den felles kontrolinstans givet bemyndigelse til at kontrollere Europols
afgerelser ved implementeringen af den enkeltes rettigheder. Hvis en person ikke er tilfreds
med Europols svar pd dennes anmodning, kan der indgives en klage til den falles
kontrolinstans' klageudvalg, som i henhold til konventionen har bemyndigelse til underseoge
den enkeltes klage. Klageudvalget fungerer som en kvasiretlig myndighed, hvis afgerelser
er endelige og kan ikke anfagtes, og for de bererte personer er dette en meget vigtig

befojelse. I dette arti er syv klager modtaget og undersegt.

En anden vigtig opgave for den felles kontrolinstans er uddelegeret i henhold til
Europolkonventionens artikel 24, stk. 4. En person har ret til at anmode den felles
kontrolinstans om at sikre, at oplysningerne om vedkommende indsamles, lagres, behandles
og anvendes af Europol lovlig vis. Rollen som formidler giver den fzlles kontrolinstans
befojelse til at yde den enkelte hjelp ved kontakt med Europol. I lebet af de ti ar er der sket
en stigning i1 antallet af disse anmodninger. Dette er et tegn pa, at offentligheden i hgjere og
hgjere grad bliver opmarksom pa rettighederne fastlagt i Europolkonventionen og betror

beskyttelsen og kontrollen af deres rettigheder til den falles kontrolinstans.
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Efter klageudvalgets afgerelse tog Europol sin afgerelse om S's oprindelige anmodning op

til fornyet overvejelse og traf en ny afgerelse. Europol anferte i sin afgerelse:

"l overensstemmelse med den procedure, der er fastsat i Europolkonventionen og gealdende
national lovgivning i Det Forenede Kongerige, vil jeg gerne oplyse Dem om, at der efter
modtagelsen af Deres anmodning blev foretaget en kontrol af Europols databaser.

I henhold til Europolkonventionens artikel 19 og 20 sammenholdt med geeldende national
lovgivning i Det Forenede Kongerige vil jeg gerne oplyse Dem om, at Europol ingen
oplysninger har behandlet vedrgrende Dem. Der er derfor ingen oplysninger, som Europol

kan overveje at rette eller slette i henhold til Europolkonventionens artikel 20."

I et brev til klageudvalget oplyste Europol udvalget om, at den nye afgerelse kun blev
truffet pd grund af sagens meget s@rlige omstendigheder, og fordi Europol altid undersoger

anmodninger fra enkeltpersoner fra sag til sag.

Klageren anfoerte, at Europols nye afgerelse ikke praeciserer, hvorvidt Europol behandler
oplysninger vedrerende klageren.

Europolkonventionen indeholder i1 artikel 19, stk. 1, en ret til egenacces eller til at fa
saddanne oplysninger kontrolleret. Europolkonventionens artikel 20, stk. 4, giver enhver ret
til at anmode Europol om, at fejlagtige oplysninger vedrerende den pageldende rettes eller
slettes.

Anmodningen fra S drejede sig klart om bade retten til at f& oplysningerne kontrolleret og
retten til at fa oplysninger rettet eller slettet. Klageudvalget fandt ingen begrundelse 1 den
forelagte dokumentation til ogsa at vurdere anmodningen fra S som en anmodning om
adgang til oplysninger vedrerende S under henvisning til Europolkonventionens artikel 19,

stk. 1.

I betragtning af den taette sammenhang mellem den registreredes ret til at anmode om at fa
kontrolleret oplysninger, der vedrerer den pagaldende, og retten som defineret i del V, § 42
1 Det Forenede Kongeriges databeskyttelseslov forer eksistensen i den pageldende lov af

denne mulighed for at blive informeret til anvendelsen af artikel 19, stk. 3, andet led, som
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Styrelsesrddet. Den falles kontrolinstans har fastlagt en politik om at afgive en udtalelse for
alle oprettelsesbestemmelser, instansen modtager. Her ber det nevnes, at Europol til
oprettelsesbestemmelserne benytter en model for oprettelsesbestemmelser, som blev
vedtaget efter hering af den falles kontrolinstans. Anvendelsen af denne model giver et
klart overblik over formélet og de data, der skal behandles. Den falles kontrolinstans har
givet Europol mange kommentarer, som er taget i betragtning ved oprettelsen af nye
databaser eller ved @ndring af den sadvanlige tilgang til disse databaser. Den fzlles
kontrolinstans har ogsa assisteret og radgivet Europol under udviklingen af det nye koncept
for analysedatabaser ved at formulere specifikke betingelser, sd de nye analysedatabaser
overholder de ga®ldende retsregler. Ved radgivningen om oprettelsesbestemmelserne
kontrollerede den felles kontrolinstans, hvorvidt det anforte formal for analysedatabasen
var inden for det omrade, hvor Europol har kompetence, og hvorvidt de behandlede data
var ngdvendige for at opnd méalsatningen for databasen og falder ind under rammerne af

artikel 6 1 Radets retsakt om analyseregler.

Ved overvdgningen og kontrollen af Europols arbejde har den falles kontrolinstans ikke
begranset sig til Europols ansvarsomrdder. Myndigheden har altid lagt vaegt pa vigtigheden
af det delte ansvar mellem Europol og medlemsstaterne indeholdt i Europolkonventionen
som et vasentligt krav og en vasentlig garanti for overholdelsen af konventionen ved

behandlingen af enkeltpersoners personoplysninger og for opnaelsen af faelles mal.

I henhold til Europolkonventionens artikel 2, stk. 1, er det Europols opgave ved hjelp af de
1 denne konvention omhandlede foranstaltninger at forbedre effektiviteten hos
medlemsstaternes kompetente myndigheder og disses samarbejde om forebyggelse og
bekempelse af grov international kriminalitet, for sa vidt der er konkrete indicier for eller
rimelig begrundelse for at tro, at der foreligger en kriminel struktur eller organisation, og to
eller flere medlemsstater berores pd en méde, der pd grund af de strafbare handlingers
omfang, betydning og folger gor en felles aktion fra medlemsstaternes side pakraevet. Til at
bekempe international organiseret kriminalitet effektivt samarbejder Europol med en
raekke tredjelande og organisationer. Ifelge Europol er et vigtigt karakteristikum for alle

moderne kriminelle organisationer, at de i hgjere og hgjere grad arbejder i et parallelt
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Kapitel 111

111.1 Klageudvalget

"It has long been recognised that an essential element in protecting human rights was a
widespread knowledge among the population of what their rights are and how they can be
defended”. (Man har lenge erkendt, at et vasentligt clement i beskyttelsen af
menneskerettigheder er udbredt viden i befolkningen om, hvad deres rettigheder er, og
hvordan de kan forsvares).

Boutros Boutros-Ghali, FN's sjette generalsekretar, 1992-1996

En sarlig opgave for den fzlles kontrolinstans i henhold til Europolkonventionen er at
behandle enkeltpersoners klager over svar modtaget fra Europol pa deres anmodninger om
udovelse af deres rettigheder. Den falles kontrolinstans oprettede derfor sit klageudvalg
den 23. november 1998. Arbejdet i dette kvasiretlige organ er en klagemekanisme for
enkeltpersoner, der gor deres rettigheder og friheder geldende i1 forbindelse med Europols

behandling og anvendelse af personoplysninger.

Enkeltpersoner har ret til egenacces til oplysninger lagret i Europol, og de har ligeledes ret
til at anmode om at fa sddanne oplysninger kontrolleret, rettet eller slettet. Hvis en person
er bekymret over den made, hvorpa Europol har besvaret en anmodning om egenacces eller
om at f& oplysninger rettet eller slettet, kan denne person indgive en klage til klageudvalget
for den faelles kontrolinstans. Den registrerede skal underrettes om denne klageret som svar
pa disse anmodninger. Klageudvalget vil derefter undersege sagen og afgere, om Europol
har handlet i overensstemmelse med de pageldende bestemmelser 1 konventionen.

Klageudvalgets afgorelse er endelig for alle berarte parter.

Det er vigtigt at nevne, at selv om klageudvalget er sammensat af medlemmer af den falles
kontrolinstans, er klageudvalget uathangigt og upartisk og ikke bundet af instrukser fra
anden side. Klageudvalgets upartiskhed sikrer fair og retferdig undersogelse af den
enkeltes klage. Eftersom den fzlles kontrolinstans modtager enkeltpersoners klager, vil

dette forbedre offentlighedens tillid til instansens arbejde.
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e Deltagelse i seminarer med videregivelse af erfaringer til de nye medlemsstater.

e (ge opmarksomheden ved udgivelsen af en brochure til enkeltpersoner vedrerende
deres rettigheder ifelge Europolkonventionen.

e Konferencen i 2006.

e Udvikling og vedligeholdelse af den fzlles kontrolinstans' officielle websted,
fremme af dbenhed om dens funktion og beslutningstagningsproces samt oprettelse
og vedligeholdelse af et privat websted med det formal at arbejde abent med dets

medlemmer.

Siden 2003 har den falles kontrolinstans for Europol (sammen med andre falles
kontrolmyndigheder, f.eks. JSA Schengen, JSA Customs) varet fast medlem af den
internationale konference for databeskyttelseskommissarer og forarskonferencen for de
europiske datatilsynsmyndigheder. Begge konferencer udger et fremragende forum for
udveksling af synspunkter, erfaringer, ideer og opfattelser om de aktuelle og fremtidige

udfordringer i forbindelse med effektiv kontrol af databeskyttelse.

Sidst, men ikke mindst, deltog den fzlles kontrolinstans aktivt sammen med andre fzlles
kontrolmyndigheder og de nationale datatilsynsmyndigheder i radgivningen om de
betingelser, der skulle implementeres for at sikre beskyttelsen af den enkeltes rettigheder og
friheder 1 forbindelse med behandling og udveksling af personoplysninger mellem de
retshdndhavende myndigheder som reaktion pa de nye tendenser 1 EU's nye initiativer — til

styrkelse af interoperabiliteten mellem de europaiske databaser.
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11.2.4 Konference 2008

Den 9. oktober 2008 fejrede den falles kontrolinstans for Europol sit 10-ars jubileeum med
konferencen "What will the future bring? Rising to the challenge of maintaining effective
data protection supervision at Europol™ (Hvad bringer fremtiden? At vare udfordringen

voksen, hvad angar opretholdelse af effektivt tilsyn med databeskyttelsen hos Europol)

Formélet med konferencen var ikke udelukkende at fejre den falles kontrolinstans'
resultater 1 de forste ti &r. Opmarksomheden blev rettet mod fremtidige udfordringer og

maden, den falles kontrolinstans ber reagere pa dem.

Konferencen gav god mulighed for at udveksle synspunkter, ideer og opfattelser om de
fremtidige udfordringer for effektive tilsyn med Europols databeskyttelse. Konferencen bad
pa en sjelden mulighed for at overveje, hvordan databeskyttelse kan geres
betydningsrelevant og effektiv og dermed sikre beskyttelse af den enkelte 1 lyset af de
mange udfordringer som folge af den brede vifte af EU-aktiviteter inden for sikkerhed og

retshandhavelse.

Flere talere pa konferencen anstillede betragtninger om den fremtidige @ndring af Europols
retlige rammer og dens retshandhavelsessituation 1 EU. De droftede desuden EU's planer
og aktiviteter pd omradet for retferdighed, frihed og sikkerhed og mere specifikt
introduktionen af tilgaengelighedsprincippet, konvergensprincippet og det ggede pres for at

videregive data.

Droftelserne bererte ikke kun tilsyn med Europols databeskyttelse, men blev udvidet til
udviklingen i EU og til spergsmélet om, hvordan man yder reel beskyttelse for den enkelte.
Den generelle opfattelse blandt deltagerne var, at en af de praktiske lesninger pa alle
aktuelle tendenser inden for udveksling af oplysninger er at forsterke effektivt felles tilsyn

foretaget af de nationale datatilsynsmyndigheder og felles kontrolmyndigheder.
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der ikke er noget alternativ til udarbejdelsen af en hgj og harmoniseret standard for
databeskyttelse under EU's tredje sgjle. Dette er en logisk konsekvens af Haag-programmet,
ifolge hvilket opretholdelse af frihed, sikkerhed og retferdighed er uadskillelige elementer i
en samlet opgave i EU som helhed. De europaiske datatilsynsmyndigheder opfordrede
regeringerne i EU's medlemsstater til "at respektere og styrke rettighederne for borgerne,
som bor her, ved udvidelsen af mulighederne for informationsudveksling blandt

medlemsstaternes sikkerhedsagenturer"*.

Et andet vigtigt skridt 1 forseget pa at reagere tilstreekkeligt pd de nye initiativer skete pa
konferencen for de europeiske datatilsynsmyndigheder, som blev atholdt i Larnaka
(Cypern), 10.-11. maj 2007. Gruppen vedrerende politi og retsvasen fik pd konferencen
mandat til at overvage udviklingen pé retshdndhavelsesomradet med henblik pa at imedese
de tiltagende udfordringer i forbindelse med beskyttelsen af den enkelte, nar det gjaldt
behandlingen af personoplysninger. Det er overflodigt at tilfgje, at den falles kontrolinstans
er fast medlem af denne konference og arbejdsgruppen og deltager aktivt i gruppens

arbejde.

I Kommissionens meddelelse navnt ovenfor blev "tilgeengelighedsprincippet" beskrevet
som et princip, der betyder, at myndigheder, der har ansvaret for intern sikkerhed 1 en
medlemsstat, eller Europols medarbejdere, som har brug for oplysningerne for at udfere
deres arbejde, ber indhente dem fra en anden medlemsstat, hvis de er tilgeengelige der.”
2007 understregede de europaiske datatilsynsmyndigheder behovet for "at oprette
omfattende rammer for vurderingen af aspekterne af databeskyttelse i forbindelse med
brugen af dette begreb. Ved at skabe sadanne rammer vil der fremkomme retningslinjer til
vurdering af hvert forslag, der benytter forekomsten af personoplysninger som en mulighed
for at gare retshandhavelsen mere effektiv. En sadan ramme kan saledes bidrage til en
afbalanceret vurdering af de indbyrdes relationer mellem offentlig sikkerhed og den
grundleggende ret til beskyttelse af personoplysninger, som fastsat i EU's charter om

n6

grundlaeggende rettigheder"”. For at understrege behovet for at skabe en sddan ramme har

*  Budapest-erkleeringen, 24.-25. April 2006.

http://eur-lex.europa.cu.

De europziske datatilsynsmyndigheders falles holdning om brugen af tilgengelighedsbegrebet i retshandhavelse,
Larnaka, 11. maj 2007.
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11.2.1 Arbejdsgrupper

For at lette den proaktive tilgang i forhold til Europol oprettede den fzlles kontrolinstans
forskellige arbejdsgrupper, hvoraf nogle er i regelmassig kontakt med Europol. En af
fordelene ved regelmaessig kontakt med Europol er, at den falles kontrolinstans far indsigt i
Europols daglige arbejde. Arbejdsgrupperne yder et stort bidrag til arbejdet 1 den faelles
kontrolinstans, idet kvalificerede medlemmer foretager grundige analyser af de spergsmal,
der dreftes, og bidrager til konstruktive resultater.

De aktuelle arbejdsgrupper er som falger.

1) Tilsynsgruppe med mandat til at planlegge og gennemfore tilsyn med Europol.

i1) Ny projektarbejdsgruppe med mandat til at undersoge tekniske sporgsmal.

iii) Forbindelser med tredjelande med mandat til at undersege de retlige sporgsmal
vedrerende Europols samarbejdsaftaler med tredjelande.

iv) Gruppen vedrerende oprettelsesbestemmelser med mandat til at undersoge
databeskyttelsessporgsmal  vedrerende oprettelsesbestemmelser ~ for ~ Europols
analysedatabaser.

v) PR-gruppe med mandat til at udarbejde forslag til offentliggerelse af den fzlles
kontrolinstans' arbejde.

vi) Programgruppe for nye medlemsstater med mandat til at udarbejde et informationsblad
om Europol sammen med nogle praktiske oplysninger om den fzlles kontrolinstans' og

klageudvalgets funktion rettet mod de nye medlemsstater.

11.2.2 Abenhed

"Public sentiment is everything. With public sentiment, nothing can fail. Without it, nothing
can succeed."” (Samfundsfelelse er alt. Med den, kan intet fejle. Uden den, kan intet
lykkes).

Abraham Lincoln

Begrebet abenhed er ikke en tom skal. @get &benhed om aktiviteter tjener til at oge tilliden.
Abenhed er nodvendig for at vinde offentlighedens tillid. Enkeltpersoner og offentlige

organer har ret til at kende til den falles kontrolinstans' arbejde og skal derfor have adgang
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mellem de retshdndhaevende myndigheder, der samarbejder i kriminalsager, og for at alle
parter pd en omfattende og bevidst made patager sig deres ansvar for at udfere deres
opgave med at forbedre det eksisterende samarbejde mellem de retshiandhavende

myndigheder.




Antal anmodninger i henhold til artikel 19

2003 5
2004 9
2005 6
2006 19
2007 122
2008 135

I 2007 steg antallet af ansegninger fra enkeltpersoner om at udeve retten til egenacces pa
grundlag af artikel 19 med 84 % i forhold til 2006. Denne nye udvikling har medfert nye
overvejelser 1 forbindelse med ferdiggerelsen af den foreliggende procedure for Europols
behandling af disse anmodninger. Den reelle stigning i1 anmodningerne skyldtes
internetkampagner, der informerede borgerne om deres rettigheder med hensyn til Europol,
og de havde gjensynligt en positiv indvirkning pd den enkeltes opmaerksomhed pa

sporgsmaélet.

En anden vigtig rettighed for den enkelte i medfer af Europolkonventionens artikel 24,
stk. 4, er retten til at anmode den fzlles kontrolinstans om at undersege, om de oplysninger
om vedkommende, som Europol er i besiddelse af, bliver indsamlet, lagret og i1 ovrigt
behandlet og anvendt pa lovlig vis. Hidtil er der modtaget seks anmodninger, og efter de
foretagne undersogelser blev Europol i alle tilfelde fundet at have handlet 1

overensstemmelse med Europolkonventionen.

11.2 Forvaltning af den feelles kontrolinstans

Den fzlles kontrolinstans medtes ni gange i perioden november 2006 - oktober 2008. I
overensstemmelse med artikel 24, stk. 1, bestir den falles kontrolinstans af hgjst to
medlemmer eller reprasentanter, som eventuelt bistds af suppleanter, for hver national
kontrolinstans, som foelgelig frembyder alle garantier for uathengighed og de nedvendige
kvalifikationer. De udnavnes for fem ar af hver medlemsstat. Medlemmerne af den fzlles

kontrolinstans ma ikke modtage instruktioner fra nogen myndighed under udevelsen af
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sakaldt Gruppe om Fremtiden (en uformel gruppe pa ministerniveau) blev oprettet med det
formal at overveje fremtiden for det europaiske omrade for retferdighed, frihed og
sikkerhed. Gruppen om fremtiden fremlagde en rapport om fremtiden for den europaiske
politik for indre anliggender "Freedom, Security, Privacy — European Home Affairs in an
open world", som indeholdt fremtidige politiske retningslinjer med hensyn til Europols
rolle. Ifelge rapporten ber Europol inden for dens retlige ramme 1 stigende grad benyttes
som og udvides til et kompetencecenter for teknisk support, og Europol ber videreudvikle
sin kapacitet til at sprede efterretninger til medlemsstaternes politistyrker. Brugen af
Europols databaser, dvs. Europols informationssystem, ber intensiveres, og praktisk
samarbejde og informationsudveksling mellem Europol og Eurojust ber forbedres, og det

samme galder samarbejdet med Frontex.
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11.1.4 Aftaler med tredjelande og eksterne organisationer

I henhold til artikel 1, stk. 5, 1 Radets afgorelse, som bemyndiger Europols direktor til at
indlede forhandlinger om aftaler med tredjelande og organisationer, som ikke er tilknyttet
EU, er hering af den falles kontrolinstans en del af en procedure, hvor Styrelsesradet skal
udarbejde en rapport til Radet, som giver de nedvendige oplysninger til at beslutte, at der
ikke er noget til hinder for pabegyndelsen af forhandlinger. Artikel 3, stk. 3, i reglerne for
videregivelse af personoplysninger til tredjelande og eksterne organisationer og artikel 2, stk.
4, i reglerne for Europols modtagelse af oplysninger fra tredjepart anerkender udtrykkeligt, at
den fzlles kontrolinstans skal afgive en udtalelse under proceduren, hvor Réadet skal beslutte,
hvorvidt en aftale forhandlet mellem Europol og tredjelande kan godkendes. En udtalelse
blev vedtaget med hensyn til udkastet til aftale til underskrivelse mellem Europol og
Australien. Den felles kontrolinstans har fremsat en rakke kommentarer, der iseer
fremhaver behovet for at sikre, at de australske forbindelsesofficerer, der arbejder i
Europols bygning, ikke kan fa direkte adgang til oplysninger, som Europol er i besiddelse af,
eller pd nogen anden made udger en risiko for datasikkerheden 1 henhold til
Europolkonventionens artikel 25. Den felles kontrolinstans konkluderede, at der fra et

databeskyttelsessynspunkt ikke er noget til hinder for, at Europol indgér aftalen.

I oktober 2008 blev den falles kontrolinstans bedt om to udtalelser om, hvorvidt Europol
kunne indlede forhandlinger med Den Russiske Federation og Israel, som kan fore til
aftaler om Europols videregivelse af personoplysninger til den Russiske Federation og
Israel.

Den falles kontrolinstans konkluderede i sin udtalelse om databeskyttelsesniveauet i Israel,
at der pd baggrund af typen af forskelle mellem niveauet for databeskyttelse i Israel og det
niveau, Europol kraver, fra et databeskyttelsessynspunkt ikke er noget til hinder for, at
Europol indleder forhandlinger med Israel om forberedelse af en aftale om videregivelse af
personoplysninger fra Europol til Israel. Denne konklusion er imidlertid gjort betinget,
hvilket betyder, at visse spergsmal skal behandles hensigtsmassigt i forbindelse med
forhandlingerne. Den falles kontrolinstans fokuserede is@r pa implementeringen af aftalen
og direkte anvendelse af den registreredes rettigheder, uathangigt tilsyn med nedvendig

kompetence og befojelse til at undersoge retshdndhavende myndigheder, sporgsmél om
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baggrund af Europolkonventionen, den nuverende udvikling af Europol og udfordringerne
pa det europeiske omrade for retshandheevelse.

I december 2006 palagde den felles kontrolinstans sin tilsynsgruppe:

a) at kontrollere aktiviteterne i afdelingen for grov kriminalitet

b) at kontrollere indholdet af informationssystemet

c) at kontrollere to pd forhand udvalgte analysedatabaser og

d) at kontrollere opfolgningen pd anbefalingerne i forbindelse med det seneste tilsyn 1 2006.

I marts 2007 brugte tilsynsgruppen fire dage pa tilsynet med Europol. Det var den fzlles
kontrolinstans' ottende tilsynsbesgg. I betragtning af de forskellige ansvarlige for indholdet
af Europols informationssystem (IS), som var et af malene med tilsynet, arbejdede den
feelles kontrolinstans taet sammen med de nationale datatilsynsmyndigheder. Den fzlles
kontrolinstans konkluderede, at eftersom behandlingen af personoplysninger i et europaisk
politisystem som IS uden tvivl vil ege muligheden for krenkelse af de berorte personers
privatliv, nedvendigger tilgengeligheden af disse oplysninger pa europzisk niveau og
muligheden for endog at udlevere disse oplysninger til tredjelande og eksterne
organisationer investering i tilstreekkelige sikkerhedsforanstaltninger, som sikrer, at de
eneste oplysninger, der behandles, er dem, der bidrager til Europols malsatning. I sin
vurdering af indholdet af systemet blev det klart, at der var et tydeligt og akut behov for
yderligere harmonisering af brugen af det pigeldende system. Med hensyn til nogle
specifikke speorgsmdl som behandlingen af mindrearige, situationen for personer, der kan
anses for at vare ofre for menneskehandel, samt medlemmer af bestemte
motorcykelbander, var det nedvendigt at formulere retningslinjer for behandlingen af
personoplysninger. Den fzlles kontrolinstans udarbejdede desuden specifikke anbefalinger
i forbindelse med afdelingen for grov kriminalitet for at forbedre og harmonisere
databehandlingen. Som ved de foregaende tilsyn gentog den fzlles kontrolinstans endnu en
gang medlemsstaternes (og deres nationale Europolenheders) ansvar, hvilket ifelge
Europolkonventionens artikel 15 udtrykkeligt er givet til medlemsstaterne, og som er den

vigtige betingelse for Europols succes.
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sporgsmédl om databeskyttelse blev behandlet lige fra starten af den nye udvikling i
Europol, vil bidrage til effektivitet 1 Europols arbejde samt til overholdelse af reglerne om

databeskyttelse.

Den fzlles kontrolinstans deltog i arbejdet med Europols nye analyseprojekt (OASIS) samt
udviklingen af det nye projekt "Check the Web".

OASIS (Globalt analysesystem til efterforskningsstgtte). Siden 2005 har Europol ofte
konsulteret den falles kontrolinstans vedrerende dette projekt. Den fzlles kontrolinstans
har afgivet en raekke udtalelser om projektet og har altid understreget, at 1 henhold til de
retlige rammer 1 Europolkonventionen skal dette sa@rlige projekt klart anfere og fordele det
feelles databeskyttelsesansvar mellem FEuropol og medlemsstaterne. Den fzlles
kontrolinstans gav ogsd udtryk for erkendelsen af OASIS-projektets potentielle
forretningsmaessige fordele via dets bidrag til mere effektiv brug af Europols analytiske
ressourcer. Instansen gjorde desuden opmerksom péa de mulige databeskyttelsesfordele ved
OASIS ved pévisningen af, at brugen af ny teknologi kan give badde mere effektiv
kriminalitetsanalyse og forbedret databeskyttelse.

"Check the Web". Dette projekt blev ivaerksat af det tyske radsformandskab til oprettelse
af en informationsportal hos Europol som et centralt redskab, der forventedes at blive
operationelt i begyndelsen af maj 2007. Initiativet har til formal at styrke samarbejdet og
dele opgaven med at overvdge og vurdere abne internetkilder pa frivillig basis. Det
vigtigste formal med denne portal er at fremlegge oplysninger fra internetsteder, som kan
settes 1 forbindelse med terrorangreb, og som kan hjelpe 1 Europols og medlemsstaternes
analyser og undersggelser.

Europol anmodede den falles kontrolinstans om at gennemga databeskyttelseskravene i
forbindelse med dette projekt og tilbed muligheden for at fere tilsyn med portalen.
Udtalelsen fra den falles kontrolinstans tog hensyn til spergsmélene med relation til
Europols kompetencer og méls@tninger samt databeskyttelsesmaessige folgevirkninger og

krav isar i forbindelse med portalens sikkerhed og kontrollerbarhed.

26



11.1.2 Udtalelser fra den feelles kontrolinstans®

"Criticism may not be agreeable, but it is necessary. It fulfils the same function as pain in
the human body. It calls attention to an unhealthy state of things" (Kritik hilses muligvis
ikke velkommen, men den er nedvendig. Den har samme funktion som smerte i menneskets
krop. Den gor opmerksom pa usunde forhold).

Winston Churchill

Et af elementerne 1 den falles kontrolinstans’ rolle som radgiver og palidelig
samarbejdspartner er at yde effektive og konstruktive bidrag til nye initiativer vedrerende
oplysninger, som behandles af Europol samt besvare henvendelser fra Europol om dets
operationelle aktiviteter. Som led i den tilsynsmassige rolle har den falles kontrolinstans
ogsd regelmessigt moder med medarbejdere fra Europol for at drofte forskellige sporgsmal

om databeskyttelse.

Den 20. december 2006 forelagde Kommissionen sit forslag til Radets afgerelse om
oprettelsen af Europol”. Da dette forslag har vigtige folgevirkninger for Europols
behandling af personoplysninger, ansd den falles kontrolinstans det som sin opgave at
afgive en udtalelse. Forslaget til Radets afgerelse var ikke udelukkende en kopi af
Europolkonventionen med de tre protokoller, der @ndrer den pagaldende konvention.
Forslaget indeholdt ogsd nogle nye elementer i relation til Europols opgaver og dens
behandling af oplysninger. Den felles kontrolinstans vurderede forslagets effekt pa
Europols arbejde og det delte ansvar mellem medlemsstaterne og Europol i forbindelse med
de forskellige aspekter af behandlingen af personoplysninger. Europols informationsposition,
dens nye opgaver og forbedringen af dens operationelle rolle ber ledsages af passende
databeskyttelsesforanstaltninger. Den falles kontrolinstans undersogte alle nye fremskridt

vedrerende Europols fremtid.

" Samtlige udtalelser fra den falles kontrolinstans findes pa folgende websted: http://europoljsb.consilium.europa.eu/.
12 KOM (2006)817.
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1.3 Nye tiltag inden for retshandhzvelse og databeskyttelse i EU

"The probability that we may fail in the struggle ought not to deter us from the support of a
cause we believe to be just” (Sandsynligheden for, at vi maske ikke vinder slaget, ber ikke
atholde os fra at stotte en sag, som vi finder retfaerdig).

Abraham Lincoln

I 2004 fastslog Haag-programmet, at "Det Europaeiske Rad er overbevist om, at en styrkelse
af frihed, sikkerhed og retfeerdighed kraever en nyskabende tilgang til greenseoverskridende
udveksling af retshandhavelsesoplysninger. Det bgr ikke lengere have betydning, at
oplysninger krydser graenserne." De centrale tiltag blev derfor fastlagt med det mal at gore
politioplysninger tilgaengelige for alle retshandhavelsesmyndigheder i EU's medlemsstater,
herunder forbedret brug af Europol. Som led i bekampelsen af terrorisme og forbedringen
af intern sikkerhed indledte EU flere initiativer for at forbedre effektiviteten af
retshdndhaevelsen 1 EU ved hjlp af tilgengelighedsbegrebet som vejledende princip til
udvekslingen af retshandhavelse i samarbejdet under tredje segjle. Ved flere lejligheder og
som led 1 bekaempelsen af terrorisme og forbedringen af intern sikkerhed har bade Det
Europziske Rdd og Radet for den Europ@iske Union opfordret Kommissionen til at
fremsaette forslag til forbedret effektivitet, udvidet interoperabilitet og synergi mellem
europiske databaser”. 1 denne forbindelse betyder interoperabilitet ikke kun almindelig brug
af store it-systemer, men ogsd mulighed for at fi adgang til eller udveksle data eller endog
sammenlagning af databaser.

Den falles kontrolinstans understregede sammen med andre felles kontrolmyndigheder og
nationale datatilsynsmyndigheder under forérskonferencen for de europziske
datatilsynsmyndigheder i 2006, at "I denne sammenhang <...> er videregivelse af
personoplysninger mellem retshandhavelsesmyndigheder kun tilladt pa basis af
bestemmelserne om databeskyttelse, der sikrer en hgj og harmoniseret standard for

H3

databeskyttelse i alle deltagende stater"”. Pa konferencen blev der udtrykt enighed om, at

http://eur-lex.europa.cu.
Budapest-erklaeringen, 24.-25. April 2006.
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til oplysninger om, hvordan og hvorfor beslutninger tages. Den falles kontrolinstans er
altid interesseret 1 at forbedre dbenheden om dens arbejde.

Rédets retsakt af 27. november 2003 om e@ndring af Europolkonventionen andrede
Europolkonventionens artikel 24, stk. 6, og gjorde den fzlles kontrolinstans mere ansvarlig
og aben for omverdenen. Aktivitetsrapporterne fremsendes nu til Europa-Parlamentet og
Radet, og Styrelsesradet har lejlighed til at afgive en udtalelse, som vedhaftes rapporterne.
Alle de offentliggjorte referater af hvert plenarmede 1 den faelles kontrolinstans oversattes
til alle de officielle sprog, der anvendes i Den Europaiske Union, og anbringes pa den

falles kontrolinstans' websted http://europoljsb.consilium.europa.cu/ .

11.2.3 Budget

Den falles kontrolinstans har sit eget budget, som er en del af Europols budget. I henhold
til artikel 31, stk. 1, 1 forretningsordenen for den falles kontrolinstans for Europol skal
sekretariatet udarbejde forslag til et arligt budget for den felles kontrolinstans, som efter
godkendelse fremsendes til Styrelsesrddet forud for den hering, der kraves i henhold til
Europolkonventionens artikel 24, stk. 9. Ifolge Europolkonventionens artikel 24, stk. 9, skal
den fazlles kontrolinstans heres om den del af budgetforslaget, der vedrerer den. Dens
udtalelse vedlegges det pageldende budgetforslag. I henhold til Europolkonventionens
artikel 35, stk. 5, vedtager Radet efter udtalelse fra Styrelsesradet Europols budget. I
forretningsordenens artikel 31, stk. 2, for den faelles kontrolinstans fastsettes, at den fzlles
kontrolinstans treffer afgerelse om anvendelsen af det budget, den fér tildelt, og som
administreres af sekretariatet.

Belobene tildelt den fzlles kontrolinstans i perioden 2006-2008 var som folger.

Ar Belgb (Euro)
2006 1.135.00
2007 970.000
2008 600.000
2009 610.000

Af det tildelte belob er 80 % fastsat til omkostninger til plenarmeder (overszattelse, tolkning

og rejseudgifter).
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de europaxiske datatilsynsmyndigheder udarbejdet nogle betingelser og retningslinjer til
vurdering af brugen af tilgeengelighedsbegrebet og en tjekliste. Tjeklisten kan bruges til at
vurdere hver enkelt forslag, der anser brugen af tilgeengelighedsprincippet 1 forbindelse
med personoplysninger som et skridt pd vejen til forbedring af retshdndhaevelsen. De
europiske datatilsynsmyndigheder opfordrede Kommissionen, Réadet og Europa-
Parlamentet til at anvende denne tjekliste ved vurdering, udvikling og vedtagelse af alle nye
forslag, der omhandler brugen af personoplysninger ved implementering af

tilgeengelighedsprincippet.

Adskillige retlige instrumenter blev foresldet eller er blevet vedtaget for at lette
udvekslingen af oplysninger mellem retshdndhavende myndigheder. Droftelserne om
forslaget til Radets rammeafgerelse om beskyttelse af personoplysninger i forbindelse med
politisamarbejde og retligt samarbejde i kriminalsager blev sammenkadet med Haag-
programmet og gennemforelsen af tilgengelighedsprincippet for at skabe den
hensigtsmessige retlige ramme for databeskyttelse pd samarbejdsomrddet mellem
retshdndha@vende myndigheder. Den felles kontrolinstans afgav sammen med de
europeiske datatilsynsmyndigheder en erklaering om forslaget til Radets rammeafgerelse
om beskyttelse af personoplysninger i1 forbindelse med politisamarbejde og retligt
samarbejde 1 kriminalsager den 11. maj 2007 pa den europaiske konference i Larnaka
(Cypern), hvor det blev understreget, at "oprettelsen af et harmoniseret og hgjt niveau af
databeskyttelse i forbindelse med politiaktiviteter og retlige aktiviteter i EU er et afgarende
element i respekten for og beskyttelsen af grundleggende rettigheder som retten til
beskyttelse af personoplysninger ved oprettelsen af et omrade med frihed, sikkerhed og

retferdighed".’

Det, der teller, i forbindelse med de proaktive aktiviteter, som den faelles kontrolinstans har
udfert sammen med sine sestermyndigheder og nationale partnere, var behovet for at
oprette et harmoniseret og hgjt niveau af databeskyttelse i forbindelse med politiaktiviteter

og retlige aktiviteter i EU. Det stod samtidigt klart, at der var behov for gensidig tillid

7 Erklering vedtaget af de europzeiske datatilsynsmyndigheder p4 Cypern den 11. maj 2007.
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deres hverv. Forvaltningen af den felles kontrolinstans er en faelles opgave, der deles af alle
medlemmer og sekretariatet. Dette er ikke altid en nem opgave, iser efter at antallet af
medlemmer er steget til 27.

Forvaltningen af den fzlles kontrolinstans kan beskrives pa folgende made.

e Planlegning — hvert andet ar fastsettes de strategiske malsatninger for den falles
kontrolinstans, og alle tilsyn med Europol dreftes og planlegges pé forhind.

e Organisation — implementeringen af malsatningerne er normalt den vanskeligste
del af arbejdet, men ikke desto mindre den mest interessante og udfordrende del.
Arbejdet 1 arbejdsgrupperne i teet samarbejde med sekretariatet har vist sig at vere
effektivt 1 forberedelsen af dokumenterne til plenarmederne. Dokumenterne sendes
til medlemmerne af den fzlles kontrolinstans i henhold til forretningsordenen to
uger for medet. Dette gor det muligt for medlemmerne at forberede sig til mederne
og i vaesentlig grad bidrage til dreftelserne pd mederne.

e Personale — megen opmarksomhed koncentreres om den erfaring, som
medlemmerne af den falles kontrolinstans har. Det bedste eksempel er den faste
sammenstning af tilsynsgruppen, som i en raekke ar med tilsyn med Europol har
opnéet indsigt i Europols praktiske og daglige operationelle aktiviteter. Dette er en
fordel for den fazlles kontrolinstans' tilsynsmessige og radgivningsmeessige
arbejde.

e Motivation — den sterste motivation, der driver alle medlemmer af den falles
kontrolinstans, er den ultimative opgave — beskyttelse af den enkeltes rettigheder —
bade pa nationalt og internationalt plan.

e Kontrol, selvevaluering — hvert andet ar udferer den falles kontrolinstans sin

selvevaluering for at vurdere opfyldelsen af opgaver og pligter.

Alle ovennavnte bidrager til den falles kontrolinstans' effektive funktion som tilsynsorgan.
De interne relationer mellem medlemmerne af den falles kontrolinstans, der skaber en
samarbejdsvillig atmosfere, er lige sa vigtige som de eksterne forbindelser til Europol og
andre institutioner og instanser. Noglen til succes for arbejdet i den fzlles kontrolinstans

ligger i alle medlemmers engagement, ansvar og aktive deltagelse.
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1.4 Europols fremtid

Haag-programmet fastsatte, at "Radet bgr vedtage den europziske lov om Europol, jf.
forfatningstraktatens artikel 111-276, sa hurtigt som muligt efter forfatningstraktatens
ikrafttreeden og senest den 1. januar 2008, under hensyn til alle de opgaver, som Europol

palegges"®

. Droftelser om dens fremtid blev pébegyndt under det ostrigske EU-
formandskab. Forméilet var yderligere at udbygge Europols rolle i kampen mod grov
kriminalitet samt Europols bidrag til EU's sikkerhedspolitik. Det blev endvidere foreslaet at
@ndre det nuvaerende retsgrundlag for Europol — ved at erstatte Europolkonventionen med
Rédets afgorelse, hvorved der skabes et mere fleksibelt retsgrundlag. Inspirationen kom fra
ratificeringsprocessen for de tre protokoller om @ndring af Europolkonventionen, som det
tog op til syv ar at feerdiggere. Den 20. december 2006 forelagde Kommissionen sit forslag
til Radets afgorelse om oprettelsen af Europol’, hvortil den falles kontrolinstans afgav
udtalelse.

De vigtigste mél for Europol besluttet i det arlige arbejdsprogram for 2009 er: udveksling af
informationer, operationel og strategisk analyse samt stotte til medlemsstaternes
foranstaltninger'’. Disse principper pavirkes af faktorer, som f.eks.:

e Lissabontraktatens (mulige) ikrafttreeden 1 2009

e specifikke konklusioner fra Radet, Radets rammeafgorelser, Radets afgorelser og
forslag fra Kommissionen om specifikke politiske spergsmal og kriminelle
fenomener (ikrafttreeden af en Radsafgerelse, der erstatter Europolkonventionen,
forventes i januar 2010)

e generel udvikling pd omradet med udveksling af oplysninger med sarligt fokus pa
tilgaengelighedsprincippet, implementeringen af Priimaftalen pd EU-niveau og af
den ("svenske") rammeafgerelse om informationsudveksling.

Eftersom Haag-programmet fastsatte prioriteterne for EU med henblik pa styrkelse af et
omrade med frihed, sikkerhed og retfeerdighed i perioden 2005-2010, er forberedelsen af en
ny femarsplan for et omrade med frihed, retfeerdighed og sikkerhed allerede begyndt. En

8 http://ec.europa.eu/justice_home/doc_centre/doc/hague_programme_en.pdf.

?  KOM (2006)817.
19" http://register.consilium.europa.eu/pdf/en/08/st07/st07801.en08.pdf.
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datakvalitet, klare regler om videregivelsen af felsomme oplysninger, tidsbegransninger
for lagring af oplysningerne, ansvar og retsmidler for de enkelte ved brud pé aftalen og ved

uautoriseret eller ukorrekt behandling af oplysningerne samt spergsmél om datasikkerhed.
Med hensyn til Den Russiske Faderation anmodede den fzlles kontrolinstans Styrelsesradet
om yderligere oplysninger for at blive i stand til at vurdere databeskyttelsesniveauet i Den

Russiske Foderation og treeffe en endelig beslutning.

Udtalelserne om alle aftaler findes pa webstedet http://europoljsb.consilium.europa.eu/

11.1.5 Den registreredes rettigheder

Det klassiske element og en af de afgerende betingelser i ethvert databeskyttelsessystem er
den registreredes retskraftige ret til egenacces til oplysningerne, der behandles af de
dataansvarlige, og til at rette eller slette ukorrekte eller ulovligt behandlede
personoplysninger. Disse rettigheder er sikkerhedsforanstaltninger, som gor det muligt for
den registrerede at forsvare sine rettigheder, at kontrollere, hvorvidt oplysningerne er
korrekte, og hvorvidt de behandles 1 overensstemmelse med reglerne for databeskyttelse.
Den registreredes subjektive rettigheder til egenacces til oplysninger er et vigtigt redskab,
som giver den registrerede mulighed for at deltage i beskyttelsen af egne oplysninger.
Denne rettighed er endog vigtigere i sammenhang med retshandhevende myndigheders

databehandling.

Europolkonventionens artikel 19 fastsatter, at en person, der ensker at geore brug af sin ret
til egenacces til oplysninger lagret i Europol, eller til at faA dem kontrolleret, vederlagsfrit
kan fremsatte anmodning herom i enhver medlemsstat til den kompetente nationale
myndighed, som foreleegger anmodningen for Europol og meddeler den pagaeldende, at han
vil fa svar direkte fra Europol. Europol skal behandle anmodningen inden for tre maneder

efter modtagelsen.

Ifolge statistik fra Europol blev de folgende antal anmodninger i1 henhold til artikel 19
modtaget i perioden 2003-2008.
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Kapitel 11
1.1 Tilsynsopgaver

"The improvement of understanding is for two ends: first, our own increase of knowledge;
secondly, to enable us to deliver that knowledge to others™ (Bedre forstielse tjener to
formal: for det forste oger vi vores egen viden, og for det andet satter det os 1 stand til at

videregive vores viden til andre).

John Locke

Siden starten har den falles kontrolinstans engageret sig i1 udferelsen af sine opgaver med
regelmaessigt at fore tilsyn med Europol og sege at opretholde dialogen med Europol og
andre institutioner for at sikre, at databeskyttelsesstandarden er tilstraekkelig hej. Den fzlles
kontrolinstans' engagement gav den indsigt 1 og erfaring med Europols operationelle
aktiviteter og behov samt det daglige arbejde i organisationen. Disse erfaringer gav den
feelles kontrolinstans mulighed for at blive en palidelig og konstruktiv partner for Europol
og et forum for de nationale datatilsynsmyndigheder. I den henseende ber der henvises til
det vellykkede samarbejde mellem den falles kontrolinstans og de nationale
tilsynsmyndigheder. Inddragelsen af de nationale datatilsynsmyndigheder var afgerende og
viste sig at vare frugtbar. Den fzlles kontrolinstans vil intensivere dette samarbejde

yderligere.

11.1.1 Tilsyn med Europol

Den fzlles kontrolinstans planlaegger mindst et tilsyn hvert ar. Europol er en organisation,
hvor samarbejdet mellem medlemsstaterne og Europol er neglefaktoren for succes.
Inspektionerne de seneste to ar og tilbagemeldingerne pa tilsynsrapporterne viser tydeligt
en gget opmarksomhed og et oget vilje til at overholde reglerne om databeskyttelse fra

Europols, Styrelsesradets og cheferne for de nationale enheders side.

Tilsyn — marts 2007

Den fzlles kontrolinstans har vedtaget en politik om at inspicere Europol en gang hvert ar.

Rammerne for hver inspektion har vaeret forskellige og har varet omhyggeligt udvalgt pa
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11.1.3 Oprettelse af analysedatabaser

Hver gang Europol onsker at oprette en ny analysedatabase 1 medfor af
Europolkonventionens artikel 10, skal der udarbejdes en oprettelsesbestemmelse for
databasen. I disse oprettelsesbestemmelser skal det bl.a. fastlegges, hvad der er formalet
med databasen, hvilke medlemsstater der deltager, og hvilke kategorier af

personoplysninger der skal lagres.

Arbejdsgruppen vedrerende oprettelsesbestemmelser blev oprettet for at lette arbejdet for
den fazlles kontrolinstans og gere det mere effektivt. Ifolge mandatet har den fzlles
kontrolinstans autoriseret arbejdsgruppen til at afgive en udtalelse for den fzlles
kontrolinstans 1 de tilfelde, hvor oprettelsesbestemmelserne omhandler et specifikt
analyseemne, som den fazlles kontrolinstans allerede har afgivet en udtalelse om tidligere.
Hvis en af delegationerne anmoder om en plenardreftelse inden for fem dage efter
distributionen af oprettelsesbestemmelserne, forbereder arbejdsgruppen vedrerende

oprettelsesbestemmelserne en udtalelse til plenarmeodet.

Oprettelsesbestemmelserne skal godkendes af Europols Styrelsesrdd, som skal fremsende
oprettelsesbestemmelserne til kommentering til den felles kontrolinstans. P& dette omrade
fremhaever den felleskontrolinstans altid vigtigheden af det felles ansvar, som ifelge
Europolkonventionen deles mellem Europol og medlemsstaterne, som et vaesentligt aspekt i

opnaelsen af de faelles mal og sikring af bedre overholdelse af Europolkonventionen.

I perioden 2006-2008 afgav den fwmlles kontrolinstans udtalelser om to
oprettelsesbestemmelser. Den falles kontrolinstans kommenterede kategorierne af
oplysninger, der kan behandles lovligt, og disses relevans for formalet med
analysedatabaserne, effekten af ikrafttredelsen af protokollen om @ndring af
Europolkonventionen den 18. april 2007 (EUT C 2 af 6.1.2004) i forbindelse med
betingelserne og procedurerne, hvorunder personoplysninger, der er lagret i databasen, kan
videregives.

P& nuvarende tidspunkt behandler Europol personoplysninger 1 18 serskilte

analysedatabaser.
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Tilsyn — marts 2008

Forberedelsen af et nyt tilsyn til aftholdelse 1 marts 2008 blev pabegyndt i december 2007. Til
dette formal nedsatte den fzlles kontrolinstans pa sit mede den 17. december 2007 en
tilsynsgruppe med ansvaret for at udfere tilsyn. Formalet med besoget var:

a) at kontrollere indholdet og kvaliteten af personoplysninger behandlet af Europol i
analysedatabaser (fem péd forhdnd udvalgte analysedatabaser) og 1 Europols
informationssystem

b) at kontrollere funktionen af Europols informationssystem

c) at kontrollere den tekniske infrastruktur og opfelgningen pa anbefalingerne fra tidligere

tilsyn.

Tilsynet omfattede desuden kontrol af de procedurer, der er geeldende for anmodninger 1
henhold til Europolkonventionens artikel 19, samt indhold og funktion af projektet "Check
the Web" og OASIS-projektet.

Det niende tilsyn fandt sted fra 11.-14. marts 2008.
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I udtalelsen fra den fzlles kontrolinstans understregedes det, at forslaget burde indeholde et
omfattende databeskyttelsessystem, og instansen insisterede pa preacisering af sondringen
mellem Europols malsetninger og kompetencer og de mulige konsekvenser, dette kunne
have for informationsstrukturerne i Europol, med medlemsstater og tredjeparter. Udtalelsen
gentog endnu en gang vigtigheden af at specificere de retlige instrumenter af de forskellige
typer af dataansvar, formélet med systemet og strukturen for de oplysninger, der behandles
1 Europols informationssystemer, forpligtelsen til at here den falles kontrolinstans
vedrorende databeskyttelsesspergsmal, begraensningen af adgang til informationssystemet,
nedvendigheden af den arlige kontrol af data i analysedatabaserne, specifikke regler om
rettelse og lagring af data i sagsakter, specifikke bestemmelser om Europols adgang til
internationale og nationale informationssystemer samt nedvendigheden af omfattende
harmoniserede forskrifter, der garanterer den registrerede et hgjt niveau af ret til egenacces
og til at fa oplysninger kontrolleret uden anvendelsen af national ret. Den fzlles
kontrolinstans  understregede  iser  vigtigheden af introduktionen af den

databeskyttelsesansvarlige 1 Europol.

Et af de vigtige emner, der blev dreftet og behandlet i naert samarbejde mellem den fzlles
kontrolinstans og Europol, var det nye system med ret til egenacces. P4 nuvarende
tidspunkt fastsetter Europolkonventionens artikel 19, stk. 3, at den enkeltes ret til
egenacces eller til at f4 oplysningerne kontrolleret skal udeves i overensstemmelse med
lovgivningen i den medlemsstat, hvor vedkommende gor den gzldende. Resultatet af
samarbejdet mellem den fzlles kontrolinstans og Europol i forbindelse med udarbejdelsen
af Radets afgarelse om oprettelse af Europol var det nye system med ret til egenacces.
Artikel 30, stk. 1, i Radets afgerelse ensretter udevelsen af ret til egenacces, idet den
bestemmer, at retten skal udeves i alle tilfeelde 1 henhold til betingelserne fastsat i denne
artikel, og ikke lengere henviser til lovgivningen i medlemsstaterne. Den felles
kontrolinstans deltog aktivt i dreftelserne og det forberedende arbejde med udarbejdelsen af
de nedvendige retlige instrumenter for at forberede ikrafttraedelsen af Rédets afgerelse om

Europol.

I denne periode bidrog den fzlles kontrolinstans ogsa i rollen som radgiver for Europol om

de nye projekter, drevet af instansens overbevisning om, at en proaktiv rolle, hvor
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