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Missionen for den falles kontrolinstans for Europol

Den fzlles kontrolinstans har i overensstemmelse med Europolkonventionen til opgave
uathaengigt at overvage Europols virksomhed for at sikre, at bererte personers rettigheder
ikke krenkes ved lagring, behandling og anvendelse af oplysninger, som Europol er i
besiddelse af. Den fzlles kontrolinstans kontrollerer endvidere lovligheden af

videregivelsen af oplysninger, som stammer fra Europol.

Enhver person har ret til at anmode den faelles kontrolinstans om at sikre, at oplysningerne
om vedkommende indsamles, lagres, behandles og anvendes af Europol pé lovlig vis. Pa
den made fungerer den felles kontrolinstans som en pélidelig formidler mellem den enkelte

person og Europol.

Den falles kontrolinstans fremmer en felles indgangsvinkel ved undersogelse af sporgsmal

i forbindelse med den harmoniserede fortolkning og anvendelse af bestemmelserne i
Europolkonventionen samt ved udarbejdelsen af harmoniserede forslag med henblik pé
feelles losning af de foreliggende problemstillinger 1 forhold til Europols behandling og

anvendelse af personoplysninger.
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Forord

I 2008 néede den fzlles kontrolinstans en vigtig
milepzl. Instansen kunne fejre, at den nu i 10 ar
havde fort tilsyn med databeskyttelsen i
Europolregi. Fra det gjeblik den falles
kontrolinstans indledte sit arbejde i oktober 1998,
var Europol og den falles kontrolinstans klar over,
at de havde en falles interesse i at opnd en hgj
standard for databeskyttelse ved Europol. Der
opstod fra starten et godt samarbejde, som i arenes
lob udviklede sig og resulterede i en konstruktiv
dialog og praktiske resultater i forbindelse med
inkorporeringen af databeskyttelseskravene i

Europols daglige arbejde.

Databeskyttelse forudsatter, at de retshandh@vende myndigheder, bl.a. Europol, palegges
korrekte standarder for handtering af oplysninger. Disse kan af og til feles som en byrde,
men er ikke en hindring for effektivt efterforsknings- og politiarbejde. Faktisk kan de
medvirke til at sikre kvaliteten og pélideligheden af Europols informationer.
Databeskyttelse er som en fartbegrensning. Den gor muligvis fereren langsommere, men
formélet er at beskytte forerens og de evrige trafikanters sikkerhed. Dette oger
sandsynligheden for, at Europol vil na sine langsigtede retshdndhaevelsesmaél, ikke det

modsatte.

At opnd hgje standarder for databeskyttelse inden for Europol afhanger til dels af
kvaliteten af de personoplysninger, der modtages fra medlemsstater og andre. Der er et
stigende behov for at undersege, om praksis og vilkér for datakvaliteten péd nationalt plan
lever op til de standarder, der kraeves for at sikre, at databehandlingen ved Europol er af hgj
kvalitet. Her spiller Europol en rolle, nidr det gelder om at oplyse og stette de
retshdndhavende myndigheder 1 medlemsstaterne, men de nationale
databeskyttelsesmyndigheder har ogsd deres rolle at udfylde, navnlig som felge af deres ret

til at fore tilsyn med de nationale enheder. At indfere forbedringer kreever samarbejde, ikke
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Kapitel |

1.1 Indledning

Dette er den fjerde aktivitetsrapport fra den fwlles kontrolinstans. Den afspejler
aktiviteterne og de opndede resultater i de sidste to ar (2006-2008) i forbindelse med at fa
principperne for databeskyttelse inden for retshdndhavelse til at fungere 1 praksis.
Rapporten er endvidere tilegnet hele den fzlles kontrolinstans' eksistens, idet vi fejrer vores
10 ars-jubileeum, og fokuserer samtidig pa de fremtidige udfordringer og nye tiltag inden

for de retshdndhaevende myndigheders samarbejde om databeskyttelse i EU.

Rapporten viser, at tydelig ansvarsallokering blandt interessenter, gensidigt samarbejde og
gensidig tillid resulterer i1 effektiv lebende anvendelse af principperne for databeskyttelse

uden at skade enkeltpersoners rettigheder og friheder.
Resumeé af rapporten

Det forste kapitel — Historisk gennemgang — giver en kort oversigt over den fzlles
kontrolinstans' aktiviteter i hele artiet 1998-2008 med erindringer om instansens historie,

erfaringer og resultater og med fokus pé fremtidige udfordringer.

I andet kapitel - Tilsynsopgaver - prasenteres resultaterne af den fzlles kontrolinstans'
arbejde som den uathangige tilsynsferende for Europols behandling af personoplysninger
og beskytter af den registreredes rettigheder. Udviklingen og resultaterne af arbejdet som
radgiver for Europol afspejles 1 dette kapitel ved fremleggelsen af udtalelser om bestemte
sporgsmél i1 forbindelse med databeskyttelse. Ledelsesmassige speorgsmal behandles pa

beherig vis.

Klageudvalgets rolle og afgerelser prasenteres i det tredje kapitel, hvor der gives en
oversigt over de trufne afgerelser, og hvor der reflekteres over udvalgets undersogelser og

analyser samt spargsmélenes kompleksitet.

Fjerde kapital fokuserer pa selvevaluering samt den falles kontrolinstans' kort- og

langsigtede malsatninger.



1V.2 Fremtiden

For to &r siden forpligtede den falles kontrolinstans sig til at fokusere pa de felgende
emner.

1) At fore arlige tilsyn med Europol med serligt fokus pa kvaliteten af de oplysninger, der
behandles af Europol.

i) At forbedre tilsynsmetoderne.

i1) At folge udviklingen neje pd databeskyttelses- og retshandhavelsesomradet samt inden
for EU's informationssystemer.

ii1) Koordinerede fzlles kontroltiltag pd nationalt plan.

iv) At gore offentligheden opmarksom pa den enkeltes rettigheder i henhold til
Europolkonventionen og den rolle, som den falles kontrolinstans for Europol spiller alene

og 1 samarbejde med de nationale datatilsynsmyndigheder.

Selv om disse mélsatninger stort set er néet, vil de fortsat vaere vigtige. For at fungere
effektivt skal tilretteleeggelsen og ledelsen af dens arbejde evalueres lobende.
Konsekvenserne  af  Lissabontraktaten og  Radets afgerelse, der erstatter
Europolkonventionen, vil indvirke pa den felles kontrolinstans' fremtidige arbejde. Dette
vil derfor vaere en kraftig tilskyndelse til revision af det organisatoriske arbejde og de
strategiske malsetninger. Den fazlles kontrolinstans' fersteprioritet vil vaere den samme -

altid at beskytte den enkeltes rettigheder.

De vigtigste @ndringer 1 den falles kontrolinstans' arbejde vil vere forbundet med
ikrafttreedelsen af Rddets afgerelse, der erstatter Europolkonventionen, isa@r styrkelsen af
samarbejdet og involveringen af de nationale datatilsynsmyndigheder i
beslutningstagningsprocessen i forbindelse med undersegelsen af enkeltpersoners klager.
Rédets afgorelse fastlegger et nyt samlet system for udevelsen af retten til egenacces og
formaliserer stillingen for Europols databeskyttelsesansvarlige og yderligere samarbejde
med den fzlles kontrolinstans. Vigtigheden af den falles kontrolinstans' rolle og holdning
er understreget i artikel 10, stk. 2, i Radets afgerelse, hvoraf det fremgér, at den felles

kontrolinstans skal heres for oprettelsen af et nyt system til behandling af
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Siden oprettelsen 1 1998 har den fzlles kontrolinstans varet betroet opgaven at fore tilsyn
med Europols aktiviteter 1 forbindelse med behandling af personoplysninger. Instansens
opgaver er endog vigtigere i betragtning af de typer oplysninger, der behandles af Europol,
og de mulige negative konsekvenser for de berarte personer, hvis oplysningerne behandles

uden korrekt og streng sikkerhed.

Den felles kontrolinstans havde allerede retningslinierne for arbejdet — den implementerede
databeskyttelsesramme 1 Europolkonventionen. Europolkonventionen fastsatter et
omfattende databeskyttelsessystem, som forpligter medlemsstaterne til at sikre en
databeskyttelsesstandard, som mindst svarer til standarden, som er et resultat af indferelsen
af principperne i Europarddets konvention af 28. februar 1981, og som herudover skal tage
hensyn til Europaradets Ministerudvalgs anbefaling R (87) 15 af 17. september 1987 om
politiets brug af personoplysninger. Konventionen giver siledes i sig selv visse rettigheder
og sikkerhedsforanstaltninger for de enkelte personer i forbindelse med behandlingen af
deres personoplysninger, og udfordringen var at sikre, at de aftalte rettigheder og den

aftalte sikkerhed iverksettes korrekt i praksis.

Helt fra begyndelsen maétte den falles kontrolinstans udvikle arbejdsmetoder, som ville
gore det muligt at arbejde som en uathangig kontrolinstans. En af disse arbejdsmetoder,
som gjorde det muligt for medlemmerne i den fzlles kontrolinstans at opbygge erfaring og
viden, var oprettelsen af arbejdsgrupper med uddelegerede opgaver med relation til arbejdet
pa bestemte omrader og pd specifikke projekter. Arbejdsgrupperne blev oprettet for at
vurdere oprettelsesbestemmelserne for analysedatabaserne, at tage sig af sporgsmal
vedrarende relationerne med tredjelande og eksterne organisationer, at se pa spergsmal om
informationsteknologi samt at fremme og tydeliggere den falles kontrolinstans' arbejde ved
kvalificeret at hdndtere dens PR. Arbejdet i grupperne har ikke alene gjort det muligt at
forberede moderne 1 den fzlles kontrolinstans, men har tillige medfert en opbygning af

viden og erfaring vedrerende politisamarbejde og Europols arbejde.

Som en faxlles kontrolinstans med ansvar for kontrollen med Europols

databehandlingsaktiviteter har den felles kontrolinstans altid fungeret som en uathangig



Kapitel IV

V.1 Selvevaluering

"Without continual growth and progress, such words as improvement, achievement, and
success have no meaning." (Uden fortsat veekst og fremskridt har ord som forbedring,
praestation og succes ingen betydning).

Benjamin Franklin

Selvevaluering bidrager til at forbedre og forege prastation, effektivitet og arbejdskvalitet
samt arbejdsmetoder og opndede resultater. En organisation, der evaluerer sine egne
aktiviteter, formulerer dermed sine malsatninger og opgaver og analyserer sine aktiviteter
ved hjelp af forskellige strategier, samtidigt med at den afdakker problemer i

virksomheden og forudser méder at lose dem pa.

Siden starten i oktober 1998 har den falles kontrolinstans prasenteret sig som Europols
kontrolorgan med en adbensindet holdning og et sterkt proaktivt engagement i forhold til
sine opgaver. I hele perioden har den falles kontrolinstans bestrabt sig pa at vare et

effektivt kontrolorgan.

Hvert andet &r opstiller den falles kontrolinstans en liste over fremtidige forpligtelser
underlagt regelmessig kontrol og vurdering af de opndede resultater samt udestdende
sporgsmal. Aktivitetsrapporterne fremsendes nu til Europa-Parlamentet og til Radet. De
offentlige referater af plenarmederne offentliggeres pd den falles kontrolinstans' websted.
Det er ikke kun med til at fremme profilen for den felles kontrolinstans, men tjener ogsa

instansens ansvarlighed over for den brede offentlighed.

I den storre sammenhang er spergsmal om databeskyttelse ret dynamiske. Dette er en
yderligere tilskyndelse og motivation for den faelles kontrolinstans. De nye udfordringer
inden for databeskyttelse kreever yderligere bestrebelser og arbejde. De opnaede resultater

giver ikke den falles kontrolinstans lov til at hvile eller stoppe, men forpligter derimod til
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ordninger med Europol vedrerende besgg og tilsyn. Der blev udarbejdet en plan for
periodisk kontrol og tilsyn pa stedet. Tilsynet med Europol gav den fzlles kontrolinstans de
nedvendige erfaringer med og forstaelse af Europols aktiviteter og operationelle behov ud
fra en praktisk synsvinkel. En rddgivende rolle uden praktisk erfaring med og indsigt i de
berorte emner tilforer ikke kontrolinstansen selv eller dem, der overvages, sarligt meget.
Tilsynet bidrog desuden til at forsterke Europols forpligtelse til at opfylde kravene til
databeskyttelse og implementere dem 1 Europols daglige arbejde. Europols serigse holdning
og den indsats, der blev tilegnet gennemforelsen af den fzlles kontrolinstans' anbefalinger,
var et tydeligt bevis pad den store verdi af dette arbejde. 10 ars erfaringer med
gennemforelsen af disse tilsyn og samvittighedsfuld opfelgning pd implementeringen af
anbefalingerne har varet medvirkende til at gore den felles kontrolinstans til en palidelig

og kompetent kontrolinstans.

Eftersom Europolkonventionen gav den enkelte ret til egenacces til oplysninger, som
Europol har om dem, og retten til at anmode om, at sddanne oplysninger kontrolleres, rettes
eller slettes, blev den felles kontrolinstans givet bemyndigelse til at kontrollere Europols
afgerelser ved implementeringen af den enkeltes rettigheder. Hvis en person ikke er tilfreds
med Europols svar pd dennes anmodning, kan der indgives en klage til den falles
kontrolinstans' klageudvalg, som i henhold til konventionen har bemyndigelse til underseoge
den enkeltes klage. Klageudvalget fungerer som en kvasiretlig myndighed, hvis afgerelser
er endelige og kan ikke anfagtes, og for de bererte personer er dette en meget vigtig

befojelse. I dette arti er syv klager modtaget og undersegt.

En anden vigtig opgave for den felles kontrolinstans er uddelegeret i henhold til
Europolkonventionens artikel 24, stk. 4. En person har ret til at anmode den felles
kontrolinstans om at sikre, at oplysningerne om vedkommende indsamles, lagres, behandles
og anvendes af Europol lovlig vis. Rollen som formidler giver den fzlles kontrolinstans
befojelse til at yde den enkelte hjelp ved kontakt med Europol. I lebet af de ti ar er der sket
en stigning i1 antallet af disse anmodninger. Dette er et tegn pa, at offentligheden i hgjere og
hgjere grad bliver opmarksom pa rettighederne fastlagt i Europolkonventionen og betror

beskyttelsen og kontrollen af deres rettigheder til den falles kontrolinstans.
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Efter klageudvalgets afgerelse tog Europol sin afgerelse om S's oprindelige anmodning op

til fornyet overvejelse og traf en ny afgerelse. Europol anferte i sin afgerelse:

"l overensstemmelse med den procedure, der er fastsat i Europolkonventionen og gealdende
national lovgivning i Det Forenede Kongerige, vil jeg gerne oplyse Dem om, at der efter
modtagelsen af Deres anmodning blev foretaget en kontrol af Europols databaser.

I henhold til Europolkonventionens artikel 19 og 20 sammenholdt med geeldende national
lovgivning i Det Forenede Kongerige vil jeg gerne oplyse Dem om, at Europol ingen
oplysninger har behandlet vedrgrende Dem. Der er derfor ingen oplysninger, som Europol

kan overveje at rette eller slette i henhold til Europolkonventionens artikel 20."

I et brev til klageudvalget oplyste Europol udvalget om, at den nye afgerelse kun blev
truffet pd grund af sagens meget s@rlige omstendigheder, og fordi Europol altid undersoger

anmodninger fra enkeltpersoner fra sag til sag.

Klageren anfoerte, at Europols nye afgerelse ikke praeciserer, hvorvidt Europol behandler
oplysninger vedrerende klageren.

Europolkonventionen indeholder i1 artikel 19, stk. 1, en ret til egenacces eller til at fa
saddanne oplysninger kontrolleret. Europolkonventionens artikel 20, stk. 4, giver enhver ret
til at anmode Europol om, at fejlagtige oplysninger vedrerende den pageldende rettes eller
slettes.

Anmodningen fra S drejede sig klart om bade retten til at f& oplysningerne kontrolleret og
retten til at fa oplysninger rettet eller slettet. Klageudvalget fandt ingen begrundelse 1 den
forelagte dokumentation til ogsa at vurdere anmodningen fra S som en anmodning om
adgang til oplysninger vedrerende S under henvisning til Europolkonventionens artikel 19,

stk. 1.

I betragtning af den taette sammenhang mellem den registreredes ret til at anmode om at fa
kontrolleret oplysninger, der vedrerer den pagaldende, og retten som defineret i del V, § 42
1 Det Forenede Kongeriges databeskyttelseslov forer eksistensen i den pageldende lov af

denne mulighed for at blive informeret til anvendelsen af artikel 19, stk. 3, andet led, som

38



Styrelsesrddet. Den falles kontrolinstans har fastlagt en politik om at afgive en udtalelse for
alle oprettelsesbestemmelser, instansen modtager. Her ber det nevnes, at Europol til
oprettelsesbestemmelserne benytter en model for oprettelsesbestemmelser, som blev
vedtaget efter hering af den falles kontrolinstans. Anvendelsen af denne model giver et
klart overblik over formélet og de data, der skal behandles. Den falles kontrolinstans har
givet Europol mange kommentarer, som er taget i betragtning ved oprettelsen af nye
databaser eller ved @ndring af den sadvanlige tilgang til disse databaser. Den fzlles
kontrolinstans har ogsa assisteret og radgivet Europol under udviklingen af det nye koncept
for analysedatabaser ved at formulere specifikke betingelser, sd de nye analysedatabaser
overholder de ga®ldende retsregler. Ved radgivningen om oprettelsesbestemmelserne
kontrollerede den felles kontrolinstans, hvorvidt det anforte formal for analysedatabasen
var inden for det omrade, hvor Europol har kompetence, og hvorvidt de behandlede data
var ngdvendige for at opnd méalsatningen for databasen og falder ind under rammerne af

artikel 6 1 Radets retsakt om analyseregler.

Ved overvdgningen og kontrollen af Europols arbejde har den falles kontrolinstans ikke
begranset sig til Europols ansvarsomrdder. Myndigheden har altid lagt vaegt pa vigtigheden
af det delte ansvar mellem Europol og medlemsstaterne indeholdt i Europolkonventionen
som et vasentligt krav og en vasentlig garanti for overholdelsen af konventionen ved

behandlingen af enkeltpersoners personoplysninger og for opnaelsen af faelles mal.

I henhold til Europolkonventionens artikel 2, stk. 1, er det Europols opgave ved hjelp af de
1 denne konvention omhandlede foranstaltninger at forbedre effektiviteten hos
medlemsstaternes kompetente myndigheder og disses samarbejde om forebyggelse og
bekempelse af grov international kriminalitet, for sa vidt der er konkrete indicier for eller
rimelig begrundelse for at tro, at der foreligger en kriminel struktur eller organisation, og to
eller flere medlemsstater berores pd en méde, der pd grund af de strafbare handlingers
omfang, betydning og folger gor en felles aktion fra medlemsstaternes side pakraevet. Til at
bekempe international organiseret kriminalitet effektivt samarbejder Europol med en
raekke tredjelande og organisationer. Ifelge Europol er et vigtigt karakteristikum for alle

moderne kriminelle organisationer, at de i hgjere og hgjere grad arbejder i et parallelt
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Kapitel 111

111.1 Klageudvalget

"It has long been recognised that an essential element in protecting human rights was a
widespread knowledge among the population of what their rights are and how they can be
defended”. (Man har lenge erkendt, at et vasentligt clement i beskyttelsen af
menneskerettigheder er udbredt viden i befolkningen om, hvad deres rettigheder er, og
hvordan de kan forsvares).

Boutros Boutros-Ghali, FN's sjette generalsekretar, 1992-1996

En sarlig opgave for den fzlles kontrolinstans i henhold til Europolkonventionen er at
behandle enkeltpersoners klager over svar modtaget fra Europol pa deres anmodninger om
udovelse af deres rettigheder. Den falles kontrolinstans oprettede derfor sit klageudvalg
den 23. november 1998. Arbejdet i dette kvasiretlige organ er en klagemekanisme for
enkeltpersoner, der gor deres rettigheder og friheder geldende i1 forbindelse med Europols

behandling og anvendelse af personoplysninger.

Enkeltpersoner har ret til egenacces til oplysninger lagret i Europol, og de har ligeledes ret
til at anmode om at fa sddanne oplysninger kontrolleret, rettet eller slettet. Hvis en person
er bekymret over den made, hvorpa Europol har besvaret en anmodning om egenacces eller
om at f& oplysninger rettet eller slettet, kan denne person indgive en klage til klageudvalget
for den faelles kontrolinstans. Den registrerede skal underrettes om denne klageret som svar
pa disse anmodninger. Klageudvalget vil derefter undersege sagen og afgere, om Europol
har handlet i overensstemmelse med de pageldende bestemmelser 1 konventionen.

Klageudvalgets afgorelse er endelig for alle berarte parter.

Det er vigtigt at nevne, at selv om klageudvalget er sammensat af medlemmer af den falles
kontrolinstans, er klageudvalget uathangigt og upartisk og ikke bundet af instrukser fra
anden side. Klageudvalgets upartiskhed sikrer fair og retferdig undersogelse af den
enkeltes klage. Eftersom den fzlles kontrolinstans modtager enkeltpersoners klager, vil

dette forbedre offentlighedens tillid til instansens arbejde.
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e Deltagelse i seminarer med videregivelse af erfaringer til de nye medlemsstater.

e (ge opmarksomheden ved udgivelsen af en brochure til enkeltpersoner vedrerende
deres rettigheder ifelge Europolkonventionen.

e Konferencen i 2006.

e Udvikling og vedligeholdelse af den fzlles kontrolinstans' officielle websted,
fremme af dbenhed om dens funktion og beslutningstagningsproces samt oprettelse
og vedligeholdelse af et privat websted med det formal at arbejde abent med dets

medlemmer.

Siden 2003 har den falles kontrolinstans for Europol (sammen med andre falles
kontrolmyndigheder, f.eks. JSA Schengen, JSA Customs) varet fast medlem af den
internationale konference for databeskyttelseskommissarer og forarskonferencen for de
europiske datatilsynsmyndigheder. Begge konferencer udger et fremragende forum for
udveksling af synspunkter, erfaringer, ideer og opfattelser om de aktuelle og fremtidige

udfordringer i forbindelse med effektiv kontrol af databeskyttelse.

Sidst, men ikke mindst, deltog den fzlles kontrolinstans aktivt sammen med andre fzlles
kontrolmyndigheder og de nationale datatilsynsmyndigheder i radgivningen om de
betingelser, der skulle implementeres for at sikre beskyttelsen af den enkeltes rettigheder og
friheder 1 forbindelse med behandling og udveksling af personoplysninger mellem de
retshdndhavende myndigheder som reaktion pa de nye tendenser 1 EU's nye initiativer — til

styrkelse af interoperabiliteten mellem de europaiske databaser.
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11.2.4 Konference 2008

Den 9. oktober 2008 fejrede den falles kontrolinstans for Europol sit 10-ars jubileeum med
konferencen "What will the future bring? Rising to the challenge of maintaining effective
data protection supervision at Europol™ (Hvad bringer fremtiden? At vare udfordringen

voksen, hvad angar opretholdelse af effektivt tilsyn med databeskyttelsen hos Europol)

Formélet med konferencen var ikke udelukkende at fejre den falles kontrolinstans'
resultater 1 de forste ti &r. Opmarksomheden blev rettet mod fremtidige udfordringer og

maden, den falles kontrolinstans ber reagere pa dem.

Konferencen gav god mulighed for at udveksle synspunkter, ideer og opfattelser om de
fremtidige udfordringer for effektive tilsyn med Europols databeskyttelse. Konferencen bad
pa en sjelden mulighed for at overveje, hvordan databeskyttelse kan geres
betydningsrelevant og effektiv og dermed sikre beskyttelse af den enkelte 1 lyset af de
mange udfordringer som folge af den brede vifte af EU-aktiviteter inden for sikkerhed og

retshandhavelse.

Flere talere pa konferencen anstillede betragtninger om den fremtidige @ndring af Europols
retlige rammer og dens retshandhavelsessituation 1 EU. De droftede desuden EU's planer
og aktiviteter pd omradet for retferdighed, frihed og sikkerhed og mere specifikt
introduktionen af tilgaengelighedsprincippet, konvergensprincippet og det ggede pres for at

videregive data.

Droftelserne bererte ikke kun tilsyn med Europols databeskyttelse, men blev udvidet til
udviklingen i EU og til spergsmélet om, hvordan man yder reel beskyttelse for den enkelte.
Den generelle opfattelse blandt deltagerne var, at en af de praktiske lesninger pa alle
aktuelle tendenser inden for udveksling af oplysninger er at forsterke effektivt felles tilsyn

foretaget af de nationale datatilsynsmyndigheder og felles kontrolmyndigheder.
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der ikke er noget alternativ til udarbejdelsen af en hgj og harmoniseret standard for
databeskyttelse under EU's tredje sgjle. Dette er en logisk konsekvens af Haag-programmet,
ifolge hvilket opretholdelse af frihed, sikkerhed og retferdighed er uadskillelige elementer i
en samlet opgave i EU som helhed. De europaiske datatilsynsmyndigheder opfordrede
regeringerne i EU's medlemsstater til "at respektere og styrke rettighederne for borgerne,
som bor her, ved udvidelsen af mulighederne for informationsudveksling blandt

medlemsstaternes sikkerhedsagenturer"*.

Et andet vigtigt skridt 1 forseget pa at reagere tilstreekkeligt pd de nye initiativer skete pa
konferencen for de europeiske datatilsynsmyndigheder, som blev atholdt i Larnaka
(Cypern), 10.-11. maj 2007. Gruppen vedrerende politi og retsvasen fik pd konferencen
mandat til at overvage udviklingen pé retshdndhavelsesomradet med henblik pa at imedese
de tiltagende udfordringer i forbindelse med beskyttelsen af den enkelte, nar det gjaldt
behandlingen af personoplysninger. Det er overflodigt at tilfgje, at den falles kontrolinstans
er fast medlem af denne konference og arbejdsgruppen og deltager aktivt i gruppens

arbejde.

I Kommissionens meddelelse navnt ovenfor blev "tilgeengelighedsprincippet" beskrevet
som et princip, der betyder, at myndigheder, der har ansvaret for intern sikkerhed 1 en
medlemsstat, eller Europols medarbejdere, som har brug for oplysningerne for at udfere
deres arbejde, ber indhente dem fra en anden medlemsstat, hvis de er tilgeengelige der.”
2007 understregede de europaiske datatilsynsmyndigheder behovet for "at oprette
omfattende rammer for vurderingen af aspekterne af databeskyttelse i forbindelse med
brugen af dette begreb. Ved at skabe sadanne rammer vil der fremkomme retningslinjer til
vurdering af hvert forslag, der benytter forekomsten af personoplysninger som en mulighed
for at gare retshandhavelsen mere effektiv. En sadan ramme kan saledes bidrage til en
afbalanceret vurdering af de indbyrdes relationer mellem offentlig sikkerhed og den
grundleggende ret til beskyttelse af personoplysninger, som fastsat i EU's charter om

n6

grundlaeggende rettigheder"”. For at understrege behovet for at skabe en sddan ramme har

*  Budapest-erkleeringen, 24.-25. April 2006.

http://eur-lex.europa.cu.

De europziske datatilsynsmyndigheders falles holdning om brugen af tilgengelighedsbegrebet i retshandhavelse,
Larnaka, 11. maj 2007.
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11.2.1 Arbejdsgrupper

For at lette den proaktive tilgang i forhold til Europol oprettede den fzlles kontrolinstans
forskellige arbejdsgrupper, hvoraf nogle er i regelmassig kontakt med Europol. En af
fordelene ved regelmaessig kontakt med Europol er, at den falles kontrolinstans far indsigt i
Europols daglige arbejde. Arbejdsgrupperne yder et stort bidrag til arbejdet 1 den faelles
kontrolinstans, idet kvalificerede medlemmer foretager grundige analyser af de spergsmal,
der dreftes, og bidrager til konstruktive resultater.

De aktuelle arbejdsgrupper er som falger.

1) Tilsynsgruppe med mandat til at planlegge og gennemfore tilsyn med Europol.

i1) Ny projektarbejdsgruppe med mandat til at undersoge tekniske sporgsmal.

iii) Forbindelser med tredjelande med mandat til at undersege de retlige sporgsmal
vedrerende Europols samarbejdsaftaler med tredjelande.

iv) Gruppen vedrerende oprettelsesbestemmelser med mandat til at undersoge
databeskyttelsessporgsmal  vedrerende oprettelsesbestemmelser ~ for ~ Europols
analysedatabaser.

v) PR-gruppe med mandat til at udarbejde forslag til offentliggerelse af den fzlles
kontrolinstans' arbejde.

vi) Programgruppe for nye medlemsstater med mandat til at udarbejde et informationsblad
om Europol sammen med nogle praktiske oplysninger om den fzlles kontrolinstans' og

klageudvalgets funktion rettet mod de nye medlemsstater.

11.2.2 Abenhed

"Public sentiment is everything. With public sentiment, nothing can fail. Without it, nothing
can succeed."” (Samfundsfelelse er alt. Med den, kan intet fejle. Uden den, kan intet
lykkes).

Abraham Lincoln

Begrebet abenhed er ikke en tom skal. @get &benhed om aktiviteter tjener til at oge tilliden.
Abenhed er nodvendig for at vinde offentlighedens tillid. Enkeltpersoner og offentlige

organer har ret til at kende til den falles kontrolinstans' arbejde og skal derfor have adgang
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mellem de retshdndhaevende myndigheder, der samarbejder i kriminalsager, og for at alle
parter pd en omfattende og bevidst made patager sig deres ansvar for at udfere deres
opgave med at forbedre det eksisterende samarbejde mellem de retshiandhavende

myndigheder.




Antal anmodninger i henhold til artikel 19

2003 5
2004 9
2005 6
2006 19
2007 122
2008 135

I 2007 steg antallet af ansegninger fra enkeltpersoner om at udeve retten til egenacces pa
grundlag af artikel 19 med 84 % i forhold til 2006. Denne nye udvikling har medfert nye
overvejelser 1 forbindelse med ferdiggerelsen af den foreliggende procedure for Europols
behandling af disse anmodninger. Den reelle stigning i1 anmodningerne skyldtes
internetkampagner, der informerede borgerne om deres rettigheder med hensyn til Europol,
og de havde gjensynligt en positiv indvirkning pd den enkeltes opmaerksomhed pa

sporgsmaélet.

En anden vigtig rettighed for den enkelte i medfer af Europolkonventionens artikel 24,
stk. 4, er retten til at anmode den fzlles kontrolinstans om at undersege, om de oplysninger
om vedkommende, som Europol er i besiddelse af, bliver indsamlet, lagret og i1 ovrigt
behandlet og anvendt pa lovlig vis. Hidtil er der modtaget seks anmodninger, og efter de
foretagne undersogelser blev Europol i alle tilfelde fundet at have handlet 1

overensstemmelse med Europolkonventionen.

11.2 Forvaltning af den feelles kontrolinstans

Den fzlles kontrolinstans medtes ni gange i perioden november 2006 - oktober 2008. I
overensstemmelse med artikel 24, stk. 1, bestir den falles kontrolinstans af hgjst to
medlemmer eller reprasentanter, som eventuelt bistds af suppleanter, for hver national
kontrolinstans, som foelgelig frembyder alle garantier for uathengighed og de nedvendige
kvalifikationer. De udnavnes for fem ar af hver medlemsstat. Medlemmerne af den fzlles

kontrolinstans ma ikke modtage instruktioner fra nogen myndighed under udevelsen af
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sakaldt Gruppe om Fremtiden (en uformel gruppe pa ministerniveau) blev oprettet med det
formal at overveje fremtiden for det europaiske omrade for retferdighed, frihed og
sikkerhed. Gruppen om fremtiden fremlagde en rapport om fremtiden for den europaiske
politik for indre anliggender "Freedom, Security, Privacy — European Home Affairs in an
open world", som indeholdt fremtidige politiske retningslinjer med hensyn til Europols
rolle. Ifelge rapporten ber Europol inden for dens retlige ramme 1 stigende grad benyttes
som og udvides til et kompetencecenter for teknisk support, og Europol ber videreudvikle
sin kapacitet til at sprede efterretninger til medlemsstaternes politistyrker. Brugen af
Europols databaser, dvs. Europols informationssystem, ber intensiveres, og praktisk
samarbejde og informationsudveksling mellem Europol og Eurojust ber forbedres, og det

samme galder samarbejdet med Frontex.
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