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Til Folketinget

Datatilsynet hari 2020 brugt betydelige ressourcer pa at radgive og vejlede
om EU’s databeskyttelsesforordning og databeskyttelsesloven, der har fun-
det anvendelse siden 25. maj 2018, samt retshandhaevelsesloven, der blev
gennemfegrt i dansk ret ved lov nr. 410 af 27. april 2017 om retshandhaevende
myndigheders behandling af personoplysninger.
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Datatilsynet har samlet set en seerdeles omfattende og alsidig opgaveportefglje. Tilsynets vejlednings-
opgaver retter sig mod meget forskelligartede akterer: Folketinget, borgerne, private organisationer og
virksomheder samt statslige, regionale og kommunale myndigheder. Datatilsynet arbejder imidlertid
malrettet pa at sikre, at alle kender og overholder reglerne for behandling af personoplysninger, og at
borgerne kender og kan bruge deres rettigheder.

Hver dag handterer Datatilsynet mange telefoniske og skriftlige forespargsler, ligesom tilsynet Igbende
traeffer afgerelser i konkrete sager, der kan tjene som vejledning for andre. Datatilsynet offentligger
endvidere hvert ar forskellige former for vejledende tekster og skabeloner mv. 1 2020 har Datatilsynet
offentliggjort tre nationale vejledninger om databeskyttelsesreglerne, som supplerer de 24 nationale
vejledninger, der er offentliggjort i perioden fra 2017 til 2019.

Datatilsynet har i 2020 ydermere offentliggjort en reekke hjemmesidetekster om behandling af per-
sonoplysninger i forbindelse med handteringen af Covid-19, ligesom tilsynet tog initiativ til at udarbej-
de en skabelon og seks gode rad til manuel registrering af restaurantgaester med henblik pa smitteop-
sporing, da restauranterne efter sommerferien 2020 blev opfordret af sundhedsmyndighederne til at
foretage en séddan registrering.

Herudover har Datatilsynet i 2020 udarbejdet yderligere fem episoder til tilsynets podcast om data-
beskyttelsesforordningen, der er seerligt relevant for SMV-segmentet. Podcasten, som nu bestar af i
alt 20 episoder, er imidlertid ogsa blevet taget rigtig godt imod af andre typer af dataansvarlige bl.a.
kommunerne og af seerligt interesserede borgere.

Datatilsynet yder ogsa en aktiv indsats pa vejledningsomradet i europaeiske sammenheenge. Tilsynet
hari2020 -iregiaf Det Europeeiske Databeskyttelsesrad - bidraget til udarbejdelsen af fire nye faelles-
europeeiske vejledninger mv. om forordningen.

Sammen med en raekke praktisk anvendelige skabeloner - f.eks. til opfyldelse af oplysningspligten - kan
alle de naevnte vejledninger findes pa Datatilsynets hjemmeside.

Nyt strategisk grundlag

For yderligere at styrke Datatilsynets vejledningsindsats har tilsynet i efteraret 2020 taget en reekke
organisatoriske tiltag. Pr. 1. oktober 2020 er der oprettet en ny enhed i sekretariatet ved navn "VIS -
Vejledning og Informationssikkerhed”, som har et seerligt fokus pa at give mere konkret vejledning til
virksomheder, myndigheder og borgere. Endvidere har Datatilsynet ansat to nye kommunikations-
medarbejdere, der sammen med tilsynets farste kommunikationsmedarbejder - der blev ansat i 2018
- bl.a. skal understgtte Datatilsynets jurister og it-sikkerhedskonsulenter i at omseette sveert juridisk og
teknisk stof og formidle det, sa indholdet bliver modtagerorienteret og forstaeligt for den brede mal-
gruppe af borgere, virksomheder og myndigheder mv.

Datatilsynet har herudoveri 2020 nedsat to kontaktudvalg: ét for erhvervslivet og ét for regionerne og
kommunerne. Udvalgene er nedsat med det formal at skabe en platform for vidensdeling og draftelse
af databeskyttelsesretlige problemstillinger.

Der er tale om de farste initiativer, Datatilsynet tager i forleengelse af, at tilsynet i 2020 har lanceret et
helt nyt strategiske grundlag, som bygger pa en omfattende interessentanalyse, der har kortlagt be-
hovet og efterspargslen bl.a. pad mere konkret rddgivning og vejledning. Datatilsynet har i 2020 ogsa
offentliggjort en ny strategi for en data- og risikobaseret indsats, der fremadrettet skal styrke tilsynets
eget arbejde med at anvende data og sikre et @get fokus pa en risikobaseret tilgang til myndighedsud-
gvelsen.
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Samarbejde med Rigsadvokaten og Rigspolitiet

Datatilsynets tilsynsvirksomhed kan fare til, at der tages strafferetlige skridt. Det er derfor veesentligt,
at tilsynets medarbejdere har et godt kendskab til de mange forhold, som det er vigtigt at veere op-
maerksom pa fra en sags begyndelse til dens afggrelse ved domstolene - herunder bevissikring, rets-
sikkerhedslov og udformning af et anklageskrift. Datatilsynet har derfori 2020 fortsat det samarbejde
med Rigsadvokaten og Rigspolitiet, der blev indledt i 2019, og som har til formal at tilretteleegge den
samlede handtering af straffesager vedrgrende overtreedelse af databeskyttelsesreglerne pa tveers af
myndighederne.

Sterre sagskomplekser og internationale opgaver

Aret har ogsa i vidt omfang veeret preeget af arbejdet med sterre sagskomplekser og opgaver af inter-
national karakter. Datatilsynet har i 2020 behandlet flere stgrre og ganske principielle sager om be-
handling af personoplysninger hos savel offentlige myndigheder som private virksomheder. Endvidere
har Datatilsynet i 2020 bl.a. deltaget aktivt i udformningen af Det Europaeiske Databeskyttelsesrads
bidrag til EU-Kommissionens evalueringsrapport om databeskyttelsesforordningen og radets handte-
ring af den fgrste konkrete klagesag i forbindelse med den sakaldte “One Stop Shop-mekanisme”. Her
skulle Det Europeeiske Databeskyttelsesrad treeffe en endelig bindende afgerelse som fglge af, at de
europaeiske tilsynsmyndigheder, der var involveret i klagesagen, som bergrte tilsynsmyndigheder, ikke
kunne blive enige om den ledende tilsynsmyndigheds udkast til en afgaerelse.

Endvidere afsagde EU-Domstolen i juli 2020 dom i Schrems ll-sagen, som vedrgrer brugen af
EU-Kommissionens standardkontrakter og “Privacy Shield”. Datatilsynet har efter dommens afsigelse
- ligeledes i regi af Det Europeeiske Databeskyttelsesrad - brugt mange ressourcer pa at analysere og
udarbejde vejledende tekster om de neermere konsekvenser af dommen.

Adfaerdskodekser

Efter databeskyttelsesforordningen er det muligt for sammenslutninger eller andre organer, der re-
preesenterer kategorier af dataansvarlige og databehandlere, f.eks. en brancheorganisation eller bran-
cheforening, at udarbejde sakaldte adfaerdskodekser. Der er tale om et szet af retningslinjer, der speci-
ficerer reglerne i databeskyttelsesforordningen for en given branche eksempelvis ved at fastleegge en
procedure for, hvordan man overholder oplysningspligten og andre af de registreredes rettigheder i
behandlingsprocesser, der er typiske for den pageeldende branche.

Et adfeerdskodeks - som regulerer, hvordan private virksomheder mv. handterer personoplysninger -
skal have et akkrediteret kontrolorgan. Kontrolorganets opgave er bl.a. at sikre, at de dataansvarlige
og databehandlere, der er tilsluttet kodeksen, overholder kodeksens retningslinjer. For at blive akkre-
diteret af Datatilsynet skal kontrolorganet opfylde en raekke krav, som er fastsat i databeskyttelsesfor-
ordningen. Datatilsynet er ifalge forordningen forpligtet til at uddybe disse krav og forelaegge dem for
Det Europeeiske Databeskyttelsesrad. Datatilsynet har i november 2020 i overensstemmelse hermed
offentliggjort de danske akkrediteringskrav.
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Ny underside malrettet bern og unge

| december 2020 lancerede Datatilsynet en ny underside til tilsynets hjemmeside malrettet barn og
unge. Materialet pa siden handler isaer om brug af sociale medier og deling af billeder pa nettet. For-
malet med siden er at oplyse om rettighederne pa omradet og samtidig invitere bgrn og unge til at tage
kritisk stilling, nér andre behandler oplysninger om dem. Indsatsen er ferste led i en raeekke formidlings-
indsatser malrettet bern og unge.

Valby, april 2021

Kristian Korfits Nielsen Cristina Angela Gulisano

Formand, Dataradet Direkter, Datatilsynet
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http://www.datatilsynet.dk

Om Datatilsynet

Datatilsynet er den centrale uafhaengige myndighed, der farer tilsyn med,
atreglerne om databeskyttelse bliver overholdt. Tilsynet med domstolenes
behandling af personoplysninger ligger dog hos Domstolsstyrelsen.
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Datatilsynets opgaver

Tilsynet med databeskyttelsesomradet indebazerer et stort antal forskelligartede opgaver. Datatilsynet
hari 2020 bl.a. haft falgende opgaver:

Information, radgivning og vejledning.

Behandling af klagesager.

Behandling af anmeldelser af brud pa persondatasikkerheden.

Sager pa Datatilsynets eget initiativ, herunder tilsyn med offentlige myndigheder og private dataan-
svarlige mv.

Udtalelser om lovforslag og udkast til bekendtgerelser og cirkuleerer mv.

Bidrag til besvarelse af spgrgsmal fra Folketinget.

Deltagelse i internationalt samarbejde med andre datatilsynsmyndigheder i EU - i regi af Det Euro-
paeiske Databeskyttelsesrad (EDPB).

Deltagelse i arbejdsgrupper og udvalg.

Opleeg pa konferencer og seminarer o.lign.

Datatilsynet er endvidere national tilsynsmyndighed for behandling af personoplysninger i en reekke
feelleseuropaeiske informationssystemer (bl.a. Schengen-, visum og toldomradet), hvilket betyder, at
tilsynet ferer tilsyn med de danske myndigheders behandling af oplysninger i forbindelse med brugen
af disse systemer.

| 2020 har Datatilsynet lanceret et helt nyt strategisk grundlag, der bl.a. bygger pa en interessentana-
lyse, som tilsynet har fdet foretaget i foraret 2020. Datatilsynets vision er nu at sikre en ansvarlig an-
vendelse af borgernes data i et digitaliseret samfund. Det er samtidig Datatilsynets mission at veere en
aben myndighed, der arbejder lydhert, differentieret og synligt, og som Igser sine opgaver gennem an-
vendelig vejledning og information, tilgeengelige afgerelser og malrettede tilsyn, ligesom Datatilsynet
saetter aftryk pa national lovgivning og europeeisk samarbejde.

Som fglge af det nye strategisk grundlag i 2020, er der sket organisatoriske eendringer i den made, Da-
tatilsynet er organiseret og lgser sine opgaver pa. Blandt de veesentligste sendringer kan neevnes, at
ansvaret for den udadvendete tilsynsopgave er flyttet fra én enhed ud i hele organisationen, mens en ny
enhed har faet et seerligt fokus pa at give mere konkret vejledning til virksomheder, myndigheder og
borgere mv.

Organisationsaendringen tradte i kraft den 1. oktober 2020.

Datatilsynets organisation

Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Datatilsynet udgver sine funktioner i fuld
uafheengighed. Tilsynet har en finanslovsmaessig og en vis personalemaessig tilknytning til Justitsmi-
nisteriet.

Datatilsynets afgerelser er endelige og kan ikke indbringes for en anden administrativ myndighed.
Dog kan afgerelserindbringes for domstolene. Datatilsynet er en del af den offentlige forvaltning og er
dermed i forbindelse med sin virksomhed omfattet af den regulering, der geelder for forvaltningsmyn-
digheder. Det vil bl.a. sige offentlighedsloven og forvaltningsloven. Datatilsynet er derfor undergivet
kontrol af Folketingets Ombudsmand.
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Datarddet

Sekretariatet

Direkter
Cristina Angela
Gulisano

Databeskyttelses-
radgiver (DPO)

Journal

Vejledning og

. s International
Informationssikkerhed

Databeskyttelse
Birgit Kleis og Anders Aagaard

Astrid Mavrogenis Frederik Viksze

Siegumfeldt

Dataradet

| forbindelse med overgangen til et nyt retsgrundlag blev der efter den 25. maj 2018 nedsat et nyt Da-
tarad. Justitsministeren nedseetter radet, der bestar af en formand, der skal veere hgjesteretsdommer
eller landsdommer, og syv andre medlemmer.

Erhvervsministeren og ministeren for offentlig innovation (nu finansministeren) udnaevner hvert et af
de syv andre medlemmer. Datarddet udnaevnes for fire ar, og der kan ske genudpegning to gange. Ud-
pegelsen sker pa baggrund af medlemmernes faglige kvalifikationer.

Dataradets forretningsorden, der fastsaettes af radet selv, blev vedtaget pa Dataradets farste mgde den
20.december 2018.
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Dataradets medlemmer (pr. 31. december 2020)

Formand
Formand, hgjesteretsdommer, Kristian Korfits Nielsen.

Medlemmer

Neestformand, professor, dr.jur., Henrik Udsen.

Advokat, Pia Kirstine Voldmester.

Formand for Radet for Digital Sikkerhed, Henning Mortensen.
Fhv. sundhedsdirekter, Svend Hartling.

Advokat, Martin von Haller Grenbeek.

Vicedirekter i Forbrugerradet Teenk, Mette Raun Fjordside.
Juridisk chef i KL, Pernille Christensen.
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Sekretariatet

Sekretariatet beskeeftiger 60 medarbejdere og bestar af jurister, it-sikkerhedskonsulenter, kontorper-
sonale og studenter m.fl,, der varetager Datatilsynets daglige drift under ledelse af direkter, cand. jur,
Cristina Angela Gulisano.

De bevillingsmaessige forhold mv. fremgar af Datatilsynets gkonomiske arsrapport for 2020, der kan
findes pa Datatilsynets hjemmeside under “Arsberetninger og arsrapporter”.
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Datatilsynets nye strategisk grundlag

| 2020 har Datatilsynet lanceret et helt nyt strategisk grundlag med ny vision, mission og veerdigrund-
lag. Det nye strategiske grundlag szetter retningen for tilsynets arbejde i de kommende ar og omfatter
blandt andet et styrket fokus p& mere konkret vejledning og en raekke sendringer i den made, Datatil-
synet er organiseret og lgser sine opgaver pa.

Datatilsynets vision er nu at sikre en “ansvarlig anvendelse af borgernes data i et digitaliseret samfund”.
Det er samtidig tilsynets mission at veere en dben myndighed, der arbejder lydhgrt, differentieret og
synligt, og som Igser sine opgaver gennem anvendelig vejledning og information, tilgeengelige afge-
relser og malrettede tilsyn, ligesom Datatilsynet szetter aftryk pa national lovgivning og det europeeiske
samarbejde.

Strategi med afsaet i interessenternes input

Det nye strategiske grundlag er blevet til pa baggrund af input fra de akterer, der seerligt har en inte-
resse i Datatilsynets arbejde. Der er sdledes blevet udarbejdet en interessentanalyse, hvor en raekke
myndigheder, brancheorganisationer og interesseorganisationer er blevet hart om deres oplevelse af
og fremtidige ansker til Datatilsynets arbejdsfokus.

Med det afseet har en gruppe af medarbejdere og ledere fra Datatilsynet udarbejdet det nye strategi-
ske grundlag gennem foraret og sommeren med ikrafttreedelse pr. 1. oktober 2020.
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Med Datatilsynets nye strategiske grundlag har
vi et staerkere fundament for at fortsaette den

bevaegelse, vi har veeret i gang med de seneste

ar, hvor vi har forsegt at vaere mere dbne og
konkrete end tidligere. Samtidig skruer vi op for
vores vejledningsindsats, sa vi i endnu hgjere
grad kan hjeelpe virksomheder og myndigheder

pa rette vej”

- Datatilsynets direkter,
Cristina Angela Gulisano.
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Strategisk grundlag

Vision, mission og veerdigrundlag udger det strategiske fundament for Datatilsynets arbejde.

Vision
Datatilsynets vision seetter den overordnede retning for vores arbejde. Visionen er det mal, vigennem

vores myndighedsudgvelse arbejder hen imod:

Ansvarlig anvendelse af borgernes datai et digitaliseret samfund.

Mission

Datatilsynets mission seetter rammen for tilsynets myndighedsudgvelse, herunder hvordan vi som til-
syn lafter vores kerneopgaver:

Vieren aben myndighed, der Igfter vores opgaver i uafhaengighed.

Viarbejder lydhgrt, differentieret og synligt.

Vi lgser vores opgaver gennem anvendelig vejledning og information, tilgeengelige afgerelser og
malrettede tilsyn.

Vi seetter aftryk pa national lovgivning og europaeisk samarbejde.

Veerdigrundlag

Veerdigrundlaget beskriver de veesentligste veerdier, som understatter Datatilsynets myndighedsud-
gvelse og arbejde bade nu og fremadrettet:

Hgj faglighed: Alle samfundets aktarer kan veere sikre pa, at Datatilsynets afgerelser foretages med
afseet i en dyb faglighed: dette fremhaeves ogsa som en af Datatilsynets styrker af dets interessenter.

Udsyn: Datatilsynet skal i endnu hgjere grad dbne sig mod og interagere med omverdenen for at have
fingeren pa pulsen i forhold til tendenserne i samfundet, den teknologiske udvikling og interessenter-
nes behov.

Integritet: Datatilsynet er en myndighed, der lgser sine opgaver - herunder treeffer afgerelser og ud-
faerdiger vejledninger i uafheengighed.

Mod: Datatilsynet skal turde treeffe beslutninger - ogsa i vanskelige sager. Datatilsynet skal veere ty-
deligisine udmeldinger for pd den made at vaere retningsgivende og bidrage til forstaelsen af databe-
skyttelsesreglerne.

Proaktivitet: Proaktivitet skal kendetegne Datatilsynets opgavelasning og den made, tilsynet mader
omverdenen pa.
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En mere data- ogrisikobaserede tilgang

| forleengelse af Datatilsynets nye strategiske grundlag er der udarbejdet en strategi for at styrke den
data- og risikobaserede indsats i tilsynet: “Tilsyn med effekt: Datatilsynets data- og risikobaserede til-
gang 2020-2023". Den datadrevne tilgang skal bidrage til, at tilsynets ressourcer anvendes mest op-
timalt.

Den samfundsmeessige udvikling mod et mere digitaliseret samfund giver private og offentlige aktarer
nye muligheder for at udnytte personoplysninger i et hidtil uset omfang. Denne ggede anvendelse af
oplysninger er ikke ngdvendigvis darlig. Det seetter dog databeskyttelsen under pres og stiller stadig
starre krav til, at Datatilsynet malretter sin indsats pad omrader, hvor behovet for vejledning eller kontrol
er stgrst. For at imgdekomme disse krav har tilsynet udarbejdet en ny strategi for en data- og risikoba-
seret indsats, der fremadrettet skal styrke tilsynets eget arbejde med at anvende data og sikre et gget
fokus pa en risikobaseret tilgang til myndighedsudgvelsen.

Datatilsynet rader i dag over veesentlige datakilder fra det Igbende arbejde i tilsynet - fx klagesager i
tilsynets journalsystem og et stort antal anmeldte brud pa persondatasikkerheden. Disse data kan po-
tentielt danne et solidt grundlag for databaserede og risikobaserede aktiviteter. De tilgeengelige data-
kilder (og de understgttende it-systemer) erimidlertid praeget af, at de i hgj grad er blevet tilvejebragt
og anvendt med det formal for gje, at de skal kunne understgtte konkret sagsbehandling i enkeltsager
-og kun i mindre grad danne grundlag for eksempelvis tvaergdende analyser.

For at kunne malrette vores vejlednings- og kontrolaktiviteter har vi behov for at kunne bruge de sam-
me data pa en ny og mere systematiseret made. Det stiller krav til den made, som vi indsamler og re-
gistrerer data pa. Malet er, at allerede tilgeengelige data i langt hgjere grad skal kunne give os en do-
kumenteret indsigt i forhold om dataansvarlige, om udvalgte brancher, om hyppige klagetemaer, om
databeskyttelsesretlige udfordringer, om risikoprofiler, om udviklingstendenser etc.

i
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Strategiske udfordringer

Hvordan sikrer vi en hgj kvalitet af vores data?

Indsats # 1

Data- Data- Evaluering af datakvaliteten og registrering af metadata

brug g kvalitet

petakidey Systematiseret indsamling af data

Indsats # 2

Hvordan sikrer vi adgang til relevante datakilder?

Indsats # 3
Forsag med nyt tilsynskoncept (ny intern datakilde)

g kvalitet

Datakilder

Indsats # 4
Adgang til eksterne datakilder

Hvordan bliver vi gode til at bruge data?

Indsats # 5

Klare kriterier for udveelgelse af kontrolomrader

g kvalitet

Datakilder

Indsats # 6

Flere databaserede beslutninger

Hvordan dokumenterer og evaluerer vi indsatsen?

Indsats #7

Dokumenterede processer, beslutninger og resultater

7

Datakilder

Indsats # 8

Forseg med effektmaling
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Aret i tal

| det falgende afsnit findes oplysninger om antallet af nye sager, som er opret-
tet i Datatilsynets journalsystem i 2020. En del af Datatilsynets sagsbehand-
ling er en fortsaettelse af eksisterende sager. Dette er for eksempel tilfaeldet,
naren anmeldelse eendres, eller en tilladelse forleenges. Disse sager er af prak-
tiske arsager ikke medtaget i statistikken.

Datatilsynet registrerede i alt 17.768 nye sager i 2020.
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Fordelingen af oprettede sager 2020

Lovforberedende arbejde 605
Radgivning og vejledning 2733
Klager 2.507
Sager pa Datatilsynets eget initiativ 402
Tilladelser mv. 265
Internationale sagerinkl. EU 1.243
Anmeldelser af brud pa persondatasikkerheden* 8.773
Retshandhzaevelsesloven 132
TV-overvagningsloven 109
Lov om massemediers informationsdatabaser 48
Arkivloven 133
Sager om Grgnland og Feergerne 53
Dvrige sager** 765
Sagerialt 17768

Oprettede sageri 2020

Lovforberedende arbejde

Sager om Grgnland og Feergerne
TV-overvagningsloven
Retshandheevelsesloven
Arkivloven

Tilladelser mv.

Tilsynssager og sager pa Datatilsynets eget initiativ mv.

Lovforberedende arbejde

Internationale sager inkl. EU

Klager

Radgivning og vejledning

*Anmeldelser af brud pa persondatasikkerheden
**@vrige sager

Arsberetning 2020
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Bemeerkninger:

Der er ikke fuld overensstemmelse mellem tallene i Datatilsynets skonomiske arsrapport 2020,
som sendes til Folketingets Finansudvalg, Rigsrevisionen og Finansministeriet, og neerveerende
tal, eftersom statistikken er trukket pa forskellige tidspunkter. Der kan derfor optreede mindre
afvigelser, hvor nogle sager eksempelvis er omjournaliseret eller konstateret fejloprettet.

*Anmeldelser af brud pa persondatasikkerheden efter retshandheevelsesloven er ikke medta-
get i antallet af anmeldelser af brud pa persondatasikkerheden, men fremgar af sagsgruppen
“Retshandsheevelsesloven”.

**@vrige sager deekker over sager vedrgrende Datatilsynets egen administration og aktindsigts-
anmodninger mv.
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Lovforberedende arbejde
(Heringer, folketingspargsmal mv.)

Fordelingen af sager vedrgrende lovforberedende arbejde

Hearinger over bekendtgerelser, cirkuleerer, vejledninger, anordninger mv. 351
Haringer over betaenkninger, lovforslag, EU-retsakter, konventioner mv. 206
Folketingsspargsmal, private lovforslag, folketingsbeslutninger, haringer mv. 40
Forskelligt 9
Sagerialt 606

Sager vedrgrende lovforberedende arbejde

40 9

konventioner mv.

Heringer over bekendtgerelser, cirkuleerer,
vejledninger anordninger mv.
B Folketingsspargsmal, private lovforslag,
folketingsbeslutninger, hgringer mv.

351 B Forskelligt

B Hgringer over betaenkninger, lovforslag, EU-retsakter

Arsberetning 2020
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Radgivning og vejledning

(Forespgrgsler, mgder, projekter mv.)

Fordeling af sager vedr. rddgivning og vejledning

Konkrete sager vedr. private

(f.eks. forespargsler, mgder, projekter mv.) 1702
Konkrete sager vedr. offentlige myndigheder
(f.eks. forespgrgsler, mader, projekter mv.) 853
Forskelligt 12
lalt 2567
Fordeling af sager vedr. radgivning og vejledning
12 B Konkrete sager vedr. offentlige myndigheder
(f.eks. forespgrgsler, mgder, projekter mv.)
Konkrete sager vedr. private
1702 (f.eks. forespgrgsler, mgder, projekter mv.)
B Forskelligt
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Tilsyn
Klager

Fordeling af klagesager

Klager vedr. private 1708
Klager vedr. offentlige myndigheder 687
Seerlige kategorier af klager * 82
Forskelligt 30
lalt 2507
Klagesager
B Klager vedr. private
Klager vedr. offentlige myndigheder
B Seerlige kategorier af klager
B Forskelligt
*Klager over kreditoplysningsbureauer
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Sager pa Datatilsynets eget initiativ

Fordeling af sager pa eget initiativ

Tilsyn vedr. private 18
Tilsyn vedr. offentlige myndigheder 64
Sager, derrejses pga. medieomtale, borgerhenvendelse o.lign. 73
Sager vedr. hdndheevelse, sanktioner og domme mv. 106
Tips, orientering mv. fra borgere, private, andre myndigheder mv. 137
Generelle sager (f.eks. arsplan, forretningsgange, processer mv.) 4
| alt 402

Sager pa Datatilsynets eget initiativ

5 B Generelle sager (f.eks. arsplan, forretningsgange,
processer mv.

B Tilsyn vedr. private

H Tilsyn vedr. offentlige myndigheder

B Sager, derrejses pga medieomtale,
borgerhenvendelser o. lign.

B Sager vedr. handheevelse, sanktioner og domme mv.

B Tips, orientering mv. fra borger, private,
andre myndigheder mv.
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Anmeldelser af brud pa persondatasikkerheden

Fordelingen af anmeldelser af brud pa persondatasikkerheden

Anmeldelser af brud pa persondatasikkerheden:

Offentlige myndigheder 5304
Private 3443
Underretninger om brud fra andre europeeiske tilsynsmyndigheder 25
Sagerialt 8772

Fordelingen af anmeldelser af brud pa persondatasikkerheden
25

B Underretninger om brud fra andre europeeiske
tilsynsmyndigheder

B Private

B Offentlige myndigheder
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Tilladelser mv.

Tilladelser

Forskning og statistik 135
Overfarsel af oplysninger til lande mv. uden for EU 57
Advarselsregistre, spaerreliste 55
Privates behandling af oplysninger 8
Kreditoplysningsbureauer 7
Adfzerdskodekser 2
Retsinformationssystemer 1
lalt 265

Tilladelser mv.
1 2

B Retsinformationssystemer
B Adfeerdskodekser
Kreditoplysningesbureauer
B Privates behandling af oplysninger
1 Advarselsregistre, speerrelister
B Overfgrsel af oplysninger til lande mv. uden for EU
1 Forskning og statistik
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Internationale sager

Fordelingen af internationale sager

Forespargsler om lovgivning til/fra udlandet (ikke seerlig EU-procedure) 200
Nordiske tilsynssamarbejde 7
EU 1024
| alt 1231
Fordelingen af internationale sager
/ B Nordiske tilsynssamarbejde
B Forespgrgsler om lovgivning til/fra udlandet
(ikke saerlig EU-procedure)
m EU
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Fordelingen af EU sager

Forskelligt 32
Databeskyttelsesradet 38
Faelleseuropaeiske systemer mv. 57
One-stop-shop mekanismen 897
lalt 1024
Fordelingen af EU-sager

B Forskelligt

B One-stop-shop-mekanismen

B Faelleseuropeeiske systemer mv.

B Databeskyttelsesradet
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Sager om Gronland og Feergerne

Fordeling af sager om Grgnland og Fzergerne

Anmeldelser og tilladelser 31
Radgivning og vejledning 10
Haringer over lovforslag, bekendtgerelser, cirkuleerer, vejledninger mv. 10
Klagesager 31
lalt 53
Fordelingen af sager om Grgnland og Fzergerne

B Klagesager

B Heringer over lovforslag, bekendtgerelser,

cirkuleerer, vejledninger mv.

B R&dgivning og vejledning

B Anmeldelser og tilladelser
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Databeskyttelses-
forordningen og
databeskyttelsesloven

18588588

Radgivning og vejledning

For at sikre en hgj beskyttelse af danskernes personoplysninger er det afggrende, at myndigheder og
private virksomheder mv. kender og overholder reglerne for behandling af personoplysninger, mens
borgerne forstar deres rettigheder og det at ggre brug af dem. Datatilsynet ger dette muligt gennem
synlig radgivning og vejledning, dialog og kontrol. Det er Datatilsynets opgave at radgive om registre-
ring, videregivelse og anden behandling af personoplysninger samt fgre tilsyn med, at myndigheder,
virksomheder og andre dataansvarlige overholder reglerne for databeskyttelse.

Datatilsynets forpligtelse til at yde en serviceorienteret og anvendelig radgivning er imidlertid ikke kun
en del af tilsynets vision og mission. Det falger ogsa direkte af databeskyttelsesforordningen og bli-
ver bl.a. sikret gennem de mange telefoniske og skriftlige forespargsler om reglerne, som Datatilsynet
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handterer hver eneste dag. Tilsynet holder ogsé mange meder med interesse- og brancheorganisatio-
ner samt enkeltstdende dataansvarlige og databehandlere efter behov.

Datatilsynet hari2020 offentliggjort tre nationale vejledninger om databeskyttelsesreglerne, som sup-
plerer de 24 nationale vejledninger, som tilsynet har offentliggjort fra 2017 til 2019. Datatilsynet yder
ogsa en aktiv indsats pa vejledningsomradet i europaeiske sammenheenge og har i regi af Det Euro-
peeiske Databeskyttelsesrad bidraget til udarbejdelsen af fire nye faelleseuropaeiske vejledninger om
databeskyttelsesforordningen. Alle de naevnte vejledninger og skabeloner kan findes pa Datatilsynets
hjemmeside. | 2020 har tilsynet udarbejdet yderligere fem episoder til podcasten om databeskyttel-
sesforordningen “Datatilsynets podcast - bliv klogere pa GDPR”.

[ lyset af Covid-19 pandemien har Datatilsynet offentliggjort en raekke vejledningstekster om behand-
ling af personoplysninger i forbindelse med handteringen af Covid-19, hvor tilsynet tog initiativ til at
udarbejde en skabelon og seks gode rad til manuel registrering af restaurantgaester med henblik pa
smitteopsporing, da restauranterne efter sommerferien 2020 blev opfordret af sundhedsmyndighe-
derne til at foretage en sadan registrering.

Datatilsynet prioriterer endvidere som myndighed at deltage med indleeg pa konferencer, seminarer
mv. for at informere om databeskyttelsesreglerne og tilsynets praksis, men ogsa for, at tilsynet selv kan
opna sterre intern viden om, hvilke udfordringer de registrerede, andre offentlige myndigheder og den
private sektor oplever inden for databeskyttelsesomradet. Covid-19 har i den forbindelse sat sine na-
turlige begraensninger for Datatilsynets muligheder for deltagelse samt omfanget af relevante arran-
gementer.

Mere konkret vejledning

Der er i Datatilsynet i disse ar en meget stor opmaeerksomhed pa, hvordan vi formulerer os som myn-
dighed. Dvelsen er at finde en passende balance, hvor formidlingen bade er korrekt og til at forsta -
forenklet uden at veere forsimplet. Datatilsynet hari 2020 ansat to nye kommunikationsmedarbejdere,
der sammen med tilsynets farste kommunikationsmedarbejder - der blev ansat i 2018 - bl.a. skal un-
derstgtte Datatilsynets jurister og it-sikkerhedskonsulenter i at omseette komplekst, juridisk stof og for-
midle det, s& indholdet bliver modtagerorienteret og forstaeligt for den brede malgruppe af borgere,
virksomheder og myndigheder mv.

Datatilsynets podcast - “Bliv klogere pa GDPR”

| lzbet af 2020 udgav Datatilsynet yderligere fem nye podcastepisoder, som formidler forskellige em-
ner og problemstillinger inden for databeskyttelsesforordningen. Siden september 2019 har Datatil-
synet produceret i alt 20 tilgaengelige episoder med over 51.000 afspilninger i perioden 31. december
2019 til 31. december 2020, hvilket samlet set udger 71.000 afspilninger siden lanceringen.

Podcastepisoderne tager fat pa et afgreenset emne og udfolder sig som en dialog mellem to af Data-
tilsynets medarbejdere. Formidlingen foregarien uformel tone, hvor de juridiske problemstillinger for-
klares i gjienhgjde med konkrete og virkelighedsnaere eksempler. Podcasten er et supplement til den
mere traditionelle, skriftlige vejledning, som Datatilsynet ellers stiller til rddighed pa datatilsynet.dk.
Podcasten er med andre ord teenkt som et alternativ til de andre informationskanaler, der iseer skal gare
mindre dataansvarlige opmeerksomme pa reglerne og opfordre dem til at sege naermere vejledning og
hjeelp efter behov.
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Emnerne til de fem episoder produceret i 2020 bygger bl.a. pd input fra Datatilsynets mange falgere pa
LinkedIn og behandler temaer som:

"#16 Behandling af oplysninger om besggende pa hjemmesider”
“#17 Dataansvarlige og databehandlere”

"#18 Kreditoplysninger og speerrelister”

“#19 Bgrn og unge - deling af billeder”

"#20 Feelles dataansvar - nar der er mere end én dataansvarlig”

Datatilsynets podcast er tilgeengelig pa alle geengse streamingtjenester.

Etablering af kontaktudvalg

Datatilsynet har i 2020 nedsat et kontaktudvalg for erhvervslivet og et andet malrettet regioner og
kommuner. Initiativet er et led i opfalgningen pa Datatilsynets nye strategiske grundlag, men ogsa GD-
PR-anbefaling nr.1fra Erhvervslivets EU- og Regelforum.

For at sikre en ansvarlig anvendelse af danskernes personoplysninger er det afgerende, at der er en
kontinuerlig dialog mellem Datatilsynet og Datatilsynets interessenter for bl.a. at sikre klarhed og for-
staelse for de databeskyttelsesretlige regler. Datatilsynet har derfor et gnske om at samarbejde med
interessentlandskabet i endnu hgjere grad end tidligere og have fingeren pa pulsen i forhold til udfor-
dringer og behov, tendenser i samfundet og den generelle teknologiske udvikling.

Formalet med kontaktudvalgene er at skabe en platform for vidensdeling og dreftelse af databeskyt-
telsesretlige problemstillinger, der bidrager til at sikre beskyttelsen af personoplysninger. Kontaktud-
valgene fungerer som et supplement til Datatilsynets gvrige interessentinddragelse. | de to kontakt-
udvalg er der en fast dialog mellem Datatilsynet og udvalgsmedlemmerne to gange om aret, som skal
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sikre vidensdeling og konkret vejledning. Samtidig sikrer de faste kontaktudvalgsmeder, at Datatilsynet
far lsbende indsigt i, hvilke konkrete problemstillinger der rgrer sig i samfundet, og hvor der er behov
for afklaring og vejledning.

Laes mere om kontaktudvalgene pa Datatilsynets hjemmeside pa undersiden “"Kontaktudvalg”.

Flere afgerelser pa hjemmesiden

| lyset af Datatilsynets nye strategiske grundlag og GDPR-anbefaling nr. 2 fra Erhvervslivets EU- og
Regelforum, blev deri2020 igangsat en udvikling mod at fa publiceret flere afgarelser pa Datatilsynets
hjemmeside og LinkedIn. Initiativet skal sikre, at interessentlandskabet far et @get fokus pa de mange
afgerelser, deri arets lgb bliver behandlet og afsluttet i Datatilsynet.

Covid-19 vejledning

Datatilsynet offentliggjorde i 2020 en raekke tekster med gode rad til, hvordan situationen med Co-
vid-19 handteres set fra et databeskyttelsesretligt perspektiv.

Datatilsynet offentliggjorde i marts 2020 bl.a. en raekke rad til, hvordan arbejdsgivere kan tage de ngd-
vendige forholdsregler uden samtidig at overtraede databeskyttelsesreglerne, nar arbejdsgivere anser
det for ngdvendigt at behandle oplysninger om, at en ansat er smittet med Covid-19.

Efter at Datatilsynet var blevet opmeerksom pa flere private initiativer, der skulle bidrage til kortlaegnin-
gen af udbredelsen af Covid-19 i Danmark pa baggrund af indsamling af helbredsoplysninger, udarbej-
dede tilsynet en reekke gode rad til, hvad man skal veere seerlig opmeerksom pa, inden man deler sine
oplysninger.

COVID-19
TESTING
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| april 2020 offentliggjorde Datatilsynet endvidere en tekst med de grundleeggende hensyn til data-
beskyttelse, som man bar have for gje, nar man udvikler en app, idet den nuvaerende app til sporing af
eventuelle kontakter til smittede med Covid-19 péa davaerende tidspunkt var under udvikling.

[ juni 2020 udgav Datatilsynet endvidere en reekke gode rad til uddannelsesinstitutioner, som overve-
jerat livestreame skoleafslutninger og studenterarrangementer som falge af den manglende mulighed
for at mgdes i starre forsamlinger.

Efter at sundhedsmyndighederne havde opfordret restauranter, caféer o.lign. til at registrere oplysnin-
ger om deres gaester med henblik pa smitteopsporing, offentliggjorde Datatilsynet i september 2020
en skabelon, som restauratererne kan tage udgangspunkt i, hvis de gnsker at bidrage til smitteopspo-
ringen og samtidig veere sikre pa at overholde databeskyttelsesreglerne.

Datatilsynet har ogsa bidraget aktivt til udarbejdelsen af internationale vejledninger - i regi af Det Euro-
paeiske Databeskyttelsesrad (EDPB) - i forbindelse med handteringen af Covid-19.

Lees mere om EDPB vejledningerne pa side 40 i arsberetningen.

Ny vejledning om behandling af oplysninger om hjemmesidebesggende

| februar 2020 udgav Datatilsynet en ny vejledning, der har til formal at hjeelpe de dataansvarlige med
at behandle personoplysninger om hjemmesidebesggende i overensstemmelse med de databeskyt-
telsesretlige regler.

Vejledningen tager udgangspunkt i, at samtykke ofte vil udgere det retlige grundlag for behandlingen.
For at et sddant samtykke kan anses for at veere gyldigt, skal det opfylde en raekke krav. Blandt andet
skal et samtykke veere udtryk for et aktivt tilvalg fra den besagende om, at vedkommendes oplysninger
ma behandles. Derudover skal det veere klart for den besagende, hvad oplysningerne bruges til, herun-
der hvilke formal den dataansvarlige har med behandlingen.

Der stilles endvidere krav om, at den besggende skal have lige sa let ved at give samtykke til behand-
lingen, som det er at afvise hjemmesidens behandling af oplysninger. Det er i den forbindelse vigtigt, at
den besggende far mulighed for at foretage et granuleret valg, séledes at den bes@gende ikke tvinges
til at give ét samtykke til samtlige af den dataansvarliges behandlingsformal, men i stedet far mulighed
for at veelge imellem de enkelte formal.

Derudover er det vigtigt, at den dataansvarlige kan dokumentere, hvad en besggende har samtykket
til, og hvordan samtykket er indhentet.

Ny vejledning om optagelse af telefonsamtaler

Datatilsynet offentliggjorde i november 2020 en ny vejledning om optagelse af telefonsamtaler, som
indeholder rad om, hvordan virksomheder overholder databeskyttelsesreglerne, hvis man gnsker at
optage telefonsamtaler med sine interessenter f.eks. kunder mv.

Der kan veere forskellige arsager til, at dataansvarlige gnsker at optage ind- og udgaende telefonsam-
taler, som den dataansvarlige har med sine interessenter. Det kan veere, at den dataansvarlige har et
gnske om at dokumentere, hvad der er sket og sagt under samtalen - herunder eventuelt indgdede
aftaler, eller et gnske om at uddanne/treene sine medarbejdere.

Uanset hvad formalet med at optage en telefonsamtale er, skal en sddan optagelse altid ske i overens-
stemmelse med databeskyttelsesreglerne.
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Datatilsynets vejledning fokuserer pa de mest almindeligt forekommende databeskyttelsesretlige pro-
blemstillinger, som man skal vaere opmeerksom p3, hvis man gnsker at optage telefonsamtaler.

Vejledningen forklarer seerligt, hvordan man som dataansvarlig sikrer sig et passende behandlings-
grundlag (hjemmel) til at optage samtalen, herunder hvornar der skal/ikke skal indhentes samtykke
fra den, der optages. Endvidere kommer teksten ind pa, hvor leenge man kan opbevare optagelser af
telefonsamtaler samt spgrgsmalet om de registreredes rettigheder. Vejledningen kommer ogsd med
konkrete eksempler pa, hvordan man i forskellige situationer kan iagttage sin oplysningspligt.

Opdatering af vejledning om fortegnelse

Datatilsynet offentliggjorde i februar 2018 en vejledning om fortegnelse i samarbejde med Justitsmini-
steriet. Vejledningen var myndighedernes bud p3, hvad en fortegnelse skulle indeholde for at leve op
til kravene i databeskyttelsesforordningens artikel 30.

Datatilsynet opdaterede vejledningen om fortegnelse i sommeren 2020. Vejledningen blev opdateret
pé baggrund af de erfaringer, som tilsynet har gjort sig, efter at databeskyttelsesforordningen siden den
25.maj 2018 har fundet anvendelse.

Selve forpligtelsen til at fagre en fortegnelse fremgar af databeskyttelsesforordningens artikel 30. Den-
ne bestemmelse fastleegger, at den dataansvarlige og dennes eventuelle repraesentant skal fare en
fortegnelse over behandlingsaktiviteter under deres ansvar. Herudover skal databehandlere og deres
eventuelle repraesentanter fgre fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages
pé vegne af den dataansvarlige. Bestemmelsen angiver en raekke specifikke oplysninger, som en for-
tegnelse skal indeholde for henholdsvis den dataansvarlige og databehandleren.

Kravet om at fare en fortegnelse skal ses som en forleengelse af databeskyttelsesforordningens @gede
fokus pa ansvarlighed. Ansvarlighedstanken indebeerer for det ferste, at den dataansvarlige, og i visse
tilfeelde databehandleren, har ansvaret for, at forordningens regler efterleves. For det andet skal den
dataansvarlige ogsa kunne pavise, at de behandlinger, denne har ansvaret for, lever op til forordningens
regler.

Datatilsynet foretog ved opdateringen af vejledningen en reekke preeciseringeriforhold til de oplysnin-
ger, som en fortegnelse skal indeholde.

Somlediopdateringen af vejledningen blev det sdledes preeciseret, at en fortegnelse over behandlings-
aktiviteter - henset til formalene med fortegnelseskravet - efter Datatilsynets vurdering bgr indeholde
en tydelig kobling mellem kategorierne af personoplysninger og de enkelte kategorier af registrerede.
Hvis der bliver eller vil blive videregivet personoplysninger i forbindelse med en behandlingsaktivitet,
skal fortegnelsen ogsé indeholde information om, hvilke kategorier af personoplysninger, der bliver el-
ler vil blive videregivet til den padgeeldende modtager. | tilknytning hertil skal det ogsa fremga, hvilke
kategorier af registrerede de pagaeldende oplysninger vedrarer.

Dette er efter Datatilsynets opfattelse oplysninger, som dataansvarlige/databehandlere - i henhold til
ansvarlighedstanken - bgr have viden om og dokumentation for, bl.a. til brug for udarbejdelse af risi-
kovurderinger og implementering af passende tekniske og organisatoriske sikkerhedsforanstaltninger
mv.

Arsberetning 2020 37



Opdatering af vejledning om databeskyttelse i ansaettelsesforhold

Datatilsynet har opdateret vejledningen om databeskyttelse i ansaettelsesforhold blandt andet pa bag-
grund af dreftelser med repreesentanter for arbejdsmarkedets parter om tillidsrepreesentanters brug
af arbejdsgivers it-udstyr. Den opdaterede vejledning er endvidere tilrettet i overensstemmelse med
tilsynets eendrede praksis om forstaelsen af databeskyttelsesforordningens artikel 6 og 9. Datatilsynet
har herudover foretaget justeringer i en raekke afsnit om f.eks. rettigheder for stillingsansggere og an-
satte og om kontrol af medarbejdere pa baggrund af konkrete sager, som tilsynet har behandlet siden
vejledningens farste udgivelse i 2018.

Ny revisionserkleering

[ 2019 lancerede FSR - danske revisorer og Datatilsynet sammen en revisorerkleering, som skulle hjeel-
pe dataansvarlige med at pase, at deres databehandlere lever op til kravene i databeskyttelsesforord-
ningen mv.

2020 har FSR - danske revisorer - og Datatilsynet offentliggjort yderligere en revisionserkleering, som
har faet navnet “Uafhaengig revisors ISAE 3000-erkleering med begraenset sikkerhed om informati-
onssikkerhed og foranstaltninger i henhold til databehandleraftale med [Dataansvarlig]”.

Den nye erkleering er en “light version” i forhold til den tidligere erkleering, og den kan saledes veere
med til at sikre, at brugen af revisorerklaeringer stdr mal med behovet i den konkrete situation.

Nar man som dataansvarlig benytter sig af databehandlere, skal man indga en databehandleraftale,
men man skal ogsa efterfalgende kontrollere behandlingen af personoplysninger hos databehandle-
ren. En af maderne, man kan gere dette p3, er ved at bruge en revisorerklzering.

Erkleeringen skal give den dataansvarlige sikkerhed for, at en databehandler, som behandler person-
data for den dataansvarlige, har styr pa procedurer og regler vedrgrende beskyttelsen af personoplys-
ninger.

Den nye erkleering - som er lanceret i 2020 - er szerligt malrettet organisationer, hvor behandlingen af
personoplysninger ikke er meget kompleks, hvor behandlingen er mindre risikofyldt, eller hvor organi-
sationeniforvejen farer et omfattende tilsyn med databehandleren. Det er ikke som saddan n@dvendigt
at benytte revisorerklaeringer for at efterleve databeskyttelsesforordningen mv., men sddanne erklee-
ringer kan veere en god made at sikre, at de relevante omrader bliver belyst, og man far foretaget en
uvildig kontrol af sikkerhedsniveauet.

Krav til akkreditering af kontrolorganer for adfaerdskodekser

Datatilsynet offentliggjorde inovember 2020 sine akkrediteringskrav til kontrolorganer for adfeerdsko-
dekser pa tilsynets hjemmeside pa bade dansk og engelsk. Forud for offentliggerelsen havde tilsynet
forelagt kravene for Det Europaeiske Databeskyttelsesrad (EDPB) i maj 2020, og dernsest gennemgaet
en revideringsproces som endte med, at EDPB vedtog en udtalelse om kravene i november 2020.

En databeskyttelsesretlig adfaerdskodeks er et seet af retningslinjer, der specificerer reglerne i databe-
skyttelsesforordningen for en given branche og kan veaere et godt veerktgj for mindre og mellemstore
dataansvarlige og databehandlere til at efterleve reglerne for databeskyttelse.

En adfeerdskodeks, som regulerer, hvordan private virksomheder mv. handterer personoplysninger,
skal imidlertid have et akkrediteret kontrolorgan. Kontrolorganets opgave er blandt andet at sikre, at
de dataansvarlige og databehandlere, som er tilsluttet kodeksen, overholder kodeksens retningslinjer.
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For at blive akkrediteret af Datatilsynet skal kontrolorganet opfylde en reekke krav, som er fastsat i da-
tabeskyttelsesforordningen. Reglerne om akkrediterede kontrolorganer finder ikke anvendelse for be-
handling, der foretages af offentlige myndigheder og organer.

Kontrolorganet kan enten vaere eksternt eller internt for kodeksejeren. Databeskyttelsesforordningens
artikel 41, stk. 2, fastseetter en raekke krav, som det indstillede kontrolorgan skal opfylde for at opna ak-
kreditering. Datatilsynets offentliggjorte retningslinjer skal hjzelpe til fortolkning og forstaelse af krave-
ne til at opna akkreditering.

Ny underside om databeskyttelse malrettet bern og unge

Onlineaktivitet er en integreret del af de fleste bgrn og unges hverdag. Samtidig er det en gruppe, der
typisk er mindre bevidste om de risici, der kan gere sig geeldende, nér andre behandler oplysninger om
dem, ligesom de ofte ikke kender til deres rettigheder pa omradet. Bl.a. pa baggrund af dette foreskri-
ver reglerne for databeskyttelse, at bern og unge bgr nyde en szerlig beskyttelse af deres personoplys-
ninger. Derfor finder Datatilsynet ogs3, at det er en vigtig opgave at gere en seerlig indsats for at oplyse
og vejlede bgrn og unge om deres rettigheder.

| december 2020 lancerede Datatilsynet derfor en ny underside pa tilsynet hjemmeside, som henven-
der sig specielt til bern og unge.

Materialet pa siden handleriseer om brug af sociale medier og deling af billeder pa nettet. Pa siden kan
man bl.a. finde videoer, podcast, en quiz og korte tekster om deling af billeder, rettigheder mv. Formalet
med siden er dels at oplyse om rettighederne pa omradet, dels at invitere bernene og de unge til at tage
kritisk stilling, nar andre behandler oplysninger om dem.
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Initiativet er blevet taget godt imod - bl.a. er podcasten om deling af billeder blevet afspillet mere end
1.600 gange, og undersiden pa vores hjemmeside har haft mere end 4.000 besggende i Igbet af de
forste to maneder. Endvidere har flere, bl.a. falgere pa Datatilsynets LinkedIn-side, efterspurgt mere
materiale om databeskyttelse malrettet bgrn og unge.

Datatilsynet planlaegger at falge op pa det nye materiale med flere oplysningskampagner rettet mod
bern og unge.

edph

Nye feelleseuropaeiske vejledninger

Det Europeaeiske Databeskyttelsesrad (EDPB) hari 2020 vedtaget en reckke vejledninger mv. om aktu-
elle databeskyttelsesretlige emner:

Vejledninger om databeskyttelsesretlige spgrgsmal vedrerende Covid-19

EDPB vedtog i april 2020 en vejledning om behandling af oplysninger i videnskabelig gjemed og til
brug for forskning i relation til Covid-19. Vejledningen har til formal at skabe en feelles forstaelse af, pa
hvilke betingelser og med hvilken hjemmel der kan forskes i Covid-19. Herudover behandler vejled-
ningen spargsmal om, hvordan de generelle principper for behandling af personoplysninger og den
registreredes rettigheder skal iagttages.

EDPB vedtog endvidere i april 2020 en vejledning om behandling af lokationsdata og kontaktopspo-
ringsveerktajer i forbindelse med Covid-19.

Vejledningen fastleegger rammerne for de kriterier, der skal inddrages for at vurdere ngdvendigheden
og proportionaliteten ved behandling af lokationsoplysninger og kontakter mellem fysiske personers
medbragte digitale udstyr til brug for smitteopsporing og sygdomsforebyggelse. Vejledningen inde-
holder i den forbindelse en raekke anbefalinger om designet af veerktagjer til smittesporing pa mobilt
udstyr, herunder seerligt de funktionelle krav der ber tilgodeses.

Opdatering af vejledning om samtykke

EDPB vedtog i maj 2020 en opdatering af rddets vejledning om samtykke i henhold til databeskyttel-
sesforordningen.

Der blev kun foretaget mindre sendringer af vejledningen, som havde til formal at praecisere reglerne
om gyldigheden af et samtykke i forhold til forskellige tekniske samtykkelgsninger.

Det fremgar nu udtrykkeligt af vejledningen, at et samtykke ikke kan anses for at veere givet frivilligt,
hvis adgangen til tjenester og funktioner er betinget af en brugers samtykke til, at oplysninger lagres,
eller at der opnas adgang til oplysninger, der allerede er lagret i brugerens terminaludstyr (sakaldte
cookie walls).

Det fremgar endvidere, at det forhold, at en bruger scroller eller swiper gennem et websted ikke kan
anses for tilstreekkeligt til at fastsla, at brugeren dermed har givet samtykke til behandling af sine per-
sonoplysninger.
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Anbefalinger om europiske vaesentlige garantier for overvagnings-
foranstaltninger

EDPB vedtog i november 2020 anbefalinger om europaeiske veesentlige garantier for overvagnings-
foranstaltninger. Datatilsynet har deltaget aktivt i udarbejdelsen af anbefalingerne.

Anbefalingerne beskriver de garantier, som skal respekteres for at sikre, at indgreb i de registreredes
rettigheder ikke gar ud over, hvad der er ngdvendigt i et demokratisk samfund, nar der sker overfarsel
af personoplysninger til et tredjeland. Garantierne er udledt af retspraksis fra EU-Domstolen, herunder
den sakaldte Schrems-llI-afgerelse, og af Den Europaeiske Menneskerettighedsdomstols retspraksis.

Malet med anbefalingerne er at tilvejebringe en liste over elementer, der skal undersgges, nar der over-
fares personoplysninger til et tredjeland. Garantierne udger derfor en del af den vurdering, der skal
foretages for at afgere, om et tredjeland yder et beskyttelsesniveau, der i det veesentlige svarer til det,
som er garantereti EU.

Vejledning om samspillet mellem databeskyttelsesforordningen og
betalingstjenestedirektivet

EDPB vedtog i december 2020 en vejledning om samspillet mellem reglerne i det reviderede beta-
lingstjenestedirektiv (PSD2) og reglerne i databeskyttelsesforordningen.

Formalet er at give yderligere vejledning om vaesentlige databeskyttelsesaspekter inden for anvendel-
sesomradet af PSD2, herunder samspillet mellem de to regelszet. Vejledningen adresserer bl.a. de to
regelseets samtykkekrav, behandlingen af oplysninger om tredjeparter (silent par ties), behandlingen af
falsomme personoplysninger og de grundlaeggende principper for behandling af personoplysninger,
herunder dataminimering, gennemsigtighed, ansvarlighed og sikkerhed.

Vejledning om overfersel af personoplysninger til offentlige myndigheder
muv. i tredjelande

EDPB vedtog i december 2020 en vejledning om overfarsel af personoplysninger fra offentlige myn-
digheder mv.i EU- eller E&@S-lande til offentlige myndigheder mv. uden for EU/E@S.

| databeskyttelsesforordningens artikel 46, stk. 2, litra a, og 46, stk. 3, litra b, er der fastsat seerlige rets-
grundlag for denne form for overfersel af personoplysninger til tredjelande. Vejledningen fastsaetter
bl.a., hvilke garantier der skal tilvejebringes, nar disse seerlige retsgrundlag anvendes.

Det bemeerkes, at offentlige myndigheder mv. i EU- og E&S-lande ikke er tvunget til at anvende disse
seerlige retsgrundlag, idet de ogsa kan gere brug af de generelle retsgrundlag for overfaersel til tred-
jelande, som i gvrigt er fastsat i databeskyttelsesforordningens artikel 46.
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Haringer over lovforslag mv.

Der skal efter databeskyttelseslovens § 28 indhentes en udtalelse fra Datatilsynet ved udarbejdelse af
lovforslag, bekendtgerelser, cirkuleerer eller lignende generelle retsforskrifter, der har betydning for
beskyttelsen af privatlivet i forbindelse med behandling af personoplysninger.

Datatilsynet registrerede 606 sager i 2020 vedragrende hgringer over lovforslag mv.

Datatilsynet forholder sig i sine udtalelser til de eventuelle databeskyttelsesretlige problemstillinger i
de foreliggende lovforslag. Datatilsynet anser udtalelserne for at veere et veesentligt bidrag til lovgiv-
ningsprocessen, eftersom tilsynet besidder en ekspertviden om databeskyttelse og udgver sin funktio-
nerifuld uafhaengighed. Datatilsynet prioriterer derfor denne opgave hgijt.
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Lovforslag om aendring af straffeloven
(Initiativer mod fremmedkrigere og andre terrordemte)

| starten af 2020 anmodede Justitsministeriet om Datatilsynets eventuelle bemaerkninger til udkast til
lovforslag om sendring af straffeloven (Initiativer mod fremmedkrigere og andre terrordgmte).

Formalet med forslaget var at forebygge nye terrorhandlinger ved at sikre, at terrordemte ikke skulle
fastholdes eller falde tilbage i radikaliserede miljger samt minimere mulighederne for, at de ville kunne
pavirke radikaliseringsudsatte personer i en negativ retning. Lovforslaget indeholdt bl.a. et forslag om,
at terrordgmte ved dom kunne gives et kontaktforbud, dvs. et forbud mod at sege kontakt med per-
soner, der er dgmt for en eller flere terrorrelaterede lovovertreedelser. Det blev endvidere foreslaet, at
politiet skulle kunne fare tilsyn med sadanne personers overholdelse af forouddene. Politiet ville i den
forbindelse have mulighed for at videregive personoplysninger til den dgmte om de personer, som den
demte ikke matte kontakte. | bemaerkningerne til udkast til lovforslag var der lagt op til, at den dem-
te ville veere dataansvarlig for behandlingen af disse personoplysninger med den konsekvens, at den
demtes behandling skulle ske i overensstemmelse med de grundlaeggende principper i databeskyttel
sesforordningens artikel 5.

For sa vidt angar de personoplysninger, som den demte ville modtage fra politiet, var det Datatilsynets
vurdering, at behandlingen skulle anses som en behandling, der blev foretaget af en fysisk person som
led i rent personlige aktiviteter, og derfor faldt uden for databeskyttelsesforordningens anvendelses-
omrade. Datatilsynet bemeerkede dog, at den demtes behandling af personoplysninger efter omsteen-
dighederne ville kunne fa karakter af andet end ren personlig aktivitet, f.eks. hvis den demte videregav
eller offentliggjorde oplysningerne.

Pa baggrund af Datatilsynets farste haringssvar fremsendte Justitsministeriet fem nye afsnit til tilsynet,
som ministeriet pa baggrund af tilsynets haringssvar ville tilfgje til bemaerkningerne til udkastet til lov-
forslag. | de nye afsnit anferte Justitsministeriet bl.a,, at den demtes behandling af personoplysninger
ville veere at anse som en behandling, der blev foretaget af en fysisk person som led i rent personlige
aktiviteter i overensstemmelse med Datatilsynets vurdering.

Lovforslag om aendring af lov om social pension og forskellige andre love
(Indferelse af ret til Tidlig Pension)

Styrelsen for Arbejdsmarked og Rekruttering anmodede i november 2020 Datatilsynet om eventuelle
bemaerkninger til forslag til lov om aendring af lov om social pension og forskellige andre love (Indfarel-
se af ret til Tidlig Pension).

Med loven indferes tidlig pension for personer, der har tre ar eller mindre til folkepensionsalderen, og
som har haft en langvarig tilknytning til arbejdsmarkedet.

Lovforslaget indebar bl.a., at Udbetaling Danmark - for at kunne tage stilling til borgerens ret til tidlig
pension - far mulighed for bl.a. via Danmarks Statistik at indsamle personoplysninger, som erindsamlet
til statistisk brug samt historiske oplysninger, der er overfert til bevaring i Rigsarkivet.

For sa vidt angér Udbetaling Danmarks indsamling af personoplysninger fra Rigsarkivet lagde Data-
tilsynet til grund, at denne indsamling (og Rigsarkivets videregivelse af personoplysningerne) vil ske
inden for rammerne af geeldende arkivlovgivning.

Datatilsynet bemeerkede om Udbetaling Danmarks indsamling af personoplysninger fra bl.a. Dan-
marks Statistik, at viderebehandling af personoplysninger, der er eller bliver behandlet med henblik pa
arkivformali samfundets interesse, til videnskabelige eller historiske forskningsformal eller til statistiske
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formal, til andre formal end disse, som altovervejende hovedregel ma betragtes som uforeneligt med
det formal, hvortil de oprindeligt er behandlet, hvilket som udgangspunkt vil veere i strid med data-
beskyttelsesforordningens regler om formalsbegreensning. Dette medfarer bl.a., at personoplysninger,
som behandles alene med henblik pa at udfere statistiske eller videnskabelige undersggelser, som
altovervejende hovedregel ikke ma anvendes til at treeffe foranstaltninger eller afggrelser vedregrende
bestemte personer.

Databeskyttelsesforordningen er imidlertid ikke til hinder for viderebehandling af personoplysninger,
hvis behandlingen er hjemletinational ret, som udger en ngdvendig og forholdsmaessig foranstaltning
i et demokratisk samfund af hensyn til et af de mal, som udtemmende er angivet i databeskyttelsesfor-
ordningen.

Af lovforslagets bemaerkninger fremgik, at lovforslaget var en ngdvendig og forholdsmeessig foran-
staltning i et demokratisk samfund af hensyn til andre vigtige malsaetninger i forbindelse med beskyt-
telse af generelle samfundsinteresser.

Datatilsynet bemaerkede i den forbindelse, at hvad der udger generelle samfundsinteresser som om-
handlet i databeskyttelsesforordningen i sidste ende er en politisk beslutning.

Datatilsynet fandt imidlertid anledning til at papege, at lovgivningen i Danmark hjemler en vid adgang
til at gennemfare omfattende statistiske og videnskabelige undersggelser, herunder med hjemmel i
lovom Danmarks Statistik. Denne vide adgang til at gennemfare statistiske og videnskabelige under-
s@gelser hviler pa en forudseetning om, at det sker pa en ansvarlig made, herunder at behandlingen er
underlagt forngdne garantier for registreredes rettigheder og frihedsrettigheder. En af disse “fornad-
ne garantier” er, at personoplysninger, der bliver behandlet med henblik pa udfgrelse af statistiske og
videnskabelige undersggelser, ikke senere anvendes til andre formal, herunder til at traeffe foranstalt-
ninger eller afgerelser vedrgrende bestemte personer.

Datatilsynet understregede derfor, at det er vigtigt at holde sig for gje, at hver gang der ved lovgiv-
ningsmaessige foranstaltninger sker en fravigelse af denne garanti, bliver det efter Datatilsynets opfat-
telse mere og mere vanskeligt inden for rammerne af databeskyttelsesforordningen at opretholde det
oprindelige lovgrundlag, der hjemler behandling af personoplysninger til brug for udfarelsen af statisti-
ske og videnskabelige undersagelser.
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Tilsyn

For at sikre en effektiv beskyttelse af personoplysninger er bl.a. de forpligtelser, der pahviler dem, der
behandler og traeffer afgerelse om behandling af personoplysninger blevet styrket og preeciseret med
databeskyttelsesforordningen, ligesom tilsynsmyndighedernes befgjelser til at fgre tilsyn med og sikre
overholdelse af reglerne er blevet gget.

Datatilsynets tilsynsvirksomhed kan fere til, at der tages strafferetlige skridt, og Datatilsynet hari 2020
indgivet 11 politianmeldelser med indstilling om bgde efter databeskyttelsesforordningen. Heraf ud-
sprang den ene af et tilsyn, som Datatilsynet havde opstartet i 2018. Herudover har Datatilsynet an-
meldt et mindre antal sager til politiet med henblik pa ydereligere efterforskning af sagen.
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Det er derfor vaesentligt, at Datatilsynets medarbejdere har et godt kendskab til de mange forhold, som
det er vigtigt at veere opmaerksom pa helt fra en sags begyndelse til dens endelige afgerelse ved dom-
stolene, herunder bevissikring, retssikkerhedslov og udformning af anklageskrift. Datatilsynet gennem-
farer derfor sin tilsynsvirksomhed under iagttagelse af retningslinjer, som tilsynet tidligere har udarbej-
det sammen med Rigspolitiet (herunder Nationalt Cyber Crime Center, NC3) og Rigsadvokaten.

Datatilsynet har ligeledes bidraget til udarbejdelsen af Rigsadvokatmeddelelsens afsnit om handtering
af sddanne sager og aftalt Isbende opfalgninger med sével Rigspolitiet som Rigsadvokaten. Herudover
erderiDatatilsynet ansat to tidligere anklagere, som bl.a. skal styrke tilsynets handtering af straffesager.

Datatilsynet har endvidere i samarbejde med Erhvervsstyrelsen implementeret et system pa Virk.dk,
hvor dataansvarlige kan anmelde brud pa persondatasikkerheden. Systemet har veeret operationelt fra
den 25. maj 2018, hvor databeskyttelsesforordningen fandt anvendelse.

Pa Datatilsynets hjemmeside er en klageformular, som alle, der gnsker at klage til Datatilsynet, opfor-
dres til at benytte. Klageformularen ger det lettere for borgerne at indgive en klage til Datatilsynet,
idet det med klageformularen er tydeliggjort, hvilke oplysninger Datatilsynet har brug for, for at kunne
behandle klagen.

Klagesagsbehandling

Datatilsynet traeffer i klagesager afgerelse om, hvornar den dataansvarliges behandling af personop-
lysninger er sket i overensstemmelse med de databeskyttelsesretlige regler.

Nar Datatilsynet modtager en klage, foretager Datatilsynet indledningsvis en vurdering af, hvad der
klages over, og om klagen hgrer under tilsynets kompetence, og hvorvidt vedkommende er klagebe-
rettiget. Hvis klager ikke selv har rettet henvendelse til den dataansvarlige om det forhold, som klager
anmoder Datatilsynet om at tage stilling til, vil tilsynet som udgangspunkt sende klagen videre til den
dataansvarlige eller bede klager om selv at ggre det. Det sker med henblik p3, at den dataansvarlige i
ferste omgang kan foretage en vurdering af, om behandling af klagers personoplysninger er berettiget,
eller om klagers anmodning om f.eks. sletning af personoplysninger kan ima@dekommes. Datatilsynet
vejleder samtidig klageren og den dataansvarlige om muligheden for pa ny at rette henvendelse til til-
synet, hvis borgeren ikke er tilfreds med den dataansvarliges besvarelse.

| de sager, hvor Datatilsynet kan konstatere, at den dataansvarlige har forholdt sig til klagers indsigelse,
vil tilsynet foretage en vurdering af, om der er grundlag for at indlede en egentlig klagesag. Hvis det er
tilfeeldet, beder Datatilsynet den dataansvarlige om en udtalelse. Svaret fra den dataansvarlige vil som
udgangspunkt blive sendt til klageren med henblik p3, at denne kan komme med eventuelle yderligere
bemaerkninger til sagen. | nogle tilfeelde kan bemaerkningerne fra klager give anledning til endnu en
hgring af den dataansvarlige, inden Datatilsynet kan treeffe afggrelse i sagen.

Datatilsynet har ogsd mulighed for at afvise at indlede en sag over for den dataansvarlige, hvis klagen
vurderes at veere dbenbart grundles eller uforholdsmaessig, jf. databeskyttelsesforordningens artikel
57, stk.4. En klage anses bl.a. for at veere dbenbart grundlgs, hvis den ikke indeholder relevante elemen-
ter omfattet af databeskyttelsesforordningen, eller hvis klagen allerede pé det foreliggende grundlag
anses for udsigtslas. Ved vurderingen af, om en klage anses for uforholdsmaessig, inddrages Datatilsy-
nets opgaver og forpligtelser. Ogsa styrken af deninteresse, der eri, at sagen behandles, og den beskyt-
telse af privatlivet, som en behandling af sagen vil medfare, indgarivurderingen. Datatilsynet kan f.eks.
inddrage ressourcehensyn ved vurderingen af, om en anmodning skal afvises.

Datatilsynet vil i forbindelse med sin behandling af klagesager ogsa vurdere, om klagen omhandler
graenseoverskridende behandling af personoplysninger, jf. databeskyttelsesforordningens artikel 4, nr.
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23.En behandling af personoplysninger anses for at vaere greenseoverskridende, bl.a. hvis behandlingen
finder sted som led i aktiviteter, som udferes for en dataansvarlig i flere medlemsstater, og hvor den
dataansvarlige samtidig er etableret i flere medlemsstater.

Hvis Datatilsynet vurderer, at behandlingen er greenseoverskridende, skal sagen behandles i den sa-
kaldte “One stop shop”-mekanisme. Dette indebeaerer, at klagesagen skal oprettes i informationssyste-
met for det indre marked (IMI), hvori Datatilsynet vil skulle behandle klagesagen i samarbejde med
andre europeeiske datatilsyn.

Derviliden forbindelse blive udpeget en ledende tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 56, stk. 1, og det er denne tilsynsmyndighed, som vil sta for selve behandlingen af klagesagen.
Den ledende tilsynsmyndighed er tilsynsmyndigheden for den dataansvarliges hovedvirksomhed eller
eneste etableringi Unionen. Det betyder, at en klage, derindgives til Datatilsynet over en dataansvarlig,
hvis hovedvirksomhed er i en anden medlemsstat, vil blive behandlet af den pageeldende medlems-
stats datatilsyn og efter medlemsstatens nationale forskrifter. Datatilsynet vil i denne situation varetage
kommunikationen mellem klager og den ledende tilsynsmyndighed. Datatilsynet og andre datatilsyn,
der er bergrte af den pageeldende greenseoverskridende behandling, vil via IMI-systemet have mulig-
hed for at kommentere pd og komme med indsigelser mod den ledende tilsynsmyndigheds afggrelse
i sagen.

Nedenfor ses eksempler pa klagesager, som Datatilsynet i 2020 traf afgerelse i.

Behandling af personoplysninger om en persons besgg pa en hjemmeside

Datatilsynet traf i februar 2020 afgerelse i en sag vedrgrende Danmarks Meteorologiske Institut
(DMI)’s behandling af personoplysninger om en persons besag pa instituttets hjemmeside i forbindelse
med visning af bannerannoncer pa hjemmesiden.

Efter at sagen havde veeret forelagt Datarddet, udtalte Datatilsynet, at hverken DMI’s tidligere eller nu-
vaerende lgsning til indhentning af samtykke til behandling af personoplysninger om de besggende pa
dmi.dk opfyldte databeskyttelsesforordningens krav til den registreredes samtykke i artikel 4, nr. 11, og
det grundleeggende princip om lovlighed, rimelighed og gennemsigtighed i artikel 5, stk. 1, litra a.

Endvidere fandt Datatilsynet, at DMI’s behandling af personoplysninger om klager ved indsamling og
videregivelse til Google vari strid med databeskyttelsesforordningens artikel 6, idet ingen af de i artikel
6, stk. 1, neevnte forhold gjorde sig geeldende.

Tilsynet lagde bl.a. veegt p3, at indsamling af personoplysninger til forskellige formal pa baggrund af ét
samlet samtykke ikke gav de besggende et tilstreekkeligt frit valg i forhold til at kunne identificere og til-
og fraveelge, hvilke formal de beseggende reelt gnskede at give samtykke til. Tilsynet lagde i tilknytning
hertil ogsa veegt pa, at samtykket ikke var tilstreekkeligt informeret, idet der manglede informationer
om de andre dataansvarlige - herunder Google - der blev indsamlet personoplysninger i samarbejde
med og videregivet personoplysninger til.

Datatilsynet lagde endvidere veegt p3, at DMI’s samtykkelasning ikke gav den besggende mulighed
for at afsla behandling af personoplysninger ved det indledende besgg pa dmi.dk. Det kreevede, at den
besggende valgte funktionen “Vis detaljer” for derefter at veelge "Opdater samtykke”. En sddan “et-
klik-veek” fremgangsmade er efter Datatilsynets opfattelse ikke gennemsigtig og derfor i strid med det
grundleeggende princip i databeskyttelsesforordningen.

P& den baggrund fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at DMI’s behandling af per-
sonoplysninger om de besggende pa dmi.dk, herunder klager, ikke var sket i overensstemmelse med
databeskyttelsesforordningen.
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Behandling af personoplysninger i rent private sammenhaenge

Behandling af personoplysninger, som foretages af en fysisk person som led i rent personlige eller fami-
liemaessige aktiviteter, er ikke omfattet af databeskyttelsesreglerne.

Ved vurderingen af, om en privatpersons offentliggerelse af personoplysninger pa internettet kan anses
for at veere sket i rent private sammenhaenge - og dermed falder uden for databeskyttelsesreglernes
anvendelsesomrade - skal der foretages en konkret helhedsvurdering af offentliggerelsen, herunder
om aktiviteten kan anses for at veere legitim, ligesom der ogsa kan leegges vaegt pa, om der er tale om
en aktivitet, der anses for seedvanlig i den konkrete sammenheeng. | den forbindelse kan bl.a.inddrages
karakteren af de offentliggjorte oplysninger, konteksten, hvori oplysningerne er offentliggjort, og for-
malet med offentliggerelsen. Det kan ogsa indga i vurderingen, om behandlingen er uden forbindelse
med erhvervsmeessig eller kommerciel aktivitet.

Datatilsynet har i 2020 truffet en raekke konkrete afgerelser, som illustrerer, hvornar behandling af
personoplysninger sker i rent personlig eller familiemaessig sammenhaeng. Datatilsynet har bl.a. i to
konkrete sager fundet, at offentliggerelse af personoplysninger pé henholdsvis en hjemmeside og pa
YouTube i de konkrete tilfeelde matte anses for at veere sket i rent private sammenhaenge. Omvendt
fandt Datatilsynetien anden sag, at et opslag pa en persons Facebook-profil ikke var sket i en rent pri-
vat sammenhaeng, da opslagene havde neer tilknytning til personens enkeltmandsvirksomhed.

| en af de sager, som Datatilsynet har behandleti 2020, havde en borger klaget over offentliggerelse pa
en hjemmeside af korrespondance mellem ham og ejeren af hjemmesiden, som bl.a. indeholdt oplys-
ninger om klagerens navn og hans betragtninger om en kendt forfatters forfatterskab.

Efter en samlet vurdering, og efter at sagen havde veeret forelagt Dataraddet, konkluderede Datatilsy-
net, at databeskyttelsesforordningen ikke fandt anvendelse i sagen, da offentliggerelsen af oplysnin-
ger om klageren matte anses for en behandling foretaget af en fysisk person som led i rent personlige
eller familiemaessige aktiviteter. Datatilsynet lagde veegt p3a, at offentliggerelsen var sket i relation til
en debat om den kendte forfatters forfatterskab, og at hjemmesiden havde karakter af en blog, hvor
ejeren bl.a. fremkom med egne holdninger om forskellige emner og efter det oplyste indsamlede og
formidlede viden om fagomrader, hvilket efter Datatilsynets vurdering matte anses for seedvanlige og
legitime aktiviteter. Datatilsynet lagde endvidere vaegt pa karakteren af de omhandlende oplysninger,
herunder at der var tale om ikke-falsomme oplysninger, som efter Datatilsynets opfattelse var af harm-
l@s karakter. Herudover lagde Datatilsynet veegt pa, at en del af den offentliggjorte korrespondance
indeholdt meningstilkendegivelser, og at offentliggerelsen i gvrigt ikke skete med henblik pa at skabe
en gkonomisk fortjeneste.

Offentliggerelse af gamle klubblade - Jyllinge Sejlklub

Datatilsynet traf afggrelse i en sag, hvor en borger klagede til tilsynet over, at foreningen Jyllinge Sejl-
klub havde lagt tre af foreningens klubblade fra 1981 og 1982 pa internettet, hvori der fremgik oplys-
ninger om borgerens navn, adresse, alder og billede, og at foreningen havde afvist at imadekomme
borgerens anmodning om sletning af de padgeeldende oplysninger.

Datatilsynet bemaerkede i afgarelsen, at en forenings behandling af personoplysninger er omfattet af
databeskyttelsesretten, og at foreninger derfor skal iagttage de databeskyttelsesretlige regler i forbin-
delse med behandling af personoplysninger.

Datatilsynet fastslog at det er i overensstemmelse med de databeskyttelsesretlige regler, at Jyllinge
Sejlklub har offentliggjort tre af foreningens klubblade péa internettet, hvori der fremgar personoplys-
ninger om borgeren. Datatilsynet lagde veegt pa oplysningernes karakter, klubbladenes alder og for-
eningens legitime interesse i at vaerne om, beskytte og informere om sin historie i en naturlig kontekst.
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Efter Datatilsynets opfattelse havde Jyllinge Sejlklub handlet i overensstemmelse med de databeskyt-
telsesretlige regler ved ikke at imgdekomme borgerens anmodning om sletning af de oplysninger om
borgeren, som fremgar af klubbladene. Datatilsynet lagde i vurderingen heraf vaegt p3, at Jyllinge Sejl-
klub behandler oplysninger om borgeren pa et lovligt grundlag, og at borgeren ikke har anfart szerlige
grunde, som gar forud for foreningens interesse i at behandle oplysningerne.

Utilstraekkelig sikkerhed ved levering af inkassobreve

Datatilsynet traf afgerelse i en sag, hvor en borger klagede over, at Alektum A/S den 10. og den 15. sep-
tember 2019 har afleveret to breve til borgeren ved at placere dem ved borgerens hoveddgr i stedet for
i borgerens postkasse.

Alektum A/S harindgaet en databehandleraftale med RoestNielsen ApS, hvorefter RoestNielsen ApS
leverede breve til borgeren pa vegne af Alektum A/S. Datatilsynet vurderede, at sagen skulle rettes
mod RoestNielsen ApS som databehandler.

Datatilsynet fandt, at RoestNielsen ApS ikke havde handlet i overensstemmelse med deninstruks, som
RoestNielsen ApS var blevet underlagt af Alektum A/S som dataansvarlig.

Datatilsynet udtalte herefter kritik af databehandleren RoestNielsen ApS, idet virksomheden ikke le-
vede op til kravene om et passende sikkerhedsniveau i databeskyttelsesforordningens artikel 32 i for-
bindelse med levering af inkassobrevene fra Alektum A/S til borgeren, idet en konsulent ansat ved Ro-
estNielsen ApS afleverede inkassobreve til borgeren ved at placere brevene ved borgerens hovedder.

[ vurderingen lagde Datatilsynet veegt p3, at konsulenten ikke afleverede brevene i borgerens postkas-
se - uagtet at borgeren havde en postkasse - og at kuverterne var placeret sa tilgeengelige, at der var
en stor risiko for, at de ville ga tabt i et eventuelt uvejr, eller at uvedkommende ville kunne tilga dem.
Datatilsynet lagde endvidere vaegt p3, at der i brevene fremgik oplysninger om inkasso og geeld, og at
eksponering af sddanne oplysninger ville kunne indebeere alvorlige kreenkelser for borgeren.

Forkert behandlingsgrundlag

Ved valg af behandlingsgrundlag skal en dataansvarlig altid forud for padbegyndelsen af behandling
af personoplysninger gere sig klart, hvilket behandlingsgrundlag i databeskyttelsesforordningens ar-
tikel 6, der er det mest passende. En dataansvarlig kan have flere behandlingsgrundlag til forskellige
behandlingsformal vedrgrende de samme personoplysninger og skal ogsa i denne situation, inden
behandlingen pabegyndes, have gjort sig klart, i hvilke situationer de forskellige behandlingsgrundlag
finder anvendelse.

Hvis en behandling enskes foretaget pa grundlag af den registreredes samtykke, skal den data-
ansvarlige bl.a. overveje, om det reelt vil veere muligt for den registrerede at traekke sit samtykke til-
bage, herunder hvilke konsekvenser dette i givet fald vil have, idet den behandling af oplysninger, som
den dataansvarlige foretager pa grundlag af samtykket, skal ophgre ved tilbagekaldelse.

P& baggrund af en konkret klage udtalte Datatilsynet alvorlig kritik af, at Rejsekort & Rejseplan A/S
(Rejsekort) havde behandlet klagerens oplysninger i strid med princippet om lovlighed, rimelighed og
gennemsigtighed, da Rejsekort ikke burde have behandlet oplysninger om klager pé& baggrund af et
samtykke. Samtykke var ikke det mest passende behandlingsgrundlag seerligt fordi, at Rejsekort havde
tilrettelagt sin behandling af personoplysninger sadledes, at der skulle ske skift af behandlingsgrundla-
get. Hvis samtykket blev trukket tilbage, ville Rejsekort fortsat behandle oplysninger om klagerimedfer
af forordningens artikel 6, stk. 1. Samtykke ville dermed reelt ikke kunne treekkes tilbage, og klager hav-
de ikke den kontrol over oplysningerne, som der burde fglge med et samtykke.
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Da Rejsekort havde oplyst, at behandlingen af oplysninger om personer, der havde et rejsekort, var ba-
seret pa samtykke, var det Datatilsynets opfattelse, at Rejsekort skulle foretage en fornyet vurdering af
behandlingsgrundlaget for behandlingen af personoplysninger om andre end klager i de tilfeelde, hvor
behandlingen var baseret pa et samtykke.

Sager pa eget initiativ

Hvert &r tager Datatilsynet en reekke sager op pa eget initiativ. Blandt disse sager er Datatilsynets plan-
lagte tilsyn og behandlingen af anmeldelser af brud pa persondatasikkerheden. Herudover tager Data-
tilsynet ogsa en reekke sager op ad hoc pa baggrund af konkrete haendelser, f.eks. baggrund af presse-
omtale, henvendelser fra borgere mv.

Oversigt over udferte tilsyn i 2020

Offentlige myndigheder:

Aarhus Universitet

ATP (Arbejdsmarkedets Tilleegspension)
Barne- og Undervisningsministeriet
Esbjerg Kommune
Familieretshuset

IT-Universitetet i Kebenhavn
Odense Kommune

Region Hovedstaden

Region Syddanmark

Slagelse Kommune
Udleendingestyrelsen

Udviklings- og Forenklingsstyrelsen
Kolding Kommune

Naevnenes Hus

Private virksomheder:

Aleris Hamlet Hospitaler A/S
Codan Forsikring A/S

Danske Spil A/S

IDA Ingenigrforeningen i Danmark
Salling Group A/S

TDCA/S

SIF Gruppen A/S

SDCA/S

Carlsberg A/S

Tilsyn med feelleseuropzeiske systemer

Offentlige myndigheder:
Ankenavnet for Bus, Tog og Metro
Arbejdstilsynet
Beredskabsstyrelsen

Civilstyrelsen

Energistyrelsen
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Erhvervsstyrelsen

Finanstilsynet
Forbrugerombudsmanden

Forbruger Europa

Feerdselsstyrelsen

Fedevarestyrelsen

Geodatastyrelsen

Geeldsstyrelsen

Jernbanenaevnet

Justitsministeriet

Konkurrence- og Forbrugerstyrelsen
Kulturministeriet

Landbrugsstyrelsen
Leegemiddelstyrelsen

Naturstyrelsen

Miljgstyrelsen

Politiets administrative center (PAC)
Psykologneevnet

Ankestyrelsen Aalborg

Radio- og tv-naevnet

Rigspolitiet

Sikkerhedsstyrelsen

Slots- og Kulturstyrelsen

Styrelsen for Dataforsyning og Effektivisering
Styrelsen for Forskning og Uddannelse
Styrelsen for International Rekruttering og Integration
Styrelsen for Patientsikkerhed
Sundheds- og ZAldreministeriet
Sundhedsstyrelsen

Sefartsstyrelsen

Trafik-, Bygge- og Boligstyrelsen
Transport- og Boligministeriet
Udenrigsministeriet - Borgerservice
Udleendinge- og Integrationsministeriet

Private virksomheder:
Advokatsamfundet
Advokatsamfundet

Agro Business Park - EEN Danmark
Dansk Byggeri

Dansk Erhverv

Dansk Industri

Erhvervshus Sjeelland - EEN Danmark
Forbrugerradet Teenk

Forsikring & Pension

IDA Ingenigrforeningen i Danmark
NordDanmarks EU-kontor - EEN Danmark

/&rsberetning 2020

52



Den Digitale Prevevagt

Datatilsynet valgte i marts 2019 pa baggrund af bl.a. medieomtale at undersgge programmet “Den Di-
gitale Prgvevagt” af egen drift.

Den Digitale Prgvevagt var et monitoreringsprogram, der var under udvikling af Styrelsen for It og Lae-
ring (STIL). Det var hensigten, at programmet skulle anvendes af de gymnasiale institutioner. Program-
met dokumenterede en raekke handlinger, som eleverne foretog pa deres computer under afvikling af
prever, med henblik pa at kunne opdage og forebygge snyd under praverne.

Der var den 7. marts 2019 blevet gennemfart en generalprgve af programmet. Det var frivilligt for ele-
verne, om de gnskede at medvirke, og dermed om de gnskede at aktivere monitoreringssystemet un-
der praven. Der var ca. 8.000 elever, der valgte at installere og teste Den Digitale Pravevagt. Der blev i
forbindelse med denne generalprgve behandlet personoplysninger om de elever, som frivilligt havde
installeret og testet systemet.
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Ved udtalelse af 6. marts 2020 fandt Datatilsynet anledning til at udtale alvorlig kritik af, at STILs be-
handling af personoplysninger i forbindelse med generalpraven ikke skete i overensstemmelse med
reglerne i databeskyttelsesforordningens artikel 32.

STIL havde ikke forud for generalpragven foretaget en risikovurdering. | forbindelse med generalpraven
samt en efterfglgende risikovurdering blev der konstateret flere sikkerhedsmaessige problematikker.
Endvidere kom STIL efter gennemfgrslen af generalpraven frem til, at der skulle udfares en fornyet risi-
kovurdering, og at kriterierne for, at der skulle foretages en konsekvensanalyse var opfyldt. Datatilsynet
fandt, at den efterfelgenderisikovurdering viste en raekke forhold, hvor denimplementerede sikkerhed
ved generalprgven var utilstraekkelig.

Da programmet pa tidspunktet for Datatilsynets udtalelse ikke var feerdigudviklet, fandt tilsynet, at der
ikke var grundlag for at tage stilling til behandlingen af personoplysninger ved brug af dette program.
Datatilsynet har efterfglgende haft et mgde med STIL og Barne- og Undervisningsministeriet, hvor
de databeskyttelsesretlige spgrgsmal omkring monitorering af elevers computere under afholdelse af
prever og eksamener blev draftet.

Fem tilsyn med efterlevelse af oplysningspligten

| 2020 afsluttede Datatilsynet fem planlagte skriftlige tilsyn, som tilsynet havde startet op i efteraret
2019. Tilsynene fokuserede pa efterlevelse af reglerne om oplysningspligt ved brug af kontrolforan-
staltninger over for medarbejdere. Datatilsynet havde udvalgt to private virksomheder (TDC A/S og SIF
Gruppen A/S) og tre offentlige myndigheder (Arbejdsmarkedets Tilleegspension, Kolding Kommune
og Neevnenes Hus).

Det fglger af databeskyttelsesforordningens artikel 13 og 14, at den dataansvarlige har pligt til at give
en reekke informationer til den registrerede, nar der behandles oplysninger om vedkommende. Dette
geelder naturligvis ogsa, nar en arbejdsgiver behandler oplysninger om sine medarbejdere.

Databeskyttelsesforordningens artikel 5, stk. 1, litra a, indeholder endvidere et grundlaeggende princip
om, at enhver behandling af personoplysninger skal veere lovlig, rimelig og gennemsigtig.

Ved arbejdsgivers behandling af personoplysninger i forbindelse med kontrolforanstaltninger over for
de ansatte medfarer princippet om gennemsigtighed efter Datatilsynets opfattelse, at arbejdsgiveren
som udgangspunkt skal give de ansatte lettilgeengelig, forudgadende information om de anvendte kon-
trolforanstaltninger, herunder seerligt om kontrolformalet.

| forbindelse med de skriftlige tilsyn har Datatilsynet paset, om virksomhederne og myndighederne
har efterlevet reglerne om oplysningspligt i forbindelse med brugen af kontrolforanstaltninger over for
medarbejdere, jf. forordningens artikel 13 og 14. Herudover har tilsynet generelt paset, om virksomhe-
dernes og myndighedernes iagttagelse af oplysningspligten lever op til princippet om gennemsigtig-
hed i forordningens artikel 5, stk. 1, litra a.

Datatilsynet endte med at udtale alvorlig kritik i tre af de fem sager. | de @vrige to sager udtalte tilsynet
kritik.

Over for Kolding Kommune udtalte Datatilsynet alvorlig kritik af, at kommunen i vidt omfang havde
iagttaget oplysningspligten mundtligt over for kommunens medarbejdere, hvilket ikke er i overens-
stemmelse med forordningens artikel 12, stk. 1, 2. pkt., som bl.a. foreskriver, at oplysningerne skal gives
skriftligt. Herudover havde Kolding Kommunes efterlevelse af oplysningspligten veeret mangelfuld,
fordi kommunen ikke havde givet medarbejderne tilstraekkelig information om formalet med behand-
lingen af personoplysninger, retsgrundlaget for behandlingen af personoplysninger, de bergrte kate-
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gorier af personoplysninger og det tidsrum, hvor oplysningerne vil blive opbevaret, eller hvis dette ikke
er muligt, de kriterier, der anvendes til at fastleegge dette tidsrum.

Datatilsynet udtalte over for Arbejdsmarkedets Tilleegspension alvorlig kritik af, at myndighedens efter-
levelse af oplysningspligten havde veeret mangelfuld, fordi myndigheden ikke havde givet medarbej-
derne tilstraekkelig tydelig information om formalet med behandlingen af oplysningerne, retsgrundla-
get for behandlingen, de bergrte kategorier af personoplysninger og det tidsrum, hvor oplysningerne
vil blive opbevaret, eller hvis dette ikke er muligt, de kriterier der anvendes til at fastlaeegge dette tids-
rum. Herudover var den information, som Arbejdsmarkedets Tilleegspension havde givet til sine med-
arbejdere, ikke blevet givet til medarbejdernei en tiltraekkelig lettilgeengelig form.

| forbindelse med tilsynet over for SIF Gruppen A/S udtalte Datatilsynet alvorlig kritik af, at virksom-
hedens efterlevelse af oplysningspligten i forbindelse med brugen af GPS-overvagning havde veeret
mangelfuld, fordi virksomheden ikke havde givet medarbejderne tilstraekkelig information om rets-
grundlaget for behandling af personoplysninger, den registreredes rettigheder og retten til at indgive
klage til Datatilsynet. Herudover havde SIF Gruppen A/S ikke underrettet medarbejderne om den be-
handling af personoplysninger, der finder sted i forbindelse med tv-overvagning, hvorfor det heller ikke
havde veeret tilstreekkeligt gennemsigtigt for medarbejderne, at tv-overvagningen kunne anvendes i
kontrolgjemed.

For sa vidt angar Neevnenes Hus udtalte Datatilsynet kritik af, at myndighedens efterlevelse af oplys-
ningspligten i flere tilfeelde havde vaeret mangelfuld, fordi myndigheden ikke havde givet medarbej-
derne tilstreekkelig tydelig information om identiteten pa den dataansvarlige, formalet med behand-
lingen af oplysningerne, retsgrundlaget for behandlingen, de bergrte kategorier af personoplysninger,
eventuelle modtagere eller kategorier af modtagere af oplysningerne, og det tidsrum, hvor oplysnin-
gerne vil blive opbevaret, eller hvis dette ikke er muligt, de kriterier der anvendes til at fastleegge dette
tidsrum.

Over for TDC A/S udtalte Datatilsynet kritik af, at virksomhedens efterlevelse af oplysningspligten i et
tilfeelde havde veeret mangelfuld, da virksomheden ikke havde givet medarbejderne tilstreekkelig, ty-
deliginformation om formalet med behandlingen af oplysningerne. Datatilsynet fandt dog samtidig, at
virksomhedens iagttagelse af oplysningspligten over for medarbejdere i forbindelse med brug af kon-
trolforanstaltninger generelt var sket i en tilstreekkelig gennemsigtig og lettilgeengelig form.

Tilsyn om brug af personoplysninger som testdata og underdatabehandlere

[ 2020 afsluttede Datatilsynet et planlagt tilsyn med SDC A/S, som tilsynet havde startet op i efteraret
2019. Tilsynet fokuserede pa virksomhedens brug af oplysninger om fysiske personer i testmiljger og
virksomhedens brug af underdatabehandlere. Tilsynet blev gennemfart som et skriftligt tilsyn, idet Da-
tatilsynet efter at have gennemgéet det af SDC A/S fremsendte materiale vurderede, at det ikke var
nedvendigt med et egentligt fysisk tilsynsbesag.

[ forhold til brugen af personoplysninger som testdata fokuserede tilsynet seerligt pd, om SDC A/S hav-
de foretaget den fornadne vurdering af risikoen for de registreredes rettigheder i testmiljger, hvor test-
miljget var forskelligt fra de systemer i drift, hvor virksomheden som databehandler behandlede oplys-
ninger pa vegne af de dataansvarlige. P4 baggrund af de modtagne oplysninger valgte Datatilsynet at
fokusere pa ét it-system.

Det folger af databeskyttelsesreglerne, at dataansvarlige og databehandlere skal serge for - pa bag-
grund af en vurdering af risikoen for de pageeldende personers rettigheder - at etablere passende sik-
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kerhedsforanstaltninger. Det er i den forbindelse Datatilsynets opfattelse, at en sddan risikovurdering
som minimum ber tage stilling til:

Hvilke relevante trusler der er mod fortroligheden, tilgaengeligheden og integriteten af de oplysnin-
ger, der behandles om de pageeldende personer,

for hver trussel vurdere sandsynligheden for, at den enkelte trussel er reel for den pagaeldende be-
handlingsaktivitet, og

for hver trussel vurdere de mulige konsekvenser for personerne.

P& baggrund af sandsynligheden og konsekvensen for den enkelte trussel kan risikoen vurderes, her-
under med hensynstagen til de eventuelle eksisterende foranstaltninger der matte veere truffet.

Efteren gennemgang af det materiale, som SDC A/S havde sendt til Datatilsynet, vurderede tilsynet, at
virksomhedens risikovurdering ikke indeholdt de ovenfor naevnte elementer. Samlet set fandt Datatil-
synet, at SDC A/S i forhold til den konkrete behandling ikke havde foretaget en risikobaseret tilgang til
behandlingssikkerheden. Datatilsynet fandt pa den baggrund anledning til at udtale kritik.

For sa vidt angar SDC A/S’ brug af underdatabehandlere fokuserede tilsynet navnlig pa, om virksom-
heden havde palagt sine underdatabehandlere de samme forpligtelser, som virksomheden selv, som
databehandler, var blevet palagt i databehandleraftalerne med to udvalgte dataansvarlige.

| forbindelse med tilsynet gennemgik Datatilsynet derfor en kopi af SDC A/S’ databehandleraftaler
med de to udvalgte kunder og en kopi af SDC A/S’ aftaler med tre specifikke underdatabehandlere,
som SDC A/S ger brug af i forbindelse med den behandling af personoplysninger, som virksomheden
foretager pa vegne af de to dataansvarlige kunder.

Databeskyttelsesforordningen fastsaetter en reekke specifikke krav til indholdet af en databehandler-
aftale. Aftalen skal bl.a. indeholde oplysninger om de pligter, som databehandleren har i forhold til at
varetage den pageeldende opgave for den dataansvarlige, ligesom det skal fremga af aftalen, om data-
behandleren ma ggre brug af underdatabehandlere i forbindelse med opgaven.

Efter en gennemgang af aftalerne fandt Datatilsynet, at SDC A/S havde palagt sine underdatabehand-
lere de samme forpligtelser, som virksomheden selv er blevet palagt i databehandleraftalerne med to
udvalgte dataansvarlige, hvilket var i overensstemmelse med reglerne.

Tilsyn med Carlsberg Danmark A/S

12020 afsluttede Datatilsynet et skriftligt tilsyn med Carlsberg Danmark A/S, som tilsynet havde startet
op i sommeren 2019. Tilsynet fokuserede pa Carlsbergs opbevaring og sletning af personoplysninger
om ansggere indsamlet i forbindelse med rekruttering til anseettelse, hvor ansggeren ikke blev ansat.

Carlsberg oplyste under tilsynssagen, at virksomheden behandler oplysninger om ansggere, som ikke
er blevet ansat, til to formal:

Oplysningerne bliver opbevaret for at sikre dokumentation for korrekt rekrutteringsforlgb. Disse oplys-
ninger bliver opbevaret pa baggrund af virksomhedens legitime interesse. Herudover opbevarer Carls-
berg oplysninger om ansggere med henblik pa at oplyse om fremtidige jobmuligheder i virksomheden.
Disse oplysninger bliver opbevaret pa baggrund af ans@gerens samtykke.

Datatilsynet fandt, at Carlsberg i begge tilfaelde havde lovligt grundlag til behandlingen i databeskyt-
telsesforordningens artikel 6.
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Med hensyn til Carlsbergs opbevaring og sletning af oplysninger om ansggere, der ikke blev ansat,
fremgik det af tilsynet, at Carlsberg opbevarer oplysninger i op til seks maneder efter endt rekrutte-
ringsforlgb. Oplysningerne gemmes i Carlsbergs rekrutteringssystem, hvor der sker automatisk slet-
ning af oplysninger, der er seks maneder gamle, den farste i hver maned. Herudover har ansggere mu-
lighed for selv at slette deres ansggerprofil inden for perioden pa seks maneder.

Datatilsynet fandt, at Carlsbergs behandling ogsaidenne henseende varioverensstemmelse med reg-
lerne.

Tik Tok

Datatilsynet indledte i juni 2020 en undersggelse af videoappen TikTok med det formal at vurdere, om
tjenesten lever op til reglerne for databeskyttelse.

TikTok er meget populeert blandt iseer barn, som ifglge databeskyttelsesforordningen har krav pa en
seerlig beskyttelse af deres oplysninger. Derfor sa Datatilsynet pa omfanget og grundlaget for den be-
handling af personoplysninger, der sker i appen. Endvidere deekkede undersggelsen en reekke sikker-
hedsmaessige aspekter af TikTok.

TikTok oplyste tidligt i afklaringen af sagen, at de ville etablere sig i Europa med hovedsaedeiIrland, ogi
december 2020 oplyste det irske datatilsyn, at TikTok er hovedetableretilrland. Datatilsyneti Danmark
besluttede derfor - i overensstemmelse med reglerne i forordningen - at overdrage sagen til det irske
datatilsyn.

| hele forlgbet har der veeret et teet samarbejde med andre europeeiske tilsynsmyndigheder, som har
haft lignende undersggelser rettet mod TikTok. | samarbejde med de @vrige myndigheder bliver de
danske undersggelser overdraget til Irland. Datatilsynet i Irland kan fortsaette pé& det fundament, som
ertilvejebragt af de gvrige europeeiske tilsyn. Datatilsynet vil falge sagen teet og sege indflydelse pa en
endelig afgarelse over for TikTok.
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Anmeldelse af brud pa persondata-
sikkerheden

Opgoerelse af brud pa persondatasikkerheden i 2020

Datatilsynet modtager stadigvaek en stor maengde anmeldelser om brud pa persondatasikkerheden. |
2020 blev der anmeldt neesten 9000 af disse brud. | de uger der blev modtaget flest, var tallet op i mod
300 pa én uge.
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Som et led i en ny strategi for en mere data- og risikobaseret indsats har Datatilsynet lavet en mere dy-
namisk opgerelse over anmeldelserne pa tilsynets hjemmeside. Denne datakilde skal ogsa understatte
det strategiske arbejde med et tilsynskoncept, der inkluderer empiri om, hvor risikoen for de registre-
rede opstar ved behandlingerne. Statistikken skal fungere som et vaerktgj, der bidrager til at opfylde et
af tilsynets mal om at basere udveelgelsen af kontrolomrader pa tilgeengelige datakilder og derved fgre
tilsyn, hvor effekten er starst.

Det er meningen, at statistikken skal komme manedligt og kunne tilgas pa tilsynets hjemmeside. De
nye statistikker udbygger og erstatter de tidligere kvartalvise opggrelser.

Tallene viser meget den samme tendens som de farste opgerelser, Datatilsynet lavede i det farste ar
efter 25. maj 2018. Det er de dataansvarlige, der har flest kontakter med de registrerede, der har de
fleste brud.

De typetilfaelde, der indberettes, er stadig overvejende af typen, hvor oplysninger til en person sendes
forkert til en anden, men visse typer af cyberkriminalitet har ogsa udviklet sig, f.eks. Ransomwarean-
greb, hvor eksponering af personoplysninger bliver benyttet som et pressionsmiddel for betaling.

Brugen af personoplysninger i udvikling og misvisende risikovurdering

Datatilsynet hari 2020 udtalt kritik af, at en databehandler i forbindelse med overtagelsen af et udvik-
lings- og testmiljz fra en anden leverandear (fer forordningen fandt anvendelse) ikke havde gennemfart
passende sikkerhedsforanstaltninger.

Da databehandleren erhvervede it-lgsningen (i forbindelse med et virksomhedsopkgb) blev det ikke
paset, i hvilket omfang en test- og udviklingsserver indeholdt oplysninger om fysiske personer. Serve-
ren var til brug for udviklingsopgaver opkoblet mod netveerk udenfor databehandlerens kontrol (inter
nettet), og den blev flere ar efter overtagelsen kompromitteret og benyttet uretmaessigt til at “udvinde”
kryptovalutaen Bitcoin. Serveren var pa grund af den oprindelige klassifikation - som intern udviklings-
server uden persondata - ikke undergivet databehandlerens ordinaere driftssikkerhedssetup (patch-
og sikkerhedspolitik).

Da den uretmeessige brug blev konstateret, blev det samtidigt fastslaet, at serveren - alligevel - inde-
holdte personhenfarbare informationer fra flere dataansvarlige.

Datatilsynet fandt, at bruddet kunne have veeret undgaet, hvis der havde veeret indfert helt almindeli-
ge, tekniske sikkerhedsforanstaltninger (bl.a. firewallregler), og at de etablerede sikkerhedsforanstalt-
ninger derfor ikke kunne anses som passende. Arsagen hertil var primaert, at risikovurderingen alene
var baseret pa den oprindelige beskrivelse af serveren som “intern server” (uden personoplysninger).

Denne sag fik Datatilsynet til at komme med falgende konkrete udmelding om brugen produktionsda-
taitest- og udviklingsmiljger, som ogsa er at finde pa tilsynets hjemmeside:
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Generelt om testmiljger og produktionsdata

Generelt set skal Datatilsynet indskeerpe, at der ogsa i forbindelse med udvikling og test udvises
den forngdne opmeerksomhed, hvis der sker behandling af oplysninger om fysiske personer. Der er
konstateret flere tilfeelde, hvor udviklere enten pa egen hand, i samarbejde med forretningen eller
som aftalt led i udviklingen benytter produktionsdata for at sikre kvaliteten af Iasningen.

Dette er der ikke nadvendigvis noget forkert i, sa laenge der foreligger en vurdering af risikoen for
de registreredes rettigheder, og der i overensstemmelse med denne er etableret en passende sik-
kerhed inden behandlingen pabegyndes, og at deri alle de tilfeelde, hvor risikoen for den registre-
rede matte veere hgj, er foretaget en konsekvensanalyse.

Lidt forenklet sagt geelder det, at hvis man @nsker at bruge produktionsdata, skal der som udgangs-
punkt veere den samme sikkerhed pa ens udviklings- og testmiljg som det, der er vurderet som
passen de i driftssetuppet.

Databehandlers behandling af oplysninger uden for instruks

Datatilsynet hari 2020 behandlet flere sager, hvor databehandlere har anvendt en ikke godkendt un-
derleverandgr. Tilsynet har i disse sager udtalt alvorlig kritik af, at databehandlerens brug af underleve-
randgren ikke var i overensstemmelse med reglerne og den indgdede databehandleraftale.

Kommune

Datatilsynet udtalte alvorlig kritik i en sag, hvor en kommune anmeldte et brud pa persondatasikkerhe-
den, da en databehandler havde overfart personoplysninger til en ikke godkendt leverander.

Leverandgren, som databehandleren overfarte personoplysninger til, behandlede oplysningerne i
usikre tredjelande. Databehandlerens overfarsel af data til leverandgren var i strid med databeskyttel-
sesforordningen, hvor databehandlere ikke ma gare brug af databehandlere uden forudgaende god-
kendelse fra den dataansvarlige.

Ved sin udtalelse af graden af kritik lagde Datatilsynet vaegt pa, at der var tale om oplysninger vedraren-
de et hgjt antal registrerede, at oplysningerne omfattede personnummer, og at der var sket uhjemlet
overfarsel af personoplysninger til usikre tredjelande.

Forsikringsselskab

I en lignende sag havde et forsikringsselskab benyttet en databehandler, der varindremmet ret til brug
af underdatabehandlere, disse skulle dog anmeldes til den dataansvarlige efter databeskyttelsesfor-
ordningens artikel 28, stk. 2, 2. pkt., hvilket ikke skete.

Datatilsynet udtalte alvorlig kritik af databehandleren for ikke at have foretaget den fornedne under-
retning og for ikke at have haft behandlingshjemmel til den viderebehandling, der blev foretaget i de
yderligere led i keeden af underdatabehandlere.

Datatilsynet fandt endvidere, at der skulle veere dokumentation for, at alle underdatabehandlere, som
databehandleren benytter, er godkendt af den dataansvarlige - enten ved specifik eller generel god-
kendelse jf. databeskyttelsesforordningens artikel 28, stk. 2.
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Brud pa persondatasikkerheden som skulle have vaeret anmeldt

Pa& baggrund af en klage fra en registreret udtalte Datatilsynet i 2020 kritik af, at en kommune ikke hav-
de identificeret og anmeldt et brud pa persondatasikkerheden jf. databeskyttelsesforordningens arti-
kel 4, nr.12 og 33. Endvidere havde kommunen ikke underrettet den registrerede jf. databeskyttelses-
forordningens artikel 34, og efter en gennemgang af sagsforlgbet blev det lagt til grund, at kommunen
ikke havde haft de fornagdne procedurer til verifikation af den rette modtager til e-post i sager, der om-
handlede pateenkt opsigelse, hvilket var en overtreedelse af databeskyttelsesforordningens artikel 32.

Kommunen fik ved en fejl sendt en “sindet skrivelse” vedrarende opsigelse af en medarbejder til den
pageeldende medarbejders kollega. Skrivelsen indeholdt et udkast til opsigelsen og oplysninger om
medarbejderens helbredsmaessige forhold og fagforeningsforhold.

Datatilsynet udtalte, at det normalt er korrekt, at risikoen for den registrerede er ubetydelig ved fejl-
agtig fremsendelse internt i en organisation, hvor de ansatte er underlagt tavshedspligt. Dette er dog
ikke tilfeeldet i en sag som denne, hvor den pagaeldende medarbejders pateenkte opsigelse, pa grund
af de beskrevne helbredsmaessige forhold, blev sendt til en kollega. Bruddet skulle derfor have veeret
anmeldt til Datatilsynet.

| det konkrete tilfaelde vurderede Datatilsynet, at risikoen for den registreredes rettigheder ved det
skete brud havde veeret hgj, hvorfor kommunen skulle have foretaget underretning i medfer af data-
beskyttelsesforordningens artikel 34.

P& baggrund af kommunens forklaring om, at der ikke var saerlige organisatoriske forholdsregler for
behandlingen af opsigelsessager, udtalte tilsynet, at det normalt ville veere passende sikkerhed jf. da-
tabeskyttelsesforordningens artikel 32 at have sddanne foranstaltninger, da intern fejlsending i denne
type sager kunne have betydelige konsekvenser for en registreret.

Generelt er de dataansvarlige rigtig gode til at anmelde de brud pa persondatasikkerheden efter data-
beskyttelsesforordningens artikel 33. Vurderingen af risikoen for den registreredes rettighederiforbin-
delse med et brud giver dogi visse filfeelde - som i denne sag - anledning til fejlskan.

Brud pa persondatasikkerheden i Zoologisk Have Kebenhavn (ZOO)

Datatilsynet udtalte i 2020 alvorlig kritik af, at det bl.a. var alt for let at f& uretmeessig adgang til person-
oplysninger om arskortholderne hos Zoologisk Have i Kebenhavn.

Det viste sig, at det tekniske setup af loginsiden for &rskortholdere gjorde det nemt for uvedkommende
at fa adgang til andres personoplysninger. Derudover var der ungjagtigheder i kommunikationen i for-
bindelse med bruddet pa persondatasikkerheden.

ZOO fik pabud om at berigtige den ufyldestgerende information til alle registrerede og pabud om at
informere de registrerede om bruddet i de tilfeelde, hvor der var en hgj risiko.

Datatilsynet fandt, at det havde veeret alt for nemt at opnéa uautoriseret adgang til drskortholderes per-
sonoplysninger. Login for arskortholdere var en kombination af to numeriske veerdier uden begraens-
ning i antallet af loginfors@g. ZOOs beskrivelse til Datatilsynet og kommunikationen med de registre-
rede af de foranstaltninger, ZOO traf for at handtere bruddet, var ikke retvisende i forhold til, hvad ZOO
reelt gjorde, og dette modsvarede ikke Datatilsynets opfattelse af risikoscenarierne.
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ZOO havde ikke underrettet de registrerede (arskortholderne), for hvem der var en hgj risiko, og den
information, der i gvrigt blev givet helt generelt var ikke retvisende og angav ikke sandsynlige konse-
kvenser, risikoscenarier eller varigheden af bruddet. Derfor hjalp kommunikationen ikke de registrere-
de med at vurdere, hvilke forholdsregler de eventuelt skulle tage for at beskytte sig selv.

Passende sikkerhedsforanstaltninger trods brud pa persondatasikkerheden i
Salling

Datatilsynet har i 2020 truffet afgerelse i en sag, hvor en medarbejder hos Salling lukkede en tidlige-
re ansat ind i et aflukket portnerlokale og viste den tidligere ansatte videoovervagningsmateriale fra
forretningens omrade, hvor der fremgik billeder af den tidligere ansattes ekskaereste, som var ude at
shoppe med en veninde.

Trods episoden fandt Datatilsynet, at Salling havde truffet passende organisatoriske og tekniske foran-
staltninger for at sikre et sikkerhedsniveau, der passede til de risici, der foreligger ved den pageeldende
behandling af personoplysninger, og at virksomheden ikke kunne anses for ansvarlig for den pageel-
dende haendelse.

Ud over mange af de foranstaltninger Salling har truffet, lagde Datatilsynet vaegt pa, at en medarbejder
bevidst og mod bedre vidende pa flere mader - f.eks. ved at give en tidligere ansat adgang til bygningen
- brad virksomhedens interne retningslinjer. Datatilsynet fandt endvidere, at medarbejderen foretog
indtil flere handlinger, som 1& udover, hvad der med rimelighed kunne forventes, at Salling skulle have
veeret forberedt pa eller skulle have truffet foranstaltninger med henblik pa at undga.

Datatilsynet endte derfor med kun at udtale kritik af, at anmeldelse af bruddet pa persondatasikkerhe-
den var sket for sent.
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Tilladelser mv.

Visse behandlinger kreever, at den dataansvarlige inden iveerkseettelsen af behandlingenindhenter Da-
tatilsynets tilladelse. Efter databeskyttelseslovens § 26, stk. 1, skal Datatilsynets forudgdende tilladelse
indhentes, nar behandlingen af personoplysninger for en privat dataansvarlig foretages:

Med henblik pa at advare andre mod forretningsforbindelser med eller ansaettelsesforhold til en re-

gistreret (advarselsregister).
Med henblik pa erhvervsmaessig videregivelse af oplysninger til bedgmmelse af skonomisk soliditet

og kreditveerdighed (kreditoplysningsbureau).
Udelukkende med henblik pa at fgre retsinformationssystemer.
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Datatilsynets forudgaende tilladelse skal endvidere indhentes af private dataansvarlige til foretagelse
af visse seerlige behandlinger af personoplysninger omfattet af databeskyttelsesforordningens artikel
9, stk. 1, som er nagdvendige af hensyn til vaesentlige samfundsinteresser, jf. databeskyttelseslovens § 7
stk. 4.

Herudover skal Datatilsynets forudgaende tilladelse efter databeskyttelseslovens § 10, stk. 3, indhen-
tes i forbindelse med visse videregivelser af personoplysninger omfattet af databeskyttelseslovens §
10, stk.1og 2 (behandling af oplysninger omfattet af databeskyttelsesforordningens artikel 9, stk. 1, og
artikel 10, hvor behandling sker alene med henblik pa at udfere statistiske eller videnskabelige under-
s@gelser af veesentlig samfundsmaessig betydning).

P& Datatilsynets hjemmeside findes flere oplysninger om de omrader, hvor Datatilsynets tilladelse skal
indhentes, ligesom blanketter tilindgivelse af ansggninger om visse tilladelser er tilgeengelige pa hjem-
mesiden. Endvidere offentliggeres der pa hjemmesiden Igbende et udvalg af konkrete tilladelser og
afslag pa tilladelse.

Nedenfor omtales eksempler pa afggrelser i tilladelsessager, som Datatilsynet har behandlet i 2020.
Ud over sager inden for de ovenfor omtalte omrédder omtales ogséa en tilladelse efter TV-overvagnings-
lovens § 4 c, stk. 3, som er den farste af sin art.

Tilladelse til behandling af personoplysninger efter databeskyttelseslovens
§7 stk.4

Efter databeskyttelsesforordningens artikel 9, stk. 1, geelder et forbud mod behandling af szerlige ka-
tegorier af personoplysninger, herunder helbredsoplysninger og oplysninger om race eller etnisk op-
rindelse. Forbuddet geelder efter bestemmelsens stk. 2 imidlertid ikke, hvis et af de i litra a-j naevnte
forhold ger sig geeldende.

Efter databeskyttelsesforordningens artikel 9, stk. 2, litra g, kan forbuddet mod behandlingen af saerli-
ge kategorier af oplysninger under neermere angivne omsteendigheder fraviges, hvis behandlingen af
oplysningerne er ngdvendig af hensyn til veesentlige samfundsinteresser pa grundlag af EU-retten eller
medlemsstaternes nationale ret. Hiemmel til sddan behandling af oplysninger findes bl.a. i databeskyt-
telseslovens § 7, stk. 4. Hvis behandlingen ikke foretages for en offentlig myndighed, kan behandling
efter denne bestemmelse kun ske med Datatilsynets tilladelse.

Ved hver anmodning om tilladelse vurderer Datatilsynet seerligt, om behandlingen er ngdvendig af
hensyn til en veesentlig samfundsmaessig interesse, og om behandlingen af oplysningerne i stedet ville
kunne ske pa baggrund af et andet behandlingsgrundlag - eksempelvis samtykke.

Hvis Datatilsynet beslutter at meddele tilladelse, kan tilsynet fastseette neermere vilkar for behandlin-
gen af oplysningerne jf. databeskyttelseslovens § 7, stk. 4, 3. pkt. Vilkdrene kan variere fra sag til sag
og kan eksempelvis omhandle, under hvilke omsteendigheder oplysningerne kan videregives, og hvor
leenge oplysningerne kan opbevares. Vilkarene er supplerende og praeciserende i forhold til databe-
skyttelsesforordningen og databeskyttelsesloven, og databeskyttelsesreglerne finder séledes anven-
delse i det omfang, der er tale om forhold, der ikke er reguleret i vilkarene.

Datatilsynet behandler arligt omkring 10 anmodninger om tilladelse efter § 7, stk. 4.

Sterstedelen af de tilladelser, Datatilsynet har meddelt efter denne bestemmelse, vedrgrer organisati-
oner, som tiloyder rddgivning og statte til udsatte grupper, og som f.eks. ikke har mulighed for at ind-
hente samtykke fra de rddssegende. Der kan eksempelvis veere tale om mindrearige, som ikke selv kan
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give samtykke, eller om at organisationens radgivning har en sddan karakter, at et krav om samtykke
kan forhindre, at personer henvender sig for at sege hjeelp.

Ikke krav om tilladelse til kreditoplysningsbureauvirksomhed

Datatilsynet behandlede i 2020 en ansa@gning fra virksomheden Managed Risk ApS om tilladelse til at
drive virksomhed med behandling af oplysninger til bedgmmelse af skonomisk soliditet og kreditveer-
dighed med henblik pa videregivelse (kreditoplysningsbureau) i henhold til databeskyttelseslovens §§
19 0g 26, stk. 1, nr. 2.

Virksomheden havde oplyst, at den havde udviklet statistiske modeller, som - pé& grundlag af en flerhed
af oplysninger - kunne udregne en score og et budget vedrgrende savel fysiske som juridiske personer.

Oplysningerne ville blive indhentet hos den registreredes selv og hos eksterne kilder, og ville blive be-
handlet pa grundlag af den registreredes samtykke.

Efter at ansggningen havde veeret forelagt Dataradet, udtalte Datatilsynet, at der ikke skulle indhentes
tilladelse fra tilsynet til behandlingen, idet behandlingen skete pa grundlag af den registreredes sam-
tykke.

Baggrunden for dette var, at databeskyttelsesforordningen ikke giver medlemsstaterne, i dette tilfaelde
Danmark, mulighed for at stille krav om forudgaende tilladelse fra tilsynsmyndigheden, nar behandlin-
gen udelukkende baserer sig pa den registreredes samtykke.

Uanset at Datatilsynets forudgaende tilladelse ikke skulle indhentes, padpegede tilsynet, at databe-
skyttelsesreglerne skulle overholdes, i hvilken forbindelse tilsynet saerligt henledte virksomhedens op-
meerksomhed pa de grundleeggende principper for behandling af personoplysninger i databeskyttel-
sesforordningens artikel 5, de registreredes rettigheder og reglerne om behandlingssikkerhed.

Tilladelse til forelse af retsinformationssystem

Datatilsynet behandlede i 2020 en sag, hvor J.H. Schultz Information A/S anmodede tilsynet om tilla-
delse til farelse af et retsinformationssystem. J.H. Schultz Information A/S gnskede at udvikle et nyt ju-
ridisk informationssystem, der bl.a. skulle indeholde en database over domme og afgerelser, som skulle
stilles til rdadighed for medlemsvirksomheder af Danske Advokater, offentlige myndigheder og juridiske
funktioner hos Danmarks sterste virksomheder.

Efter databeskyttelseslovens § 9 kan oplysninger omfattet af databeskyttelsesforordningens artikel 9,
stk. 1, og artikel 10 behandles, hvis dette alene sker med henblik pa at fgre retsinformationssystemer af
vaesentlig samfundsmaessig betydning, og hvis behandlingen er nadvendig for ferelsen af systemerne.

Med et retsinformationssystem menes navnlig et system, der er til rddighed for en bredere kreds af
abonnenter for at sikre en ensartet retsanvendelse.

Hvis personoplysninger behandles efter lovens § 9, stk. 1, ma disse oplysninger ikke senere behandles
i andet gjemed. Det samme gzelder behandling af andre personoplysninger, hvis behandlingen alene
foretages med henblik pa at fgre retsinformationssystemer.

| henhold til databeskyttelseslovens & 26, stk. 1, nr. 3, skal en privat dataansvarlig forinden ivaerksaet-
telse af en behandling indhente Datatilsynets tilladelse, nar behandlingen udelukkende finder sted
med henblik pa at fere retsinformationssystemer. Efter lovens § 26, stk. 4, kan tilsynet i forbindelse med
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meddelelse af en tilladelse efter stk. 1 fastseette vilkar for udfgrelsen af behandlingerne. Endvidere fgl-
gerdet af lovens § 9, stk. 3, at tilsynet kan meddele naermere vilkar for behandlingen.

Datatilsynet vurderede, at betingelserne var opfyldt, og gav tilladelse til J.H. Schultz Information A/S’
behandling af personoplysninger i forbindelse med farelse af et retsinformationssystem. Tilladelsen
blev givet pa en raekke vilkar udarbejdet i overensstemmelse med de generelle vilkar for retsinformati-
onssystemer, som er offentliggjort pa Datatilsynets hjemmeside.

Vilkarene er supplerende i forhold til reglerne i databeskyttelsesforordningen og databeskyttelseslo-
ven, og i et vist omfang er de udtryk for en preecisering af disse regler. Det er reglerne i databeskyttel-
sesforordningen og databeskyttelsesloven, som finder anvendelse i det omfang, der er tale om forhold,
som ikke er reguleret i vilkarene.
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Tilladelse efter TV-overvagningslovens § 4 c, stk. 3

TV-overvagningsloven blevi 2018 sendret séledes, at der blev indfgrt en adgang for erhvervsdrivende
til at videregive billed- og lydoptagelser, der er optaget i forbindelse med tv-overvagning, internt i or-
ganisationen eller til andre erhvervsdrivende i kriminalitetsforebyggende gjemed, hvis en reekke neer-
mere betingelser er opfyldt, herunder at videregivelsen sker i et lukket system, jf. lovens § 4 c, stk. 2.
Datatilsynets tilladelse skal indhentes, inden videregivelse iveerksaettes, jf. § 4 ¢, stk. 3. Datatilsynet kan
fastseette vilkar for tilladelsen.

Formalet med at udvide adgangen til at videregive billed- og lydoptagelser fra tv-overvagning i krimi-
nalitetsforebyggende gjemed er, at erhvervsdrivende skal have mulighed for at advare hinanden om
f.eks. omrejsende kriminelle.

Datatilsynet modtogijuli 2019 en ans@gning fra Dansk Erhverv om tilladelse til at videregive billed- og
lydoptagelser. Videregivelsen skulle finde sted i systemet “Crimestat”, som er udviklet af Dansk Erhverv
i samarbejde med detailhandlen.

Datatilsynet gav i februar 2020 Dansk Erhverv tilladelse til at videregive billed- og lydoptagelser i det
omhandlede system. Tilladelsen indeholder en reckke vilkar for systemet og for videregivelsen af oplys-
ninger. Det er den ferste tilladelse, Datatilsynet har giveti medfer af TV-overvagningslovens § 4 ¢, stk. 3.

Tilladelsen er offentliggjort pa tilsynets hjemmeside.
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Internationalt arbejde

Med databeskyttelsesforordningen har det internationale samarbejde faet en ny og sterre betydning.

Databeskyttelsesomradet er via forordningen i langt hgjere omfang reguleret pa EU-niveau, ligesom
der med forordningen er etableret et mere formaliseret samarbejde mellem tilsynsmyndighederne i

Europa.

Dette afspejler sig i Datatilsynets daglige arbejde i forhold til bdde udarbejdelse af generel vejledning
og behandling af konkrete sager og tilsyn. Det er derfor af afggrende betydning, at Datatilsynet priori-
terer det internationale arbejde og i den forbindelse far gjort danske synspunkter geeldende.
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Datatilsynets mal for det internationale arbejde er at veere en aktiv og respekteret medspiller, der via
dialog og konstruktivt samarbejde sikrer dansk indflydelse pa de beslutninger, der traeffes, sédvel pa det
generelle plan i form af vejledninger og udtalelser mv. som pa det konkrete planiforhold til afgerelser i
konkrete sager. Et pejlemaerke i den forbindelse er en pragmatisk tilgang, der tager hensyn til de regi-
strerede savel som virksomheder og myndigheder.

For at kunne leve op til denne malseetning er det internationale arbejde nadt til at veere en integreret
del af det daglige arbejde i hele tilsynet. Datatilsynet har pa den baggrund udarbejdet en strategi for
det internationale arbejde, som skal vaere med til at sikre dette, ligesom strategien skal sikre, at tilsynet
kan deltage aktivt og kvalificeret sdvel pa arbejdsgruppeniveau som pa meder i Det Europeeiske Data-
beskyttelsesrad (EDPB) og pa den made fa gjort danske synspunkter gaeldende i rette tid og pa rette
sted.

Datatilsynet deltageri alle arbejdsgrupper under EDPB, ligesom tilsynet aktivt involverer sig i arbejdet
med udarbejdelse af vejledninger mv., bade som ledende skribent pa udvalgte dokumenter og som
medforfatter pa andre.

Herudover deltager Datatilsynet i det gvrige internationale samarbejde pa databeskyttelsesomradet,
herunder Global Privacy Assembly, Europaradet og det nordiske samarbejde.

2020 har det internationale samarbejde i hgj grad veeret praeget af Covid-19 pandemien. Det geelder
bade praktisk i form af fysiske mader, som enten er blevet afholdt online eller er blevet udskudt, og ind-
holdsmaessigt i form af databeskyttelsesretlige spagrgsmal, som handteringen af udbruddet har givet
anledning til.

Derudover har der i EDPB-regi navnlig veeret fokus pa at klarlaegge konsekvenserne af Brexit for da-
tabeskyttelsesomradet og konsekvenserne af EU-Domstolens dom i den sakaldte Schrems Il-sag om
overfarsel af personoplysninger til tredjelande.

Det Europzeiske Databeskyttelsesrad

Det Europeeiske Databeskyttelsesrad (EDPB) er et uafheengigt EU-organ, som skal sikre en ensartet
anvendelse af databeskyttelsesforordningen og retshandhaevelsesdirektivet i hele EU.

EDPB bestar af repraesentanter for medlemsstaternes tilsynsmyndigheder og Den Europeeiske Tilsyns-
ferende for Databeskyttelse (EDPS). ES-landene og EU-Kommissionen deltager ogsé i EDPB-ma-
der, men har ikke stemmeret. Danmark er repraesenteret ved Datatilsynets direkter.

Med henblik pa at sikre en ensartet anvendelse af databeskyttelsesreglerne kan EDPB bl.a.:

Give generel vejledning for at preecisere lovgivningen (udkast til vejledninger sendes ofte i offentlig
hering).

Fremme samarbejdet og en effektiv udveksling af oplysninger og bedste praksis mellem nationale
tilsynsmyndigheder.

Afgive udtalelser om ethvert spergsmal om den generelle anvendelse af databeskyttelsesforordnin-
gen eller ethvert spergsmal, der harindvirkning i mere end én medlemsstat, samt udtalelser om visse
afgerelser, der treeffes af medlemsstaternes tilsynsmyndigheder, og som har greenseoverskridende
virkninger.

Treeffe bindende afgarelser om fortolkningen af databeskyttelsesreglerne, f.eks. hvor tilsynsmyndig-
heder har forskellige opfattelser af, hvordan en konkret sag skal afgeres, eller hvis en national myn-
dighed ikke felger radets udtalelse om et udkast til afgerelse.

Radgive EU-Kommissionen om ethvert spgrgsmal om beskyttelse af personoplysningeri EU.
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EDPB harsin egen forretningsorden, som indeholder regler om bl.a. organisering, samarbejdet mellem
medlemmer og arbejdsmetoder. Hvor afstemning er ngdvendig, treeffer EDPB som udgangspunkt af-
gerelse med simpelt flertal blandt sine medlemmer.

EDPB bistas af et sekretariat, som udferer sine opgaver efter instruks fra formanden. Sekretariatet er
placeret i Bruxelles, hvor radets fysiske mgder ogsa afholdes.

EDPB holder normalt mgder af to dages varighed en gang om maneden. Som fglge af Covid-19 er dette
udgangspunkt dog blevet fraveget markant i 2020. For det farste har det siden udbruddet ikke vaere
muligt at mades fysisk, hvorfor mgderne har vaeret afholdt online. For det andet har det - bl.a. for at
adressere forskellige spgrgsmal vedrgrende handteringen af Covid-19 - veeret ngdvendigt at mgdes
med kortere intervaller, hvilket har medfert, at deri 2020 blev afholdtialt 27 mader.

Arbejdet med forberedelsen af vejledninger, udtalelser, afgarelser mv., som EDPB skal godkende, fore-
stas primaert af 12 ekspertarbejdsgrupper, som normalt mgdes med 1-2 maneders intervalleri Bruxelles.
Ligesom EDPB-mgderne er arbejdsgruppemgderne i 2020 siden Covid-19-udbruddet blevet afholdt
online og med kortere intervaller.

EDPB’s egen hjemmeside: www.edpb.europa.eu
Twitter-profil: @ EU_EDPB
LinkedIn-profil: European Data Protection Board.

Pa kanalerne er det muligt at felge med i radets arbejde, ligesom der pa Datatilsynets hjemmeside og
LinkedIn-profil Izbende bliver offentliggjort vejledninger, nyheder, events mv. fra EDPB. Indholdet fin-
des pa undersiden “Internationalt”.

| 2020 vedtog EDPB en reekke vejledninger mv. om aktuelle databeskyttelsesretlige emner. Bl.a. gav
Covid-19-udbruddet anledning til at udstede retningslinjer om behandling af helbredsoplysninger
med henblik pa videnskabelig forskning og om brug af lokaliseringsdata og kontaktopsporingsredska-
ber.

Derudover havde EDPB fokus pa at vejlede om de praktiske konsekvenser af EU-Domstolens dom i
den sakaldte Schrems lI-sag om overfgrsel af personoplysninger til tredjelande.

EDPB havde endvidere fokus pa at klarleegge konsekvenserne af Brexit for databeskyttelsesomradet,
herunder for den fremtidige overfarsel af personoplysninger til Storbritannien.

Endelig traf EDPB den farste bindende afgerelse i en sag om graenseoverskridende behandling af per-
sonoplysninger omfattet af den seerlige tvistbileeggelsesprocedure i databeskyttelsesforordningen.

EU-Kommissionens evaluering

EU-Kommissionen er i medfer af databeskyttelsesforordningens artikel 97 forpligtet til hvert fjerde ar
at gennemggre en evaluering af anvendelsen af forordningen. EU-Kommissionen havde pa den bag-
grund bl.a. anmodet Det Europeeiske Databeskyttelsesrdd (EDPB) om en udtalelse til brug for den far-
ste evaluering.

EDPB konstaterede i udtalelsen, at anvendelsen af forordningen i de ferste 20 maneder overordnet
set har veeret en succes, selvom behovet for tilstraekkelige ressourcer fortsat er en udfordring i mange
medlemsstater, ligesom ogsa forskelle i nationale sagsbehandlingsprocedurer giver udfordringer.
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Databeskyttelsesradets udtalelse er tilgeengelig pa radets hjemmeside.

Endvidere har justitsministeren i 2020 taget initiativ til en national evaluering af databeskyttelsesreg-
lerne pa nationalt plan. Evalueringen forventes feerdig i farste halvar 2021.

Nyt afgerelsesregister for one-stop-shop-sager

For at sikre @get transparens omkring tilsynsmyndighedernes samarbejde i sager om greenseoverskri-
dende behandlinger, oprettede Det Europaeiske Databeskyttelsesrad (EDPB) i 2020 et register over
afgerelser behandlet efter den sakaldte one-stop-shop procedure i databeskyttelsesforordningens
artikel 60.

One-stop-shop proceduren anvendes i sager om graenseoverskridende behandling af personoplys-
ninger for at undga, at tilsynsmyndighederne i flere medlemsstater behandler den samme sag. Der ud-
peges i stedet en ledende tilsynsmyndighed med ansvaret for sagens behandling og koordinationen
med de berarte tilsynsmyndigheder. Nar der traeffes afgerelse i sagen, har samtlige bergrte tilsyn sale-
des veaeret inddraget.

Af en officiel oversigt, der labende opdateres, fremgar bl.a. selve afgarelsen, hvilke bestemmelser sa-
gen vedrgrte, et kort resumé, samt hvem der var henholdsvis ledende og bergrte tilsynsmyndigheder.

Oversigten er tilgeengelig pd EDPB’s hjemmeside.

Forste afgorelse om tvistbileeggelse

| november 2020 vedtog Det Europeeiske Databeskyttelsesrdd (EPDB) sin farste bindende afggrelse
efter reglerne i databeskyttelsesforordningen om tvistbileeggelse.

| sager om graenseoverskridende behandling af personoplysninger skal der i overensstemmelse med
den sakaldte one-stop-shop procedure i databeskyttelsesforordningen identificeres en ledende til-
synsmyndighed, der star for sagsbehandlingen, herunder at treeffe afgerelse i sagen. Herudover skal
de tilsynsmyndigheder, der er berarte af sagen, give sig til kende. Nar den ledende tilsynsmyndighed
har udarbejdet et udkast til afgerelse, skal det forelaegges de bergrte medlemsstater, som har mulighed
for at fremkomme med relevante og begrundede indsigelser. Hvis ikke den ledende tilsynsmyndighed
erenigiindsigelserne, og tilsynsmyndigheden ikke gnsker at falge disse, skal sagen foreleegges til tvist-
bileeggelse for EDPB, som traeffer en bindende afgerelse vedrgrende de pageeldende indsigelser.

Det var den situation, som det irske datatilsyn befandt sig i, da tilsynet i en greenseoverskridende sag
havde modtaget en reckke indsigelser til sit udkast til afgerelse fra de bergrte tilsynsmyndigheder. Der
var tale om en egen driftsag, som det irske datatilsyn havde taget op pa baggrund af en anmeldelse af
et sikkerhedsbrud fra Twitter International Company, som er etableret i Irland.

| sin afgerelse afviste EDPB de fleste indsigelser som veerende ikke tilstraekkeligt begrundede, idet de
ikke opfyldte kravet om at pavise en klar risiko for de registreredes rettigheder, hvis ikke indsigelser-
ne blev fulgt. En raekke indsigelser blev endvidere afvist, idet EDPB ikke fandt tilstreekkeligt faktuelt
grundlagisagen til at kunne fglge indsigelserne. Endelig fandt EDPB, at den foresldede badestarrelse
ikke var tilstreekkeligt begrundet, og den irske tilsynsmyndighed skulle derfor revurdere udregningen
af badestarrelsen, sdledes at denne svarede til overtraedelsen og havde en afskreekkende effekt.

Efter EDPB vedtog den bindende afggrelse, blev denne meddelt til det irske datatilsyn, som fik en frist
pa en maned til at treeffe endelig afgerelse isagen i overensstemmelse med EDPB'’s afgerelse. Det irske
datatilsyn traf herefter endelig afgerelse i sagen den 9. december 2020.
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Schrems ll-sagen

[juli 2020 afsagde EU-Domstolen dom i den sékaldte Schrems II-sag, som vedrgrte retsgrundlaget for
overfarsel af personoplysninger til USA.

EU-Domstolen erkleerede den sakaldte Privacy Shield-ordning, som var et seerligt retsgrundlag for
overfarsel personoplysninger til USA, for ugyldig, da ordningen ikke fandtes at sikre et tilstraekkeligt
beskyttelsesniveau for de overfarte personoplysninger i USA.

Der var i sagen ogsa rejst spgrgsmal om gyldigheden af EU-Kommissionens standardkontrakter, som
er et generelt retsgrundlag for overfarsel af personoplysninger til lande uden for EU/EJS (sdkaldte
tredjelande). EU-Domstolen fastslog, at standardkontrakterne fortsat er gyldige, men at der efter om-
steendighederne kan veere behov for at ivaerksaette supplerende foranstaltninger, hvis beskyttelses-
niveauet i tredjelandet ikke er tilstreekkeligt.

P& denne baggrund iveerksatte Datatilsynet sammen med de andre europeeiske tilsynsmyndigheder i
regi af Det Europaeiske Databeskyttelsesrad (EDPB) en neermere analyse af dommen og dens prakti-
ske konsekvenser.

EDPB nedsatte i den forbindelse en task force, som fik til opgave at beskrive, hvilke krav der pa bag-
grund af dommen skal stilles til beskyttelsesniveauet i tredjelande, som man gnsker at overfare person-
oplysninger til. Datatilsynet deltog i task forcens arbejde, som resulterede i, at EDPB i november 2020
vedtog en reekke anbefalinger herom. Task forcen tog i sit arbejde udgangspunkt i den tidligere Artikel
29-gruppes vejledning om de fire vaesentlige europeeiske garantier, som i sin tid blev udarbejdet pa
baggrund af Schrems I-afgerelsen.

EDPB nedsatte sidelgbende hermed en anden task force, som fik til opgave at udarbejde anbefalinger
om, hvordan behovet for iveerksaettelse af supplerende foranstaltninger - nar beskyttelsesniveauet i
tredjelandet ikke er tilstraekkeligt - kan im@dekommes i praksis. Datatilsynet har deltaget i task forcens
arbejde, som forelgbig har resulteret i et udkast til anbefalinger, som har vaeret sendt i offentlig hering
og forventes vedtaget i Igbet af farste halvar 2021.

Ud over de neevnte anbefalinger fra EDPB har Datatilsynet ogsa selv udarbejdet en Q& A om dommen
og dens konsekvenser.

Brexit

Storbritannien forlod EU den 31. januar 2021, hvilket indebeerer, at Storbritannien ikke leengere er om-
fattet af EU’s regler.

Storbritannien vil derfor fremover veere at betragte som et tredjeland, hvilket som udgangspunkt in-
debeerer, at overfarsel af personoplysninger til Storbritannien kraever, at der tilvejebringes et sdkaldt
overfegrselsgrundlag. Det fremgar imidlertid af den aftale, Storbritannien og EU har indgdet om deres
fremtidige forhold, at overfarsler fra EU- og E&S-lande til Storbritannien kan fortseette ueendret i fire
maneder - med mulighed for forleengelse med yderligere 2 maneder - regnet fra den 1. januar 2021.
| denne periode kan der séledes fortsat overferes personoplysninger til Storbritannien uden tilveje-
bringelse af et overferselsgrundlag.

Storbritannien er endvidere ikke laeengere omfattet af den sakaldte one-stop-shop procedure, som er
fastsat i databeskyttelsesforordningen for sager om greenseoverskridende behandling af personoplys-
ninger. Datatilsynet har pa den baggrund veeret i dialog med det britiske datatilsyn om handteringen
af konkrete greenseoverskridende sager, som allerede var pabegyndt, inden Storbritannien forlod EU.
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Sazerlige internationale tilsynsforpligtelser

Schengeninformationssystemet (SIS)

Som en del af Schengen-samarbejdet om et feelles omrade uden indre greenser samarbejder med-
lemslandene om kriminalitetsbekaempelse og kontrol ved de ydre graenser via bl.a. et feelles informati-
onssystem (SIS 1), som indeholder personoplysninger.

Datatilsynet farer tilsyn med, at de danske myndigheder med adgang til systemet overholder en raekke
regler i den forbindelse. Datatilsynet foretog i slutningen af 2018 et tilsyn med Rigspolitiets behand-
ling af personoplysninger i Schengen-informationssystemet. Tilsynet forventes afsluttet i farste halvar
2020.

Som led i tilsynet med behandling af personoplysninger i SIS Il deltager Datatilsynet endvidere i koor-
dinationsgruppen for tilsynet med anden generation af Schengen-informationssystemet (SIS I SCG).
Gruppen, der bestar af repreesentanter for Den Europeeiske Tilsynsferende for Databeskyttelse, de na-
tionale datatilsyn i EU-medlemslandene og de nationale datatilsyn i Island, Norge, Liechtenstein og
Schweiz, hari2019 afholdt to meder.

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Schen-
gen-samarbejdet, Schengen-informationssystemet (SIS Il) og Datatilsynets opgaver i relation til SIS I,
herunder muligheden for at klage til Datatilsynet over behandling af personoplysningeri SIS II.

Toldinformationssystemet (CIS)

Toldinformationssystemet (CIS) har til formal at bekeempe svig inden for EU ved gennem hurtig deling
af informationer mellem EU-landenes myndigheder at kunne forebygge, efterforske og retsforfglge
transaktioner, der eristrid med EU’s told- og landbrugsbestemmelser. Formalet er endvidere at kunne
forebygge, efterforske og retsforfalge overtreedelser af nationale love vedrgrende toldadministration.

SKAT er dataansvarlig for toldinformationssystemet i Danmark, mens Datatilsynet er tilsynsmyndighed.
Datatilsynet fgrer sdledes tilsyn med behandlingen af informationer i den danske del af det faelleseuro-
peeiske toldinformationssystem.

Datatilsynet deltager endvidere p& EU-niveau i Den Feelles Tilsynsmyndighed for Toldinformations-
systemet (JSA Customs) og Koordinationsgruppen for tilsynet med Toldinformationssystemet (CIS
SCG). Der har i 2019 veeret afholdt to meder i Koordinationsgruppen for tilsynet med Toldinformati-
onssystemet.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om CIS og Da-
tatilsynets opgaver i relation til CIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri CIS.

Eurodac

Eurodac er et centralt fingeraftryksregister over asylansggere i EU, som er oprettet med henblik pa at
fremme asylprocedureni EU.

Datatilsynet farer tilsyn med, at de danske myndigheder med adgang til systemet overholder en raekke
regler i den forbindelse. Som led i tilsynet med Eurodac deltager Datatilsynet endvidere i Koordinati-
onsgruppen for tilsynet med Eurodac (Eurodac SCG). Koordinationsgruppen bestar af repraesentanter
for Den Europeeiske Tilsynsfgrende for Databeskyttelse, de nationale datatilsyn i EU-medlemslandene
og de nationale datatilsyn i Island, Norge, Liechtenstein og Schweiz.
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2019 har der veeret afholdt to mader, hvor gruppen bl.a. har haft besgg af repraesentanter for EU-Kom-
missionen og eu-LISA med henblik pa orienteringer om den seneste udvikling pa omradet og draftelser
af de aktuelle databeskyttelsesretlige problemstillinger, herunder EU-Kommissionens forslag til en ny
Eurodac-forordning. Herudover har gruppen bl.a. draftet falgende emner:

EU-Kommissionens to forslag til forordninger, som skal give det nye European Travel Information
and Authorisation System (ETIAS) adgang til andre EU systemer.

Udgvelsen af de registreredes rettigheder, herunder et samarbejde med Fundamental Rights Agen-
cy (FRA) om et nyt veerktgij til at oplyse de registrerede om deres rettigheder.

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Eurodac
og Datatilsynets opgaver i relation til Eurodac, herunder muligheden for at klage til Datatilsynet over
behandling af personoplysninger i Eurodac.

Visuminformationssystemet (VIS)

Til handteringen af ans@gninger om visa til kortvarige ophold inden for Schengen-landene er deri EU
oprettet et centralt register over visumansggernes fingeraftryk og ansigtsbilleder.

Datatilsynet farer tilsyn med, at de danske myndigheder med adgang til systemet overholder en raekke
regleriden forbindelse. Datatilsynet foretogislutningen af 2018 et tilsyn med behandlingen af person-
oplysningeri Visum-informationssystemet. Tilsynet forventes afsluttet i farste halvar 2020.

Som led i tilsynet med behandling af personoplysninger i VIS deltager Datatilsynet endvidere i Koor-
dinationsgruppen for tilsynet med Visum-informationssystemet (VIS SCG). Gruppen bestar af repree-
sentanter for Den Europaeiske Tilsynsferende for Databeskyttelse, de nationale datatilsyn i EU-med-
lemslandene og de nationale datatilsyn i Island, Norge, Liechtenstein og Schweiz. | 2019 har der veeret
afholdt to mader, hvor koordinationsgruppen bl.a. har haft besgg af repreesentanter for EU-Kom-
missionen og eu-LISA, som har orienteret gruppen om den seneste udvikling pd omradet, herunder
EU-Kommissionens forslag til en ny VIS-forordning.

Der har derudover bl.a. veeret draftet falgende emner:
EU-Kommissionens to forslag til forordninger, som skal give det nye European Travel Information

and Authorisation System (ETIAS) adgang til andre EU-informationssystemer.
Databeskyttelsesretlig treening af personale hos myndigheder, der har adgang til VIS.

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om VIS og pa
Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om VIS og Data-
tilsynets opgaver i relation til VIS, herunder muligheden for at klage til Datatilsynet over behandling af
personoplysningeri VIS.

Indre Markedsinformationssystemet (IMl)

Indre Markedsinformationssystemet er et informationssystem oprettet af EU-Kommissionen, som
overordnet har til formal at lette europaeiske myndigheders greenseoverskridende samarbejde og
sagsbehandling i henhold til en given EU-retsakt.

Datatilsynet er udpeget som tilsynsmyndighed i relation til behandlingen af personoplysninger i den
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danske del af systemet. P4 EU-niveau deltager Datatilsynet endvidere i Koordinationsgruppen for til-
synet med Indre Markedsinformationssystemet (IMI SCG). Der hari 2019 veeret afholdt et enkelt made

i gruppen.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om IMl og Da-
tatilsynets opgaver i relation til IMI, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri IML.

Europaradet

Europaradet danner rammen om et samarbejde mellem 47 lande, herunder de 27 EU-lande. Danmark
var blandt de 10 stiftende medlemmer af Europarddet i 1949. Medlemskab af Europaradet kraever, at
staterne underskriver Den Europaeiske Menneskerettighedskonvention (EMRK). | databeskyttelses-
sammenhang har Danmark ratificeret Europaradets konvention om beskyttelse af det enkelte men-
neske i forbindelse med elektronisk databehandling af personoplysninger (konvention 108) og til-
leegsprotokollen om tilsynsmyndigheder og greenseoverskridende dataudveksling (konvention 181).
Datatilsynet er udpeget som tilsynsmyndighed i forhold til konvention 108.

[ 2020 deltog Datatilsynet i Europarddets konvention 108-komitémgde. P4 madet draftedes en reekke
aktuelle emner, herunder databeskyttelse i forbindelse med undervisning, digital identitet og tilleegs-
protokollen til Budapest-konventionen om IT-kriminalitet.

Berlin-gruppen

Den sakaldte "Berlin-gruppe”, der har skiftet navn til “International Working Group on Data Protection
in Technology”, fokuserer pa nye informationsteknologier og tendenser med henblik pa at afdaekke im-
plikationer for databeskyttelse og privatliv samt give anbefalinger til interessenter. Gruppens arbejde
afspejles i reekken af publicerede udtalelser “Working Papers”, som er tilgaengelige pa gruppens hjem-
meside.

Gruppen hari 2020 matte aflyse alle sine fysiske mgder. | drets Iab har gruppen dog fortsat arbejdet pa
et skriftligt grundlag med aktuelle emner, som indeholder problemstillinger i relation til databeskyttel-
se og beskyttelse af privatliv, eksempelvis Covid-19 og databeskyttelse, dataportabillitet, blockchain,
webtracking, smart dust, quantum computing, biometri i elektronisk online autentifikation, ISO-stan-
dardisering, privatlivsbeskyttelse ved ICANN'’s RDS (Registration Directory Services) for internettet, og
forhold omkring forfelgelse og ugnsket op maerksomhed i digital forstand, det sdkaldte “cyber bullying
and stalking”.

Nordisk samarbejde

Datatilsynet lsegger stor veegt pa at have et teet samarbejde med de @vrige nordiske datatilsyn, da tilsy-
nene har mange feelles interesser og synspunkter. De nordiske tilsyn er derforijeevnlig kontakt om savel
konkrete som generelle emner.

| tilleeg hertil afholder tilsynene en gang om aret et nordisk samarbejdsmade med deltagelse af savel
ledelse som sagsbehandlere og IT-eksperter samt et mindre opfalgningsmede senere pa aret. Det nor-
diske samarbejdsmade - deri 2020 skulle have veeret afholdti Finland - blevimidlertid udskudt til 2021
som falge af Covid-19.
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Den europaeiske konference

Den Europeaeiske Konference for datatilsynsmyndigheder - ogsa kaldet Forarskonferencen - afholdes
én gang arligt. Konferencen, som i 2020 skulle have veeret afholdt i Kroatien, blev udskudt til 2021 som
falge af Covid-19.

Global Privacy Assembly

Global Privacy Assembly (GPA) er et globalt forum, som har til formal at fremme samarbejdet mellem
nationale databeskyttelsesmyndigheder.

GPA mgdes arligt til en konference, hvor der vedtages resolutioner mv. om aktuelle emner. Resolutio-
nerne forberedes inden konferencen i en reekke arbejdsgrupper, hvoraf Datatilsynet bl.a. deltageriden
sakaldte Berlin-gruppe. Konferencen bestar af en lukket del forbeholdt de tilsynsmyndigheder, som er
medlem af GPA og en dben del, der er tilgaengelig for alle.

Konferencen skulle i 2020 skulle have vaeret afholdt i Mexico, men blev pa grund af Covid-19 afholdt
online.

Datatilsynet deltog i konferencen, hvor GPA vedtog en raekke resolutioner om bl.a. handteringen af
Covid-19, kunstig intelligens og ansigtsgenkendelse. Der blev endvidere vedtaget en resolution, som
skal give GPA mulighed for at spille en mere aktiv rolle i forhold til at skabe global opmaerksomhed om
databeskyttelsesretlige spargsmal.
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Grenland og Faergerne

Efter anmodning fra Gregnlands Selvstyre blev en seerlig udgave af den tidligere geeldende personda-
talov ved kongelig anordning pr. 1. december 2016 sat i kraft for Grgnland. Loven aflgste de hidtil gael-
dende registerlove fra 1978.

Persondataloven er endvidere med virkning fra den 1. juli 2017 sat i kraft for rigsmyndighedernes be-
handling af oplysninger pa Feergerne. For den behandling af personoplysninger pa Feergerne, der fore
tages af feeraske myndigheder og af private virksomheder, organisationer mv. gaelder den feergske per
sondatalov. Tilsynsmyndighed i forhold til denne lov er det feeraske datatilsyn Datueftirlitid.

Datatilsynet har i 2020 kun modtaget fa konkrete henvendelser om behandling af personoplysninger
i Grgnland eller ved rigsmyndighederne pa Feergerne og har ikke behandlet mere principielle sager
herom.

Datatilsynet modtog imidlertid i 2020 omkring 30 anmeldelser om behandling af personoplysninger
fra grenlandske myndigheder og virksomheder mv.

Formalet med anmeldelsesordningen er at give Datatilsynet mulighed for at kunne kontrollere visse
behandlinger af personoplysninger. Anmeldelsesordningen har endvidere til formal at gere det muligt
for offentligheden at gare sig bekendt med behandlingerne.

Pa Datatilsynets hjemmeside findes fortegnelser over igangvaerende behandlinger, som myndigheder
og virksomheder mv. i Grgnland har anmeldt til tilsynet, og som tilsynet har faerdigbehandlet.
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Retshandhaevelsesloven

Retshandhaevelsesloven - lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling
af personoplysninger med senere sendringer - gaelder for politiets, anklagemyndighedens - herunder
den militeere anklagemyndigheds - Kriminalforsorgens, Den Uafhaengige Politiklagemyndigheds og
domstolenes behandling af personoplysninger, der helt eller delvis foretages ved hjaelp af automatisk
databehandling og for anden ikke-automatisk behandling af personoplysninger, der er eller vil blive in-
deholdtiet register, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslare eller
retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod
eller forebygge trusler mod den offentlige sikkerhed.
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Datatilsynet ferer tilsyn med enhver behandling omfattet af retshandhaevelsesloven med undtagel-
se af behandling af oplysninger, der foretages for domstolene. Tilsynet med domstolene foretages af
henholdsvis Domstolsstyrelsen og retterne i overensstemmelse med retshandheevelseslovens regler.

2020 har Datatilsynet bl.a. behandlet klagesager og anmeldelser fra de retshandhaevende myndighe-
der om brud pa persondatasikkerheden.

Klagesag om bevisforelse i retten

Datatilsynet traf i 2020 afgerelse i en sag, hvor anklagemyndigheden i forbindelse med behandlingen
af en retssag vedrerende et drabsforsag - som led i bevisfarelsen og under afheringen af et vidne - af-
spillede et alarmopkald, hvor vidnet oplyste sit personnummer. Vidnet klagede efterfelgende til Data-
tilsynet over, at de tilstedeveerende ved retsmgdet blev bekendt med hendes personnummer.

Kebenhavns Vestegns Politi oplyste i sagen, at anklagemyndigheden altid foretager en konkret vurde-
ring af, hvilke beviser der er nadvendige for at Iafte den samlede bevisbyrde, og at anklagemyndighe-
den derfor kun afspiller alarmopkald indeholdende personoplysninger, hvis dette skennes nadvendigt
for at sikre sagens oplysning for retten. Kebenhavns Vestegens Politi oplyste desuden, at formalet med
afspilning af et alarmopkald er, at retten skal danne sig et indtryk af, hvordan stemningen er pad anmel-
delsestidspunktet, herunder baggrundslyde fra gerningsmanden eller ofret, anmelderens stemmefg-
ring og andre omsteendigheder, der kan give retten et indtryk af sagens karakter.

Kebenhavns Vestegns Politi bemaerkede, at man i overensstemmelse med princippet om “bevisumid-
delbarhed” (beviser skal fremfares umiddelbart for retten séledes, at retten kan danne sig et fuldsteen-
digt indtryk af bevisets vaerdi og bevisets betydning for sagen), kan undlade at censurere alarmopkald
- uanset om dette méatte veere af hensyn til personoplysninger - fordi formalet med afspilningen kan ga
tabt, idet retten ikke vil have mulighed for at here alarmopkaldet uafbrudt og i sin helhed.

| den konkrete sag var det anklagemyndighedens vurdering, at klagers vidneforklaring understatte-
de, at der kunne veere informationer pa alarmopkaldet i form af baggrundslyde mv., som kunne have
betydning for domstolens vurdering af sagen. | sammenhaeng med sagens gvrige omsteendigheder,
herunder sagens karakter, og at vidnet ikke havde nogen direkte relation med tiltalte, var det derfor
den anklagerfaglige vurdering, at afspilning af alarmopkaldet var nedvendig for at lzfte den samlede
bevisbyrde.

Datatilsynet fandt, at Kebenhavns Vestegns Politis behandling af personoplysninger var sket i overens-
stemmelse med reglerne i retshandhaevelseslovens § 9 og § 4, stk. 3, og at der ikke var grundlag for at
tilsideseette Kabenhavns Vestegns Politis vurdering af, at afspilningen af alarmopkaldet var nedvendig
for at retsforfelge den pageeldende strafbare handling.

Ved vurderingen lagde Datatilsynet veegt p3, at det er anklagemyndighedens opgave at afgere, hvilke
beviser der skal fgres for retten, og at anklagemyndigheden ved tilretteleeggelse af bevisfgrelsen skal
serge for, at alle beviser, der belyser den begédede kriminalitet, bliver fart for retten.

Datatilsynet lagde endvidere vaegt p3, at klagers vidneforklaring understattede, at der kunne veere in-
formationer pa alarmopkaldet i form af baggrundslyde mv,, der kunne veere af betydning for domsto-
lens vurdering af sagen, og at Kebenhavns Vestegns Politis afspilning af alarmopkaldet - p& baggrund
af oplysningens karakter sammenholdt med sagens alvor og princippet om bevisumiddelbarhed - var
proportionel.

Datatilsynet bemeerkede afslutningsvist, at endelig afgerelse om dgrlukning tilkommer domstolene.
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Kriminalforsorgens handtering af anmodning om indsigt

Datatilsynet behandlede i 2020 en klagesag vedrgrende Kriminalforsorgens handtering af en feeng-
selsbetjents anmodning om indsigt.

Feengselsbetjenten havde anmodet Kriminalforsorgen om indsigt i dokumenter, der kunne bekraefte,
athan (som ledisin ansaettelse) havde deltaget i voldsomme episoder, herunder rapporter om magtan-
vendelse, observationscelleanbringelser, sikringscelleanbringelser samt rapporter om trusler og even-
tuelle rapporter om selvmordsforsgg eller andre voldsomme selvbeskadigelser.

Til en start gav Kriminalforsorgen faengselsbetjenten et afslag pa hans anmodning om indsigt med den
begrundelse, at det af tekniske arsager ikke var muligt at fremsgge alle de episoder, som han havde
deltaget i, og at det alene var muligt at fremsgge rapporter, som faengselsbetjenten selv havde skrevet.
Feengselsbetjenten klagede herefter over Kriminalforsorgens afslag pa indsigt til Datatilsynet.

Efter anmodning fra Datatilsynet oplyste Kriminalforsorgen, at det med systemleverandgrens bistand
alligevel var muligt at foretage en sagning efter specifikke rapporter, hvori faengselsbetjentens navn
matte veere registreret, og at Kriminalforsorgen séledes havde meddelt feengselsbetjenten indsigt heri.

Kriminalforsorgen oplyste dog samtidig, at det ikke var muligt at foretage s@gninger i rapporters fri-
tekstfelter i det pageeldende system med henblik pa at afklare, om faengselsbetjentens navn matte
fremga deri, da dette ville forudsaette en segning i 8-10 mio. dokumenter i systemets dokumentserver,
hvilket ikke kunne understattes teknisk i systemet.

Efter en gennemgang af sagen - og efter at sagen havde veeret forelagt Dataradet - udtalte Datatilsy-
net kritik af, at Kriminalforsorgen ikke have givet klager indsigt i overensstemmelse med retshandhae-
velseslovens § 15, da Kriminalforsorgen farst meddelte indsigt efter tilsynets henvendelse vedrgrende
sagen.

For sa vidt angar den del af klagen, som vedrerte indsigt i eventuelle oplysninger i fritekstfelter, og som
ville forudseette en sggning i 8-10 mio. dokumenter i systemets dokumentserver, fandt Datatilsynet, at
anmodningen ville kunne afvises under henvisning til retshandhaevelseslovens § 19.

Tilsynet forudsatte i den forbindelse, at fritekstfelterne overvejende alene beskrev en funktion, som
faengselsbetjenten havde varetaget pa arbejdspladsen og ikke handlinger, som er udtryk for hans per-
sonlige valg og reaktioner, eller handlinger, som han var blevet udsat for.

Datatilsynet lagde endvidere vaegt pa, at Kriminalforsorgen allerede havde udfoldet betydelige be-
streebelser pa at fremfinde oplysninger om feengselsbetjenten, og at Kriminalforsorgen matte antages
at skulle anvende ikke ubetydelige ressourcer pa at fremfinde eventuelle yderligere oplysninger om
ham. Tilsynet lagde i tilknytning hertil ogsa veegt p3, at feengselsbetjenten ikke havde kunnet preecisere
sin anmodning med henblik pa at identificere yderligere oplysninger om ham.

Sagen var den farste sag, hvor Datatilsynet traf afgerelse vedrgrende retshandhaevelseslovens § 19 (til-
svarende bestemmelsen i databeskyttelsesforordningens artikel 12, stk. 5).

Anmeldelse af brud pa persondatasikkerheden hos Kebenhavns Politi

| september 2020 traf Datatilsynet afgerelse i en sag, hvor Rigspolitiets Center for Databeskyttelse
havde anmeldt et brud pa persondatasikkerheden hos Kgbenhavns Politi.

Sikkerhedsbruddet bestod i, at en borger havde kontaktet en medarbejder i Servicecenteret ved Ka-
benhavns Politi og udgivet sig for at veere ansat i Kebenhavns Politis faerdselsafdeling. Borgeren havde
anmodet medarbejderen om at sla registreringsnummeret op pa en bil, som han efter sigende skulle
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have standset. Medarbejderen slog registreringsnummeret op i politiets system og videregav oplysnin-
ger om navn og adresse pa ejeren af bilen, som var registreret med adressebeskyttelse. Sidst i samtalen
anmodede medarbejderen borgeren om at oplyse sin medarbejderidentifikation, hvorefter borgeren
lagde rgret pa. Efter opkaldet underrettede medarbejderen straks vagthavende om fejlen.

Kebenhavns Politi oplyste i sagen, at fer servicemedarbejdere ma videregive oplysninger til ansatte i
politiet, skal de sperge til den pageeldendes navn og medarbejderidentifikation og kontrollere oplys-
ningerne. Medarbejderen, der videregav oplysningerne, var bekendt med proceduren omkring udle-
vering af oplysninger, og det var en fejl, at vedkommende farst spurgte ind til medarbejderidentifikati-
on, efter at oplysningerne var videregivet.

Kebenhavns Politi underrettede den registrerede om bruddet pa persondatasikkerheden 8 dage efter
haendelsen. Det var imidlertid ikke muligt for politikredsen at genskaffe den konkrete underretning til
Datatilsynet.

Dagen efter underretningen kontaktede den registrerede Rigspolitiets Center for Databeskyttelse
med en reekke spargsmal til underretningen, som Rigspolitiet videresendte til Kebenhavns Politi sam-
men med vejledning i, hvordan spgrgsmalene skulle besvares.

Efter en gennemgang af sagen fandt Datatilsynet, at Kebenhavns Politi ved at have videregivet op-
lysninger om en adressebeskyttet borgers navn og adresse til uvedkommende ikke havde levet op til
kravene om et passende sikkerhedsniveau i retshandheevelseslovens § 27, stk. 1. Ved vurderingen heraf
lagde Datatilsynet veegt p3, at sikkerhedsproceduren vedrgrende servicemedarbejderes udlevering
af personoplysninger ved opkald til Servicecenteret ikke havde veeret tilstreekkelig, idet proceduren
havde veeret forbundet med en betydelig risiko for menneskelige fejl og forglemmelser hos medar-
bejderne. Datatilsynet lagde endvidere vaegt p3, at det ikke er usandsynligt, at en borger kan veere i
besiddelse af en politibetjents navn og medarbejderidentifikation, hvorved sikkerhedsproceduren selv
uden medarbejderfejl, ikke havde medfert et passende sikkerhedsniveau.

Datatilsynet fandt endvidere, at Kesbenhavns Politi ikke havde levet op til kravet om at anmelde brud pa
persondatasikkerheden til Datatilsynet uden ungdig forsinkelse og om muligt senest 72 timer efter, at
den dataansvarlige er bekendt med bruddet, jf. retshandhaevelseslovens § 28, stk. 1, og at Kebenhavns
Politi ikke havde underrettet den bergrte registrerede uden ungdig forsinkelse jf. retshandhaevelseslo-
vens § 29, stk. 1.

| forhold til tidspunktet for underretningen lagde Datatilsynet vaegt p3, at Kebenhavns Politi senest pa
det tidspunkt, hvor politikredsen konstaterede haendelsen, og hvor det matte antages, at politikredsen
var bekendt med, at bruddet indebar en hgjrisiko for den registrerede, burde have foretaget underret-
ningen.

[ tilknytning hertil bemaerkede Datatilsynet, at en underretning efter retshandhaevelseslovens § 29 skal
give den registrerede mulighed for at treeffe de fornadne forholdsregler med henblik pa at beskytte
sig selv. P4 baggrund heraf indskaerpede Datatilsynet over for Kebenhavns Politi, at politikredsen ori-
enterede medarbejderne om regleni § 29, stk. 1, og fremadrettet sikrede, at de interne arbejdsgange i
kredsen understgtter, at underretning af de registrerede sker uden ungdig forsinkelse.

Endelig fandt Datatilsynet det tvivlsomt, at indholdet af underretningen til den registrerede om brud-
det pad persondatasikkerheden efterlevede retshandhaevelseslovens § 29, stk. 2, og tilsynet understre-
gede vigtigheden i, at underretninger indeholder de oplysninger, som er pakraevet efter § 29, stk. 2.

Datatilsynet noterede sig i gvrigt, at Kebenhavns Politi overvejede at aendre forholdsordren, sdledes
at medarbejdere i Servicecenteret ikke la&engere ma videregive oplysninger til politiansatte, men at de
i stedet henvises til andre kanaler. Datatilsynet noterede sig endvidere, at Servicecenteret hos Kaben-

/&rsberetning 2020 83



havns Politi - som fglge af heendelsen - iveerksatte en reekke initiativer, som skulle gere medarbejderne
i Servicecenteret opmaerksomme p3, hvordan de skal handtere videregivelse af personoplysninger.

Samlet set fandt Datatilsynet, at der var grundlag for at udtale alvorlig kritik af, at Kebenhavns Politis
behandling af personoplysninger ikke var sket i overensstemmelse med reglerne i retshandhaevelses-
lovens § 27, stk. 1, § 28, stk. 1,09 § 29, stk. 1.

Alvorlig kritik af Kriminalforsorgens behandling af personoplysninger

Datatilsynet udtalte i august 2020 alvorlig kritik af en af Kriminalforsorgens behandlinger af person-
oplysninger, der ikke var sket i overensstemmelse med reglerne i retshandhaevelseslovens § 27, stk. 1.

Kriminalforsorgen havde siden 2010 stillet IT-udstyr - Det Sikrede Klientnetvaerk - til radighed for ind-
satte, ansatte og undervisere til brug pa Kriminalforsorgens institutioner. IT-udstyret var sikret med
brugerprofiler, der indeholdt navn og i visse tilfeelde ogsa telefonnumre pa indsatte, ansatte og under-
visere. Kriminalforsorgen blev af en indsat gjort opmaerksom p3, at det var muligt - ved manipulation af
URL-adressen, hvori der indgik fortlabende numre - at tilga andre brugeres profiler og dermed fa ad-
gang til deres navn og evt. telefonnummer. Der kunne potentielt tilgas oplysninger om op mod 6.500
personer.

IT-udstyret var teknisk sikret mod enhver form for dataudtreek, og det var ikke muligt at foretage instal-
lation af programmer eller pa anden made aendre udstyrets opseetning, ligesom det ikke var muligt at
koble eksterne enheder til udstyret. Systemet havde saledes ikke givet Kriminalforsorgen anledning til
bekymring omkring sikkerheden.

Det Sikrede Klientnetveerk, der var baseret pa Microsoft Sharepoint, blev etableret i 2010, og der blev i
den forbindelse ikke etableret korrekt adgangsstyring. Sarbarheden var saledes tilstede, far retshand-
heevelsesloven fandt anvendelse.

Da Kriminalforsorgen blev gjort opmaerksom p3, at der let kunne findes oplysninger om personale pa
det sikrede netvaerk, blev systemet lukket ned.

Datatilsynet udtalte, at der pahviler den dataansvarlige en pligt til at identificere de risici, behandlin-
gen udger for de registrerede og til at sikre, at der indfgres passende sikkerhedsforanstaltninger, der
beskytter de registrerede mod disse risici. Det er Datatilsynets opfattelse, at systemer, hvori der gives
adgang til personoplysninger via en URL, skal indrettes sddan, at det ikke ved simpel manipulation eller
benyttelse af en let gennemskuelig sammenhaeng, kan udledes en URL, der giver adgang til oplysnin-
ger om andre registrerede. Jo starre risikoen er ved behandlingen af de registreredes oplysninger, des
mere bgr systemet sikres mod uautoriseret adgang og ikke kun via URLen alene. Det bar kombineres
med en anden form for adgangsstyring, f.eks. ved en individuelt udstedt token eller anden yderligere
legitimationsoplysning. Et system som det beskrevne, der giver uberettiget adgang til andres person-
oplysninger ved blot at eendre i systemets URL, lever ikke op til kravet om passende sikkerhed, jf. rets-
hdndheevelsesloven § 27, stk. 1.

Datatilsynet fandt, at det for en straffuldbyrdende myndighed er seerligt relevant, at der er etableret
procedurer for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og or-
ganisatoriske foranstaltninger til sikring af behandlingssikkerhed. Datatilsynet lagde seerligt vaegt p3,
at Kriminalforsorgen behandler store maengder personoplysninger om mange registrerede (indsatte,
ansatte og undervisere), og at risikoen for de registrerede generelt ma antages at veere hgj ved tab af
f.eks. fortrolighed.
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Tilsyn med PNR-loven

Datatilsynet farer i henhold til PNR-lovens regler tilsyn med behandlingen af personoplysninger hos
Rigspolitiets passagerlisteoplysningsenhed (PNR-enhed). Enheden er ansvarlig for at indsamle, op-
bevare og behandle passagerlisteoplysninger (PNR-oplysninger) fra luftfartsselskaber og videregive
PNR-oplysninger eller resultatet af behandlingen af disse oplysninger til kompetente myndigheder i
Danmark og andre EU-medlemsstater mv.

I lzbet af 2020 har Datatilsynet som led i dette tilsynsarbejde gennemfeart et tilsyn med Rigspolitiets
overholdelse af PNR-lovens § 20, stk. 4, hvorefter enhver overfgrsel af PNR-oplysninger i henhold til
lovens § 20 skal registreres. Endvidere har Rigspolitiets databeskyttelsesradgiver mulighed for at un-
derkaste overferslen efterfglgende kontrol.

Tilsynet blev afsluttet i farste kvartal af 2021.
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Databekymringspostkassen

Datatilsynet lancerede i juli 2019 en databekymringspostkasse i samarbejde med Dataetisk rad, hvor
borgere kan henvende sig via e-mail med deres databekymringer. Lanceringen skete i forbindelse med
nedsaettelsen af Dataetisk Rad, da det er hensigten, at de indsendte databekymringer skal veere med til
at understatte Dataetisk Rad i dets opgaver. Begge initiativer skete pa baggrund af den tidligere rege-
rings Sammenhaengsreform om Digital Service i Verdensklasse. Initiativet forudsaettes at ophgre med
udgangen af 2022, hvorfor databekymringspostkassen nedlaegges pa dette tidspunkt, medmindre det
politisk besluttes at fgre den videre.

Datatilsynet modtogi 2020 alt 64 databekymringer. Datatilsynet har dermed siden lanceringen den 4.
juli 2019 indtil udgangen af 2020 modtaget i alt 122 databekymringer.

En generel tendens har vaeret, at borgere har veeret bekymret for, at der behandles personoplysninger
uden samtykke, og at der sker en viderebehandling, som den registrerede hverken kender til eller har
samtykket til.

Databekymringerne har ogsa i 2020 i hgj grad omhandlet behandlingen af personoplysninger i den
offentlige sektor. En reckke databekymringer har bl.a. angaet offentlige myndigheders videregivelse
af personoplysninger til uvedkommende, da borgere har oplevet at modtage personoplysninger om
andre. Endvidere har borgere vaeret bekymret for offentlige myndigheders brug af personnumre som
journalnumre.

En ny tendens i 2020 har veeret, at flere databekymringer har omhandlet private virksomheders be-
handling af personoplysninger. Databekymringerne har i hgj grad omhandlet private hjemmesider
f.eks. muligheden for at sla oplysninger op om bilers ejere mv. ud fra bilens nummerplade og generelle
bekymringer om hjemmesidernes indsamling af oplysninger. Bekymringerne har ogsé angaet cookie-
opseet ningerne pa flere hjemmesider. Derudover har borgere veeret bekymret for behandlingssikker-
heden hos virksomhederne, herunder virksomhedernes mulighed for at modtage e-mails sikkert, da
borgere oplever, at virksomhederne opfordrer deres kunder til at sende personoplysninger usikkert.

Databekymringerne i 2020 har ogsd omhandlet den ekstraordineere situation som felge af Covid-19.

Bekymringerne har angaet bade indsamling og videregivelse af helbredsoplysninger, men ogsa om-
leegningen af eksamensformerne og de programmer, som er blevet anvendt til at sikre mod snyd under
preverne.

Endvidere har en del af databekymringerne omhandlet videregivelse og viderebehandling af person-
oplysninger. Flere borgere frygter, at deres personoplysninger bliver benyttet til formal, som de ikke har
givet tilladelse til, eller som de ikke er bekendt med.

Arsberetning 2020 86






Oversigt over lovgivhing mv.

Love, bekendtggrelser og vejledninger

Databeskyttelsesforordningen
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse).

Databeskyttelsesloven
Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys
ninger (databeskyttelsesloven).

Retshandhaevelsesdirektivet
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med hen
blik pa at forebygge, efterforske, afslgre eller retsforfelge strafbare handlinger eller fuldbyrde straf-
feretlige sanktioner og om fri udveksling af sddanne oplysninger og om ophaevelse af Radets ram-
meafgerelse 2008/977/RIA.

Retshadndhaevelsesloven
Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger.
Loven er senest eendret ved lov nr. 506 af 23. maj 2018 om eendring af lov om tv-overvagning og lov
om retshandhaevende myndigheders behandling af personoplysninger.

Tv-overvagningsloven
Lovbekendtgarelse nr. 1190 af 11. oktober 2007 om tv-overvagning. Loven er senest eendret ved lov
nr.802 af 9.juni 2020 om aendring af lov om tv-overvagning..

Relevante bekendtggrelser
Bekendtggrelse nr. 1287 af 25. november 2010 om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager inden for Den Europaeiske Union og
Schengen-samarbejdet.
Bekendtggrelse nr. 881 af 4. juli 2014 med senere eendringer om behandling af personoplysninger i
Det Centrale Kriminalregister (Kriminalregisteret).
Bekendtggrelse nr. 1080 af 20. september 2017 om politiets anvendelse af automatisk nummerpla
degenkendelse (ANPG).
Bekendtggrelse nr. 1078 af 20. september 2017 om politiets behandling af oplysninger i forbindelse
med tveergdende informationsanalyser.
Bekendtggrelse nr. 1079 af 20. september 2017 om behandling af personoplysningeri Politiets Efter-
forskningsstettedatabase (PED).
Bekendtggrelse nr. 1134 af 13. oktober 2017 om underretning ved udgang og Igsladelse mv. samt ved
medyvirken i tv- eller radioprogrammer eller portreetinterview.
Bekendtggrelse nr. 594 af 29. maj 2018 om behandling af personoplysninger i forbindelse med For-
svarets internationale operative virke.
Bekendtggrelse nr. 1757 af 27. december 2018 med senere sendringer om PNR-enhedens behand-
ling af PNR-oplysninger i en overgangsperiode.
Bekendtgarelse nr. 454 af 1. januar 2019 om forretningsorden for Dataradet.
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Bekendtggrelse nr. 1509 af 18. december 2019 om videregivelse af personoplysninger omfattet af
databeskyttelseslovens § 10, stk. 1og 2.

Bekendtggrelse nr. 829 af 8.juni 2020 om tilbagemelding om vaesentlige helbredsmeessige fund fra
anmeldelsespligtige sundhedsvidenskabelige og sundhedsdatavidenskabelige forskningsprojekter
samt visse registerforskningsprojekter.

Bekendtggrelse nr.1104 af 30. juni 2020 om helt eller delvis opbevaring her i landet af personoplys-
ninger, der behandles i neermere bestemte it-systemer, og som fgres for den offentlige forvaltning.

Relevante forarbejder mv.
Justitsministeriets beteenkning nr. 1565 om databeskyttelsesforordningen (2016 /679) - og de retlige
rammer for dansk lovgivning.
Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personeriforbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).
Retsudvalgets beteenkning af den 9. maj 2018 over Forslag til lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personeriforbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (databeskyttelsesloven).

De naevnte love, bekendtgerelser og forarbejder kan findes pa enten Retsinformations hjemmeside
og/eller via Datatilsynets hjemmeside under punktet “Lovgivning”.

Danske vejledninger
Vejledning af september 2017 om samtykke (opdateret i september 2019)
Vejledning af september 2017 om overfarsel af personoplysninger til tredjelande (opdateret i juni
2019 og under opdatering nu)
Vejledning af oktober 2017 om databeskyttelsesforordningen - generel informationspjece (under
opdatering)
Vejledning af november 2017 om dataansvarlige og databehandlere
Vejledning af december 2017 om databeskyttelsesradgivere (under opdatering)
Vejledning af januar 2018 om adfaerdskodekser og certificeringsordninger (opdateret i december
2018)
Vejledning af januar 2018 om fortegnelse (opdateret august 2020)
Vejledning af februar 2018 om handtering af brud pa persondatasikkerheden
Vejledning af marts 2018 om konsekvensanalyse
Vejledning af juni 2018 om behandlingssikkerhed og databeskyttelse gennem design og standard-
indstillinger
Vejledning af juli 2018 om de registreredes rettigheder
Vejledning af juni 2019 om overfarsel af personoplysninger til tredjelande (under opdatering)
Vejledning af november 2018 om databeskyttelse i forbindelse med ansaettelsesforhold (opdateret
iaugust 2020)
Vejledning af oktober 2019 om kreditoplysningsbureauer
Vejledning af oktober 2019 om videregivelse til kreditoplysningsbureauer af oplysninger om geeld til
det offentlige
Vejledning af november 2019 om advarselsregistre
Vejledning af november 2019 om spzerrelister
Vejledning af februar 2020 om behandling af personoplysninger om hjemmesidebesagende
Vejledning af november 2020 om optagelse af telefonsamtaler

De oplistede vejledninger er offentliggjort pa Datatilsynets hjemmeside under punktet “Vejledninger”,
hvor der ogsa lgbende vil blive offentliggjort nye vejledninger.
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Vejledninger fra Justitsministeriet
Vejledning af juni 2017 om udveksling af personoplysninger som led i den koordinerede myndig-
hedsindsats over for rocker- og bandekriminalitet.
Vejledning af december 2018 - Ofte stillede spargsmal om frivillige foreningers behandling af per-
sonoplysninger.
Vejledning af december 2018 om behandling af personoplysninger i SSP-samarbejdet.
Vejledning af juli 2020 om lokationskravet i databeskyttelsesloven.
Vejledning af august 2020 om udveksling af personoplysninger som led i indsatsen mod radikalise-
ring og ekstremisme.
Vejledninger fra Det Europeeiske Databeskyttelsesrad.

Spergsmal om Justitsministeriets vejledninger kan rettes til Justitsministeriet.

Vejledninger mv. fra Det Europaeiske Databeskyttelsesrad (EDPB)

- Adfeerdskodekser (EDPB guideline 1/2019)
Akkreditering (EDPB guideline 4/2018)
Art. 6(1)(b) som behandlingshjemmel ved udbud af online tjenester (EDPB guideline 2/2019)
Administrative bader i henhold til databeskyttelsesforordningen (wp253)
Anmeldelse af brud pa persondatasikkerheden (wp250)
Automatiske individuelle afggrelser og profilering (wp251)
Bindende virksomhedsregler (BCR), elementer og principper, der skal veere indeholdt (wp256)
Bindende virksomhedsregler (BCR) for databehandlere, elementer og principper, der skal veere in-
deholdt (wp257)
Bindende virksomhedsregler (BCR) for dataansvarlige, standardansagning til brug for godkendelse
af (wp264)
Adfaerdskodekser (EDPB guideline 1/2019)
Akkreditering (EDPB guideline 4/2018)
Art. 6(1)(b) som behandlingshjemmel ved udbud af online tjenester (EDPB guideline 2/2019)
Administrative bader i henhold til databeskyttelsesforordningen (wp253)
Anmeldelse af brud pa persondatasikkerheden (wp250)
Automatiske individuelle afgerelser og profilering (wp251)
Anbefalinger om de europeeiske veesentlige garantier for overvagningsforanstaltninger (EDPB re-
commendations 2/2020)
Anvendelse af lokaliseringsdata og kontaktopsporingsveerktgjer i forbindelse med Covid-19-ud-
bruddet (EDPB Guideline 4/2020)
Behandling af personoplysningeriforbindelse med forbundne keretgjer og mobilitetsrelaterede ap-
plikationer (EDPB guideline 1/2020)
Behandling af sundhedsdata med henblik pa videnskabelig forskning i forbindelse med Co-
vid-19-udbruddet (EDPB guideline 3/2020)
Bindende virksomhedsregler (BCR), elementer og principper, der skal veere indeholdt (wp256)
Bindende virksomhedsregler (BCR) for databehandlere, elementer og principper, der skal veere in-
deholdt (wp257)
Bindende virksomhedsregler (BCR) for dataansvarlige, standardansagning til brug for godkendelse
af (wp264)
Bindende virksomhedsregler (BCR) for databehandlere, standardansggning til brug for godkendel-
se af (wp265)
Bindende virksomhedsregler (BCR) for dataansvarlige og databehandlere, samarbejdsproceduren
ved godkendelse af (wp263)
Brug af videoudstyr til behandling af personoplysninger (EDPB guideline 3/2019)
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Certificering (EDPB guideline 1/2018)

Dataansvarlig og databehandler (EDPB guideline 7/2020)

Dataportabilitet, retten til (wp242)

Databeskyttelsesradgivere, DPO’ere (wp243)

Foranstaltninger, der supplerer overfgrselsveerktgjer for at sikre overholdelse af EU-niveauet for be-
skyttelse af personoplysninger (EDPB recommendations 1/2020)

Fortegnelsen, undtagelser fra kravet om fortegnelse i artikel 30, stk. 5 (tilkendegivelse af 19/4 2018)
Gennemsigtighed og oplysningsforpligtelser (wp260)

Konsekvensanalyser vedrgrende databeskyttelse, DPIA (wp248)

Ledende tilsynsmyndighed (wp244)

Malrettet markedsfering i forhold til brugere af sociale medier (EDPB guideline 8/2020)
Overfarsel af personoplysninger mellem offentlige myndigheder og organer uden for EQS (EDPB
guideline 2/2020)

Relevant og begrundet indsigelse i henhold til forordningen (EDPB guideline 9/2020)
Restriktioner i henhold til artikel 23 i GDPR (EDPB guideline 10/2020)

Samtykke (wp259)

Samtykke i henhold til forordningen (EDPB guideline 5/2020)

Samspillet mellem det andet direktiv om betalingstjenester og GDPR (EDPB guideline 6/2020)
Territorialt anvendelsesomrade for databeskyttelsesforordningen (EDPB Guideline 3/2018)
Tredjelandsoverfarsler, tilstraekkeligt databeskyttelsesniveau (wp254)

Tredjelandsoverfarsler, undtagelser i szerlige situationer (EDPB guideline 2/2018) (EDPB guideline
1/2019)

Brug af videoudstyr til behandling af personoplysninger (EDPB guideline 3/2019)

Behandling af personoplysningeriforbindelse med forbundne keretgjer og mobilitetsrelaterede ap-
plikationer (EDPB guideline 1/2020)

De naevnte vejledninger mv. er offentliggjort pa EDPB’s hjemmeside og kan tilgas via Datatilsynets
hjemmeside under punktet “EDPB-vejledninger”, hvor der Izbende vil blive offentliggjort nye vejled-
ninger mv.
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