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Bilag 1: Vejledning til besvarelse af spgrgeskemaundersggelse
1. Indledning

Denne vejledning indeholder en generel introduktion til udfyldelsen af Datatilsynets sparge-
skema (tilsyn), som afvikles i det onlinebaserede veerktgj, Enablor, der er udviklet og stilles til
radighed af virksomheden I-Trust ApS.

Undersggelsen er ikke malrettet bestemte dataansvarlige eller brancher, men anvendes i
samme form hos alle typer af organisationer og pa tveers af forskellige brancher. | spgrgeske-
maet anvendes saledes betegnelsen 'organisation’ om den givne offentlige myndighed, private
virksomhed, forening, selvejende institution mv., der er genstanden for tilsynet. Som eksempel
kan henvises til spgrgsmal 9.1:

"Har organisationen taget udtrykkelig stilling til, hvornar personoplysninger skal slettes?”

2. Formalet med undersggelsen

Datatilsynet gennemfgrer unders@gelsen som led i sin tilsynsvirksomhed med henblik pa at
foretage en overordnet vurdering af en given organisations modenhed pa databeskyttelses-
omradet, herunder navnlig sikkerhedsomradet. Identiske spargeskemaer sendes til en reekke
andre dataansvarlige (myndigheder, virksomheder, mv), og de afgivne svar vil blive sammen-
holdt med besvarelser fra dataansvarlige inden for samme branche, ligesom tilsynet vil vurdere
besvarelser pa tveers af brancher.

| forleengelse af de afgivne svar vil Datatilsynet eventuelt anmode om dokumentation for de
afgivne svar, stille yderligere spergsmal, iveerkseette stikprgvekontrol i form af yderligere
sporgsmal og/eller varsle tilsynsbesag.

Datatilsynet skal i den forbindelse understrege, at tilsynet ikke forventer, at en given organisa-
tion ngdvendigvis skal kunne svare 'Ja’ til alle spgrgsmal. Det er derimod tilsynets forventning,
at besvarelsen mere generelt afspejler det databeskyttelsesniveau, som organisationen har
vurderet som passende til at imgdega risici, som organisationens behandlingsaktiviteter udgaer
for de registrerede.



3. Adgang til tilsynsskema Side 2 af 5
Spgrgeskemaunders@gelsen tilgas via det tilsendte link.

Besvarelsen kan afvikles af flere omgange, idet organisationen har mulighed for at vende til-
bage, eendre og arbejde videre med svarene indtil fristen for den samlede besvarelse udlg-
ber. Alle besvarelser bliver automatisk gemt i browseren.

Besvarelsen startes ved at klikke pa den grgnne cirkel med play-symbol. Den bla statusbar
viser i procent, hvor stor en del af besvarelsen, der er gennemfart.

DATATILSYNET @
Navn Entitefstype Entitet ~ Henfort Sidste ndring  Status Handlinger

~ Datatilsynet lkkke i gang 1

Datatilsynet TEST lkke i gang

4. Besvarelse af sporgsmal

Nar tilsynsskemaet abnes, bliver man praesenteret for en reekke spgrgsmal. | venstre siden af
skaermen ses navigationspanelet, som giver overblik over de 13 emner, som indgéar i under-
sggelsen. Spgrgeskemaet indeholder 57 spargsmal.

Opdatering og backup

Seiigt om behandling

af personoplysninger

Hanatering af brud p&
den

Beradskab
Leverandarforhold

Dokumentation

| navigationspanellet kan man desuden se, hvor langt man er kommet med besvarelsen. De
gra cirkler til hgjre for hvert emne indikerer, at der ikke er svaret pa spgrgsmal under dette
emne. De gule cirkler indikerer, at kun nogle spgrgsmal er besvaret, hvorimod de grenne
cirkler indikerer, at alle spgrgsmal under dette emne er besvaret.

| midten af skeermen fremgar de konkrete spargsmal.



Organisering og infor i i hed
Har organisationen udpeget en person, som er ansvarlig
for informationssikkerhed?
I O Ved ikke
R ———— ;
O Kan ikke besvares

Delvist - Mere end 1/3 gennemfort

Folger organisationen én eller fiere ledelsesstandarder —>
(Fx IS0, ISAE, NIST) for informationssikkerhed?

O Ved ikke
O Kan ikke besvares
1 Nej
Har organisationen udarbejdet en politik for
informationssikkerheden behandlil f

personoplysninger?
@® Ved ikke
O Kan ikke besvares
Ved ikke

Kommentar

ar (og i periodisk
informationssikkerhedspolitikken for at sikre, at den er

Der er et varierende antal spgrgsmal under hvert emne. Nogle fa spargsmal kan besvares
med Ja/Nej. Andre spgrgsmal kan besvares med talintervaller. De fleste spargsmal besvares
dog ved at traekke i en slider (markeret med en hvid cirkel i den venstre side af spgrgsmals-
panelet), som giver fglgende svarmuligheder:

- Negj

- Nej, men det planleegges

- Delvist, mindre end 1/3 gennemfgrt
- Delvist, mere end 1/3 gennemfart

- Delvist, mere end 2/3 gennemfgrt

- Ja

Afheengig af organisationens aktiviteter og risikovurderinger kan visse foranstaltninger med
god grund veere fravalgt eller kun delvist implementeret. Dette bgr i sa fald fremga af besva-
relsen af spgrgeskemaet. | de tilfaelde, hvor organisationen svarer 'Nej eller 'Kan ikke besva-
res’, skal tilsynet anmode om, at dette svar begrundes med en kort forklaring i kommentarfel-
tet, som er stillet til radighed for hvert spgrgsmal.

Spargsmalene er besvaret, nar den gra cirkel til hgje for spgrgsmalet skifter farve til gren.

5. Hjeelpetekster og referencer

Den hgjre side af skaermen viser hjeelpetekster og henvisninger for hvert spgrgsmal. Hjzelpe-
teksterne giver efter omstaendighederne en uddybende forklaring pa, hvad der menes med
spergsmalet og eventuelt en supplerende forklaring pa, hvorfor omradet er vaesentlig i forhold
til savel informationssikkerhed i bred forstand som databeskyttelsen.

Referencefeltet indeholder henvisninger til eventuelle relevante artikler i databeskyttelsesfor-
ordningen, ISO-standarder og links til gvrige informationskilder og skabeloner, hvor organisa-
tionen efter omsteendigheder kan hente viden og inspiration. Datatilsynet skal i den forbindelse
bemaerke, at det ikke er et krav, at man som organisation fglger en (bestemt) informationssik-
kerhedsstandard. Standarder kan imidlertid veere et godt veerktgij til at fa etableret nogle (for-
maliserede) rammer for organisationens sikkerhedsarbejde og dermed ogsa hgjne databe-
skyttelsen.
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Organisering og informationssikkerhed % Referencer, hizlp og vejledning o ~
Har organisationen udpeget en person, som er ansvarlig
for informationssikkerhed? En informationssikkerhedspolitik' fastszstter pa et overordnet niveau
Ved ikke principper for, hvordan din organisation og dine medarbejdere ber agere for
| N ) atbeskytte bl.a. it-systemer, computere, mobile enheder og informationer -
Kan ikke besvares
herunder personoplysninger.
Delvist - Mere end 1/3 gennemfort
Reference
v Them 15027001 -A5.1.1
Ormanisationsorofi 1S0 27002-5.1.1
ganis: . Folger én eller flere
(FXISO, ISAE, NIST) for informationssikkerhed?
tivitet Ved ikk
Organisering og Kanik ’
informationssikkerhed Nej
Risikovurderinge
Har organisationen udarbejdet en politik for
informationssikkerheden ved behandling af
T T personoplysninger?
Ved ikke
etvae Kan ikke besvares
o j ikke

ar (og opdaterer) periodisk
Dokumentation informationssikkerhedspolitikken for at sikre, at den er

En printevenlig pdf-version af spargsmal og hjeelpetekster er desuden tilsendt som bilag ved
udsendelse af dette tilsyn. Denne pdf er tilteenkt som et internt redskab til den interne koordi-
nering i organisationen — f.eks. ved inddragelse af flere afdelinger og fagpersoner ved besva-
relsen.

6. Nar alle spergsmal er besvaret

Nar alle spgrgsmal er besvaret, vil browseren i en pop-up-vindue automatisk infomere om
dette. Datatilsynet skal i den forbindelse bemaerke, at alle besvarelser Igbende og automatisk
bliver gemt.

Du har nu besvaret alle spergsmal.

Duhar mulighed for at vende tilbage til besvarelsen og rette i det

Alternativt kan du afslutte tilsynsbesvarelse, hvis du er feerdig.

Du kan lukke browservinduet, alle besvarelser er gemt.

Afslut og ga til oversigt  Fortsaet besvarelse

Pa dette tidspunkt kan organisationen vaelge at afslutte besvarelse og vil blive fort tilbage til
den indledende oversigt. Hvis organisationen derimod gnsker at genoverveje de afgivne svar
(eller foretage rettelser), kan organisationen fortsaette besvarelsen.

Tilsvarende, hvis organisationen svarer pa en raekke spgrgsmal, men lukker browseren ek-
sempelvis for at kunne fortsaette dagen efter, skal organisationen blot dbne undersggelsen
igen via det tilsendte link. | sa fald vil besvarelserne fra dagen far blive gemt og organisationen
kan fortsaette med at svare pa de naeste spgrgsmal.
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Datatilsynet skal i den forbindelse bemaerke, at denne pop-up vindue kommer kun den farste
gang alle spargsmal er besvaret. | situationer, hvor organisationen veelger at fortseette besva-
relsen for at kunne tilpasse svar, kommer der ikke flere pop-up vinduer. Organisationen skal
blot lukke browseren. Derefter vil organisationens svar blive betragtet som indsendt til og mod-
taget af Datatilsynet, og organisationen skal ikke foretage sig yderligere.

Nar fristen for besvarelsen af spargeskemaet udlgber, bliver adgangen til spgrgsmalene via
det tilsendte link automatisk lukket. Organisationen vil derfor ikke kunne tilga og sendre besva-
relserne efter det oplyste dato.
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