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Forord

Dette er en revideret udgave af bgdevejledningen om udmaling af bader til fysiske personer fra sep-
tember 2021, hvor Datatilsynet pa baggrund af konkrete sager siden vejledningens farste udgivelse
har fundet anledning til at opdatere beskrivelsen af personoplysninger omfattet af databeskyttelses-
forordningens artikel 6 i vejledningens skema 1. Tilsynet har endvidere foretaget mindre justeringer

i vejledningens skema 1.
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1.

1.1.

1.2.

Indledning

Databeskyttelsesforordningen* og databeskyttelsesloven?, der har fundet anvendelse siden den
25. maj 2018, lsegger op til et nyt, veesentligt forhgjet badeniveau, der skal virke effektivt og
afskraekkende, og samtidig sta i rimeligt forhold til overtreedelsen. Med forordningen er det end-
videre forudsat, at medlemsstaterne harmoniserer sanktionerne, dog under hensyn til det ge-

nerelle indkomstniveau i den pagaeldende medlemsstat og personens gkonomiske situation.

Der er derfor behov for at udarbejde nogle overordnede retningslinjer, der indeholder et klart og
gennemskueligt grundlag for Datatilsynets indstilling af bgdepastande, som tager udgangspunkt
i de vurderingskriterier, som fremgar af databeskyttelsesforordningen og databeskyttelsesloven,
med henblik pa at sikre, at der gennem retspraksis skabes systematik i bgdefastsaettelsen. Det
bemaerkes i gvrigt, at strafudmalingsprincipperne i straffelovens kapitel 10 ligeledes finder an-

vendelse ved udmaling af bgder efter de databeskyttelsesretlige regler.

Vejledningen er et arbejdsdokument, der Igbende vil blive udbygget og opdateret i takt med at
Datatilsynet, anklagemyndigheden og domstolene handterer flere straffesager pa omradet, og
efterhanden som praksis, savel nationalt som i EU, udvikles. Det bemaerkes i den forbindelse,
at de europeeiske tilsynsmyndigheder med undtagelse af Danmarks og Estlands, har hjemmel
til at udstede administrative bgder, som er bindende, hvis de ikke appelleres. Der vil saledes

med tiden foreligge bade administrativ og domstolspraksis.

Det er hensigten, at naerveerende vejledning skal vedleegges Datatilsynets indstillinger til ankla-
gemyndigheden om bgdeniveau i sager mod fysiske personer, og at den skal vaere normerende
for bade tilsynets indstilling til badepastand og for anklagemyndighedens pastand i retten. Det
bemeerkes i gvrigt, at Datatilsynet til den enkelte sag vil udveelge relevant praksis og vedlaegge

det i det omfang, det er muligt.

Det er endvidere hensigten, at naerveerende vejledning kan anvendes i forbindelse med sager
om overtreedelser af straffeloven eller andre seerregler med databeskyttelsesretlige elementer.
Databeskyttelsesforordningen giver inden for en lang reekke omrader saledes mulighed for, at

der i national ret kan opretholdes og fastseettes bestemmelser pa omradet for behandling af

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv
95/46/EF (generel forordning om databeskyttelse).

2 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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1.3.

personoplysninger for at tilpasse anvendelsen af forordningen?3. Det er bl.a. sket i databeskyt-
telsesloven, hvis formal fgrst og fremmest er at supplere reglerne i databeskyttelsesforordnin-
gen. Der findes imidlertid ogsa mange andre eksempler i dansk lovgivning, hvor det nationale
raderum er udnyttet*. Straffeloven og f.eks. sundhedsloven indeholder saledes en raekke be-
stemmelser med databeskyttelsesretlige elementer, dvs. bestemmelser hvor gerningsindholdet
efter omsteendighederne kan udgare en overtreedelse af databeskyttelsesreglerne. Udmalingen
af straf for overtreedelse af alle sddanne bestemmelser med databeskyttelsesretlige elementer,
der enten opretholdes eller fastseettes i medfgr af det nationale raderum i databeskyttelsesfor-
ordningen skal ske under iagttagelse af strafniveauet for overtreedelser af databeskyttelsesfor-

ordningen og databeskyttelsesloven.

Neervaerende vejledning vedrgrer alene fastseettelse af bgder i forbindelse med fysiske perso-
ners overtreedelser af databeskyttelsesreglerne, og skal som naevnt ovenfor ogsa anvendes i
forbindelse med overtreedelser af straffeloven eller andre seerregler med databeskyttelsesretlige
elementer. For bgdestarrelser vedrgrende virksomheders og offentlige myndigheders overtrae-
delser af hhv. databeskyttelsesforordningen og databeskyttelsesloven mv., henvises til Datatil-
synets vejledninger herom.>

3 Der henvises generelt til analyserne af raderummet i Justitsministeriets beteenkning nr. 1565/2017, seerligt side 141-170 og
194-248.

4 Der henvises for et gjebliksbillede i forhold til disse nationale seerregler til del 11 til Justitsministeriets betaenkning nr.
1565/2017.

5 Datatilsynet forventer at offentliggere en bgdevejledning vedr. offentlige myndigheder i 3. eller 4. kvartal i 2021. Vejlednin-
gen for udmaling af bagder til virksomheder kan findes pa Datatilsynets hjemmeside.
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2. Dataansvar

2.1.

2.2.

2.3.

Det fglger af databeskyttelsesforordningens artikel 4, nr. 7, at en dataansvarlig er "en fysisk eller
juridisk person, en offentlig myndighed, en institution eller et andet organ, der alene eller sam-
men med andre afgar, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling
af personoplysninger [...J'. Den dataansvarlige er altsd den fysiske eller juridiske person, offent-
lige myndighed mv., der bestemmer, med hvilke formal personoplysningerne méa behandles
(formalet), og hvordan personoplysningerne ma behandles (hjselpemidlerne), herunder af hvem

personoplysningerne mé behandles.®

Det er udgangspunktet, at en arbejdsgiver, fx offentlige myndigheder, virksomheder, organisa-
tioner mv., er ansvarlig for de behandlinger, der finder sted i forbindelse med dennes aktiviteter.
Dette omfatter normalt situationer, hvor medarbejdere handler inden for instruks. Den pageel-
dende arbejdsgiver kan imidlertid ogsa vaere ansvarlig, hvor medarbejdere handler uden for
instruks, men Klart i arbejdsgiverens interesse. Som eksempel kan naevnes en situation, hvor
en medarbejder er ngdsaget til at fremsende et vigtigt dokument indeholdende personoplysnin-
ger ukrypteret pa vegne af sin arbejdsgiver — og medarbejderen i den konkrete situation vurde-
rer, at arbejdsgiveren ville have godkendt fremsendelsen — pé trods af, at modtageren ikke
understatter et krypteringsniveau, der imgdegar de risici, som fremsendelsen af dokumentet

kreever.

| disse tilfeelde, hvor medarbejderen handler uden for instruks, men klart i arbejdsgiverens inte-
resse, beror vurderingen i vid udstraekning pa karakteren af den konkrete instruks, herunder om
det métte sta klart for medarbejderen, at den pageseldende behandling af personoplysninger var

ugnsket af arbejdsgiveren.

Dataansvaret skal placeres hos enten arbejdsgiveren, dvs. den offentlige myndighed, virksom-
heden, organisationen mv. eller medarbejderen, dvs. den fysiske person. Neervaerende afsnit
vedrgrer de momenter, der skal leegges vaegt pa ved vurderingen af, hvornar en fysisk person
— f.eks. en medarbejder hos en offentlig myndighed, virksomhed eller organisation — bliver
selvsteendig dataansvarlig. Det vil i hvert tilfeelde bero pa en konkret vurdering, om medarbej-
deren bliver selvsteendig dataansvarlig. Dette gar sig seerligt geeldende i situationer, hvor der er
klare holdepunkter for at sige, at vedkommende behandler oplysningerne til egne formal, der
ligger klart uden for arbejdsgiverens aktiviteter, jf. ogsa princippet i forordningens artikel 28, stk.

10.7 Som et eksempel pa, at en fysisk person behandler personoplysninger til egne formal, og

6 Der henvises til Datatilsynets vejledning om dataansvarlige og databehandlere for en uddybende information herom. Vej-
ledningen kan findes pa tilsynets hjemmeside: https://www.datatilsynet.dk/databeskyttelse/vejledninger

” Nielsen, Kristian Korfits og Lotterup, Anders, Databeskyttelsesforordningen og databeskyttelsesloven, Jurist- og @konom-
forbundets forlag, s. 272.
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klart uden for arbejdsgiverens aktiviteter, kan nsevnes den situation, hvor en sundhedsperson
foretager uberettigede opslag i et centralt system, f.eks. Sundhedsplatformen, til rent private
formal. Dette kunne eksempelvis veere opslag om helbredsoplysninger vedrgrende et familie-
medlem. Dette kunne ogsa veere tilfeeldet i situationer, hvor medarbejderen har handlet i det,
som den pageeldende medarbejder fejlagtigt har vurderet, var arbejdsgiverens interesse, men

hvor arbejdsgiveren har givet klare instrukser om det modsatte.

At den fysiske persons behandling af oplysningerne sker i virksomhedens interesse betyder
saledes ikke ngdvendigvis, at det er arbejdsgiveren, der skal anses som dataansvarlig. Om-
vendt betyder det ikke ngdvendigvis at den fysiske person skal anses som dataansvarlig, alene
fordi denne handler imod en instruks fra arbejdsgiveren. Begge momenter bgr imidlertid indga

i en samlet vurdering af, om medarbejderen bliver selvsteendig dataansvarlig eller e;.
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3. Vurdering af overtraedelsens alvor ved

3.1

3.2.

fastleeggelse af bgdeniveau

Der kan ikke opstilles en udtammende liste over forhold, der skal tages hensyn til i den konkrete
sag. Bgdeniveauet beror pa en konkret vurdering af omsteendighederne i den enkelte sag. |
forleengelse heraf fglger det af databeskyttelsesforordningens artikel 83, stk.1, jf. artikel 83, stk.
9, at baden i hver enkelt sag skal veere effektiv, sta i rimeligt forhold til overtreedelsen og have

afskraekkende virkning.

Der er imidlertid en raekke forhold, der skal tages behgrigt hensyn til, jf. databeskyttelsesforord-
ningens artikel 83, stk. 2, litra a-k. Det geelder bl.a. overtraedelsens karakter, alvor og varighed
under hensyntagen til behandlingens karakter, omfang eller formal samt antallet af registre-
rede®. Det drejer sig endvidere bl.a. om eventuelle relevante tidligere overtraedelser®, samt de
kategorier af personoplysninger, der er bergart af overtraedelsen!® mv.1? | tilknytning til databe-
skyttelsesforordningens artikel 83, stk. 2, bgr straffelovens kapitel 10, herunder §8§ 81-82, ogsa

inddrages i vurderingen, hvor det er relevant.

| det falgende vil fremga eksempler pa en reekke skeerpende og formildende omstaendigheder,
som Datatilsynet hidtil har lagt veegt pa i tilsynets badeindstillinger. Det bemaerkes, at der ikke
er tale om en udtgmmende gennemgang af skaerpende og formildende omsteendigheder. Der

er alene tale om eksempler fra tilsynets bgdeindstillinger.

Skeerpende omsteendigheder

For sa vidt angar skeerpende omsteendigheder ved badeudmalingen, laegger Datatilsynet bl.a.
vaegt pa om overtraedelsen har stdet pd i et laengere tidsrum. | en sag om offentliggarelse af en
filmsekvens pa et socialt medie, lagde tilsynet saledes vaegt p&, at den pagaeldende video var
offentligt tilgeengelig pa et socialt medie i mindst 3 maneder.12 Tilsynet laegger ogsa vaegt pa, om

overtraedelsen bergrer flere registrerede.

Derudover leegger tilsynet veegt pa, om overtreedelsen vedrarer flere forhold. | en sag om over-
treedelse af databeskyttelsesforordningens artikel 6, lagde tilsynet eksempelvis vaegt pa, at der

var tale om 9 forhold, idet den sigtede i 9 tilfzelde havde anvendt andre personers billeder pa

8 Jf. databeskyttelsesforordningens artikel 83, stk. 2, litra a)
9 Jf. databeskyttelsesforordningens artikel 83, stk. 2, litra e)
10 Jf, databeskyttelsesforordningens artikel 83, stk. 2, litra g)
11 Se i det hele databeskyttelsesforordningens artikel 83, stk. 2.

12 Datatilsynets j. nr. 2019-61-0022 og 2020-61-0120
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falske profiler pa internettet. Dette fik veesentlig indflydelse pa bgdeniveauet i tilsynets bgdeind-
stilling.1® Efter Datatilsynets opfattelse taler det endvidere i skaerpende retning, at behandlingen
kan karakteriseres som indgribende, og i hvilket omfang behandlingen har vaeret egnet til at
kreenke den eller de registreredes rettigheder og frihedsrettigheder, herunder at de pageeldende
oplysninger er blevet offentliggjort for en bred kreds af personer. | en sag om offentliggarelse af
billeder fra tv-overvagningsoptagelser, lagde tilsynet veegt pa, at oplysningerne var blevet delt i
en Facebook-gruppe med 3939 medlemmer, og at opslaget blev delt adskillige gange. | en an-
den sag om offentliggarelse af optagelser fra tv-overvagning, lagde tilsynet veegt pa, at optagel-

serne blev offentliggjort pa en Facebook-side med mere end 60.000 fglgere.1

Det bemaerkes i den forbindelse, at det — efter tilsynets opfattelse — i relation til bedeudmaling i
sager om uberettiget videregivelse (offentliggarelse) af personoplysninger pa sociale medier,
eksempelvis Facebook, ikke i sig selv er afggrende, om der er tale om videregivelse (offentlig-
garelse) i en dben eller lukket gruppe/side pa det pagzeldende medie. Det er alene kredsen af
personer, som oplysningerne er blevet offentliggjort for/videregivet til, der er afggrende i kombi-
nation med andre omstaendigheder. Hvorvidt der er tale om en aben eller lukket gruppe/side,
kan imidlertid indga som et element i vurderingen af, hvor bred en personkreds oplysningerne er
delt med.

Datatilsynet leegger endvidere veegt pd omfanget af den skade, som den registrerede har lidt.
Tilsynet laegger derudover veegt pa, om forurettede er barn eller ung, idet denne gruppe af per-

soner ifglge databeskyttelsesforordningen skal gives en seerlig beskyttelse?®.

Endelig laegger Datatilsynet saerlig vaegt p&, om overtraedelsen er begaet forsaetligt, og om den

sigtede tidligere er straffet for et lignende forhold.

Formildende omstaendigheder

Det taler som udgangspunkt i formildende retning hvis overtreedelsen har haft en begreenset
varighed. Som eksempel har tilsynet i en sag vedrgrende videregivelse (offentligggrelse) af et
personnummer, lagt vaegt p3, at offentliggarelsen varede under et dagn.1® | en anden sag lagde
tilsynet veegt pa, at offentligggrelsen af en persons karekort varede i to timer.1” Det taler endvi-

dere i formildende retning, hvis personoplysningerne alene er delt med en begraenset kreds af

13 Datatilsynets j. nr. 2020-61-0146
14 Datatilsynets j. nr. 2019-61-0020

5 Der kan i den forbindelse bl.a. henvises til forordningens preeambelbetragtning nr. 38, hvoraf det fremgar, at bgrn bar
nyde seerlig beskyttelse af deres personoplysninger, eftersom de ofte er mindre bevidste om de pageeldende risici, konse-
kvenser og garantier og deres rettigheder for sa vidt angar behandling af personoplysninger. En s&dan seerlig beskyttelse
ber navnlig geelde for brug af berns personoplysninger med henblik p& markedsfgring eller til at oprette personligheds- eller
brugerprofiler og indsamling af personoplysninger vedrgrende bgrn, nar de anvender tjenester, der tilbydes direkte til et
barn. Samtykke fra indehaveren af forseldremyndigheden er ikke ngdvendigt, nér det drejer sig om forebyggende eller radgi-
vende tjenester, der tilbydes direkte til et barn.

16 Datatilsynets j. nr. 2019-61-0021
17 Datatilsynets j. nr. 2020-61-0078
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personer. | en sag om videregivelse af en optagelse fra et tv-overvagningskamera, lagde Data-
tilsynet vaegt pa, at optagelsen alene blev videregivet til en enkelt person, som i forvejen var

bekendt med optagelsernes indhold.*®

Derudover tilleegger Datatilsynet det formildende betydning, hvis overtraedelsen ophgrer pa den
registreredes anmodning herom. | forlaengelse heraf er det tilsynets opfattelse, at det, afhaengig
af sagens omsteendigheder, kan tale i formildende retning, hvis den registrerede ikke har forsggt
at rette henvendelse til den dataansvarlige med anmodning om at bringe overtraedelsen til op-
har.

18 Datatilsynets j. nr. 2020-61-0127
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4. Standardiserede bgdeindstillinger

Datatilsynet har i en raekke sager indgivet politianmeldelse om fysiske personers overtreedelser af
forordningen eller databeskyttelsesloven. Mange af sagerne vedrgrer samme type overtraedelse,
hvorfor Datatilsynet i disse sager har nedlagt pastand om enslydende bgder. Der er sdledes etableret
en praksis for bgdeindstillingerne i denne type af overtreedelser. Nedenfor i skema 1 er angivet de
badestarrelser for overtreedelse af hhv. databeskyttelsesforordningen, databeskyttelsesloven og TV-
overvagningsloven!® som Datatilsynet finder effektive, rimelige og har en afskreekkende effekt. Bg-
destarrelsen efter den tidligere persondatalov?® er angivet i det omfang det er muligt. Ved sammen-
ligning af badestarrelsen efter hhv. databeskyttelsesforordningen/databeskyttelsesloven og person-
dataloven ses, at der generelt er sket en markant forggelse af bgdestarrelserne. Som det fremgar af
nedenstaende tabel, er der sket en 2-4 dobling af badeniveauet — for sa vidt angar offentliggarelse/vi-
deregivelse af personoplysninger — i forhold til bgdeniveauet under persondataloven. Den endelige

bgdeindstilling vil afheenge af den enkelte overtreedelses karakter og alvor.

Bgdesatserne er som udgangspunkt angivet for behandling af oplysninger om én person og offent-
liggarelse af personoplysninger i ét opslag pa internettet. Der tages forbehold for, at badesatserne
er et vejledende udgangspunkt, der kan op- og nedjusteres afheaengig af omstaendighederne i den
konkrete sag, herunder hvis behandlingen af personoplysninger omfatter oplysninger om flere per-
soner eller offentligggrelse af personoplysninger i flere opslag pé internettet. Eksempelvis vil en si-
tuation, hvor oplysninger om strafbare forhold offentliggares i form af to opslag pa internettet resul-
tere i en bgde pa 25.000 kr.2!

Skema 1. Datatilsynets badeindstillinger i ”standard-sager”.

Typen af behandling Bestemmelse Overtreedelsens karakter Bgdeindstilling Bodestgrrelse under
persondataloven??

Offentliggerelse/videregivelse af personoplysninger

Offentligggrelse af Databeskyttelses- | Behandlingen omfatter oplys- | 10.000 kr. 5.000 kr.

oplysninger omfattet forordningens ar- | ninger af mindre beskyttel-
af artikel 6 tikel 6 sesveerdig karakter, herun-

der identifikationsoplysninger
sdsom navn, adresse, tele-
fonnummer, e-mail adresse
eller billede.

19 Lov om tv-overvagning, jf. lovbekendtgarelse nr. 1190 af 11. oktober 2007 med senere aendringer.
20 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere aendringer [ophzevet]
21 Se afsnit 4.1 om landsrettens dom i TFK2020.1061.

22 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere aendringer [ophaevet]
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Behandlingen omfatter ogsé
seerligt beskyttelsesveerdige
oplysninger, herunder oplys-
ninger om hemmelig navn-

og adresse, gkonomiske op-
lysninger og sociale forhold.

15.000 kr.

Offentliggarelse af Databeskyttelses- | Behandlingen omfatter oplys- | 15.000 kr. 5.000 kr. -7.000 kr.
oplysninger om per- lovens § 11, stk. ninger om personnummer,
sonnummer 2 som er af fortrolig og mere

beskyttelsesvaerdig karakter.
Offentliggarelse af Databeskyttelses- | Behandlingen omfatter oplys- | 15.000 kr. 5.000 kr. - 7.000 kr.
oplysninger om straf- | lovens § 8, stk. 4, | ninger om strafbare forhold,
bare forhold?? jf. stk. 3 som er af mere beskyttelses-

veerdig karakter.
Offentliggarelse af Databeskyttelses- | Behandlingen omfatter oplys- | 15.000 kr. - 5.000 kr. —10.000 kr.
oplysninger omfattet forordningens ar- | ninger af fglsom karakter, 25.000 kr.
af artikel 9 tikel 9 som er seerligt beskyttelses-

veerdige. Behandling af fal-

somme oplysninger, som er

mindre beskyttelsesveerdige,

kan saledes resulterer i et la-

vere bgdeniveau.
Videregivelse af tv- Tv-overvagnings- | Behandlingen omfatter opta- | 10.000 kr. 5.000 kr.
overvagningsoptagel- | lovens § 4 c, stk. | gelser, som indeholder op-
ser der indeholder 1. lysninger, der ikke er til-
oplysninger omfattet straekkeligt kvalificeret til at
af artikel 6 udggre oplysninger om straf-

bare forhold, jf. databeskyt-

telseslovens § 8 eller seerlige

kategorier af personoplysnin-

ger omfattet af artikel 9.
Offentliggerelse af tv- | Tv-overvagnings- | Behandlingen omfatter oplys- | 15.000 kr. 5.000 kr.
overvagningsoptagel- | lovens § 4 ¢, stk. ninger om strafbare forhold,
ser med oplysninger 1, jf. databeskyt- som er af mere beskyttelses-
om strafbare forhold telseslovens § 8, | veerdig karakter.

stk. 4, jf. stk. 3
Manglende efterkommelse af pabud eller forbud
25.000 kr. + evt. | 5.000 kr.

Databeskyttelses-
lovens § 41, stk.
2,nr.509g8.

Manglende efterkommelse af
pabud eller forbud.

fortigbende
tvangsbgder.?*

% Se afsnit 4.1 om landsrettens dom i TFK2020.1061

24 Alvorligheden af den underliggende overtraedelse kan komme til udtryk ved at justere de fortlgbende tvangsbader, eller
ved sanktionsniveauet i en separat sag om den underliggende overtraedelse.
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4.1 Domstolspraksis
@stre Landsrets dom af 26. august 2020 (TfK2020.1061):

| kraft af Landsrettens dom, der omhandlede offentliggarelse (videregivelse) af oplysninger om
strafbare forhold i strid med databeskyttelseslovens § 8, stk. 4, jf. stk. 3, foreligger der nu dom-
stolspraksis pa, at privatpersoners offentligggrelse af oplysninger om strafbare forhold i form af

to opslag pa sociale medier om en enkelt forurettet, vil resultere i en bgde pa 25.000 kr.

Bgadevejledning 13



5. Hensyntagen til landets generelle
iIndkomstniveau og personens
gkonomiske situation

5.1 Det fglger af databeskyttelsesforordningens praeambelbetragtning nr. 150, at der skal tages
hgjde for det generelle indkomstniveau i medlemsstaten og personens gkonomiske situation,
nar bgdestgrrelsen skal fastleegges. Den tiltaltes indkomstforhold vil séledes skulle indga i ud-
malingen af bgdestgrrelsen. Datatilsynet har som udgangspunkt ikke kendskab til indkomstfor-
holdene, nar tilsynet indstiller sagen til politiet. Datatilsynets indstillinger tager derfor udgangs-
punkt i et gennemsnitligt indteegtsniveau. Badestarrelsen vil herefter kunne justeres i opadga-
ende eller nedadgaende retning, hvis der fremkommer oplysninger om szerligt lav eller seerligt

hgj indkomst.
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