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1. Sagsfremstilling vedr. 2020-442-8862 datatilsynet.dk
SDS har den 10. august 2020 anmeldt et brud pa persondatasikkerheden til Datatilsynet. CVR 11883729

Det fremgar af anmeldelsen, at en kodesendring i Sundhedsplatformen, som Region Hoved-
staden er dataansvarlig for, har medfgrt en utilsigtet dobbeltordination i Feelles Medicinkort
(FMK), som SDS er dataansvarlig for, séledes, at der i perioden mellem den 16. juli og den
10. august 2020 skete tab af integritet af personoplysninger i 4.223 medicinordinationer ved-
rerende 2.310 registrerede.

Det fremgar af sagen, at aendringer i et bagvedliggende regelhierarki, som ikke direkte havde
tilknytning til ordination af laegemidler og kommunikationen heraf til FMK, har pavirket den
tekniske opsaetning i Sundhedsplatformen saledes, at der i perioden mellem den 16. og de 23.
juli 2020 opstod en fejl i integrationsmekanismen mellem medicinmodulet i Sundhedsplatfor-
men og FMK.

Det fremgar endvidere af sagen, at Region Hovedstaden blev opmaerksom pa kodningsfejlen
den 17. juli 2020 pa baggrund af en brugerhenvendelse og derefter gennemferte udbedringer
den 23. juli 2020. Regionen har i forlaengelse af haendelsen veeret i dialog med Styrelsen for
Patientsikkerhed og hospitalsdirektionerne og regionsradene i Region Hovedstaden og Re-
gion Sjelland. Region Hovedstaden har i den forbindelse oplyst, at regionen ved en fejl ikke
informerede Sundhedsdatastyrelsen om haendelsen.

Endelig fremgar det af sagen, at SDS konstaterede fejlen i integriteten af oplysningerne i FMK
den 8. august 2020 pa baggrund af omtale af heendelsen i pressen. Fejlen resulterede i, at
2.310 registrerede fik dobbeltordination af medicin i perioden mellem den 16. juli og den 10.
august.

Pa baggrund af konstateringen af at kildefejlen opstod i Sundhedsplatformen, gnskede SDS
at traekke anmeldelse af brud pa persondatasikkerheden tilbage.

1.1. Bemarkninger fra SDS
SDS har til sagen oplyst, at FMK er et centralt opslagsveerk, der sammenkgarer informationer
om danskeres aktuelle medicinering fra en raekke kilde- og aftagersystemer. Disse systemer
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skal benytte FMK til information om medicinering og til synkronisering af aktuelle medicinop-
lysninger. Der tilgar saledes FMK en stor meengde data hver dag og der laves dagligt flere
millioner eendringer pa FMK.

SDS har endvidere oplyst, at styrelsen er ansvarlig for den behandling af personoplysninger,
der sker via integrationsmekanismen i alle systemer, der anvender FMK-data, hvorfor disse
skal certificeres via en raekke godkendelseskriterier fastlagt af SDS. Der er bl.a. kriterier for
dobbeltordinationer, som denne haendelse vedrgrer, som det fremgar i godkendelseskriterie
9.3:

"Systemer skal ved oprettelse eller redigering af leegemiddelordinationer (herun-
der ogsé ved genoptagelse af pauserede laegemiddelordinationer samt fortryd
seponering) advare mod potentielle dobbeltregistreringer af laegemiddelordina-
tioner. Dette skal som minimum ske pa ATC-kode niveau. Advarslen mod po-
tentielle dobbeltregistreringer af lsegemiddelordinationer bgr preesenteres for
brugeren sa tidligt i oprettelsesprocessen som muligt og indeholde en sigende
tekst, der understatter korrekt ordination.”

SDS har i den forbindelse oplyst, at styrelsen foretager kvalitetssikring af modtagne oplysnin-
ger og validerer, om data sendes i et korrekt dataformat, og dermed kan modtages i FMK og
synkroniseres med andre systemer. Der er séledes i systemet indbygget en funktion til at give
en fejlbesked til afsenderen, om at data bliver afvist, nar der konstateres fejl eller afvigelser i
formatet, men der foretages ikke daglig kvalitetssikring i systemets indhold pa personniveau.

SDS har desuden oplyst, at styrelsen foretager kvartalsvis forbrugskontrol, hvor det bl.a. kon-
trolleres, at der ikke er afvigelser fra det vanlige forbrugsmeanster. | situationer, hvor afvigelser
konstateres, bliver de ansvarlige for kildesystemerne/aftagersystemerne kontaktet mhp. afkla-
ring af anormaliteter og tilretning i de lokale systemer.

SDS har yderligere oplyst, at det klinisk skal veere tilladt at lave dobbeltordinationer, men at
der i FMK er indbygget procedurer, som giver en person, der anvender et kilde- og aftagersy-
stem, en advarsel ved forsgg pa manuel dobbeltordination. Da dobbeltordinationer i dette til-
feelde blev oprettet maskinelt, blev denne advarsel ikke givet. Dette medfarte, at SDS ikke
havde anledning til at tro, at der var fejloplysninger i FMK, for styrelsen blev opmaerksom pa
kodningsfejlen hos Region Hovedstaden.

SDS har i den forbindelse tilkendegivet, at styrelsen ikke havde mulighed for at teste kommu-
nikationen mellem FMK og Sundhedsplatformen, da styrelsen ikke vidste, at der skulle laves
a&ndringer i et andet system, som kunne pavirke FMK.

SDS har pa baggrund af haendelsen gennemfgrt falgende foranstaltninger:

3 Forbedringer i styrelsens risikoarbejde med FMK, sa fejl af denne karakter ikke
gentager sig.

e  Skeerpede krav til alle anvendere om, at der skal foretages test af integrationen i
forhold til FMK, fer der idriftseettes nye tekniske Igsninger eller aendringer, der kan
have betydning for FMK.

o  Seerligt skeerpet krav til Region Hovedstaden om at SDS skal underrettes om fejl.

SDS har afslutningsvis oplyst, at Region Hovedstaden den 30. juli 2020 igangsatte den sund-
hedsfaglige vurdering og underretning af de registrerede. SDS har i samarbejde med Region

Side 2 af 5



Hovedstaden vurderet, at denne sundhedsfaglige underretning, ogsa skulle udgere den data-
beskyttelsesretlige underretning. SDS har i den forbindelse lagt vaegt pa hensynet til at sikre
en entydig og sundhedsfaglig klar og forstaelig kommunikation til borgerne.

1.2. Bemarkninger fra Region Hovedstaden

Region Hovedstaden har oplyst til sagen, at regionen havde mulighed for at teste kommuni-
kationen og opdage fejlen. Der blev imidlertid ikke udfert test af kommunikationen mellem
Sundhedsplatformen og FMK, idet kodningsfejlen skete i forbindelse med en rettelse af en
uhensigtsmaessighed i en arbejdsgang i Sundhedsplatformen, som ikke direkte var forbundet
til ordination af laegemidler og kommunikation heraf til FMK.

Det fremgar af hgringsbesvarelsen, at Region Hovedstaden i forlaengelse af haendelsen har
igangsat et arbejde med kvalificering af relevante testscenarier og opfalgning pa procedurer
med henblik pa bedre at kunne identificere afhaengigheder til FMK og herefter gennemfare de
ngdvendige test inden sendringer laegges i produktion.

Region Hovedstaden har desuden oplyst, at regionen har igangsat en gennemgang af proce-
durer for at sikre, at FMK-teamet hos Sundhedsdatastyrelsen altid kontaktes hurtigst muligt
efter konstatering af eventuelle lignende heendelser.

Region Hovedstaden har afslutningsvis oplyst, at regionen har pataget sig ansvaret for under-
retning af de registrerede i perioden mellem 30. juli og den 27. august, hvor der efter en konkret
sundhedsfaglig vurdering kunne siges at vaere en patientsikkerhedsmeessig konsekvens og
dermed en sundhedsrisiko for de registrerede. Den konkrete sundhedsfaglige vurdering blev
forestaet af personale pa de patientansvarlige afdelinger, som herefter forestod kontakt og
sundhedsfaglig underretning af de patienter, hvor det blev fundet ngdvendigt.

2. Sagsfremstilling vedr. 2021-442-13762
Sundhedsdatastyrelsen har den 8. juli 2021 anmeldt et brud pa persondatasikkerheden til Da-
tatilsynet.

Det fremgar af anmeldelsen, at en kodefejl ved opgradering i Sundhedsplatformen har medfert
en uoverensstemmelse i produktbeskrivelserne for 164 varenumre (laegemidler). Disse fejlbe-
haeftede oplysninger blev vist i FMK saledes, at der i perioden mellem den 17. marts og den
30. juni 2021 skete tab af integritet af personoplysningeri 1.311 laegemiddelordinationer fordelt
pa 1.149 patienter fra Region Hovedstaden og Region Sjeelland.

Det fremgar af sagen, at kodesendringer, som er foretaget af leverandgren af Sundhedsplat-
formen, har resulteret i visning af en forkert ordinationsstyrke i fanen "Effektueringer”, da den
pageeldende leegemiddelfil refererer til en gammel version af den relevante varenummerfil,
hvilket har pavirket visning af ordinationsstyrke af laeagemidler i FMK.

Det fremgar endvidere af sagen, at Region Hovedstaden blev opmaerksom pa kodningsfejlen
den 22. juni 2021 pa baggrund af en brugerhenvendelse og derefter rettede fejlen den 30. juni
2021. Region Hovedstaden har i den forbindelse oplyst, at regionen forst blev opmaerksom
pa, at fejlen pavirkede FMK den 2. juli 2021 og har ved en mail af den 7. juli 2021 orienteret
Sundhedsdatastyrelsen om haendelsen.

Regionen har oplyst til sagen, at leverandgren ikke har testet for denne fejl i forbindelse med
release af opdateringen og har derfor ikke opdaget koden var fejlbeheeftet.
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3. Datatilsynets bemarkninger

3.1. Anmeldelsespligten efter artikel 33

Datatilsynet laegger som felge af anmeldelsen fra SDS til grund, at der er sket et brud pa
persondatasikkerheden.

Datatilsynet laegger til grund, at FMK fungerer som et centralt opslagsveerk, der sammenkarer
informationer om danskeres aktuelle medicinering fra en reekke kilde- og aftagersystemer.

Det er Datatilsynets opfattelse, at det er SDS, som bestemmer formalet med behandling af
personoplysninger i FMK, jf. databeskyttelsesforordningens artikel 4, nr. 7.

Det er pa den baggrund ligeledes Datatilsynets opfattelse, at det er SDS, der, som dataan-
svarlig, er ansvarlig for at anmelde brud pa persondatasikkerheden til tilsynet, hvis der er kon-
stateret tab af integritet af personoplysninger i FMK — det geelder ogsa selvom arsagen til
integritetstabet er en udefrakommende begivenhed, eksempelvis en fejl i et andet kildesystem.

Datatilsynet kan konstatere, at den komplekse opbygning og integration af mange kilde- og
aftagersystemer ikke sjaeldent giver anledning til tvivl om dataansvaret, hvilket i sidste ende
kan medfgre at brud pa persondatasikkerheden ikke handteres korrekt, ligesom der er risiko
for at behandlingssikkerheden i gvrigt ikke varetages hensigtsmaessigt.

Datatilsynet kan i forleengelse heraf henvise til, at tilsynet bl.a. behandler to andre sager (2020-
442-9895 og 2020-442-10210), hvor manglende fastsaettelse af dataansvar pa tvaers af invol-
verede parter og kortlaegning af behandling af personoplysninger skaber tvivl om sikkerhed
ved behandling af personoplysninger.

Datatilsynet skal pa denne baggrund henstille, at SDS, i samarbejde med de involverede par-
ter, foretager en detaljeret kortlaegning af den interne it-arkitektur og it-miljget, herunder inte-
grationer mellem FMK og @vrige kilde- og aftagersystemer saledes, at det fremgar tydeligt,
hvilket dataansvar SDS har i forhold til behandling af personoplysninger i FMK, og hvilket an-
svar gvrige dataansvarlige har for behandling af personoplysninger i kilde- og aftagersystemer
samt for at involverede parter er bedre i stand til at identificere og udbedre integrationsfejl i
samarbejde med hinanden.

Datatilsynet skal i den forbindelse anmode SDS om, at der ved anmeldelse af fremtidige brud
pa persondatasikkerheden vedrgrende integrationsfejl i FMK (eller gvrige systemer), allerede
pa anmeldelsestidspunktet i hgjere grad redegeres for den ansvarsfordeling, der ligger til
grund, herunder en redeggrelse vedrgrende den konkrete integration, involverede systemer
og dataansvarskonstruktionen mellem de involverede parter.

3.2. Databeskyttelsesforordningens artikel 34
Afslutningsvis skal Datatilsynet knytte en bemaerkning vedrgrende underretning af de registre-
rede.

Det fglger af forordningens artikel 34, stk. 1, at nar et brud pa persondatasikkerheden sand-
synligvis vil indebaere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, un-
derretter den dataansvarlige uden ungdig forsinkelse den registrerede om bruddet pa person-
datasikkerheden.

Det er Datatilsynets opfattelse, at brud pa persondatasikkerheden, der indebaerer tab af inte-
gritet vedregrende saerdeles beskyttelsesvaerdige oplysninger, herunder oplysninger om hel-
bred og medicinordination, som udgangspunkt indebeerer en hgij risiko for de bergrte borgeres
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rettigheder, da tab af integritet af sddanne oplysninger kan indebzere alvorlige helbredsmaes-
sige konsekvenser for borgerne.

Datatilsynet har noteret sig, at SDS og Region Hovedstaden har foretaget en sundhedsfaglig
underretning af de bergrte registrerede.

Datatilsynet skal i den forbindelse henlede styrelsens opmeerksomhed p4a, at hvis et brud pa
persondatasikkerheden indebzerer en hgj risiko for de registrerede og saledes medfgrer en
forpligtelse til underretning af de bergrte registrerede, skal denne underretning leve op til kra-
vene fastsat i databeskyttelsesforordningens artikel 34, , stk.2, jf. artikel 33, stk. 3, litra b), c),
d), hvorfor en sundhedsfaglig underretning ikke uden videre kan sidestilles med en databe-
skyttelsesretlig underretning af de registrerede.

Datatilsynet skal derfor indskaerpe, at underretning i sager om brud pa persondatasikkerheden
overholder de databeskyttelsesretlige beskrivelseskrav.

3.3. @vrige bemaerkninger

Det er Datatilsynets opfattelse, at sikkerhedsbrud, der udsaetter fysiske personers rettigheder
for risiko, oftest vil have en sadan karakter, at det vil give anledning til kritik fra tilsynet. Pa
trods af det vil Datatilsynet pa det foreliggende grundlag ikke foretage sig yderligere over for
SDS i anledning af det skete brud pa persondatasikkerheden.

Datatilsynet har i den sammenhaeng blandt andet lagt veegt pa, at bruddet er opstaet pa bag-
grund af en kodningsfejl i et integreret system, og at Region Hovedstaden ikke informerede
SDS om denne fejl. Datatilsynet har endvidere lagt vaegt pa, at SDS forud for bruddet havde
gennemfgrt foranstaltninger til imgdegaelse af manuelle dobbeltordinationer, ligesom SDS har
fortsat arbejdet med at gennemfare passende sikkerhedsforanstaltninger pa baggrund af brud-
det.

Datatilsynet skal dog, ud over henstillingen ovenfor i afsnit 3.1., understrege vigtigheden af, at
SDS fortsaetter samarbejdet med de dataansvarlige for de integrerede systemer, saerligt med
henblik pa at f& optimeret procedurerne omkring test forud for idriftsaettelse af aendringer i
kilde- og aftagesystemerne, som kan medfgre fejl i integrationsmekanismen.
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