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Til Folketinget

Datatilsynet har i 2021 brugt betydelige ressourcer pa at radgive og vejlede
om EU’s databeskyttelsesforordning og databeskyttelsesloven, der har fundet
anvendelse siden 25. maj 2018, samt retshandheevelsesloven, der blev gen-
nemfertidanskret ved lov nr. 410 af 27. april 2017 om retshandheevende myn-
digheders behandling af personoplysninger.
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Datatilsynet haren seerdeles omfattende og alsidig opgaveportefalje. Tilsynets vejledningsopgaver ret-
ter sigmod meget forskelligartede aktarer: Folketinget, borgerne, private organisationer og virksomhe-
der samt statslige, regionale og kommunale myndigheder. Datatilsynet arbejder imidlertid malrettet
pa at sikre, at alle kender og overholder reglerne for behandling af personoplysninger, og at borgerne
kender og kan bruge deres rettigheder.

Hver dag handterer Datatilsynet mange telefoniske og skriftlige forespargsler, ligesom tilsynet Ilzbende
traeffer afgerelser i konkrete sager, der kan tjene som vejledning for andre. Datatilsynet offentligger
endvidere hvert ar forskellige former for vejledende tekster og skabeloner mv.

[ 2021 har Datatilsynet offentliggjort fem nye nationale vejledninger om databeskyttelsesreglerne, som
supplerer de 27 nationale vejledninger, der er offentliggjort i perioden fra 2017 til 2020.

Datatilsynet har i 2021 ogsa offentliggjort en raekke vejledende hjemmesidetekster om f.eks. kommu-
ners offentliggerelse af personoplysninger i offentligt tilgaengelige webarkiver og om rollefordelingen,
nar private er leverandgrer til det offentlige. Endvidere har tilsynet udarbejdet en ny infografisk infor-
mationspjece om, hvad man som borger skal vide om databeskyttelse, ligesom Datatilsyneti december
2021 har offentliggjort en tjekliste til vuggestuer og bernehaver om brug af billeder og videoer.

Tilsynet harydermere opdateret tidligere udgivne vejledninger og vejledende tekster, bl.a. vejledningen
om overfgrsel af oplysninger til tredjelande. Opdateringen skete bl.a. for at afspejle den seneste udvik-
ling pd omréadet, herunder Brexit, Europa-Kommissionens vedtagelse af nye standardkontraktbestem-
melser og EU-Domstolens seneste praksis, herunder navnlig afgerelseniden sakaldte Schrems lI-sag.

Herudover har Datatilsynet i 2021 udarbejdet yderligere en episode til tilsynets podcast om databe-
skyttelsesforordningen, der er szerligt relevant for SMV-segmentet. Podcasten, som nu bestar af i alt 21
episoder, er blevet taget rigtig godt imod af andre dataansvarlige, herunder ogsad kommunerne, og af
seerligt interesserede borgere.

Datatilsynet yder en aktiv indsats pa vejledningsomradet i europeeiske sammenhaenge. Tilsynet har i
2021 -iregiaf Det Europeeiske Databeskyttelsesrédd - bidraget til udarbejdelsen af fem nye faelleseuro-
peeiske vejledninger mv. om forordningen.

Sammen med en raekke praktisk anvendelige skabeloner - f.eks. til opfyldelse af oplysningspligten - kan
alle de naevnte vejledninger findes pa Datatilsynets hjemmeside.

Sterre sagskomplekser og internationale opgaver

Aret har ogsa i vidt omfang veeret preeget af arbejdet med sterre sagskomplekser og opgaver af in-
ternational karakter. Datatilsynet har i 2021 behandlet flere starre og ganske principielle sager om be-
handling af personoplysninger hos savel offentlige myndigheder som private virksomheder.

Endvidere afsagde EU-Domstolen i juli 2020 dom i Schrems ll-sagen, som vedrgrer brugen af
EU-Kommissionens standardkontrakter og “Privacy Shield”. Datatilsynet har efter dommens afsigel-
se - ligeledes i regi af Det Europeeiske Databeskyttelsesrad - brugt mange ressourcer pa at analysere
og udarbejde vejledende tekster om de neermere konsekvenser af dommen, ligesom tilsynet har holdt
opleeg herom i mange forskellige sammenhaenge.
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National evaluering af databeskyttelsesreglerne

Justitsministeriet igangsatte i februar 2020 en national evaluering af databeskyttelsesreglerne. Evalu-
eringsarbejdet foregik i to parallelle spor:

Det ene spor omfattede en raekke juridiske undersggelser om mulighederne for at begreense databe-
skyttelsesforordningens anvendelse pa mindre aktgrer, at indfgre en pdbudsordning, at indfere en for-
handstilkendegivelsesordning og at forenkle reglerne i databeskyttelsesloven.

Det andet spor omfattede en erfaringsindsamling bestdende af en bred hgring af interessenter med
henblik pa at belyse, i hvilke situationer der i praksis opleves tvivlom databeskyttelsesreglerne. Justits-
ministeriet modtog i den forbindelse en raekke haringssvar, som viste bl.a., at der er problemstillinger,
som garigen pa tveers af interessenter.

Datatilsynet har bade i 2020 og 2021 deltaget aktivt i denne nationale evaluering. Til brug for erfa-
ringsindsamlingen - og Justitsministeriets afsluttende rapport - bidrog Datatilsynet sédledes med et
omfattende bidrag. Bidraget, som er tilgeengeligt pa bl.a. Datatilsynets hjemmeside, indeholder mulige
lzsninger og vejledning om de problemstillinger, som interessenterne har rejst.

Specialudvalg om det internationale databeskyttelsesarbejde

Datatilsynet nedsatte i 2020 som led i opfalgningen pa tilsynets nye strategiske grundlag fra samme ar
to kontaktudvalg: ét for erhvervslivet og ét for regionerne og kommunerne. Udvalgene er nedsat med
det formal at skabe en platform for vidensdeling og dreftelse af databeskyttelsesretlige problemstillin-
ger.

| 2021 har Datatilsynet besluttet ogsa at nedszette et specialudvalg om det internationale databeskyt-
telsesarbejde. Formalet med specialudvalget er at give tilsynets interessenter et bedre indblik i Datatil-
synetsinternationale databeskyttelsesarbejde samt en mulighed for at bidrage til dette arbejde og der-
med styrke Datatilsynets varetagelse af danske interesser i det internationale samarbejde. Et centralt
element i databeskyttelsesforordningen er et gget og mere formaliseret samarbejde mellem de euro-
peeiske datatilsyn, som har til formal at harmonisere fortolkningen af databeskyttelsesreglerne i EU.

Samarbejde med Rigsadvokaten og Rigspolitiet

Datatilsynets tilsynsvirksomhed kan fare til, at der tages strafferetlige skridt. Det er derfor veesentligt,
at tilsynets medarbejdere har et godt kendskab til de mange forhold, som det er vigtigt at veere op-
maerksom pa fra en sags begyndelse til dens afggrelse ved domstolene - herunder bevissikring, rets-
sikkerhedslov og udformning af et anklageskrift. Datatilsynet har derfor i 2021 fortsat det samarbejde
med Rigsadvokaten og Rigspolitiet, der blev indledt i 2019, og som har til formal at tilretteleegge den
samlede handtering af straffesager vedrgrende overtreedelse af databeskyttelsesreglerne pa tveers af
myndighederne.

Adfaerdskodekser

Efter databeskyttelsesforordningen er det muligt for sammenslutninger eller andre organer, der re-
praesenterer kategorier af dataansvarlige og databehandlere, at udarbejde sakaldte adfeerdskodekser,
eller eendre eller udvide sddanne kodekser med henblik pa at specificere anvendelsen af forordningen.
En adfeerdskodeks kan eksempelvis bruges inden for visse brancher, hvor bestemte problemstillinger
kan geres mere overskuelige at overholde for dataansvarlige eller databehandlere ved udarbejdelse af
konkrete retningslinjer. En adfeerdskodeks skal derfor veere tilstraekkeligt fokuseret pa bestemte data-
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beskyttelsesretlige omrader og problemstillinger i den pageeldende sektor, og den skal kunne tilveje-
bringe tilstraekkeligt klare og preecise lgsninger til disse omrader og problemstillinger.

En kodeks skal godkendes af Datatilsynet efter foreleeggelse af et udkast i overensstemmelse med reg-
lerne i databeskyttelsesforordningens kapitel IV, afdeling 5.

En adfeerdskodeks, som regulerer behandlingsaktiviteter for private organer, skal endvidere have et
akkrediteret kontrolorgan. Kontrolorganets opgave er blandt andet at sikre, at de dataansvarlige og
databehandlere, som er tilsluttet kodeksen, overholder kodeksens retningslinjer.

I sommeren 2021 godkendt Datatilsynet en adfeerdskodeks om behandling af personoplysninger som
ledisognepleje for menighedsrad i Danmark. Adfeerdskodeksen, der er udarbejdet af Kirkeministeriet i
samarbejde med Landsforeningen af Menighedsrad, er den farste af sin art herhjemme.

Adfaerdskodeksen opstiller konkrete retningslinjer og procedurer med henblik pa at sikre en lovlig
behandling af personoplysninger for menighedsrddet som dataansvarlig. Seerligt indgar emner som
dataansvar, de generelle behandlingsprincipper, behandlingsgrundlag, oplysningspligten, sikker op-
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bevaring og sikker kommunikation mv. Malet med adfaerdskodeksen er at lette overholdelsen af de
databeskyttelsesretlige regler for de menighedsrad, der tilslutter sig kodeksen.

Det er frivilligt at tilslutte sig kodeksen, og det er kun de menighedsrad, som formelt vaelger at tilslutte
sig kodeksen, som skal overholde de indeholdte retningslinjer og procedurer.

Etablering af ekstern whistleblowerordning

Den 24. juni 2021 vedtog Folketinget loven om beskyttelse af whistleblowere med det formal at gen-
nemfgre Europa-Parlamentets og Radets direktiv 2019/1937/EU af 23. oktober 2019 om beskyttelse af
personer, der indberetter overtraedelser af EU-retten, i dansk ret (lov nr. 1436 af 29. juni 2021).

Der blev med loven indfgrt en omfattende ramme for beskyttelse af whistleblowere, bl.a. ved i vidt
omfang at paleegge offentlige myndigheder og en lang raekke private virksomheder og organisationer
pligt til at etablere interne whistleblowerordninger. Som supplement til de interne whistleblowerord-
ninger blev det endvidere besluttet, at Datatilsynet skulle etablere en ekstern whistleblowerordning til
modtagelse og behandling af indberetninger vedrarende overtreedelser af visse omrader af EU-retten
og indberetninger om alvorlige lovovertreedelser og gvrige alvorlige forhold.

Den eksterne whistleblowerordning i Datatilsynet tradte i kraft den 17. december 2021, som ogsa var
datoen for lovens ikrafttreedelse. Den eksterne whistleblowerordning i Datatilsynet er uafheengig og
selvsteendig, hvilket indebaerer, at arbejdet med whistleblowerindberetninger holdes adskilt fra Data-
tilsynets @vrige opgaver og funktioner og fungerer uafhaengig af tilsynets gvrige virksomhed. Det bety-
der bl.a., at Dataradet ikke beskaeftiger sig med whistleblowerordningen.

Udover at behandle whistleblowerindberetninger om overtraedelser af EU-retten inden for en reekke
omrader, herunder offentligt udbud, produktsikkerhed, miljgbeskyttelse, fadevaresikkerhed m.fl., be-
handler den eksterne whistleblowerordning indberetninger om alvorlige lovovertraedelser eller gvrige
alvorlige forhold. Det indebeerer, at der som udgangspunkt skal veere tale om oplysninger, som er af
offentlig interesse, og at der sdledes skal besta en reel samfundsinteresse i oplysningerne.

Ikke alle og enhver kan foretage indberetninger til den eksterne whistleblowerordning - for at opna
beskyttelse som whistleblower skal der vaere tale om oplysninger, som man er kommet i besiddelse af
som led i en arbejdsrelateret aktivitet. Det betyder, at man ikke kan indberette oplysninger om forhold,
som man f.eks. har faet kendskab til som borger i en kommune - her ma man i stedet bruge de klage-
muligheder, der erinden for det pdgeeldende omréde.

Datatilsynet har etableret hjemmesiden www.whistleblower.dk, hvor man kan lsese mere om den eks-
terne whistleblowerordning i Datatilsynet.

Valby, marts 2022

Kristian Korfits Nielsen Cristina Angela Gulisano

Formand, Dataradet Direkter, Datatilsynet
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Om Datatilsynet

Datatilsynet er den centrale uafhaengige myndighed, der fgrer tilsyn med,
at reglerne om databeskyttelse bliver overholdt. Tilsynet med domstolenes
behandling af personoplysninger ligger dog hos Domstolsstyrelsen.
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Datatilsynets opgaver

Tilsynet med databeskyttelsesomradet indebazerer et stort antal forskelligartede opgaver. Datatilsynet
hari2021bl.a. haft falgende opgaver:

Information, radgivning og vejledning.

Behandling af klagesager.

Behandling af anmeldelser af brud pa persondatasikkerheden.

Sager pa Datatilsynets eget initiativ, herunder tilsyn med offentlige myndigheder og private dataan-
svarlige mv.

Udtalelser om lovforslag og udkast til bekendtgerelser og cirkuleerer mv.

Bidrag til besvarelse af spgrgsmal fra Folketinget.

Deltagelse i internationalt samarbejde med andre datatilsynsmyndigheder i EU - i regi af Det Euro-
paeiske Databeskyttelsesrad (EDPB).

Deltagelse i arbejdsgrupper og udvalg.

Opleeg pa konferencer og seminarer o.lign.

Datatilsynet er endvidere national tilsynsmyndighed for behandling af personoplysninger i en reekke
feelleseuropeeiske informationssystemer (bl.a. Schengen-, visum og toldomradet), hvilket betyder, at
tilsynet ferer tilsyn med de danske myndigheders behandling af oplysninger i forbindelse med brugen
af disse systemer.

Ekstern whistleblowerordning i Datatilsynet

Den 24. juni 2021 vedtog Folketinget loven om beskyttelse af whistleblowere med det formal at gen-
nemfgre Europa-Parlamentets og Radets direktiv 2019/1937/EU af 23. oktober 2019 om beskyttelse
af personer, der indberetter overtraedelser af EU-retten, i dansk ret (lov nr. 1436 af 29. juni 2021). Der-
udover blev der med loven indfgrt en omfattende ramme for beskyttelse af whistleblowere i dansk ret,
bl.a. ved i vidt omfang at paleegge offentlige myndigheder og en lang raekke private virksomheder og
organisationer pligt til at etablere interne whistleblowerordninger.

Som supplement til de interne whistleblowerordninger blev det endvidere besluttet, at Datatilsynet
skulle etablere en ekstern whistleblowerordning til modtagelse og behandling af indberetninger ved-
rarende overtreedelser af visse omrader af EU-retten og indberetninger om alvorlige lovovertreedelser
og evrige alvorlige forhold.

Den eksterne whistleblowerordning tradte i kraft den 17. december 2021, som ogsa var datoen for lo-
vens ikrafttraeedelse.

Den eksterne whistleblowerordning i Datatilsynet er uafhaengig og selvsteendig, hvilket indebeerer, at
arbejdet med whistleblowerindberetninger holdes adskilt fra Datatilsynets @vrige opgaver og funktio-
ner og fungerer uafhaengig af tilsynets gvrige virksomhed. Det betyder bl.a., at Datarddet ikke beskaef-
tiger sig med whistleblowerordningen.

De af Datatilsynets medarbejdere, som behandler whistleblowerindberetningeriden eksterne whistle-
blowerordning, er seerligt autoriseret til at arbejde med disse indberetninger og er underlagt en seerlig
tavshedspligt med hensyn til oplysninger, der indgariindberetningerne.

Udover at behandle whistleblowerindberetninger om overtraedelser af EU-retten inden for en reekke
omrader, herunder offentligt udbud, produktsikkerhed, miljgbeskyttelse, fadevaresikkerhed m.fl., be-
handler den eksterne whistleblowerordning indberetninger om alvorlige lovovertraedelser eller gvrige
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alvorlige forhold. Det indebeerer, at der som udgangspunkt skal vaere tale om oplysninger, som er af
offentlig interesse, og at der séledes skal besta en reel samfundsinteresse i oplysningerne.

Ikke alle og enhver kan foretage indberetninger til den eksterne whistleblowerordning - for at opna
beskyttelse som whistleblower skal der veere tale om oplysninger, som man er kommet i besiddelse af
som led i en arbejdsrelateret aktivitet. Det betyder, at man ikke kan indberette oplysninger om forhold,
som man f.eks. har faet kendskab til som borger i en kommune - her ma man i stedet bruge de klage-
muligheder, der er inden for det pageeldende omrade.

Datatilsynet har etableret hjemmesiden www.whistleblower.dk, hvor man kan laese mere om den eks-
terne whistleblowerordning i Datatilsynet.

Datatilsynets organisation

Datatilsynet bestar af et rdd - Dataradet - og et sekretariat. Som myndighed har tilsynet en finanslovs-
maessig og vis personalemaessig tilknytning til Justitsministeriet, men udaver sine funktioner i fuld uaf-
heengighed.

Datatilsynets afggrelser er endelige og kan ikke indbringes for en anden administrativ myndighed. Af-
gerelserne kan dog indbringes for domstolene. Datatilsynet er en del af den offentlige forvaltning og
er dermed omfattet af den regulering, der geelder for forvaltningsmyndigheder. Det vil bl.a. sige offent-
lighedsloven og forvaltningsloven. Datatilsynet er derfor undergivet kontrol af Folketingets Ombuds-
mand.
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Datatilsynets organisationsdiagram 2021

Dataradet

Sekretariatet

Direktor Databeskyttelses-
radgiver
(DPO)

Vejledning og

Databeskyttelse Informationssikkerhed International

Dataradet

whistleblowerordning

Justitsministeren nedsaetter Dataradet, der bestar af en formand, der skal vaere hgjesteretsdommer el-
ler landsdommer, og syv andre medlemmer. Erhvervsministeren og ministeren for offentlig innovation

(nu finansministeren) udnaevner hvert et af de syv andre medlemmer.

Datarddet udnaevnes for fire ar, og der kan ske genudpegning to gange. Udpegelsen sker pa baggrund

af medlemmernes faglige kvalifikationer.

Datarddets forretningsorden, der fastseettes af radet selv, blev vedtaget pa Dataraddets farste mede den

20.december 2018.

Dataradets medlemmer (pr. 31. december 2021)

Formand
Formand, hgjesteretsdommer, Kristian Korfits Nielsen.

Medlemmer

Naeestformand, professor, dr.jur., Henrik Udsen.

Advokat, Pia Kirstine Voldmester.

Formand for Radet for Digital Sikkerhed, Henning Mortensen.
Fhv. sundhedsdirekter, Svend Hartling.

Advokat, Martin von Haller Grgnbaek.

Vicedirekter i Forbrugerrddet Teenk, Mette Raun Fjordside.
Juridisk chefi KL, Pernille Christensen.
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Sekretariatet

Tilsynets sekretariat bestar af ca. 65 medarbejdere (jurister, it-sikkerhedskonsulenter, kontorpersonale
og studenter m.fl.), der varetager Datatilsynets daglige drift under ledelse af direkter, cand.jur.,, Cristina
Angela Gulisano.

De bevillingsmaessige forhold mv. fremgar af Datatilsynets skonomiske arsrapport for 2021, der kan fin-
des pa undersiden “Arsberetninger og arsrapporter” pa Datatilsynets hjemmeside.

Sekretariatets medarbejdere (pr. 31. december 2021)

(Oversigten viser antallet af medarbejdere og ikke antallet af arsveerk. Der kan derfor veere visse
afvigelseriforhold til den gkonomiske arsrapport for 2021)

Direkter, cand.jur. Cristina Angela Gulisano
Kommitteret, cand.jur. Birgit Kleis

Kontorchef, cand.jur. Astrid Mavrogenis

Kontorchef, cand.jur. Anders Aagaard

Chefkonsulent, cand.jur. Eva Volfing

Chefkonsulent, cand.jur. Morten Juul Gjermundbo
Chefkonsulent, cand.jur. Karina Kok Sanderhoff
Chefkonsulent, cand.jur. Katrine Valbjgrn Trebbien
Chefkonsulent, cand.jur. Susanne Richter (orlov)
Specialkonsulent, cand.jur. Anahita Khatam-Lashgari
Specialkonsulent, cand.soc. Gry Wad

Specialkonsulent, cand.jur. Kenni EIm Olsen
Specialkonsulent, cand.jur. Lea Bruun

Specialkonsulent, cand.jur. Liv Palmelund Osborg
Specialkonsulent, cand.jur. Louise Ellemann Christensen
Specialkonsulent, cand.jur. Marianne Halkjeer Ebbesen
Specialkonsulent, cand.jur. Pernille @rum Walther (orlov)
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Aret i tal

| det fglgende afsnit findes oplysninger om antallet af nye sager, som er opret-
teti Datatilsynets journalsystem i 2021.

Endelaf Datatilsynets sagsbehandling eren fortseettelse af eksisterende sager.
Dette er for eksempel tilfeeldet, nar en anmeldelse aendres, eller en tilladelse

forleenges. Disse sager er af praktiske arsager ikke medtaget i statistikken.

Datatilsynet registrerede i alt 17.291 nye sageri 2021.
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Fordeling af oprettede sageri 2021

Lovforberedende arbejde 730
Radgivning og vejledning 2.628
Klager 2.237
Tilsynssager og sager pa Datatilsynets eget initiativ mv. 512
Tilladelser mv. 277
Internationale sager inkl. EU 1.000
Anmeldelser af brud pa persondatasikkerheden* 8.554
Retshandhaevelsesloven 151
TV-overvéagningsloven 79
Lov om massemediers informationsdatabaser 38
Arkivloven 123
Sager om Grgnland og Feergerne 63
Dvrige sager** 899
Sagerialt 17.291

Oprettede sageri 2021

Klager

B Lovforberedende arbejde
Radgivning og vejledning

Tilsynssager og sager pa Datatilsynets eget initiativ mv.
Tilladelser mv.

Internationale sagerinkl. EU

*Anmeldelser af brud pa persondatasikkerheden
Retshandheevelsesloven

TV-overvagningsloven

Lov om massemediers informationsdatabaser

512 m Arkivloven

277 m *Anmeldelser af brud pa persondatasikkerheden
**@vrige sager

Arsberetning 2021
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Der kan optreede mindre afvigelser i tallene, f.eks. hvor nogle sager er blevet omjournaliseret eller
konstateret fejloprettet.

Bemeaerkninger

* Anmeldelser af brud pa persondatasikkerheden efter retshandhaevelsesloven er ikke medtaget
i antallet af anmeldelser af brud pa persondatasikkerheden, men fremgar af sagsgruppen “Rets-
handhaevelsesloven”.

**@vrige sager deekker over sager vedrgrende Datatilsynets egen administration og aktindsigtsan-
modninger mv.
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Lovforberedende arbejde
(Heringer, folketingspargsmal mv.)

Fordeling af sager vedr. lovforberedende arbejde

Haringer over bekendtgerelser, cirkuleerer, vejledninger, anordninger mv. 478
Haringer over betaenkninger, lovforslag, EU-retsakter, konventioner mv. 219
Folketingsspargsmal, private lovforslag, folketingsbeslutninger, haringer mv. 30
Forskelligt 3
Sagerialt 730

Sager vedrgrende lovforberedende arbejde

B Hgringer over bekendtgerelser, cirkulaerer,
vejledninger anordninger mv.

Haringer over betaenkninger, lovforslag, EU-retsakter
konventioner mv.
B Folketingsspgrgsmal, private lovforslag,
folketingsbeslutninger, hgringer mv.
B Forskelligt
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Radgivning og vejledning

(Forespgrgsler, mgder, projekter mv.)

Fordeling af sager vedr. rddgivning og vejledning

Konkrete sager vedr. private 1556
Konkrete sager vedr. offentlige myndigheder 916
Forskelligt 156
Sagerialt 2628
Fordeling af sager vedr. radgivning og vejledning
B Konkrete sager vedr. private
B Konkrete sager vedr. offentlige myndigheder
Forskelligt
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Tilsyn

(Klager)
Fordeling af klagesager
Klager vedr. private 1437
Klager vedr. offentlige myndigheder 699
Seerlige kategorier af klager * 92
Forskelligt 9
Sagerialt 2237
*Klager over kreditoplysningsbureauer
Klagesager
B Klager vedr. private
Klager vedr. offentlige myndigheder
B Seerlige kategorier af klager*
B Forskelligt
23
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Sager pa Datatilsynets eget initiativ

Fordeling af tilsynssager og sager pa Datatilsynets eget initiativ mv.

Tilsyn vedr. private 72
Tilsyn vedr. offentlige myndigheder 58
Sager, derrejses pga. medieomtale, borgerhenvendelse o.lign. 68
Sager vedr. hdndheevelse, sanktioner og domme mv. 157
Tips, orientering mv. fra borgere, private, andre myndigheder mv. 152
Generelle sager (f.eks. arsplan, forretningsgange, processer mv.) 5
Sagerialt 512

Sager pa Datatilsynets eget initiativ

5

B Tilsyn vedr. private
m Tilsyn vedr. offentlige myndigheder

B Sager, derrejses pga medieomtale,
borgerhenvendelser o. lign.

B Sager vedr. hdndhaevelse, sanktioner og domme mv.
W Tips, orientering mv. fra borger, private,

andre myndigheder mv.

B Generelle sager (f.eks. arsplan, forretningsgange,
processer mv.
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Anmeldelser af brud pa persondatasikkerheden

Fordeling af anmeldelser af brud pa persondatasikkerheden

Offentlige myndigheder 5068
Private 3458
Forskelligt 28
Sagerialt 8.554
Fordelingen af anmeldelser af brud pa persondatasikkerheden
28
B Offentlige myndigheder
B Private
B Forskelligt
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Tilladelser mv.

Tilladelser mv.

Forskning og statistik 14
Overfarsel af oplysninger til lande mv. uden for EU 54
Advarselsregistre, speerrelister 104
Privates behandling af oplysninger 4
Adfeerdskodekser 1
Sagerialt 277
Tilladelser mv.
4 1 W Forskning og statistik

B Overfarsel af oplysninger til lande mv. uden for EU

W Advarselsregistre, spaerrelister

B Privates behandling af oplysninger

B Adfeerdskodekser
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Internationale sager

Fordeling af internationale sager

EU 865
Forespgrgsler om lovgivning til/fra udlandet (ikke szerlig EU-procedure) 122
Forskelligt 10
Generelle sager 3
Sagerialt 1000
Fordelingen af internationale sager
10 3 mEU

B Forespgrgsler om lovgivning til/fra udlandet

(ikke seerlig EU-procedure)

B Forskelligt

B Generelle sager
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Fordeling af EU-sager

Fordeling af EU-sager

One-stop-shop-mekanismen 738
Feelleseuropeeiske systemer mv. 92
Databeskyttelsesradet 22
Forskelligt 13
Sagerialt 865
Fordelingen af EU-sager
13 B One-stop-shop-mekanismen

B Feelleseuropeeiske systemer mv.

B Databeskyttelsesradet

B Forskelligt
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Grenland og Faergerne

Fordeling af sager vedr. Grgnland og Feergerne

Radgivning og vejledning 25
Anmeldelser og tilladelser 12
Tilsynssager 13
Haringer over lovforslag, bekendtgarelser, cirkuleerer, vejledninger mv. 10
Forskelligt 3
Sagerialt 63
Fordelingen af sager om Grgnland og Faergerne

B Radgivning og vejledning

B Anmeldelser og tilladelser

B Tilsynssager

W Hegringer over lovforslag, bekendtggrelser,

cirkuleerer, vejledninger mv.

B Forskelligt
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Radgivning og vejledning

For at sikre en hgj beskyttelse af danskernes personoplysninger er det afggrende, at myndigheder og
private virksomheder mv. kender og overholder reglerne for behandling af personoplysninger, mens
borgerne forstar deres rettigheder og det at gere brug af dem. Datatilsynet gar dette muligt gennem
synlig rddgivning og vejledning, dialog og kontrol. Det er Datatilsynets opgave at radgive om registre-
ring, videregivelse og anden behandling af personoplysninger samt fgre tilsyn med, at myndigheder,
virksomheder og andre dataansvarlige overholder reglerne for databeskyttelse.

Datatilsynets forpligtelse til at yde en serviceorienteret og anvendelig radgivning er imidlertid ikke kun
en del af tilsynets vision og mission. Det fglger ogsa direkte af databeskyttelsesforordningen og bliver
bl.a. sikret gennem de mange telefoniske og skriftlige forespgrgsler om reglerne, som Datatilsynet be-
handler hver eneste dag. Tilsynet holder ogsa mange mgder med interesse- og brancheorganisationer
samt enkeltstdende dataansvarlige og databehandlere efter behov.
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Datatilsynet hari 2021 offentliggjort fem nye nationale vejledninger om databeskyttelsesreglerne, som
supplerer de 27 nationale vejledninger, som tilsynet har offentliggjort fra 2017 til 2020. Datatilsynet
yder ogsa en aktiv indsats pa vejledningsomradet i europaeiske sammenheenge og har i regi af Det
Europeeiske Databeskyttelsesrad bidraget til udarbejdelsen af fem nye feelleseuropeeiske vejledninger
om databeskyttelsesforordningen. Alle de naevnte vejledninger og skabeloner kan findes pa Datatilsy-
nets hjemmeside.

Datatilsynet har i 2021 ogsa offentliggjort en raekke vejledende hjemmesidetekster om f.eks. kommu-
ners offentliggerelse af personoplysninger i offentligt tilgaengelige webarkiver og om rollefordelingen,
nar private er leverandgrer til det offentlige. Endvidere har tilsynet udarbejdet en ny infografisk infor-
mationspjece om, hvad man som borger skal vide om databeskyttelse, ligesom Datatilsyneti december
2021 har offentliggjort en tjekliste til vuggestuer og bernehaver om brug af billeder og videoer.

Tilsynet har ydermere opdateret tidligere udgivne vejledninger og vejledende tekster, bl.a. vejlednin-
gen om overfarsel af oplysninger til tredjelande. Opdateringen skete bl.a. for at afspejle den seneste
udvikling pa omradet, herunder Brexit, Europa-Kommissionens vedtagelse af nye standardkontrakt-
bestemmelser og EU-Domstolens seneste praksis, herunder navnlig afggrelsen i den sakaldte Schrems
[l-sag.

Datatilsynet prioriterer endvidere som myndighed at deltage med indleeg pa konferencer, seminarer
mv. for at informere om databeskyttelsesreglerne og tilsynets praksis, men ogsa for, at tilsynet selv kan
opna sterre intern viden om, hvilke udfordringer de registrerede, andre offentlige myndigheder og den
private sektor oplever inden for databeskyttelsesomradet. Covid-19 har i den forbindelse ogsa i 2021
sat sine naturlige begreensninger for Datatilsynets muligheder for deltagelse samt omfanget af rele-
vante arrangementer.

Datatilsynets podcast - “Bliv klogere pa GDPR"”

Siden lanceringen i september 2019 har Datatilsynet produceret 21 tilgeengelige episoder af tilsynets
podcast "Bliv klogere pa GDPR". 12021 opndede podcasten 56.258 afspilninger, hvilket totalt set udger
136.076 afspilninger (pr. 31. december 2021).

Podcastepisoderne tager fati et afgreenset emne inden for GDPR og foregar typisk som en dialog mel-
lem to af tilsynets medarbejdere i en uformel tone, hvor de juridiske problemstillinger forklares i gjen-
hgjde med konkrete og virkelighedsneaere eksempler.

Som et supplement til Datatilsynets opdaterede vejledning om overfarsel af personoplysninger til tred-
jelande, udgav tilsynetijuli 2021 to podcast-episoder, der pa baggrund af Schrems ll-afgarelsen inde-
holder en genindspilning af episoden “#10 Tredjelands overfersler - hvorndr og hvad gaelder?” med
en generel introduktion til emnet samt et helt nyt afsnit “#21 Tredjelandsoverfersler - situationen efter
Schrems II”, der dykker ned i konsekvenserne af Schrems llI-afgerelsen. Det helt nye afsnit har bl.a. fo-
kus pa overfarselsveerktajer, supplerende foranstaltninger, de fire essentielle garantier og et essentielt,
ekvivalent beskyttelsesniveau.

Datatilsynets podcast er séledes et supplement til den mere traditionelle, skriftlige vejledning, som til-
synet ellers stiller til radighed pa datatilsynet.dk. Podcasten er med andre ord teenkt som et alternativ til
de andre informationskanaler, der iszer skal gare mindre dataansvarlige opmaerksomme pa reglerne og
opfordre dem til at sege naermere vejledning og hjeelp efter behov.

Datatilsynets podcast er tilgeengelig pa alle geengse streamingtjenester.
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National evaluering af databeskyttelsesreglerne

Justitsministeriet igangsatte i februar 2020 en national evaluering af databeskyttelsesreglerne. Evalu-
eringsarbejdet foregik i to parallelle spor:

Det ene spor omfattede en raekke juridiske undersggelser om mulighederne for at begreense databe-
skyttelsesforordningens anvendelse pa mindre aktgrer, at indfgre en pdbudsordning, at indfere en for-
handstilkendegivelsesordning og at forenkle reglerne i databeskyttelsesloven.

Det andet spor omfattede en erfaringsindsamling bestdende af en bred hgring af interessenter med
henblik pa at belyse, i hvilke situationer i praksis der opleves tvivlom databeskyttelsesreglerne. Justits-
ministeriet modtog i den forbindelse en raekke haringssvar, som viste bl.a., at der er problemstillinger,
som garigen pa tveers af interessenter, herunder i forhold til:

Behov for mere (konkret) vejledning

Begreberne dataansvarlig og databehandler

Overfarsel til lande uden for EJS (sdkaldte tredjelande)
Anmeldelse af brud pa persondatasikkerheden
Behandlingssikkerhed, risikovurderinger og konsekvensanalyser
Fortegnelse og andre dokumentationskrav

Offentlige myndigheders anvendelse af artikel 6, stk. 1, litra e
Opbevaringsbegraensning og sletning

Oplysningspligt

Retten til indsigt

Forskning

Arkivering

Til brug for erfaringsindsamlingen - og Justitsministeriets afsluttende rapport - bidrog Datatilsynet
med et omfattende bidrag. Bidraget, som er tilgaengeligt pa bl.a. Datatilsynets hjemmeside, indeholder
mulige lzsninger og vejledning om de problemstillinger, som interessenterne har rejst.

Ny vejledning om udveksling af personoplysninger med politiet

| forbindelse med Justitsministeriets nationale evaluering af databeskyttelsesreglerne og den dertil-
hgrende erfaringsindsamling, som er omtalt ovenfor, gav politiet udtryk for, at politiet ofte oplevede, at
dataansvarlige - af frygt for at overtraede databeskyttelsesreglerne - ikke gnskede at bista politiet ved
at udlevere relevante oplysninger.

Det er afgarende for politiets effektive opgavevaretagelse, at politiet kan fa udleveret relevante oplys-
ninger - herunder personoplysninger - nar politiet som led i sin myndighedsudgvelse retter henven-
delse til private aktarer eller offentlige myndigheder.

Datatilsynet offentligjorde pa den baggrund i 2021 - under inddragelse af Rigspolitiet og Justitsmini-
steriet - en vejledning om udveksling af personoplysninger med politiet, som har til formal at illustrere
rammerne for videregivelse af personoplysninger til politiet.

Vejledningen, som gennemgar det retlige grundlag for udveksling af personoplysninger med politiet
og gennemgar typiske situationer, hvor man kan komme i tvivlom, hvorvidt det eri orden at videregive
personoplysninger til politiet, illustrerer, at der er ganske vide rammer for videregivelse af personoplys-
ninger til politiet.
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Nye vejledninger om fastszettelse af bader til virksomheder og
privatpersoner

Databeskyttelsesforordningen og databeskyttelsesloven leegger op til et veesentligt forhagjet badeni-
veau, ligesom det med forordningen er forudsat, at medlemsstaterne harmoniserer sanktionerne, dog
under hensyn til det generelle indkomstniveau i den pageeldende medlemsstat.

Datatilsynet har derfor i samarbejde med Rigsadvokaten og Rigspolitiet i 2021 udarbejdet nogle over-
ordnede retningslinjer, der indeholder et klart og gennemskueligt grundlag for Datatilsynets indstilling
af badepastande, som tager udgangspunkt i de vurderingskriterier, som fremgar af databeskyttelses-
forordningen og databeskyttelsesloven.

| januar 2021 udgav Datatilsynet en badevejledning, som opstiller en model for beregning af bgder til
virksomheder. | september 2021 udgav tilsynet ligeledes en vejledning vedrgrende udmaling af beder
til fysiske personer, som i hgjere grad baserer sig pa standardiserede bader. Begge vejledninger tager
udgangspunkt i den erfaring tilsynet har opnaet gennem vurderingen af sager de farste ar efter den 25.
maj 2018, og i den erfaring der er gjort hos de gvrige europeeiske tilsynsmyndigheder. Vejledningerne
er endvidere arbejdsdokumenter, der lgbende vil blive udbygget efterhdnden som Datatilsynet, ankla-
gemyndigheden og domstolene handterer flere straffesager pad omradet, og i takt med at praksis, savel
nationalt som i EU, udvikles.
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Det bemaerkesiden forbindelse, at de europaeiske tilsynsmyndigheder med undtagelse af Danmark og
Estland har hjemmel til at udstede administrative bader, som er bindende, hvis de ikke appelleres. Der
vil sdledes med tiden foreligge bade administrativog domstolspraksis. Endvidere bemeerkes, at Datatil-
synet med databeskyttelseslovens & 42 har faet hjemmel til at udstede administrative bgdeforleeg. Det
erdog en betingelse for udstedelse af administrative bedeforlaeg, at der, udover at modtageren erken-
der overtreedelsen, foreligger et klart b@deniveau. Det forventes derfor, at der med tiden, efterhanden
som praksis bliver udbygget, vil kunne fastseettes “standardiserede” bgder for neermere angivne over-
treedelser af de databeskyttelsesretlige regler.

| @vrigt bemaerkes, at Det Europeeiske Databeskyttelsesrad (EDPB) ligeledes arbejder pa retningslin-
jer for bgdeudmalingen efter databeskyttelsesforordningen. Savel beregningsmodellen som badeni-
veauet i neerveerende vejledning kan saledes pavirkes af dette faelleseuropaeiske arbejde.

Ny quick guide til brug af cookies

| februar 2021 udgav Datatilsynet i samarbejde med Réadet for Digital Sikkerhed og Erhvervsstyrelsen
en quick guide til brug af cookies.

Quick guiden er udarbejdet med det formal at tydeliggere, hvordan bade reglerne i Europa-Parlamen-
tets og Radets direktiv2002/58/EF af 12.juli 2002 om behandling af personoplysninger og beskyttelse
af privatlivets fred i den elektroniske kommunikationssektor (e-databeskyttelsesdirektivet) og databe-
skyttelsesbeskyttelsesreglerne kan efterleves, nar akterer placerer cookies pa brugernes terminalud-
styr.

Quick guiden tager udgangspunkt i, at efter e-databeskyttelsesdirektivet skal en brugers samtykke
indhentes, far der ma placeres cookies. Hvis der efterfalgende sker behandling af de oplysninger, der
gemmes i cookies, skal behandlingen have hjemmel i de databeskyttelsesretlige regler, hvor samtykke
typisk ogsa vil veere den mest passende hjemmel. Der geelder i den forbindelse de samme kriterier for
begge samtykker, idet samtykket skal veere udtryk for en frivillig, specifik, informeret og utvetydig vil-
jestilkendegivelse fra brugerne.

Quick guiden giver en reekke bud p3, hvad aktgrerne skal veere szerligt opmeerksomme pa. Bl.a. frem-
haeves det, at brugerne skal have mulighed for at foretage en aktiv handling, hvorfor forudafkrydsede
felter eller klik-videre-funktioner ikke er forenelige med betingelserne til samtykke.

Endvidere seetter Quick guiden fokus p3, hvilke informationer der skal gives til brugerne ved placering
af cookies, hvordan disse informationer gives, og hvilken rolle en hjemmesideindehaver indtageriden
sammenhang, herunder om denne er selvsteendig dataansvarlig eller faelles dataansvarlig med even-
tuelle samarbejdspartnere.

Ny vejledning om certificeringsordninger og akkrediteringskrav til
kontrolorganer

Datatilsynet udgav i april 2021 en ny vejledning om certificeringsordninger. Certificeringsordninger er
en made, hvorpa en organisation kan opna et certifikat, der demonstrerer, at organisationen overhol-
der GDPR pa visse omrader. | vejledningen kan man bl.a. leese mere om, hvad en databeskyttelsesretlig
certificeringsordning er, hvem der kan udarbejde en certificeringsordning, hvad man kan bruge en cer-
tificeringsordning til, og hvordan en certificeringsordning godkendes. Man kan ogsa leese om, hvordan
man som myndighed eller virksomhed tilslutter sig en certificeringsordning.
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En certificeringsordning laves af et eller flere certificeringsorganer. Et certificeringsorgan er den virk-
somhed eller myndighed, der udsteder certifikater igennem certificeringsordningen. Et certificerings-
organ skal fgrst akkrediteres (godkendes) af DANAK, far de ma udstede certifikater.

Datatilsynet offentliggjorde i foraret 2021 ogsa en raekke supplerende krav, som en myndighed eller
virksomhed skal opfylde, hvis de vil veere et certificeringsorgan. Kravene, som Datatilsynet offentlig-
gjorde, supplerer en raekke krav, der er fastsat i databeskyttelsesforordningen og en ISO-standard.

Opdatering af vejledning om samtykke

I maj 2021 opdaterede Datatilsynet vejledningen om samtykke med uddybninger, preeciseringer og ak-
tuel praksis. Det fremgar i den opdaterede vejledning, at offentlige myndigheder som udgangspunkt
ikke kan behandle personoplysninger pa baggrund af samtykke. Endvidere er det blevet uddybet, at
krav om “samtykke” fra borgerne i anden lovgivning ikke nadvendigvis er ensbetydende med, at be-
handlingen af personoplysninger skal ske p& baggrund af et samtykke.

Eksempel 8 er blevet eendret i den opdaterede vejledning. Dette er ikke et udtryk for, at det tidligere
eksempel 8 var forkert, men Datatilsynet har konstateret, at eksemplet har givet anledning til misfor-
stdelser. Derfor indeholder den opdaterede version et nyt eksempel, der er med til at forklare, hvornar
et samtykke er specifikt. Det fremgar ogs3, at det, at man scroller eller swiperigennem en hjemmeside
eller anden tilsvarende brugeraktivitet pad en hjemmeside, ikke anses for en utvetydig viljestilkendegi-
velse.

Tjeklisten har faet et nyt udseende, som betyder, at den er mere brugbar som reel tjekliste, da man
nu kan printe eller kopiere denne og bruge den direkte. Endelig er vejledningens tidligere afsnit 5 om
overgang fra persondataloven til databeskyttelsesforordningen blevet fjernet.

Det er fortsat Datatilsynets opfattelse, at de, der fgr 25. maj 2018 behandlede personoplysninger pa
baggrund af et samtykke, ikke skulle indhente samtykker pa ny, hvis samtykket var i overensstemmelse
med betingelserne i databeskyttelsesforordningen. Afsnittet er alene fiernet, da det er Datatilsynets
vurdering, at dette ikke leengere er relevant naesten tre ar efter databeskyttelsesforordningen begynd-
te at finde anvendelse.

Optimering af Datatilsynets hjemmeside

| maj 2021 relancerede Datatilsynet ogsa en optimeret udgave af tilsynets hjemmeside www.datatil-
synet.dk. Hiemmesidens brugerflade er blevet optimeret med fokus pa den gode brugeroplevelse for
hjemmesidens mange daglige besggende:

Enklere og mere intuitiv brugerflade.

Omstrukturering af menuer, undersider og indhold.

Bedre preesentation af dansk og internationalt vejledningsmateriale.
Bedre s@gefunktion.

Bade nyt og eksisterende vejledningsmateriale - samt mere generelt indhold om databeskyttelse - er
nu kategoriseret pa en intuitiv made, sa Datatilsynets mange forskellige interessenter nemmere kan
finde frem til den viden, de har brug for, nar de sgger efter vejledning - hvad enten de er borgere eller
dataansvarlige og/eller databehandlere.
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Kommuners offentliggerelse af personoplysninger i offentligt tilgeengelige
webarkiver

Datatilsynet behandlede i 2021 en reekke klagesager, der i forskellige afskygninger omhandler spgrgs-
malet om kommuners offentliggerelse af personoplysninger i forbindelse med behandling af bygge-
sager mv.

Det har tidligere vaeret Datatilsynets praksis, at kommunerne i deres byggesagsarkiver m.v. har kunnet
offentliggere personoplysninger, som ikke var fortrolige.

Den teknologiske udvikling har imidlertid betydet, at borgere og myndigheder kommunikerer digitalt i
langt sterre omfang end tidligere, og at deriden forbindelse indsamles flere og flere personoplysninger.
Dette har @get behovet for, at personoplysninger, som méaske i sig selv fremstar harmlase, beskyttes.

Fremadrettet vil det derfor - efter at spargsmalet har veeret behandlet i Datarddet - veere Datatilsynets
praksis, at e-mailadresser og telefonnumre ikke kan offentliggeres i de offentligt tilgeengelige webarki-
ver. Det samme er tilfeeldet med hensyn til korrespondancer, som ikke vedrgrer den konkrete ejendom.

Datatilsynets praksiseendring geelder ikke bagudrettet, dvs. at kommunerne ikke som falge af prak-
siseendringen er forpligtet til at gennemga allerede offentliggjort materiale. Skulle kommunen imidler-
tid modtage en indsigelse fra en registreret, skal indsigelsen behandles i overensstemmelse med den
nye praksis.

P& Datatilsynets hjemmeside - pa undersiden “"Kommunale forhold” - findes en vejledende tekst, lige-
som tilsynet Izbende vil offentliggere nye afgaerelser til belysning af den nye praksis.

Opdatering af vejledning om overfeorsel til tredjelande

Datatilsynet offentliggjorde i juli 2021 en opdateret vejledning om overfarsel af personoplysninger til
tredjelande. Opdateringen skete bl.a. for at afspejle den seneste udvikling pad omradet, herunder Brexit,
Europa-Kommissionens vedtagelse af nye standardkontraktbestemmelser og EU-Domstolens sene-
ste praksis, herunder navnlig afgerelsen i den sakaldte Schrems ll-sag (se naermere herom i afsnittet
Internationalt arbejde).

Den opdaterede vejledning har fortsat et generelt sigte, der giver en grundleeggende introduktion til
reglerne om overfgrsel til tredjelande. Datatilsynet har herudover arbejdet med selve opbygningen af
vejledningen med henblik pa at gere indholdet mere handlingsorienteret. De forskellige afsnit er op-
bygget, s& de understatter den beslutningsproces, man skal igennem, nar man gnsker at overfgre per-
sonoplysninger til et tredjeland. Der er endvidere tilfart en reekke nye praktiske eksempler, der bl.a. skal
illustrere, hvornar der er tale om en overfarsel til et tredjeland.

Brug af kropsbarne kameraer (bodycams)

[ august 2021 udarbejdede Datatilsynet en kort vejledende tekst om, hvilke forpligtelser og overvejel-
ser man som dataansvarlig har og skal vaere szerligt opmeerksom péa ved brug af kropsbarne kameraer
- de sakaldte bodycams.

Af den vejledende tekst fremgar det, at hvis man som dataansvarlig optager billeder og lyd ved brug af
kropsbarne kameraer (bodycams), er man i udgangspunktet underlagt de almindelige databeskyttel-
sesretlige regler og principper og ikke reglerne i tv-overvagningsloven. Behandling af personoplysnin-
ger ved brug af kropsbarne kameraer (bodycams) kan derfor kun finde sted, hvis de grundlaeggende
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behandlingsprincipper om bl.a. lovlighed, rimelighed og gennemsigtighed, formalsbegreensning samt
opbevaringsbegraensning er opfyldt.

Derudover skal man som dataansvarlig sikre sig et sékaldt behandlingsrundlag. | den forbindelse er det
vigtigt at veere opmaeerksom pa, at der geelder saerlige regler, man skal overholde, nar man behandler
oplysninger om strafbare forhold eller oplysninger af falsom karakter (f.eks. helbredsoplysninger eller
oplysninger om religigs eller politisk overbevisning) pa billed- og lydoptagelserne.

Den dataansvarlige er ligeledes ansvarlig for - ved hjaelp af passende tekniske og organisatoriske foran-
staltninger - at beskytte personoplysninger mod uautoriseret eller ulovlig behandling samt mod haen-
deligt tab, tilintetgerelse eller beskadigelse. Det bar endvidere alene vaere saerligt autoriseret persona-
le, der har adgang til optagelserne.

Det er den dataansvarliges ansvar, at personoplysninger ikke behandles i strid med de databeskyttel-
sesretlige regler. Det geelder ogsa, hvis man anvender en databehandler.

Endvidere fremgar det af den vejledende tekst, at Datatilsynet anbefaler, at den dataansvarlige udar-
bejder og udleverer en medarbejderinstruks til de medarbejdere, der bliver udstyret med kropsbarne
kameraer (bodycams). Medarbejderinstruksen skal som minimum indeholde retningslinjer for brug af
kropsbarne kameraer (bodycams), herunder hvornar kameraet ma aktiveres, oplysningspligt og vejled-
ning om de registreredes rettigheder.

Den dataansvarlige har endvidere en oplysningspligt over for de personer, som fremgar af billed- og
lydoptagelser fra kropsbarne kameraer (bodycams). Oplysningspligten kan eksempelvis opfyldes i
form af orientering pa den dataansvarliges hjemmeside, markering pa uniformer, skiltning ved indgan-
ge eller andre relevante steder og sa vidt muligt i forbindelse med selve billed- og lydoptagelsen.

Den dataansvarlige skal derudover veere parat til at iagttage de registreredes rettigheder - det betyder
bl.a., at de personer, der optraeder pa optagelserne, eksempelvis kan have ret til indsigt, sletning, be-
rigtigelse mv.

Det fremgar herudover af den vejledende tekst, at opbevaring af billed- og lydoptagelser fra krops-
barne kameraer (bodycams), som indeholder personoplysninger, skal overholde det grundleeggende
princip om opbevaringsbegraensning, hvilket bl.a. indebeerer, at oplysningerne skal slettes, nar de ikke
leengere er ngdvendige i forhold til formalet med behandlingen.

Den dataansvarlige skal i gvrigt sikre sig, at anden relevant lovgivning overholdes i forbindelse med
behandlingen af billed- og lydoptagelser fra kropsbarne kameraer (bodycams), herunder straffelovens
regler om freds- og eereskraenkelser.

Personoplysninger - fa et hurtigt overblik

[ august 2021 udgav Datatilsynet en kort og letleeselige guide, der opsamler de mest grundleeggende
informationer omkring begrebet personoplysninger.

Der ernogle helt grundleeggende forpligtelser, den dataansvarlige skal opfylde, nér der behandles per-
sonoplysninger. Guiden indeholder derfor ogsa en definition pa, hvad en behandling af personoplys-
ninger er, og hvornar den dataansvarlige ma behandle personoplysninger.

Guiden findes pa Datatilsynets hjemmeside pé& undersiden “Borger”.
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Den generelle informationspjece

laugust 2021 udgav Datatilsynet en generelinformationspjece, deri et grafisk design opsamler en reek-
ke af de vigtigste informationer om databeskyttelse og databeskyttelsesforordningen.

Pjecen indeholder tre vigtige informationspunkter:

Generel information om databeskyttelse.
Vejledning om borgernes rettigheder.
Information om, hvordan borgeren kan klage til Datatilsynet.

Pjecen findes pa Datatilsynets hjemmeside pa undersiden “"Hvad siger reglerne?”

Udtalelse om offentlige myndigheders brug af interesseafvejningsreglen

Datatilsynet modtog i juli 2021 en henvendelse fra Herning Kommune om bl.a. det retlige grundlag
(hjemmel) for behandling af oplysninger om parerende til ansatte i forbindelse med krisebreve og om
oplysningspligten iden henseende.

Ved krisebreve forstds en notits pa den ansattes personalesag eller lignende, f.eks. en liste, hvor Her-
ning Kommunes ansatte kan fa indfart en parerendes telefonnummer med henblik pa, at den pararen-
de kan kontaktes (af kommunen), hvis der sker et uheld involverende den ansatte.

De oplysninger, som vil blive behandlet om den ansattes paregrende i denne kontekst, kan ikke anta-
ges at have en sadan karakter, at oplysningerne vil vaere omfattet af databeskyttelsesforordningens
artikel 9.

Datatilsynet udtalte bl.a., at tilsynet var enige med Herning Kommune i, at kommunen efter omstaen-
dighederne vil kunne behandle oplysninger om den pararendes telefonnummer pa grundlag af den
pargrendes samtykke, jf. databeskyttelsesforordningens artikel 6, stk. 1, litra a.

Det var imidlertid samtidig Datatilsynets vurdering, hvilket Herning Kommune ogsé havde henvist til,
at det vil indebeere visse vanskeligheder, herunder at Herning Kommune - i det omfang kommunen
forestarindhentelsen af samtykke - skal have et retligt grundlag for at behandle de oplysninger, som er
ngdvendige for at kunne kontakte den pargrende og bede om vedkommendes samtykke. Endvidere er
der den risiko, at den ansatte - safremt denne forestar indhentelsen af samtykke - aldrig far indhentet
(forudgdende) samtykke fra sin parerende, f.eks. fordi det er for besveerligt.

Datatilsynet udtalte endvidere, at det er tilsynets opfattelse, at der er et snaevert rum for, at offentlige
myndigheder kan behandle personoplysninger pa grundlag af databeskyttelsesforordningens artikel
6, stk. 1, litra f.

Dette vil veere tilfeeldet, hvor behandlingen ikke vedrarer den offentlige myndigheds opgavevaretagel-
se, men hvor behandlingen ikke desto mindre er ngdvendig af hensyn til, at myndigheden kan fungere
pa en tilfredsstillende og hensigtsmeessig méade, herunder i forhold til den daglige drift af myndighe-
den, og aktiviteten, som foranlediger behandling af personoplysninger, i gvrigt er bade saglig og lovlig
for myndigheden at udfere.

Herning Kommunes behandling af oplysninger om kommunens ansattes pargrende var i den forelig-
gende situation lovlig, saglig og matte karakterises som en (behandlings)aktivitet, der - uanset at den
ikke er ngdvendig for kommunens opgavevaretagelse - kunne anses for negdvendig for, at Herning
Kommune pé en hensigtsmaessig made kunne fungere som offentlig myndighed, herunder med hen-
blik pa at varetage sine ansattes interesser.
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Det varsaledes Datatilsynets opfattelse, at Herning Kommunes behandling af oplysninger om kommu-
nens ansattes pargrende i den foreliggende situation vil kunne ske pa grundlag af databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra f.

Datatilsynet udtalte sig derudover i generelle vendinger om principperne for behandling af personop-
lysninger i databeskyttelsesforordningens artikel 5 og om oplysningspligten i databeskyttelsesforord-
ningens artikel 14.

Lancering af nyhedsbrev

| september 2021 udsendte Datatilsynet for farste gang et nyhedsbrev. Nyhedsbrevet har laeenge veeret
efterspurgt af omverdenen og udsendes to gange om maneden som et supplement til de andre kana-
ler, Datatilsynet i forvejen benytter sig af.

| Datatilsynets nyhedsbrev kan man bl.a. finde de senest offentliggjorte afggrelser, nyt vejledningsma-
teriale, seneste nyt fra Det Europeeiske Databeskyttelsesrad, generelle nyheder pa databeskyttelses-
omrader og stillingsopslag fra Datatilsynet m.m. Tilmeldingen foregar via en formular pa Datatilsynets
hjemmeside.

Ny vejledning om tilsyn med databehandlere

Dataansvarlige, som overlader personoplysninger til eksterne leveranderer (sédkaldte databehandlere),
skal fare et passende tilsyn med, om deres databehandlere overholder databeskyttelsesreglerne.

| oktober 2021 offentliggjorde Datatilsynet en ny praktisk anvendelig vejledning om, hvordan de data-
ansvarlige kan fagre sddanne tilsyn.

Vejledningen indeholder en vejledende model med en simpel pointskala, som giver de dataansvarlige
en indikation af, hvor risikofyldt behandlingen af personoplysninger er. | tilkknytning hertil er der seks
tilsynskoncepter, som de dataansvarlige kan vaelge imellem afhaengigt af antallet af point.

Koncepterne stiller gradvis sterre og sterre krav til de dataansvarliges gennemfgarelse af tilsynene. Star-
re risiko giver flere point, og flere point betyder, at der stilles flere krav til de dataansvarliges tilsyn med
deres databehandlere.

| vejledningen er der en reekke praktiske eksempler, som illustrerer pointteelling og brug af tilsynskon-
cepterne.

Vejledningen er bl.a. lavet pa baggrund af efterspgrgsel fra Datatilsynets interessenter, som tilsynet
ogsa harinddraget Isbende i forbindelse med udarbejdelsen.

Brug af personoplysninger i testgjemed

Datatilsynet udgav i oktober 2021 endvidere en ny vejledende tekst om hvordan og hvornar, virksom-
heder og myndigheder kan bruge personoplysninger til test af it-systemer.

Det fremgar af den vejledende tekst, at Datatilsynet anerkender, at det efter omsteendighederne kan
veere velbegrundet og nadvendigt at bruge personoplysninger ved udvikling og test af it-systemer.

| den vejledende tekst er beskrevet, hvornar virksomheder og myndigheder ma bruge personoplysnin-
ger til test af it-systemer, og hvilke rettigheder og pligter, de bar have styr pa i den forbindelse. Teksten
inkluderer ogsa nogle af de sikkerhedsmeessige overvejelser, som er vigtige at have for gje.
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Vejledende tekst om dataansvaret mellem private leveranderer og offentlige
myndigheder

Datatilsynet far lgbende spargsmal om placeringen af dataansvaret, nar private leverandgrer udfgrer
opgaver eller leverer ydelser til offentlige myndigheder.

| Datatilsynets og Justitsministeriets vejledning om dataansvarlige og databehandlere fra november
2017 redegares neermere for de forskellige begreber, og hvad man kan leegge veegt pa, ndr man skal
vurdere, om man er dataansvarlig eller databehandler.

Som supplement til den generelle vejledning offentliggjorde Datatilsynet i november 2021 en vejle-
dende tekst om rollefordelingen, nér private er leverandgrer til det offentlige.

Den vejledende tekst indeholder en raekke eksempler, herunder rollefordelingen i forbindelse med
indsamling af affald, brug af personlighedstests og brug af selvsteendige konsulenter, og er udarbejdet
efterinddragelse af relevante interessenter.

Arsberetning 2021 40



Oprettelse af nyt specialudvalg

Datatilsynet har i slutningen af 2021 nedsat et nyt specialudvalg om det internationale databeskyttel-
sessamarbejde.

Med databeskyttelsesforordningen har det internationale samarbejde féet en ny og sterre betydning.
Databeskyttelsesomradet er via databeskyttelsesforordningen i langt hgjere grad reguleret pa EU-ni-
veau, ligesom der med forordningen er etableret et mere formaliseret samarbejde mellem tilsynsmyn-
dighedernei Europa.

Datatilsynets mal for det internationale arbejde er at vaere en aktiv og respekteret medspiller, der via
dialog og konstruktivt samarbejde sikrer dansk indflydelse pa de beslutninger, der traeffes. Det geelder
bade pa det generelle planiform af bl.a. vejledninger og udtalelser og pa det konkrete plan i forhold til
afgerelserikonkrete sager.

Specialudvalget er nedsat med det formal at give Datatilsynets interessenter et bedre indblik i det in-
ternationale databeskyttelsesarbejde samt en mulighed for at bidrage til dette arbejde og dermed styr-
ke tilsynets varetagelse af danske interesser i det internationale samarbejde.

Specialudvalget vil fungere som et supplement til Datatilsynets @vrige interessentinddragelse. Med-
lemmerne af udvalget er udpeget af Datatilsynet og bestar af bl.a. flere offentlige myndigheder og in-
teresseorganisationer.

| specialudvalget vil der veere en fast dialog mellem Datatilsynet og udvalgsmedlemmerne fire gange
om aret, som skal sikre vidensdeling og inddragelse i tilsynets internationale arbejde.

Samtidig skal de faste specialudvalgsmeder sikre, at Datatilsynet far lzbende indsigt i, hvilke konkrete
problemstillinger der rgrer sig i samfundet, og som kan veere relevante at inddrage i det internationale
arbejde, herunder eksempelvis udarbejdelse af vejledninger fra Det Europaeiske Databeskyttelsesrad.

Det farste mgde i specialudvalget blev afholdt i januar 2022.

Man kan leese mere om specialudvalget pa Datatilsynets hjemmeside pa undersiden “Specialudvalg
om det internationale databeskyttelsessamarbejde”.

Tjekliste til vuggestuer og bernehaver ved brug af billeder og video

Datatilsynet offentliggjorde i december 2021 en tjekliste, som skal hjeelpe bgrnehaver og vuggestuer
med at overholde databeskyttelsesreglerne, nar de bruger billeder og video af barn og medarbejdere.
Tjeklisten er opbygget som en kvikguide og indeholder en reekke gode rad bl.a. om, hvordan institutio-
nerne passer pa billeder, og hvor leenge billeder ma ligge pa intranettet.

Eksempleritjeklistenillustrerer, hvad billeder af bern og medarbejdere ma bruges til, herunder om det
er ngdvendigt med samtykke. Tjeklisten indeholder ogséa et bilag med forklaring af databeskyttelses-
reglerne.

Kommunernes Landsforening og Landsorganisationen Danske Daginstitutioner har veeret inddraget
under udarbejdelsen for at sikre, at tjeklisten deekker behovet hos deres medlemmer.
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Nye feelleseuropaeiske vejledninger

Det Europeeiske Databeskyttelsesrad (EDPB) har i 2021 vedtaget en reckke vejledninger mv. om aktu-
elle databeskyttelsesretlige emner:

Vejledende tekst om opbevaring af betalingskortoplysninger i forbindelse
med online keb

EDPB vedtog i maj 2021 en vejledende tekst om det retlige grundlag i databeskyttelsesforordningen
for at opbevare betalingskortoplysninger (kortnummer og udlgbsdato) med det formal at facilitere og
lette fremtidige online-keb.

Den vejledende tekst gennemgar de forskellige behandlingsgrundlag i databeskyttelsesforordningens
artikel 6 og konklusionen er, at samtykke fra den registrerede (forbrugeren) forekommer som det ene-
ste mulige lovlige grundlag for behandlingen, nar der opbevares betalingskortoplysninger for at mulig-
gere og lette fremtidige online-kgb.

Den vejledende tekst fra EDPB erigvrigtitrad med Forbrugerombudsmandens retningslinjer for beta-
lingsmodtageres handtering af betalinger ved fjernsalg.

Vejledning om eksempler pa brud pa persondatasikkerheden

EDPB vedtog i december 2021 en vejledning om eksempler pa brud pa persondatasikkerheden. Data-
tilsynet har deltaget indgdende i arbejdet med denne vejledning, og de beskrevne eksempler er alle af
praktisk relevans for danske dataansvarlige.

Vejledningen gennemgar typeeksempler af brud pa persondatasikkerheden. Der er fokus pa de risici
de enkelte typetilfeelde indeholder, bade i forhold til den risikovurdering behandlingen giver anledning
til og de sikkerhedsforanstaltninger, der er indfert.

Vejledningen giver konkrete anvisninger pa forstaelsen af - seerligt to - praktiske udfordringer for de
dataansvarlige. Den nedre "bagatelgraense” for, hvornar et brud skal anmeldes, og de situationer, hvor
et brud udger en hgj risiko for de registrerede, og der skal ske underretning af disse.

Der er seerlige eksempler om ransomware, eksfiltrering af data, menneskelige fejl og tabte dokumenter
ellerfiler.

Vejledningen har for hvert eksempelomrade ogsa en beskrivelse af, hvilke mitigerende foranstaltninger
en dataansvarlig kan benytte for at forebygge brud.

Vejledning om stemmestyrede assistenter

EDPB vedtog i marts 2021 en vejledning om stemmestyrede assistenter. Vejledningen blev herefter
sendt i offentlig hering, ogijuli 2021 vedtog EDPB vejledningen endeligt.

Stemmestyrede assistenter, som er den funktionalitet, hvor forbrugselektronik - udstyret med en mi-
krofon - kan betjenes via stemmekommandoer, har de senere ar fundet vejtil flere og flere elektroniske
produkter. Der er veesentlige databeskyttelsesretlige overvejelser forbundet med teknologien, bl.a. i
forhold til den relativt indgribende videregivelse af al lyd i omgivelserne, behandlingsgrundlag, opbe-
varing af data, brugen af kunstig intelligens og de registreredes rettigheder.

Vejledningen gennemgar bl.a. de databeskyttelsesretlige regler pad omradet og retter sig primeert til de
professionelle aktaerer, der benytter de pageeldende teknologier. Vejledningen slar endvidere fast, at
det ofte vil veere tilfaeldet, at produktudvikling af og brug af de pagaeldende teknologieriet nyt produkt
udlgser pligten for den dataansvarlige til at lave en konsekvensanalyse.
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Vejledning om begreberne dataansvarlig og databehandler

| september 2020 vedtog EDPB endvidere en vejledning om dataansvarlige og databehandlere. Vej-
ledningen blev herefter sendt i offentlig hgring, og i juli 2021 vedtog EDPB vejledningen endeligt.

Vejledningen har til formal at forklare, hvad der skal forstas ved begreberne dataansvarlig og databe-
handler i databeskyttelsesforordningen, og hvordan disse begreber skal afgraenses i forhold til hinan-
den. Det er vigtigt, at man kender sin rolle, nar man behandler personoplysninger, da kravene til en
dataansvarlig og en databehandler er forskellige.

Vejledningen er henvendt til praktikere og indeholder derfor en lang raekke eksempler, som i en prak-
tisk kontekst skal illustrere, hvordan man konkret fastleegger rollefordelingen mellem de involverede
parter, og hvilke konsekvenser det indebeerer.

Der ertale om en opdatering af den tidligere gaeldende vejledning fra 2010. Den nye vejledning tager - i
modsaetning til den tidligere vejledning - sit udgangspunkt i databeskyttelsesforordningen, som intro-
ducerede nye bestemmelser om bl.a. databehandleres forpligtelser. Derudover tager den nye vejled-
ning ogsa hgjde for EU-Domstolens seneste praksis om faelles dataansvar.

Malrettet markedsfering (“targeting”) pa sociale medier

EDPB vedtog i september 2020 en vejledning om malrettet markedsfering - sdkaldt “targeting”. Vej-
ledningen blev herefter sendt i offentlig hering, og i april 2021 vedtog EDPB vejledningen endeligt.
Targeting er en hyppigt anvendt markedsfaringsmekanisme for udbydere af sociale medier og iszer pa
platforme, som brugerne kan benytte gratis.
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Targeting adskiller sig fra mere traditionelle markedsferingsmetoder i sin malrettethed, der bevirker, at
personer eller selskaber har mulighed for at kommunikere specifikke meddelelser og relevant indhold
direkte til brugerne. Targeting af brugerne sker pa baggrund af en lang raekke forskellige kriterier, som
udvikles pa baggrund af oplysninger om brugerne, som disse selv har delt. Dette kan f.eks. vaere en op-
lysning om brugerens civilstand. Targeting benyttes bl.a. i reklame- og markedsfgringsgjemed og til at
fremme kulturelle og politiske interesser.

Formalet med vejledningen er farst og fremmest at klarlaegge rollerne og ansvaret ved behandling af
personoplysninger i forbindelse med malrettet markedsfgring mod brugere af sociale medier. Det er
saledesiseerdeleshed dataansvarlige og databehandlere, der benytter sig af targeting, som vejlednin-
gen er relevant for. Vejledningen forsgger endvidere at identificere de risici, der er for registreredes
fundamentale rettigheder og frihedsrettigheder.

Vejledning om brug af adfeerdskodekser som overferselsgrundlag

EDPB vedtog i juli 2021 en vejledning om brugen af adfeerdskodekser som overfarselsgrundlag. Vej-
ledningen er efterfglgende sendt i offentlig hering, og det er forventningen, at vejledningen vil blive
endeligt vedtaget i 2022.

Ved overfersel af personoplysninger til tredjelande finder reglerne i databeskyttelsesforordningens
kapitel V anvendelse. Det indebaerer bl.a., at man ved overfersel af personoplysninger til tredjelande
skal sgrge for at have et overferselsgrundlag. Kapitel V i databeskyttelsesforordningen angiver forskel-
lige mulige overferselsgrundlag, herunder bl.a. muligheden for anvendelsen af adfeerdskodekser som
overfarselsgrundlag.

Der er tale om adfeerdskodekser, som er seerligt godkendt med henblik pa at kunne anvendes som
overfarselsgrundlag.

Vejledningen fra EDPB har til formal at preecisere anvendelsen af adfeerdskodekser som overfarsel-
sgrundlag. Vejledningen sigter ogsd mod at give praktisk vejledning om indholdet af sddanne ad-
faerdskodekser, deres vedtagelsesproces samt de krav og garantier, som adfserdskodekserne skal op-
fylde. Vejledningen skal ligeledes give starre gennemsigtighed og sikre, at kodeejere, som gnsker at
sege godkendelse af et adfaerdskodeks til brug for overfarsel af personoplysninger til tredjelande, far
kendskab til processen og forstar de formelle krav til et sddant adfeerdskodeks.

Vejledningen supplerer EDPB’s vejledning fra 2019 om adfaerdskodekser og overvagning, som fast-
leegger de generelle rammer for vedtagelsen af adfeerdskodekser.

Vejledning om samspillet mellem databeskyttelsesforordningens artikel 3 og
kapitel V

EDPB vedtog i november 2021 en vejledning om samspillet mellem databeskyttelsesforordningens ar-
tikel 3 om forordningens territoriale (geografiske) omrade og kapitel V (artikel 44-50) om overfarsler
af personoplysninger til tredjelande eller internationale organisationer. Vejledningen er efterfglgende
sendt i offentlig hering, og det er forventningen, at vejledningen vil blive endeligt vedtaget i 2022.

Vejledningen sigter mod at bistd dataansvarlige og databehandlere i EU med at identificere, om en
behandling udger en overfarsel til et tredjeland eller til en international organisation, og dermed om
bestemmelserne i kapitel Vi databeskyttelsesforordningen finder anvendelse.

Arsberetning 2021 44



Vejledningen giver en definition af begrebet “overfarsel” ved at opstille tre kriterier, som alle tre skal
vaere overholdt, for at der er tale om en overfarsel til et tredjeland. Begrebet “overfgrsel” er vaesentligt
for at fastleegge, hvornar reglerne i kapitel V i databeskyttelsesforordningen finder anvendelse, samt
hvornar man skal efterleve anbefalingerne om supplerende foranstaltninger, der er udarbejdet pa bag-
grund af Schrems ll-sagen.

Det falger ogsa af vejledningen, at hvis en behandling ikke opfylder de tre kriterier, vil der ikke veere
tale om en overfarsel i henhold til kapitel V i databeskyttelsesforordningen. Det Europaeiske Databe-
skyttelsesrad understreger dog i vejledningen, at selvom en behandling ikke udger en overfarsel til et
tredjeland, kan den stadig veere forbundet med risici, som kan kraeve ivaerkseettelse af sikkerhedsfor-
anstaltninger. | den forbindelse minder Det Europeeiske Databeskyttelsesrad om, at dataansvarlige og
databehandlere altid skal overholde alle relevante bestemmelser i databeskyttelsesforordningen, uan-
set om behandlingen finder sted i EU eller ;.

Vejledningen indeholder en raekke eksempler, som illustrerer anvendelsen af ovennaevnte kriterier.
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Haringer over lovforslag mv.

Der skal efter databeskyttelseslovens & 28 indhentes en udtalelse fra Datatilsynet ved udarbejdelse af
lovforslag, bekendtgerelser, cirkuleerer eller lignende generelle retsforskrifter, der har betydning for
beskyttelsen af privatlivet i forbindelse med behandling af personoplysninger.

Datatilsynet registrerede 730 sager i 2021 vedrgrende hegringer over lovforslag mv.

Datatilsynet forholder sig i sine udtalelser til de eventuelle databeskyttelsesretlige problemstillinger i
de foreliggende lovforslag. Datatilsynet anser udtalelserne for at veere et veesentligt bidrag til lovgiv-
ningsprocessen, eftersom tilsynet besidder en ekspertviden om databeskyttelse og udaver sin funktio-
nerifuld uafhaengighed. Datatilsynet prioriterer derfor denne opgave hgijt.
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Lovforslag om logning

| september 2021 sendte Justitsministeriet et lovforslag i hgring om revision af de gaeldende lognings-
regler.

Formalet med lovforslaget var at bringe de gaeldende logningsregler i overensstemmelse med EU-ret-
ten. EU-Domstolen har saledes i en reekke afggrelser behandlet spgrgsmalet om, under hvilke om-
steendigheder teleselskaber kan palaegges at registrere og opbevare (logge) samt udlevere oplysnin-
ger om teletrafik.

Justitsministeriet lagde pa den baggrund i lovforslaget op til bdde at eendre reglerne om, hvornar tele-
udbydere er forpligtede til at logge oplysninger om teletrafik, og reglerne om politiets og anklagemyn-
dighedens adgang til de pageeldende oplysninger.

Det fremgik bl.a. af lovforslaget, at oplysninger logget med det formal at beskytte den nationale sik-
kerhed ville kunne videregives til brug for politiets og anklagemyndighedens efterforskning af grov kri-
minalitet. Dette blev i lovforslaget vurderet til at vaere forbundet med en veesentlig procesrisiko, idet
EU-Domstolen i sin praksis havde fastslaet, at adgangen til sddanne data i princippet kun kunne be-
grundes med et mindst lige sa tungtvejende formal som dét, der havde begrundet selve logningsfor-
pligtelsen.

EU-Domstolen havde dog ikke eksplicit taget stilling til den situation, hvor oplysninger lagret af hensyn
til den nationale sikkerhed blev videregivet til brug for bekeempelse af grov kriminalitet.

| sit heringssvar bemaerkede Datatilsynet generelt, at de foresldede regler matte forventes at indebeere
behandling af store maengder personoplysninger. Reglerne burde derfor efter Datatilsynets opfattel-
se kun indfgres, hvis veegtige samfundsmeessige hensyn talte for det, hvilket matte bero pa en politisk
vurdering.

For sa vidt angik reglerne om politiets og anklagemyndighedens adgang til loggede oplysninger be-
maeerkede Datatilsynet bl.a., at princippet om formalsbegreensning i databeskyttelsesforordningen in-
debeerer, at personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ikke ma
viderebehandles pad en made, der er uforenelig med disse formal.

P& den baggrund opfordrede Datatilsynet til, at det i lovforslaget sa vidt muligt blev uddybet, hvorfor
teleudbyderes videregivelse af loggede oplysninger til politiet vurderedes at veere i overensstemmelse
med princippet om formalsbegraensning i de tilfaelde, hvor oplysningerne er logget med henblik pa at
beskytte den nationale sikkerhed, men videregives til brug for bekeempelse af grov kriminalitet.

Automatisk nummerpladegenkendelse (ANPG)

Justitsministeriet og Rigspolitiet underrettede i februar 2021 Datatilsynet om en forestdende udvidelse
af politiets anvendelse af automatisk nummerpladegenkendelse (ANPG), som bl.a. havde baggrund i
regeringens udspil fra 2019 om tryghed og sikkerhed i det offentlige rum.

Justitsministeriet forelagde i den forbindelse et forelgbigt udkast til eendring af den sakaldte AN-
PG-bekendtgerelse for Datatilsynet, ligesom Rigspolitiet - i overensstemmelse med retshandhaevel-
sesloven - havde udarbejdet en konsekvensanalyse.

Sagen blev forelagt for Datarddet i april 2021, og Datatilsynet afgav pa den baggrund en raekke be-
meerkninger til Justitsministeriet og Rigspolitiet.

I november 2021 sendte Justitsministeriet et udkast til bekendtgerelse i offentlig hering om sendring af
ANPG-bekendtggrelsen.
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ANPG er et intelligent system med nummerpladescannere, som kan alarmere politiet, hvis et keretgj
passerer et kamera. Nummerpladeoplysningerne kan herefter dels s@ges i relevante databaser, dels
lagres med oplysninger om position samt data og tidspunkt vedrgrende optagelsen. ANPG blev taget i
brugialle landets politikredse i slutningen af 2016.

Indsamling af ANPG-oplysninger kan ske ved brug af enten stationaert eller mobilt udstyr. Oplysninger
om keretgjer, der er registreret pa en sakaldt hotliste, opbevares i ANPG-systemets hit-del, mens op-
lysninger om andre karetgjer opbevaresien no hit-del.

Udkastet til eendringsbekendtggrelse lagde bl.a. op til at erstatte det gaeldende krav om en malrettet
politiindsats for indsamlingen af oplysninger om no-hits ved hjeelp af stationaert udstyr med et kravom,
atindsamlingen skal understgatte et eller flere strategiske indsatsomraderi politiet, hvor anvendelsen af
ANPG vurderes at veere af vaesentlig betydning.

Udkastet til eendringsbekendtgerelse lagde endvidere op til at udvide den generelle frist for at slette
oplysninger om no-hits i ANPG-systemet fra 30 til 60 dage.

Sagen blev forelagt for Dataradet i december 2021, og Datatilsynet udtalte pa den baggrund, at udka-
stet til eendringsbekendtgerelse ikke gav anledning til bemaerkninger.

Datatilsynet opfordrede dog til, at der fastsaettes neermere retningslinjer for politiets indsamling af op-
lysninger om no-hits ved brug af stationaert udstyr, herunder navnlig hvordan kravet om, at indsamlin-
gen skal understgtte et eller flere strategiske indsatsomrader i politiet, hvor ANPG vurderes at veere af
vaesentlig betydning, vil blive anvendt i praksis.
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Tilsyn

For at sikre en effektiv beskyttelse af personoplysninger er bl.a. de forpligtelser, der pahviler dem, der
behandler og treeffer afgerelse om behandling af personoplysninger blevet styrket og praeciseret med
databeskyttelsesforordningen, ligesom tilsynsmyndighedernes befgjelser til at fgre tilsyn med og sikre
overholdelse af reglerne er blevet gget.

Datatilsynets tilsynsvirksomhed kan fgre til, at der tages strafferetlige skridt, og Datatilsynet har i 2021
indgivet 10 politianmeldelser med indstilling om bade efter databeskyttelsesforordningen. Det er der-
for veesentligt, at Datatilsynets medarbejdere har et godt kendskab til de mange forhold, som det er
vigtigt at veere opmaerksom pa helt fra en sags begyndelse til dens endelige afgerelse ved domstolene,
herunder bevissikring, retssikkerhedslov og udformning af anklageskrift.
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Datatilsynet gennemfgrer derfor sin tilsynsvirksomhed under iagttagelse af retningslinjer, som tilsynet
har udarbejdet sammen med Rigspolitiet (herunder Nationalt Cyber Crime Center, NC3) og Rigsad-
vokaten. Datatilsynet har ligeledes bidraget til udarbejdelsen af Rigsadvokatmeddelelsens afsnit om
handtering af sddanne sager og aftalt lsbende opfalgninger med sével Rigspolitiet som Rigsadvokaten.

ljanuar 2021 udgav Datatilsynet endvidere en badevejledning, som opstiller en model for beregning af
bader til virksomheder. | september 2021 udgav tilsynet ligeledes en vejledning vedregrende udmaling
af beder til fysiske personer, som i hgjere grad baserer sig pa standardiserede bgder.

Begge vejledninger tager udgangspunkt i den erfaring tilsynet har opndet gennem vurderingen af
sager de ferste ar efter den 25. maj 2018, og i den erfaring der er gjort hos de gvrige europaeiske til-
synsmyndigheder. Vejledningerne er endvidere arbejdsdokumenter, der Izbende vil blive udbygget
efterhanden som Datatilsynet, anklagemyndigheden og domstolene handterer flere straffesager pa
omradet, og i takt med at praksis, savel nationalt som i EU, udvikles.

Datatilsynet harisamarbejde med Erhvervsstyrelsen implementeret et system péa Virk.dk, hvor dataan-
svarlige kan anmelde brud pa persondatasikkerheden. Systemet har veeret operationelt fra den 25. maj
2018, hvor databeskyttelsesforordningen fandt anvendelse.

Pa Datatilsynets hjemmeside findes en klageformular, som alle, der gnsker at klage til Datatilsynet, op-
fordres til at benytte. Klageformularen ger det lettere for borgerne at indgive en klage til Datatilsynet,
idet det med klageformularen er tydeliggjort, hvilke oplysninger Datatilsynet har brug for for at kunne
behandle klagen.

Klagesagsbehandling

Datatilsynet traeffer i klagesager afgerelse om, hvornar den dataansvarliges behandling af personop-
lysninger er sket i overensstemmelse med de databeskyttelsesretlige regler.

Nar Datatilsynet modtager en klage, foretager Datatilsynet indledningsvis en vurdering af, hvad der
klages over, og om klagen hgrer under tilsynets kompetence, og hvorvidt vedkommende er klagebe-
rettiget. Hvis klager ikke selv har rettet henvendelse til den dataansvarlige om det forhold, som klager
anmoder Datatilsynet om at tage stilling til, vil tilsynet som udgangspunkt sende klagen videre til den
dataansvarlige eller bede klager om selv at ggre det. Det sker med henblik p3, at den dataansvarlige i
ferste omgang kan foretage en vurdering af, om behandling af klagers personoplysninger er berettiget,
eller om klagers anmodning om f.eks. sletning af personoplysninger kan ima@dekommes. Datatilsynet
vejleder samtidig klageren og den dataansvarlige om muligheden for pa ny at rette henvendelse til til-
synet, hvis borgeren ikke er tilfreds med den dataansvarliges besvarelse.

| de sager, hvor Datatilsynet kan konstatere, at den dataansvarlige har forholdt sig til klagers indsigelse,
vil tilsynet foretage en vurdering af, om der er grundlag for at indlede en egentlig klagesag. Hvis det er
tilfeeldet, beder Datatilsynet den dataansvarlige om en udtalelse. Svaret fra den dataansvarlige vil som
udgangspunkt blive sendt til klageren med henblik p3, at denne kan komme med eventuelle yderligere
bemaerkninger til sagen. | nogle tilfeelde kan bemaerkningerne fra klager give anledning til endnu en
hgring af den dataansvarlige, inden Datatilsynet kan treeffe afggrelse i sagen.

Datatilsynet har ogsd mulighed for at afvise at indlede en sag over for den dataansvarlige, hvis klagen
vurderes at veere dbenbart grundles eller uforholdsmaessig, jf. databeskyttelsesforordningens artikel
57, stk.4. En klage anses bl.a. for at veere dbenbart grundlgs, hvis den ikke indeholder relevante elemen-
ter omfattet af databeskyttelsesforordningen, eller hvis klagen allerede pé det foreliggende grundlag
anses for udsigtslas. Ved vurderingen af, om en klage anses for uforholdsmaessig, inddrages Datatilsy-
nets opgaver og forpligtelser. Ogsa styrken af deninteresse, dereri, at sagen behandles, og den beskyt-
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telse af privatlivet, som en behandling af sagen vil medfere, indgarivurderingen. Datatilsynet kan f.eks.
inddrage ressourcehensyn ved vurderingen af, om en anmodning skal afvises.

Datatilsynet vil i forbindelse med sin behandling af klagesager ogsé vurdere, om klagen omhandler
greenseoverskridende behandling af personoplysninger, jf. databeskyttelsesforordningens artikel 4, nr.
23. En behandling af personoplysninger anses for at veere graenseoverskridende, bl.a. hvis behandlin-
gen finder sted som led i aktiviteter, som udfares for en dataansvarlig i flere medlemsstater, og hvor den
dataansvarlige samtidig er etableret i flere medlemsstater.

"One stop shop”-mekanismen

Hvis Datatilsynet vurderer, at behandlingen er greenseoverskridende, skal sagen behandles i den sa-
kaldte “One stop shop”-mekanisme. Dette indebezerer, at klagesagen skal oprettes i informationssyste-
met for det indre marked (IMI), hvori Datatilsynet vil skulle behandle klagesagen i samarbejde med
andre europeeiske datatilsyn.

Derviliden forbindelse blive udpeget en ledende tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 56, stk. 1, og det er denne tilsynsmyndighed, som vil sta for selve behandlingen af klagesagen.
Den ledende tilsynsmyndighed er tilsynsmyndigheden for den dataansvarliges hovedvirksomhed eller
eneste etablering i Unionen. Det betyder, at en klage, derindgives til Datatilsynet over en dataansvarlig,
hvis hovedvirksomhed er i en anden medlemsstat, vil blive behandlet af den pagaeldende medlems-
stats datatilsyn og efter medlemsstatens nationale forskrifter. Datatilsynet vil i denne situation varetage
kommunikationen mellem klager og den ledende tilsynsmyndighed. Datatilsynet og andre datatilsyn,
der er bergrte af den pageeldende greenseoverskridende behandling, vil via IMI-systemet have mulig-
hed for at kommentere pd og komme med indsigelser mod den ledende tilsynsmyndigheds afgerelse
i sagen.

| afsnittet falger en reekke eksempler pa klagesager, som Datatilsynet i 2021 traf afgerelse i:

Det Konservative Folkepartis manglende opfyldelse af oplysningspligten

Efter en raekke konkrete henvendelser i 2019 blev Datatilsynet opmaerksom pé Det Konservative Fol-
kepartis behandling af personoplysningeriforbindelse med udsendelse af breve til udvalgte husstande
angaende valget til Europa-Parlamentet og folketingsvalget samme ér.

Efter databeskyttelsesforordningens artikel 14 skal den dataansvarlige give den registrerede en reekke
oplysninger, nar den dataansvarlige indsamler oplysninger om den registrerede hos andre end den re-
gistrerede. Den dataansvarlige skal give oplysningerne til den registrerede af egen drift. Den registre-
rede har derfor krav pa oplysningerne, selvom at den registrerede ikke har anmodet herom.

Den dataansvarlige kan undlade at opfylde oplysningspligten, hvis en af undtagelserne i forordningens
artikel 14 eller databeskyttelseslovens § 22 finder anvendelse.

Det Konservative Folkeparti gjorde geeldende, at opfyldelse af oplysningspligten kunne undlades med
hjemmel i undtagelsen i databeskyttelsesforordningens artikel 14, stk. 5, litra c, ud fra den betragtning,
at indsamlingen af navn og adresse med henblik pa afsendelse af et brev, udger en udtrykkelig fastsat
rettighed efter dansk praksis, som ikke tilsidesaetter hensynet til den registrerede (brevmodtageren).

Efter Datatilsynets opfattelse fandt forordningens artikel 14, stk. 5, litra c, ikke anvendelse. Endvidere
fandt Datatilsynet, at der i gvrigt ikke var hjemmel til at undlade at opfylde oplysningspligten i hverken
artikel 14 eller i databeskyttelseslovens § 22.
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Datatilsynet fandt derfor, at Det Konservative Folkeparti ikke havde opfyldt sin oplysningspligt efter
databeskyttelsesforordningens artikel 14 og udtalte kritik af partiet.

Regionale lsegevagters optagelse af telefonsamtaler

Datatilsynet traf afgerelse i en sag, hvor en borger bl.a. klagede over, at Leegevagten Region Syddan-
mark havde optaget telefonsamtaler mellem hende og leegevagten, og at leegevagten efterfalgende
afviste at slette telefonoptagelserne.

Undersagen kom det frem, at den pageeldende lzegevagt havde optaget og gemt ca. 7,5 millioner sam-
taler siden januar 2013.

Leegevagten var af den opfattelse, at optagelse af telefonsamtaler med borgere var materiale, som
skulle anses for at udgere en del af en patientjournal og derfor skulle opbevares i overensstemmelse
med de regler, der geelder for opbevaring af oplysninger indeholdt i patientjournaler (som udgangs-
punkt 10 ar efter sidste patientkontakt).

Efter sagen havde veeret forelagt Dataradet fandt Datatilsynet - bl.a. efter at have forelagt spergsmalet
for Sundheds- og Zldreministeriet - at optagelse af telefonsamtaler med leegevagten ikke kan anses
forat veere en del af en patientjournal. Spagrgsmalet om, hvor leenge leegevagten kunne opbevare opta-
gelserne, skulle derfor i stedet afgares efter de almindelige databeskyttelsesretlige regler.

Datatilsynet fandt, at en opbevaringsperiode pa op til fem ar ville veere i overensstemmelse med da-
tabeskyttelsesreglerne. Datatilsynet lagde veegt p3, at formalet med optagelse af telefonsamtaler hos
leegevagten er at sikre dokumentation til brug for eventuelle klager over sundhedsfaglig behandling,
og at der efter lov om klage- og erstatningsadgang inden for sundhedsvaesenet er mulighed for at kla-
ge op til fem ar efter den dag, hvor klageforholdet fandt sted.

Datatilsynet udtalte p& den baggrund alvorlig kritik af, at leegevagten havde opbevaret optagelser af
telefonsamtaler, som var mere end fem ar gamle, og meddelte leegevagten pabud om at slette alle op-
tagelser af telefonsamtaler, som var mere end fem ar gamle.

Offentliggerelse af personnummer pa kommunal hjemmeside

Datatilsynet traf afgerelse i en sag, hvor en borger klagede til tilsynet over, at Vejen Kommune havde
offentliggjort oplysninger om borgerens personnummer pa kommunens hjemmeside.

Offentliggerelsen af borgerens personnummer skete i forbindelse med, at Vejen Kommune skulle pub-
licere et hgringssvar pa kommunens hjemmeside, som var indsendt af borgeren via digital post. | den
forbindelse kom Vejen Kommune ved en fejl til at offentliggere borgerens personnummer, som fremgik
af signaturbeviset. Kommunen havde ikke processer for kontrol inden offentliggerelse af materiale pa
kommunens hjemmeside, men havde derimod et screeningsvaerktgj, der havde til opgave at identifice-
re personnumre, efter materialet var blevet gjort tilgaengeligt pa kommunens hjemmeside.

Datatilsynet fandt - efter at sagen havde veeret forelagt Dataradet - at det felger af kravet om passende
sikkerhed, at offentlige myndigheder, der modtager eller udarbejder materiale med henblik pa offent-
liggerelse, og hvor materialet ofte indeholder personoplysninger, eksempelvis vedhaeftet eller i form af
metadata, skal gennemfgre kontrolforanstaltninger med henblik pé at undga utilsigtet offentliggerelse
af personoplysninger.

Sadanne kontrolforanstaltninger indebzerer efter Datatilsynets opfattelse som minimum en forudga-
ende proces for at gennemga materialet og alt efter personoplysningernes karakter og omfang vil det
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normalt ogsa veere en passende sikkerhedsforanstaltning at gennemfgre en supplerende forudgaende
manuel eller teknisk kontrol af, om oplysningerne rent faktisk er blevet slettet eller anonymiseret som
tilteenkt.

Datatilsynet fandt herefter grundlag for at udtale kritik af, at Vejen Kommunes behandling af person-
oplysninger ikke var sket i overensstemmelse med reglerne i databeskyttelsesforordningens artikel 32,
stk. 1, idet kommunen ikke havde gennemfart passende tekniske og organisatoriske foranstaltninger
for at sikre et passende sikkerhedsniveau.

Offentliggerelse af festbilleder af bern og unge

Datatilsynet traf afgerelse i en sag om Epic Bookings offentliggarelse af billeder pa Epic Bookings Fa-
cebookside. Der var tale om en sag, som tilsynet havde taget op pa eget initiativ.

Et omfattende antal billeder - knap 500.000 - af navnlig bgrn og unge var at finde pa virksomhedens
facebookside. Billederne, som var fra 2013 og frem, var taget til fester og lignende arrangementer pri-
meert ved brug af et selfiekamera.

Efter at sagen havde veeret forelagt Datarddet, udtalte Datatilsynet alvorlig kritik af, at Epic Bookings
offentliggerelse af billeder pa virksomhedens facebookside var i strid med databeskyttelsesforordnin-
gens artikel 6, stk. 1, litra a, da der ikke var indhentet et gyldigt samtykke fra de registrerede, jf. artikel 4,
nr.11.

Endvidere udtalte Datatilsynet alvorlig kritik af, at indholdet i den informationstekst, der var opsatien
neermere afgraenset zone ved og foran selfiekameraet, og at det “speak”, som blev givet ved et arrange-
ment, ikke levede op til kravene i databeskyttelsesforordningens artikel 12, stk. 1, og artikel 13, stk. 1og 2.

Yderligere udtalte Datatilsynet alvorlig kritik af, at offentliggerelse uden tidsbegreensning var i strid
med princippet om opbevaringsbegraensning i databeskyttelsesforordningens artikel 5, stk. 1, litra e.

Datatilsynet meddelte Epic Booking pabud om at slette alle billeder fra Epic Bookings facebookside,
som var behandlet uden gyldigt samtykke og pabud om at fastsaette en generel frist pd maksimalt 60
dage for sletning af billeder, som fremover ville blive offentliggjort af Epic Booking pa Epic Bookings
facebookside.

Tilsynet lagde vaegt pa, at de registrerede pa tidspunktet for afgivelse af deres samtykke ikke havde haft
mulighed for at til- eller fraveelge de forskellige behandlingsformal, hvilket ikke er i overensstemmelse
med databeskyttelsesreglernes krav til et gyldigt samtykke. De registrerede havde saledes ikke haft
mulighed for at treeffe et informeret valg, ligesom de ikke havde haft reel kontrol over behandlingen af
oplysninger om dem selv. Tilsynet lagde endvidere veegt p3, at det af den anvendte samtykketekst (in-
formationsteksten) ikke fremgik, hvad formalene med behandlingen var, herunder at billederne ogsa
ville blive behandlet til markedsferingsmaessige formal.

Oplysningsteksten indeholdt endvidere ikke oplysning om tidsrummet for offentliggerelsen af bille-
derne pa facebooksiden.

[ forhold til fastseettelse af den generelle frist for sletning lagde tilsynet veegt pa hensynet til de afbillede
personer, herunder den szerlige beskyttelse som barn og unge nyder efter databeskyttelsesreglerne,
samt behandlingens karakter i form af offentliggerelse. Endvidere lagde tilsynet vaegt p3, at en frist pa
maksimalt 60 dage efter tilsynets opfattelse ville veere tilstraekkelig til at opfylde kundernes behov for
at kunne tilga billederne.
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Videregivelse af kunders personnumre i forbindelse med salg af fordringer

Datatilsynet traf afgerelse i en sag, hvor Nordea Danmark (Nordea) videregav oplysninger om bankens
kunderiforbindelse med et salg af fordringer til det luxembourgske selskab Ultimo Portfolio S.A. (UPI).
Under sagen kom det bl.a. frem, at Nordea havde videregivet personnumre om bankens kunder i for-
bindelse med salget.

Efter en gennemgang af sagen, hvor Datatilsynet bl.a. indhentede udtalelser fra Skattestyrelsen, fandt
tilsynet, at Nordeas videregivelse af sine kunders personnumre og andre personoplysninger var sket
inden for rammerne af de databeskyttelsesretlige regler.

Datatilsynet lagde bl.a. veegt pa, at Nordea i medfer af skatteindberetningslovens regler var forpligtet
til at videregive identifikationsoplysninger om deres kunder i forbindelse med salget af fordringer. For
sa vidt angik videregivelsen af kundernes personnumre, var det afgerende, at UPI - som erhvervende
kreditor af fordringerne - fik mulighed for at iagttage sin indberetningspligt efter skatteindberetnings-
loven.
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P& den baggrund fandt Datatilsynet, at Nordea var palagt en retlig forpligtelse til at videregive sine
kunders personoplysninger, og at behandlingen derfor kunne ske efter databeskyttelsesforordningens
artikel 6, stk. 1, litra c, jf. skatteindberetningslovens § 13, stk. 2, og § 52, stk. 1.

Endvidere fandtes Nordea at have hjemmel til at videregive sine kunders personnumre ved salget af
fordringer i medfer af databeskyttelseslovens § 11, stk. 2, nr. 1, jf. skatteindberetningslovens § 13, stk. 2,
0g § 52, stk. 1.

Erhvervsstyrelsens optagelse af telefonsamtaler

Datatilsynet traf afgerelse i en sag, hvor en borger klagede over, at Erhvervsstyrelsen havde optaget en
telefonsamtale mellem ham og styrelsen uden farst at have indhentet et samtykke hertil.

Under sagen kom det frem, at Erhvervsstyrelsen siden den 1. juni 2018 havde optaget samtlige indga-
ende telefonopkald til styrelsens kundecenter. Optagelserne blev foretaget med det formal at have
dokumentation ved indgivelse af politianmeldelse med henblik pé at beskytte medarbejderne i styrel-
sens kundecenter mod trusler mv. og til brug for opleering samt Isbende uddannelse af kundecenterets
medarbejdere af hensyn til myndighedens vejledningspligt.

Datatilsynet fandt - efter at sagen havde veeret forelagt Dataradet - at Erhvervsstyrelsens generelle
praksis, hvorefter der uden undtagelse skete optagelse af telefonsamtaler med borgere, virksomheder
mv., som ringede ind til styrelsen for rdd og vejledning, ikke kunne anses for nadvendig af hensyn til ud-
forelse af en opgave i samfundets interesse eller som henhgrer under offentlig myndighedsudgvelse.

Datatilsynet lagde i den forbindelse vaegt p3, at det - bl.a. henset til Erhvervsstyrelsens myndigheds-
opgaver - matte antages at have undtagelsens karakter, at borgere og virksomheder ringede ind og
truede styrelsens medarbejdere i en sadan grad, at styrelsen ville foretage politianmeldelse.

Datatilsynet fandt endvidere, at Erhvervsstyrelsens optagelse af telefonsamtaler til brug for kvalitets-
og uddannelsesmaessige formal kun kunne ske pa baggrund af et samtykke fra de registrerede.

Datatilsynet udtalte pa den baggrund alvorlig kritik af Erhvervsstyrelsens behandling af personoplys-
ninger i forbindelse med optagelse af telefonsamtaler.

Brugen af Chromebooks i folkeskolens undervisning

P& baggrund af klager fra forzeldre og indberettede brud pé persondatasikkerheden fra flere kommu-
ner tog Datatilsynet en sag op af egen drift om brug af Google Chromebooks i folkeskolens undervis-
ning.

Datatilsynet traf i 2021 afgerelse i den farste af de underliggende konkrete sager. Sagen vedrgrte bru-
gen af Google Chromebooks i folkeskoler i Helsingar Kommune.

| afggrelsen konstaterede Datatilsynet, at folkeskoleloven generelt giver kommunerne ret til at veelge
det it-udstyr og de programmer, der skal bruges i undervisningen. Det pahviler i den forbindelse kom-
munen som dataansvarlig at sikre, at it-udstyret og programmerne bliver brugt pa en sadan made, at
databeskyttelsesreglerne overholdes. Saerligt at de udferte behandlinger ikke gar ud over det formal,
folkeskoleloven foreskriver. Datatilsynet naevnte som eksempel pa et sddan formal videregivelse, hvor
oplysninger bruges til markedsfering eller profilering af ydelser.

| den konkrete sag havde kommunen efter Datatilsynets opfattelse ikke foretaget de fornadne vurde-
ringer af risikoen for de registreredes rettigheder.
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Datatilsynet udtalte, at det for dele af brugeroprettelsen til Chromebook og brugen af G-Suite er ngd-
vendigt at konfigurere adgangen til applikationerne og maden, de fungerer p3, for at disse kan benyt-
tes lovligt.

Da kommunen ikke havde vurderet dette, havde kommunen heller ikke dokumentation for, at konfigu-
ration var sket pa en made, der passede til de risici, der var for de registrerede.

Datatilsynet konstaterede, at de manglende vurderinger ferte til flere overtreedelser af forordningen.
Datatilsynet gav derfor Helsinger Kommune et pdbud om at bringe behandlingen af oplysningeriover-
ensstemmelse med forordningen. Hvis kommunen ikke kunne nedbringe risikoen ved behandlingerne,
fik kommunen palagt en begreensning, der ger, at kommunen ikke ma behandle de pageeldende oplys-
ninger efter en given frist.

Herudover udtalte tilsynet alvorlig kritik af kommunens behandlinger. Tilsynet gav ogséa Helsingar kom-
mune en advarsel om, at brug af tilleegsprodukter til G-Suite ikke ville kunne behandles lovligt uden en
foretaget konsekvensanalyse, hvor risici ved behandlingen var nedbragt til mindre end en hgj risiko for
de registreredes rettigheder og frihedsrettigheder.

Indsigt i et forsikringsselskabs overvagningsmateriale

[ 2021 traf Datatilsynet afgerelse i en konkret sag, hvor If Skadeforsikring havde neegtet at give en tid-
ligere kunde indsigt i overvagningsmateriale med henvisning til, at kunden ville bruge materialet i for-
bindelse med en mulig retssag mod forsikringsselskabet.

| sagen anmodede et advokatselskab pa vegne af en borger om indsigt i oplysninger om borgeren, som
If Skadeforsikring havde indsamlet i forbindelse med overvégning af den pagaeldende borger.

If Skadeforsikring afviste at udlevere overvagningsmaterialet bestdende af observationsrapporter, fo-
tos og videoer, fordi der foreld afgerende hensyn til dels forsikringsselskabets egne interesseriat kunne
forsvare sig mod en mulig efterfglgende retssag, og dels politiets mulighed for at efterforske en poten-
tiel alvorlig lovovertraedelse, som borgerens ret til indsigt matte vige for.

Datatilsynet fandt, at If Skadeforsikring i den konkrete sag ikke havde pavist afggrende hensyn, som
borgerens ret til indsigt burde vige for. De oplysninger, som varindsamlet om kunden i forbindelse med
den iveerksatte overvagning, fandtes ikke at have et indhold, der kunne medfere en neerliggende fare
for, at private interesser ville lide skade af veesentlig betydning. Det forhold, at de indsamlede person-
oplysninger med stor sandsynlighed ville kunne inddrages i forbindelse med en eventuel retstvist, ud-
gjorde ikke et sa afgerende hensyn til forsikringsselskabets interesser, at oplysningerne, som var ind-
samlet om klager i forbindelse med overvagningen, kunne undtages fra retten til indsigt.

Datatilsynet bemeerkede, at indsigtsretten netop har til formal at give registrerede adgang til at kon-
trollere oplysningernes rigtighed og behandlingens lovlighed, og undtagelser hertil derfor forudsaet-
ter, at der konkret foreligger aktuelle afgerende hensyn, som den registreredes ret til indsigt findes at
burde vige for.

Endvidere lagde Datatilsynet veegt p3, at der ikke forelad en risiko for, at politiets efterforskning kunne
forstyrres, idet If Skadeforsikring allerede havde indgivet anmeldelse til politiet - og dermed udleveret
overvagningsmaterialet til politiet - da forsikringsselskabet afviste at give borgeren indsigt i de pageel-
dende oplysninger.
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Foreningers behandling af personoplysninger pa private computere og
e-mailkonti

Datatilsynet traf afgerelse i en sag vedrgrende Dansk Selskab for Akutmedicins behandling af person-
oplysninger pa bestyrelsesmedlemmers private computere og e-mailkonti.

Efter at sagen havde veeret forelagt Datarddet, udtalte Datatilsynet, at Dansk Selskab for Akutmedicin
ikke havde truffet passende organisatoriske og tekniske foranstaltninger for at sikre et sikkerhedsni-
veau, der passede til de risici, der var ved foreningens behandling af personoplysninger, jf. databeskyt-
telsesforordningens artikel 32, stk. 1.

Tilsynet lagde bl.a. veegt p3, at det fglger af forordningens krav om passende sikkerhed, at foreninger
eller organisationer, der lader bestyrelsesmedlemmer behandle personoplysninger, som foreningen
eller organisationen er dataansvarlig for, skal gennemfare passende sikkerhedsforanstaltninger i for-
bindelse hermed.

Der skal kunne fagres kontrol med, at den behandling af personoplysninger, som bestyrelsesmedlem-
merne foretager, sker under iagttagelse af de sikkerhedsforanstaltninger, som foreningen eller organi-
sationen som dataansvarlig har besluttet skal implementeres. Dette kan eksempelvis vaere adgangs-
kontrol, kryptering af data og andre tekniske sikkerhedsforanstaltninger pa det udstyr og e-mailkonti,
som foreningens eller organisationens bestyrelsesmedlemmer anvender i deres opgavevaretagelse.
Herudover skal foreningen eller organisationen ogsa - hvor det er relevant - fastsaette retningslinjer og
procedurer for bestyrelsesmedlemmernes anvendelse af udstyret.

Endvidere fandt Datatilsynet, at det vil veere vanskeligt for en dataansvarlig at fere kontrol med den
sikkerhed, hvorunder bestyrelsesmedlemmerne behandler personoplysninger pé deres private com-
putere, som eksempelvis hvilken adgangskontrol det enkelte bestyrelsesmedlem har pa sin private
computer, samt hvordan bestyrelsesmedlemmet opbevarer eller transporterer sin private computer,
og hvordan sikkerheden pa den private computer matte vaere konfigureret eller hvor mange potentielt
skadelige applikationer, der erinstalleret.

Datatilsynet lagde herudover veegt p3, at i tilfeelde som denne sag, hvor de behandlinger af person-
oplysninger, der skal foretages, bestar af vurderinger og kommunikation af fortrolige eller falsomme
oplysninger, skal der etableres en Iasning, som sikrer, at denne fortrolighed ikke undermineres. Der ma
saledes ikke sendes fglsomme eller fortrolige personoplysninger ukrypteret over netveerk, som den da-
taansvarlige ikke har fuld kontrol over, f.eks. ukrypterede e-mails pa internettet. | disse situationer skal
man saledes anvende en sikker I@sning. Dette kunne f.eks. vaere brug af foreningens e-Boks, faelles for-
eningsportal med differentieret adgang eller brug af en intern mailklient med den forngdne sikkerhed,
f.eks.iform af separate e-mailkonti med individuel adgang for de, der behandler personoplysninger og
mulighed for fornaden kryptering pa afsendelse og modtagelse af e-mails.

Datatilsynet kunne tilslutte sig Dansk Selskab for Akutmedicins egen vurdering af, at selskabet ikke
havde haft et tilstreekkeligt sikkerhedsniveau for personoplysninger modtaget ved eksterne henven-
delser.

Pa den baggrund fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at Dansk Selskab for Akut-
medicins behandling af personoplysninger ikke var sket i overensstemmelse med reglerne i databe-
skyttelsesforordningens artikel 32, stk. 1.
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Automatisk udfyldning af oplysninger ved keb pa hjemmeside

Datatilsynet traf afgerelse i en sag vedrgrende Rito ApS’ behandling af personoplysningeriforbindelse
med automatisk udfyldning af personoplysninger om kunder ved keb pa virksomhedens hjemmeside.

Efter at sagen havde veeret forelagt Dataréddet, udtalte Datatilsynet, at Rito ApS ved at anvende en
funktionalitet, hvorved oplysninger om tidligere kunder potentielt kunne tilgas af andre uvedkommen-
de brugere, ikke levede op til kravene om et passende sikkerhedsniveau i databeskyttelsesforordnin-
gens artikel 32.

Tilsynet lagde bl.a. vaegt p3, at en eventuel videregivelse af personoplysninger om tidligere kunder til
andre brugere af hjemmesiden som udgangspunkt ikke var tilsigtet - dvs. at det ikke var formalet med
lzsningen, at brugere skulle have adgang til informationer om andre kunder. Tilsynet lagde i den for-
bindelse veegt p3, at Rito ApS havde implementeret visse foranstaltninger med henblik pa at forbygge
misbrug af adgangen til autoudfyldte oplysninger, herunder en begraensning til at foretage maksimalt
ti opslag fra samme ip-adresse inden for 24 timer og overvagning af uregelmeessig adfeerd.

Endvidere fandt Datatilsynet, at Rito ApS’ nye I@sning, hvor den enkelte kunde skulle acceptere, at virk-
somheden gemte oplysningerne til senere automatisk adresseudfyldelse fortsat ikke levede op til kra-
vene om et passende sikkerhedsniveau i databeskyttelsesforordningens artikel 32. Det var tveertimod
Datatilsynets opfattelse, at Rito ApS’ nye lgsning for indhentelse af accept kunne veere medvirkende til
at sge opmaerksomheden pa den manglende sikkerhed, hvilket i sig selv kunne fgre til, at risikoen for
misbrug blev forgget.

Datatilsynet lagde endvidere veegt p4, at den pageeldende information til kunderne og deres eventu-
elle accept ikke ggede sikkerheden for behandlingen af de registreredes oplysninger. Efter tilsynets
opfattelse kan registrerede ikke give afkald pa forngden sikkerhed ved at give samtykke til et sikker-
hedsniveau, der ikke lever op til kravene i databeskyttelsesforordningens artikel 32.

P& den baggrund fandt Datatilsynet grundlag for at udtale kritik af, at Rito ApS’ behandling af person-
oplysninger ikke var sket i overensstemmelse med reglerne i databeskyttelsesforordningens artikel 32.

Datatilsynet meddelte Rito ApS pabud om at ophere med at anvende den af Rito ApS beskrevne auto-
udfyldningsfunktionalitet, hvilket gjorde sig geeldende, uanset om der var indhentet en form for accept
fra kundernes side eller ej.

Datatilsynet fandt i forleengelse af sagen anledning til at overveje, hvorvidt det - inden for rammerne
af databeskyttelsesforordningens artikel 32 - er muligt for virksomheder at anvende en lgsning, der
autoudfylder oplysninger om brugere pa den dataansvarliges hjemmeside.

Det eri den forbindelse Datatilsynets umiddelbare vurdering, at lasninger med autoudfyldning af op-
lysninger, hvor den registrerede pa forhand har verificeret sig tilstreekkeligt pd anden made, eksempel-
vis via et unikt log-in pa hjemmesiden, vil leve op til kravene om sikkerhed i databeskyttelsesforordnin-
gens artikel 32.

Manglende indsigt i ssedbanks oplysninger

Datatilsynet traf afgerelse i en sag, hvor en borger klagede over, at Cryos International ApS havde afsla-
et hansanmodning om indsigtiantallet af donorbgrn, som var undfanget ved seeddonation fra ham, og
oplysninger om hvor mange af disse barn, der matte have en enlig mor.

Datatilsynetfandt, atoplysningen om, hvormange af barnene dermatte have en enligmor, ikke udgjorde
en personoplysningomden pageeldende borger og dermed ikke var omfattet af borgerensindsigtsret.
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Det var derimod Datatilsynets opfattelse, at oplysningen om antallet af donorbgrn, som var undfanget
ved seeddonation fra borgeren, matte anses for at veere en personoplysning om borgeren. Datatilsynet
fandt endvidere, at denne oplysning ikke kunne undtages fra retten til indsigt som felge af databeskyt-
telseslovens § 22, stk. 1.

Datatilsynet udtalte herefter kritik af Cryos International ApS, idet virksomheden ikke i forngdent
omfang havde meddelt borgeren indsigt efter databeskyttelsesforordningens artikel 15. Datatilsynet
meddelte endvidere Cryos International ApS pabud om at meddele borgeren indsigt i antallet af do-
norbgrn, som var undfanget ved seeddonation fra ham.

Ved vurderingen af, at oplysningerne ikke kunne undtages fra indsigtsret, lagde Datatilsynet veegt p3,
at der alene var tale om en oplysning om antallet af donorbgrn, som ikke gjorde borgeren i stand til at
identificere og ops@ge barnene. Desuden fandt Datatilsynet, at borgerensindsigtioplysningen om an-
tallet af donorbgrn, som var undfanget ved seeddonation fra ham, ikke medfarte en sddan nzerliggende
fare for, at private interesser, herunder bgrnenes interesser, ville lide skade af vaesentlig betydning, at
dervar grundlag for at undtage oplysninger fra indsigtsret.

MeToo-sager

Datatilsynet har i arets lab modtaget flere klager over behandling af personoplysninger i forbindelse
med iveerksaettelse og gennemfarelse af flere advokatundersggelser vedrgrende seksuel kraenkelse
mv.

Sagerne forventes afklaret i lgbet af 2022.

Sager pa eget initiativ

Hvert ar tager Datatilsynet en reekke sager op pa eget initiativ. Blandt disse sager er Datatilsynets plan-
lagte tilsyn og behandlingen af anmeldelser af brud pa persondatasikkerheden. Herudover tager Da-
tatilsynet ogsa lgbende en raekke sager op pa baggrund af konkrete heendelser, f.eks. presseomtale,
henvendelser fra borgere mv.

Saerlige fokusomrader for dele af Datatilsynets tilsynsaktiviteter i 2021

Datatilsynet offentliggjorde i januar 2021 en oversigt over, hvilke omrader tilsynet szerligt ville fokusere
pa, nar det gjaldt de tilsynsaktiviteter, Datatilsynet selv seetter i veerk i Izbet af aret.
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Datatilsynet besluttede i 2021 at fare tilsyn med en raeekke myndigheders behandling af personop-
lysninger i forbindelse med anvendelsen af nogle af de naevnte informationssystemer.

PNR-loven

PNR-loven udger den retlige ramme for politiets indsamling og behandling af de passagerliste-
oplysninger (PNR-oplysninger), som luftfartsselskaberne er i besiddelse af om deres passagerer.
Oplysningerne ma ifglge loven alene behandles til nogle seerligt opregnede formal.

Dererimedfer af loven etableret en PNR-enhed i Rigspolitiet, som er ansvarlig for bl.a. atindsamle,
opbevare, og videregive oplysningerne. Datatilsynet er udpeget til at fere tilsyn med PNR-enhe-
den.

Datatilsynet besluttede i 2021 at fere tilsyn med Rigspolitiets overholdelse af en reckke af lovens
bestemmelser.

Retshandhzaevelsesloven

Retshandhaevelsesloven geelder for politiets, anklagemyndighedens, kriminalforsorgens, Den Uaf-
haengige Politiklagemyndigheds og domstolenes behandling af personoplysninger, nar behand-
lingen foretages med henblik pa at forebygge, efterforske, afslare eller retsforfglge strafbare hand-
linger eller fuldbyrde strafferetlige sanktioner. Datatilsynet ferer tilsyn med de retshandhaevende
myndigheders behandling af personoplysninger omfattet af loven - dog med undtagelse af dom-
stolene. Datatilsynet behandler endvidere klagesager og tager sager op af egen drift pa omradet.
Datatilsynet valgte i 2021 at fare tilsyn med udvalgte retshandhaevende myndigheders overhol-
delse af en reekke af lovens bestemmelser (Laes mere herom i afsnittet Del. 2: Retshandhaevelses-
loven).
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Oversigt over udferte tilsyn i 2021

Offentlige myndigheder:
Ankestyrelsen

Arktisk Kommando, Forbindelseselement Feergerne
Allered Kommune
Beskaeftigelsesministeriet
Bornholms Politi

Brendby Kommune
Digitaliseringsstyrelsen - MitID
Esbjerg Kommune
Forsvarsministeriets Personalestyrelse
Frederikshavn Kommune
Frederikssund Kommune

Fyns Politi

Feergernes Politi

Gentofte Kommune

Gladsaxe Kommune

Greve Kommune

Grgnlands Statistik
Guldborgsund Kommune
Geeldsstyrelsen

Hedensted Kommune

Hillered Kommune
Hjemrejsestyrelsen
Hgje-Taastrup Kommune
Hjerring Kommune
Jammerbugt Kommune
Kalundborg Kommune
Kommunegarfik Sermersooq
Kriminalforsorgen pa Feergerne
Kebenhavns Kommune

Kage Kommune

Lolland Kommune
Mariagerfjord Kommune
Middelfart Kommune
Norddjurs Kommune
Nordjyllands Politi

Odsherred Kommune
Plejeboligcenter Fzelledgarden
Plejecenter Smedegade
Randers Kommune

Region Hovedstaden

Region Nordjylland

Region Midtjylland

Region Sjzelland
Rigshospitalet Glostrup
Rigsombudsmanden pa Feergerne
Rigspolitiet
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Ringksbing-Skjern Kommune

Ringsted Kommune

Roskilde Kommune

Slagelse Sygehus

Styrelsen for Forebyggelse og Sociale forhold
Styrelsen for International Rekruttering og Integration
Sundhedsdatastyrelsen

Senderborg Kommune

Tender Kommune

Udbetaling Danmark

Varde Kommune

Private virksomheder:

Aktieselskabet Th. Wessel & Vett. Magasin Du Nord
Alsik A/S

AP Pension Livsforsikringsaktieselskab
Arbejdernes Landsbank

Basisbank

Berlingske Media

Bisnode

Brobizz A/S

Bredrene A & O Johansen A/S

Cabinn A/S

CAHIIA/S

CNP Assurances Danmark, filial af CNP Assurances, Frankrig
Collectia

Dagrofa ApS

Danske Andelsinkasso A/S

Danske Andelskassers Bank A/S

Danske Bank

Danish Crown A/S

Dansk forening for international motorkeretgjsforsikring, DFIM
Danske Inkasso A/S

Danica Pension Livsforsikringsaktieselskab
Danske Speditgrer

Euler Hermes Danmark

Experian

Forbrugsforeningen af 1886

Grakom Arbejdsgivere

Glostrup Apotek

Hans Just A/S

Hornskov Vindberg

Hotel D’Angleterre ApS

Inco CC Kabenhavn A/S

Industriens Pensionsforsikring A/S
Johannes Fog A/S

JP Politikens Hus

Jutlander Bank A/S

Jyske Bank A/S

Katsorsaavik Nuuk ApS
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KMD

Kredinor A/S

Kreeftens Bekeempelse
Kurhotel Skodsborg A/S
Kebenhavn Jsterbro Apotek
Lemvigh-Mdller A/S
Louis Poulsen A/S

Lan & Spar Bank A/S

Mark Industrie
Munkebjerg Hotel
Meelkebattecentret, Nuuk
Nykredit Bank A/S
Pensam A/S

Pensiondanmark Pensionsforsikringsaktieselskab

PFA Pension, Forsikringsaktieselskab
Rejsekort A/S

Ringkebing Landbobank Aktieselskab
Ruths Hotel A/S

Saxo Bank A/S

Sergel A/S

Scandic Hotel A/S

Scanlico Denmark A/S

Sparekassen Kronjylland

Spar Nord Bank A/S

Sparekassen Sjeelland-Fyn

Strand- & Badehotel Marienlyst A/S
Sydbank A/S

Topdanmark Livsforsikring A/S
Vestjysk Bank A/S

Velliv, Pension & Livsforsikring A/S
Villa Copenhagen A/S

Visma Rating

Faelleseuropaeiske systemer

Arbejdstilsynet

Erhvervsstyrelsen

Rigspolitiet

Toldstyrelsen

Udleendinge- og Integrationsministeriet

Tilsyn baseret pa digital screening

Offentlige myndigheder:
Brendby Kommune
Frederikssund Kommune
Greve Kommune
Hedensted Kommune
Jammerbugt Kommune
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Mariagerfjord Kommune
Middelfart Kommune
Norddjurs Kommune
Ringsted Kommune

Tender Kommune
Vesthimmerlands Kommune

Private:

Alsik A/S

AP Pension Livsforsikringsaktieselskab

Cabinn A/S

CAHIIA/S

CNP Assurances Danmark, filial af CNP Assurances, Frankrig
Danica Pension Livsforsikringsaktieselskab

Hotel D’Angleterre ApS

Industriens Pensionsforsikring A/S

Kurhotel Skodsborg A/S

Munkebjerg Hotel

Pensam A/S

Pensiondanmark Pensionsforsikringsaktieselskab
PFA Pension, Forsikringsaktieselskab

Ruths Hotel A/S

Scandic Hotel A/S

Strand- & Badehotel Marienlyst A/S

Topdanmark Livsforsikring A/S

Velliv, Pension & Livsforsikring A/S

Villa Copenhagen A/S
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Tilsyn med brug af tilsynsprogram ved online eksamen

Datatilsynet traf i 2021 afgerelse i en sag, hvor Datatilsynet pa baggrund af en telefonisk henvendelse
besluttede at undersage IT-Universitetets (ITU) brug af et tilsynsprogram ved en onlineeksamen naer-
mere.

ITU var som fglge af COVID-19-situationen blevet palagt at afholde undervisning og eksaminer online.
ITU vurderede, at det i et enkelt fag var ngdvendigt at fare tilsyn med de studerende ved hjaelp af et
tilsynsprogram, der under den tre timer lange eksamen foretog video-, lyd- og skeermoptagelser og
registrering af browsersggehistorik fra de studerendes computere.

Datatilsynet fandt konkret i sagen, at ITU’s brug af tilsynsprogrammet var foretaget inden for rammer-
ne af de databeskyttelsesretlige regler.

Datatilsynet lagde i sin afggrelse blandt andet vaegt p3, at ITU havde foretaget en konkret nadven-
dighedsvurdering af behovet for eksamenstilsyn i forhold til de fag, ITU udbed, og ITU havde vurde-
ret det nadvendigt i et enkelt fag. Endvidere lagde Datatilsynet vaegt p3, at ITU ved udveelgelsen af
overvagningsprogrammet havde valgt et program, der i forhold til de konkrete omsteendigheder var
det mindst indgribende, at ITU havde orienteret de studerende om den ekstraordineere behandling af
personoplysninger, og at ITU havde truffet en reekke sikkerhedsmaessige foranstaltninger i forbindelse
med tilsynsprogrammets behandling af oplysninger om de studerende

Tilsyn med oplysningspligt hos testudbydere

Datatilsynetvalgteimarts 2021at fare tilsyn medtre udbydere, somtiload COVID-19-test udenforudga-
endetidsbestilling. Datatilsynetfarte tilsynmed SOS International A/Sog Carelink A/S, somijanuar2021
vandtudbuddetafhurtigtestiregionerne. Datatilsynetfgrte endvideretilsyn med Statens Serum Institut,
somtilbad PCR-test udenforudgdendetidsbestilling pa TestCenter Danmarks mobile teststeder.

Tilsynene fokuserede pa udbydernes efterlevelse af databeskyttelsesforordningens regler om oplys-
ningspligt, herunder om testudbyderne levede op til reglerne om, at underretning skal gives til den re-
gistreredeien kortfattet, gennemsigtig, letforstaelig og lettilgeengelig form ogi et klart og enkelt sprog.

Datatilsynet fandt, at testudbydernes iagttagelse af oplysningspligten var i overensstemmelse med
reglerne. Over for en enkelt udbyder henstillede tilsynet dog, at udbyderen supplerede underretnin-
gen af borgeren, som skete i forbindelse med modtagelse af testresultatet, med overordnede informa-
tioner pa selve teststedet.

| forleengelse af ovenstdende tilsyn valgte Datatilsynet i juni 2021 endvidere at fere tilsyn med Falck
Danmark A/S" iagttagelse af oplysningspligten ved behandling af personoplysninger i forbindelse med
COVID-19-hurtigtest af elever over 12 ari grundskolen.

Datatilsynet fandt ogsa i denne sag, at oplysningspligten blev iagttaget i overensstemmelse med reg-
lerne, men tilsynet bemeerkede, at det ville veere hensigtsmaessigt, at der blev udarbejdet en pjece eller
planche, somiform og indhold var rettet mod barn.

Tilsyn med SSI's Covid-19-modelleringsprojekt

| forbindelse med Covid-19-situationens eskalering i Danmark (februar-marts 2020) og den derpa fal-
gende nedlukning af samfundet skulle Statens Serum Institut (SSI) stille persondata - i form af blandt
andet helbredsoplysninger - til radighed for en ekspertgruppe, der skulle regne pa mulige scenarier for
genabning.
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SSI havde péa forhand vurderet, at risikoen for de registrerede var moderat til hgj, ligesom SSI havde
konstateret, at der ved behandlingens start ikke var foretaget en fuldsteendig kortlaegning og vurdering
af de risici, som behandlingen indebar. SSI vurderede sidenhen, at den mangelfulde kortleegning og
vurdering i sig selv medfarte en hgj risiko for de registreredes rettigheder.

Den oprindeligt tilteenkte it-I@sning for dataudvekslingen kunne dog ikke veere klar hurtigt nok, hvorfor
dataadgangen i uge 12 blev etableret pa SSI's SFTP server, der var placeret bag en ydre firewall i en
zone, der kunne tilgas af eksperterne udefra (ogsa benaevnt DMZ). Oplysningerne var placeret i dedi-
kerede mapper, hvor eksperterne, der skulle have adgang, benyttede brugernavn og kendeord.

Risikovurderingen blev ifglge SSI grundet manglende interne ressourcer og situationen pa tidspunktet
forst pabegyndtiuge 16, og farste version af en konsekvensanalyse foreld i uge 17. Databehandleraftaler
med ekspertgruppens medlemmer blev ligeledes farst underskrevetiuge 17.

Datatilsynet fandt, at SSI allerede pa det tidspunkt, hvor de - inden behandlingens pabegyndelse -
havde indset, at denne indebar en hgjrisiko for de registreredes rettigheder, skulle have pabegyndt ar-
bejdet med konsekvensanalysen. Dette szerligt nar det stod klart, at det hastede med at komme i gang
med behandlingen. Tilsynet konstaterede endvidere, at det - nar der er en indbygget hgj risiko for de
registreredes rettigheder - og denne risiko ikke er nedbragt gennem de initiativer, som egentlig skulle
udspringe af en konsekvensanalyse, alene er muligt at pdbegynde behandlingen, nar Datatilsynet er
blevet hart.

Datatilsynet konstaterede, at der ferst fem uger efter behandlingens pabegyndelse blev indgaet de
forngdne databehandleraftaler.

Datatilsynet konstaterede herudover, at der ved valget af den midlertidige l@sning pa SSI’s SFTP server
ikke var taget forngdent hgjde for risikoen for uautoriseret adgang til oplysningerne, seerligt vurderet i
forhold til oplysningernes karakter, interesse og evner hos de akterer, der matte interessere sig for dem,
og den valgte I@snings tekniske karakter. Tilsynet fandt derfor, at lgzsningen ikke havde det forngdne
niveau af sikkerhed.

Datatilsynet fandt, at det var formildende omsteendigheder, at behandlingen skulle etableres under en
international krisesituation, at der foreld en vaesentlig samfundsinteresse i den hurtige effektuering af
behandlingen, og at SSI - dog - havde gjort sig overvejelser om den forelgbige fravigelse af de data-
beskyttelsesretlige regler og - i et vist omfang - havde forsggt at afhjeelpe disse. P& den baggrund blev
sanktionen alene fastsat til alvorlig kritik.

Tilsyn med kommunernes databeskyttelsesradgivere

[ 2021 afsluttede Datatilsynet 17 planlagte tilsyn med fokus pd kommunernes databeskyttelsesradgive-
re. Datatilsynet fandt i alle 17 tilsyn, at kommunernes lgsninger var i overensstemmelse med reglerne
for databeskyttelse.

Datatilsynet ferte tilsyn med forskellige temaer omkring kommunernes databeskyttelsesradgivere,
herunder databeskyttelsesradgiverens opgaver, ressourcer, faglige kvalifikationer og de registreredes
adgang til databeskyttelsesradgiveren. Den ene gruppe af tilsyn fokuserede pd kommuner, som delte
databeskyttelsesradgiver med andre kommuner. Den anden gruppe af tilsyn fokuserede pa kommu-
ner, som havde tilkegbt sig ydelsen hos et advokatselskab.

| den farste gruppe af tilsyn var en reekke kommuner tilknyttet to personer hos det Nordsjeellandske Di-
gitaliseringsarbejde. De to personer fungerede som databeskyttelsesradgivere for alle de pageeldende
kommuner. De omhandlede kommuner var Fredensborg Kommune, Gribskov Kommune, Frederiks-
sund Kommune, Helsinger Kommune, Hillerad Kommune, Hersholm Kommune og Halsnaes Kommu-
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ne. Andre kommuner havde udpeget en databeskyttelsesradgiver, som var tilknyttet den Storkgben-
havnske Digitaliseringsforening. Det var tilfaeldet for Hgje-Taastrup Kommune, Hvidovre Kommune,

Drager Kommune og Albertslund Kommune.

| den anden gruppe af tilsyn var en reekke kommuner tilknyttet forskellige advokatselskaber. Det dre-
jede sig om Vejle Kommune, Naestved Kommune, Roskilde Kommune, Vordingborg Kommune, Mari-
agerfjord Kommune og Hjerring Kommune.

Pa baggrund af tilsynene var det Datatilsynets vurdering, at kommunernes lgsninger om brug af data-
beskyttelsesradgivere 1a inden for rammerne af databeskyttelsesforordningen.

Det er Datatilsynets opfattelse, at den dataansvarlige og databehandleren selv er naermest til at vur-
dere, hvordan den praktiske del af samarbejdet med databeskyttelsesradgiveren skal implementeres,
sa samarbejdet kan forega mest effektivt og hensigtsmaessigt i organisationen. Den dataansvarlige og
databehandleren kan derfor i vidt omfang selv organisere den praktiske del af samarbejdet med da-
tabeskyttelsesradgiveren, sa leenge dette sker inden for rammerne af databeskyttelsesforordningens

kapitel 4.
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Tilsyn med opbevaring og sletning af oplysninger om ansggere, der ikke blev
ansat

[ 2021 afsluttede Datatilsynet to tilsyn med henholdsvis Kraeftens Bekeempelse og Fedevarestyrelsen,
som tilsynet havde startet op i sommeren 2019. Datatilsynet havde i maj 2020 afsluttet et lignende
tilsyn med Carlsberg Danmark A/S.

De to tilsyn fokuserede pa Kreeftens Bekeempelses og Fedevarestyrelsens opbevaring og sletning af
personoplysninger om ansggere (efter endt rekrutteringsforlab), og hvor ansggerne ikke var blevet an-
sat.

Tilsynene gav ikke Datatilsynet anledning til at udtale kritik af hverken Kraeftens Bekeempelse eller Fa-
devarestyrelsens behandling.

| forbindelse med tilsynene blev Datatilsynet opmaerksom p3, at Kreeftens Bekaempelse brugte sam-
tykke som behandlingsgrundlag, nar virksomheden gemte oplysninger om ansggere med det formal
at dokumentere, at der ikke var sket diskrimination eller lignende under ansggningsprocessen. Herud-
over anvendte bade Kraeftens Bekeempelse og Fadevarestyrelsen samtykke som behandlingsgrundlag
under selve rekrutteringsprocessen.

Datatilsynet henstillede i den forbindelse til, at Kreeftens Bekeempelse skulle stoppe med at bruge sam-
tykke til at opbevare oplysningerne til dokumentationsformal, hvis organisationen i stedet kunne ba-
sere behandlingen pa andre relevante bestemmelser som f.eks. overholdelse af en retlig forpligtelse.
Herudover henstillede Datatilsynet ogsa til, at bade Kreeftens Bekeempelse og Fadevarestyrelsen skul-
le stoppe med at anvende samtykke til behandling af oplysninger under selve rekrutteringsprocessen,
nar organisationerne kunne basere behandlingen pa andre relevante bestemmelser i databeskyttel-
sesreglerne, som f.eks. overholdelse af en retlig forpligtelse, interesseafvejningsreglen eller i forbindel-
se med myndighedsudgvelse.

Det var endvidere Datatilsynets opfattelse, at bade Kraeftens Bekeempelse og Fedevarestyrelsen hav-
de etableret passende sletteprocedurer og opbevaringsperioder for oplysningerne.

Tilsyn med datingstjenestes behandling af personoplysninger

Datatilsynets tilsyn med Dating.dk ApS (Dating.dk) var rettet mod datingtjenestens behandling af per-
sonoplysninger i forbindelse med, at brugere opretter og benytter sig af tjenesten. Tilsynet fokuserede
pa datingtjenestens behandlingsgrundlag og behandlingssikkerhed.

Pa baggrund af tilsynet fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at Dating.dks behand-
ling af personoplysninger om brugerne ikke skete i overensstemmelse med databeskyttelsesreglerne,
idet Dating.dk ikke havde et gyldigt behandlingsgrundlag.

Det var Datatilsynets vurdering, at Dating.dk ikke havde opnéet en utvetydig viljestilkendegivelse fra
brugerne af datingtjenesten til behandling af personoplysninger om dem, hvorfor Dating.dk ikke havde
indhentet et gyldigt samtykke til behandling af personoplysninger.

Derudover var det Datatilsynets vurdering, at Dating.dk havde behandlet fglsomme personoplysnin-
ger uden at have identificeret en undtagelse til det generelle forbud mod behandling af seerlige kate-
gorier af personoplysninger.

P& den baggrund fandt Datatilsynet grundlag for at meddele Dating.dk et pabud om, at virksomheden
skulle bringe behandlingen af personoplysninger om brugere af Dating.dk i overensstemmelse med
databeskyttelsesforordningens bestemmelser.
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Datatilsynet fandt endelig grundlag for at udtale alvorlig kritik af, at Dating.dk havde behandlet per-
sonoplysninger uden at kunne pavise, at behandlingen var sket under hensyntagen til de risici, som
behandlingen udgjorde for de registrerede. Datatilsynet lagde i denne forbindelse veegt p3, at Dating.
dk behandlede oplysninger om lokation og seerlige kategorier af personoplysninger.

Kommunes anvendelse af oplysninger om hjemmesidebesggende til
statistik

Datatilsynet iveerksatte i 2020 en sag af egen drift mod Naestved Kommune om kommunens behand-
ling af personoplysninger om hjemmesidebesggende. Efter Datatilsynet indledte undersggelsen af
Naestved Kommune, valgte kommunen at sendre sin fremgangsmade til behandling af personoplys-
ninger om besggende pa kommunens hjemmeside.

Den fremgangsmade til behandling af personoplysninger om besggende, som Naestved Kommune
benyttede i oktober 2020 preesenterede den hjemmesidebesggende for information om, at hjemme-
siden brugte cookies til bl.a. at forbedre brugeroplevelsen og til at statte markedsferingen af kommu-
nens services. Hiemmesidebesggende havde herefter mulighed for at veelge “OK” eller “Vis detaljer”.

Naestved Kommune oplyste, at oplysninger om hjemmesidebesggende blev indsamlet til statistiske
formal med henblik pa at sikre et hajt niveau af borger- og brugervenlighed.

Datatilsynet fandt - efter sagen havde veeret forelagt Datarddet - anledning til at udtale kritik af, at
Naestved Kommune i forbindelse med behandling af personoplysninger om hjemmesidebesggende
ikke iagttog det grundleeggende behandlingsprincip om, at personoplysninger skal behandles lovligt,
rimeligt og pa en gennemsigtig made. Afgerende herfor var, at teksterne pa hjemmesiden foranledige-
de besggende til at tro, at kommunen behandlede personoplysninger til markedsfaringsformal, selvom
dette ikke var tilfaeldet.

Datatilsynet fandt endvidere, at Naestved Kommunes behandling af personoplysninger om hjemmesi-
debesa@gende til statistiske formal skete som led i kommunens myndighedsudgvelse og dermed inden
for rammerne af databeskyttelsesreglerne. Datatilsynet lagde i den forbindelse veegt p3, at Neestved
Kommune har en pligt til at vejlede og hjeelpe borgere, hvilket bl.a. kan ske ved brug af hjemmesiden.
Datatilsynet lagde ved vurderingen til grund, at kommunens behandling af oplysninger var sat op pa en
made, s dataseettet fra de enkelte cookies indsamles hos en leverandgr, som genererede irreversibel
anonymiseret statistik til kommunen.
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Anmeldelser af brud pa
persondatasikkerheden

Opggerelse af brud pa persondatasikkerheden 2021

Datatilsynet modtager fortsat en stor meengde anmeldelser om brud pa persondatasikkerheden. 12021
blevderanmeldt 8.554 sikkerhedsbrudialt. | uge 46, hvor tilsynet modtog flest anmeldelser af brud pa
persondatasikkerheden, blev der anmeldt 561 sikkerhedsbrud.
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Som et led i en ny strategi for en mere data- og risikobaseret indsats begyndte Datatilsynet i 2020 at
lave en mere dynamisk opgerelse over anmeldelserne pa tilsynets hjemmeside. Denne datakilde skal
ogsa understgtte det strategiske arbejde med et tilsynskoncept, der inkluderer empiri om, hvor risikoen
for de registrerede opstar ved behandlingerne. Statistikken skal fungere som et veerktgj, der bidrager
til at opfylde et af tilsynets mal om at basere udveelgelsen af kontrolomrader pa tilgaengelige datakilder
og derved fare tilsyn, hvor effekten er sterst.

Datatilsynet ser fortsat en klar tendens til, at sterstedelen af de anmeldte brud pa persondatasikker-
heden vedrgrer personoplysninger, der sendes forkert (se diagram nedenfor), enten fordi 1) oplysnin-
gerne utilsigtet sendes til en forkert modtager, eller fordi 2) det utilsigtet er de forkerte oplysninger, der
bliver sendt til modtageren.

Personoplysninger, der er sendt forkert, udger saledes over halvdelen af alle sikkerhedsbrud anmeldt
til Datatilsynet siden uge 17 2020 (8.235 af 13.364). Sterstedelen af denne type brud vedrarer person-
oplysninger, der utilsigtet er sendt til en forkert modtager (6.991af 8.235).

Andelen af sikkerhedsbrud der omhandler personoplysninger sendt til en forkert modtager
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*Datagrundlaget for diagrammet er anmeldelser om brud pa persondatasikkerheden fra uge 17 (2020)
frem tiluge 52 (2021). Arsagen til starttidspunktet er, at Datatilsynet fra uge 171 2020 begyndte at klas-
sificere anmeldelserne i bestemte heendelsestyper.

Serie af utilsigtede videregivelser af personoplysninger

| arene 2018 til 2020 anmeldte Familieretshuset 158 brud pa persondatasikkerheden til Datatilsynet.
Af disse handlede mere end 130 sager om utilsigtet videregivelse af personoplysninger, og 34 af disse
omhandlede beskyttede navne- og adresseoplysninger. | en reekke af sagerne var der tale om hgj risiko
for de registreredes rettigheder; sa hgj, at videregivelse i enkelte tilfaelde kunne pavirke sikkerhed, liv
og helbred.

Pa den baggrundindledte Datatilsyneti2021en sag af egen drift over for Familieretshuset med henblik
pa at afdeekke drsagen til disse bruds opstaen. Familieretshuset iveerksatte med hjaelp fra en konsulent-
virksomhed en intern undersggelse og fremsendte denne til Datatilsynet.

Afredeggrelsen fremgik det, at Familieretshuset organisatorisk bygger pa det tidligere Statsforvaltnin-
gen, og at arbejdet med implementering, databeskyttelse og informationssikkerhed historisk set ikke
har veeret tilstreekkeligt prioriteret. Dette har efterladt en betydelig organisatorisk og teknisk geeld og
en generel lav modenhed.
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Familieretshuset oplyste, at en raekke af de utilsigtede videregivelser af personoplysninger skyldtes
manuelle og menneskelige behandlingsfejl. For at imgdega disse iveerksatte Familieretshuset en sterre
implementeringsplan, der skitserede en raekke aktiviteter og fokusomrader. Bl.a. blev der udpeget en
gruppe decentrale ambassadgrer, derilgbet af 2021 ville blive uddannetien lang reekke centrale data-
beskyttelsesretlige spergsmal. Familieretshuset ville ogsa seette fokus pa procedurer og arbejdsgange,
gennemgang af databehandleraftaler, udarbejdelse af en ny politik for databeskyttelse efter databe-
skyttelsesforordningen og uddannelse af de decentrale ambassadgrer.

Det fremgik endvidere af Familieretshusets redeggrelse, at der ikke var indgaet databehandleraftale
med en af deres leverandgrer, og at den indgaede databehandleraftale med en anden leverandgr ikke
levede op til kravene i databeskyttelsesforordningen.

Familieretshuset administrerer i alt 40 it-lasninger inden for blandt andet adoption, bidrag, faderskab,
foreeldreansvar, klager, skilsmisse, veergemal og eegteskab for internationale par, som borgere har ad-
gang til (selvbetjeningslasninger). For adskillige af disse lgzsninger havde Familieretshuset konstateret
brud pa persondatasikkerheden forbundet med utilsigtet videregivelse af navn pa borgere med navne-
og adressebeskyttelse. Arsagen var en teknisk mangeliform af en kodefejliet CPR-kald, der anvendtes
i de lgsninger, der blev udbudt af leverandgrerne. Lasningerne blev taget ud af drift, indtil fejlene var
rettet.

Rapporten om forretningsgange og tekniske aktiviteter konkluderede, at alle de identificerede data-
brud i forbindelse med CPR-kald havde eksisteret i lasningerne siden deres implementering flere ar
tidligere og var dokumenteret til at have en teknisk karakter. Det fremgik endvidere af undersggel-
sen, at Familieretshusets organisation historisk havde veeret vidende om fejlen og konsekvenserne for
mindst én af lasningerne, hvilket dog ikke farte til effektiv afhjeelpning. Konsulentvirksomheden kon-
kluderede bl.a., at en manglende forankring i risikovurderinger, politikker og procedurer havde vaeret
medvirkende til, at organisationen og ledelsen ikke effektivt havde faet kommunikeret og afhjulpet
bruddene tidligere.

Datatilsynet fandt, at Familieretshuset ikke havde udfert tilstraekkelig og regelmaessig afprevning af de
udviklede selvbetjeningslasninger, inden de blev sat i drift, og at de anvendte testmiljger ikke var af en
karakter, der gjorde dem egnede til at udfgre denne afpravning. Derved havde Familieretshuset ikke
opfyldt databeskyttelsesforordningens artikel 32, stk. 3, litra d.

Det var endvidere Datatilsynets opfattelse, at I@asninger, der indeholder oplysninger af den karakter, Fa-
milieretshuset behandler, ikke ber veere designet til at eksponere data som standardindstilling, men
i stedet veere designet til - som udgangspunkt - at beskytte personoplysningerne og kun eksponere
dem, ndr det er relevant.

Herudover fandt Datatilsynet, at Familieretshuset ikke i tilstraekkelig grad havde sikret, at medarbej-
derne havde den forngdne omhu ved behandling af borgernes personoplysninger, herunder beskytte-
de navne- og adresseoplysninger. Derved havde Familieretshuset ikke levet op til databeskyttelsesfor-
ordningens artikel 32, stk. 1, litra b.

Det variden forbindelse Datatilsynets vurdering, at flere af de menneskelige fejl kunne veere undgaet
underiagttagelse af forngden omhu fra medarbejdernes side, ligesom en ekstra kontrol, der blev udfert
af enanden sagsbehandler, dbenbart ikke var tilstraekkelig effektiv. Datatilsynet udtalte alvorlig kritik af,
at Familieretshusets behandling af personoplysninger ikke var sket i overensstemmelse med reglerne i
databeskyttelsesforordningens artikel 32, stk. 1.

Endvidere fandt Datatilsynet, at der var grundlag for at udtale alvorlig kritik af, at Familieretshuset ikke
-ioverensstemmelse med databeskyttelsesforordningens artikel 28, stk. 3 - havde iagttaget kravet om
skriftlig databehandleraftale og udarbejdelse af en skriftlig databehandlerinstruks.
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Samlet set gav gennemgangen anledning til, at Datatilsynet udtalte alvorlig kritik af Familieretshusets
overtreedelser af databeskyttelsesforordningen.

Brud pa persondatasikkerheden undersggt for sent

Datatilsynet udtalte i 2021 alvorlig kritik af, at Justitsministeriets departement (herefter Justitsministeri-
et) ikke havde passende sikkerhed i overensstemmelse med databeskyttelsesforordningens artikel 321
forbindelse med afsendelse af e-mails. Datatilsynet udtalte ligeledes alvorlig kritik af Justitsministeriets
handtering af bruddet. Endelig gav tilsynet Justitsministeriet et pabud om at foretage underretning af
de bergrte registrerede i overensstemmelse med forordningens artikel 34.

Justitsministeriet blevinformeret om et muligt brud den 18. november 2019. Bruddet angik Justitsmini-
steriets afsendelse af en e-mail med oplysninger om 35 personers navne, personnumre og oplysninger
om geeld, hvor det ikke kunne dokumenteres, at transmissionen over internettet skete med anvendelse
af kryptering. Det var Datatilsynets opfattelse, at kravet i databeskyttelsesforordningens artikel 32 om
passende sikkerhed normalt vil indebeere, at det vil veere en passende sikkerhedsforanstaltning at an-
vende kryptering ved transmission af fortrolige og falsomme personoplysninger med e-mail via inter-
nettet, og at handtering af mange personers personoplysningerién og samme forsendelse stiller starre
krav til medarbejdernes omhyggelighed i forbindelse med fremsendelse.

IT-leverandgren blev fgrst involveret i undersggelsen den 3. februar 2020. Ved den slags undersggel-
ser kan det gare en forskel, hvor hurtigt der reageres, idet logs forsvinder med tiden, og en tidlig hen-
vendelse til en it-leverandaer kan dermed give flere og mere praecise svar. Det var Datatilsynets opfat-
telse, at de mere end 3 méaneder, der gikinden anmeldelsen til Datatilsynet den 28. februar 2020, varen
ungdig forsinkelse, idet de faktuelle oplysninger kunne og burde have veeret opklaret tidligere.

Af anmeldelsen fremgik det, at Justitsministeriet ikke havde og ikke agtede at underrette de bergrte
registrerede. Ved vurderingen af mulige konsekvenser - og dermed risici - for de bergrte registrerede
og begrundelsen for at undlade underretning af de registrerede om bruddet, havde Justitsministeriet
lagt veegt p3, at der ikke ministeriet bekendt var indikationer pa, at uvedkommende rent faktisk har faet
adgang til oplysningerne.

Datatilsynet fandt imidlertid, at ikke-krypterede transmissioner over internettet indebeerer mulighe-
den for “skjult” adgang til oplysningerne, som den dataansvarlige ingen kontrol har over. Det forhold, at
Justitsministeriet ikke var bekendt med uvedkommendes adgang til data, eendrede derfor ikke pa den
risiko, som bruddet udgjorde for de registrerede.

Et misbrug af personoplysninger kan endvidere ske lang tid efter, at bruddet er sket, og konsekvenser-
ne kan dermed veere fremtidige. Dette er endnu en grund til, at man i denne sag ikke kunne tilleegge
manglende aktuel viden om realiserede konsekvenser nogen starre betydning i sin vurdering af risici.
Det var derfor Datatilsynets opfattelse, at Justitsministeriet ikke havde foretaget en reel vurdering af de
risici, som bruddet har udgjort og stadig kan udgere for de registreredes rettigheder.

Forkert ikke at foretage underretning

Datatilsynet hari2021udtalt alvorlig kritik af, at Skatteforvaltningen ikke underrettede en bergrt borger
om et brud pa persondatasikkerheden i tide.

Skatteforvaltningen havde anmeldt et brud pa persondatasikkerheden til tilsynet. Af anmeldelsen
fremgik det, at Skatteforvaltningen havde underrettet den borger, der var bergrt af bruddet, to dage
for, at styrelsen havde anmeldt bruddet til Datatilsynet.
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Datatilsynet modtog imidlertid en opfelgning pa anmeldelsen fra Skatteforvaltningen over en maned
senere, hvori Skatteforvaltningen informerede tilsynet om, at der ikke var sket underretning af den re-
gistrerede, som beskrevet i den fgrste anmeldelse - men farst ca. 40 dage senere.

Det var i den forbindelse Datatilsynets opfattelse, at et helt grundleeggende formal med pligten til at
underrette registrerede er, at de registrerede skal veere i stand til at varetage sine interesser, hvis de er
berart af et sikkerhedsbrud.

Det var i forleengelse heraf Datatilsynets opfattelse, at tilsynet skal vaere i stand til at varetage de re-
gistreredes rettigheder, hvis der ikke er sket (korrekt) underretning af de registrerede - f.eks. ved at
pabyde den dataansvarlige at underrette de(n) registrerede.

Datatilsynet lagde derfor seerlig veegt pa, at hverken den registrerede eller tilsynet var i stand til at va-
retage den registreredes rettigheder, nar den registrerede ikke var blevet underrettet om bruddet pa
persondatasikkerheden, og nar Datatilsynet var givet forkerte informationer i anmeldelsen, som gav
Datatilsynet anledning til at tro, at den registrerede var blevet underrettet om haendelsen. Datatilsynet
bemaerkede i den forbindelse, at det er af afgarende betydning for beskyttelsen af de registrerede,
deresrettigheder og deres frinedsrettigheder, at informationeri en anmeldelse af brud pa persondata-
sikkerheden om, at der er sket underretning af bergrte registrerede, er korrekte.
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Sikkerhedstips om ransomware

Datatilsynetfarlgbendeanmeldelserom brud pa persondatasikkerheden,derbunderiransomware-an-
greb. Etransomware-angreb eller anden cyberkriminalitet skal pa linje med andre brud pa persondata-
sikkerheden anmeldes til Datatilsynet, medmindre det er usandsynligt, at bruddet har medfart enrisiko
for personers rettigheder eller frihedsrettigheder

Et ransomware-angreb er en situation, hvor uvedkommende skaffer sig adgang til et it-system, krypte-
rer filerne og kreever et belgb for at frigive dem. Ifalge Center for Cybersikkerhed ses en nyere tendens i
ransomware-angrebene - sakaldt ‘dobbelt-afpresning’ - hvor ofrene udover at risikere at miste tilgeen-
geligheden af vigtige it-systemer ogsa risikerer, at falsomme person- eller forretningsoplysninger bliver
offentliggjort eller solgt videre. For yderligere oplysninger om denne udvikling, henviser Datatilsynet til
Center for Cybersikkerhed.

Datatilsynet har i 2021 ikke som forventet iagttaget en generel stigning i antallet af anmeldte
ransomware-angreb, jf. diagrammet nedenfor. Dette pa trods af, at Center for Cybersikkerhed i 2021
vurderede trusselsniveauet til det hgjst mulige (Center for Cybersikkerhed 2021). Der kan vaere mange
forklaringer pa, at anmeldelsestallet ikke er steget. Det kan skyldes hgijt sikkerhedsniveau hos de data-
ansvarlige; at angrebene ikke omfatter personoplysninger og/eller at angrebene ikke bliver anmeldt.
Overordnet set, er det Datatilsynets vurdering, at der givetvis er et merketal pd omradet, og at det re-
elle tal for danskrettede ransomware-angreb, der omfatter personoplysninger, er starre, end hvad an-
meldelsestallene viser.

Antal anmeldte ransomware-angreb. Sammenlignelige periodeudsnit i 2020 og 2021
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*Datagrundlaget for diagrammet er anmeldelser om brud pa persondatasikkerheden fra uge 17 (2020)
frem tiluge 52 (2021). Arsagen til starttidspunktet er, at Datatilsynet fra uge 1712020 begyndte at klas-
sificere anmeldelserne i bestemte haendelsestyper.

Logningsfejl i it-system tilknyttet Udrejsecenter Keershovedgard

Datatilsynet politianmeldte Udleendingestyrelsen i august 2021 pa baggrund af en sag, som Datatilsy-
net indledte i august 2020 af egen drift over for Udleendinge- og Integrationsministeriet.
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Datatilsynet var gennem medieomtale blevet bekendt med, at en mulig logningsfejl i et it-system til-
knyttet Udrejsecenter Keershovedgard kunne have haft konsekvenser for beboernes rettigheder og
frinedsrettigheder. Efter en undersggelse af sagen stod det klart, at Udlaendingestyrelsen var dataan-
svarlig for behandlingen af personoplysninger i forbindelse med kontrol af beboernes opholds- og un-
derretningspligt pa Udrejsecenter Keershovedgard og Udrejsecenter Sjeelsmark.

| foraret og sommeren 2020 skete en raekke sikkerhedshaendelser vedrgrende manglende registre-
ringer i det system, som registrerer, at beboere pa Udrejsecenter Keershovedgard og Udrejsecenter
Sjeelsmark overholder deres opholds-, underretnings- og meldepligt (SALTO-systemet). De manglen-
de registreringer ferte til, at der blev pdbegyndt sagsbehandling vedrerende nedsaettelse af en reekke
beboeres kontante ydelser samt politianmeldelse af en raekke beboere for manglende overholdelse af
regler i udleendingeloven. Efter Datatilsynets henvendelse til Udleendinge- og Integrationsministeriet
om sagen, anmeldte Udleendingestyrelsen den 10. september 2020 et sikkerhedsbrud vedrgrende sa-
gen til Datatilsynet.

Efter en gennemgang af sagen fandt Datatilsynet, at Udleendingestyrelsens behandling af personop-
lysninger ikke har vaeret i overensstemmelse med reglerne om passende sikkerhed.

Datatilsynet lagde vaegt p3, at Udleendingestyrelsen ikke havde indfert procedurer for systematisk at
anvende oplysningerne i den heendelseslog, som registrerer beboernes feerden inde pa Udrejsecen-
ter Keershovedgard og Udrejsecenter Sjeelsmark i forbindelse med behandlingen af anmeldelsessager
som led i kontrollen med opholds- og underretningspligten.

Herudover lagde Datatilsynet veegt p3, at Udleendingestyrelsen ikke havde identificeret og forholdt sig
til risici for de registrerede i forbindelse med behandlingsaktiviteterne i SALTO-systemet.

Endelig lagde Datatilsynet veegt p3, at Udleendingestyrelsen - henset til retsvirkningerne for beboerne
forbundet med de pageeldende registreringer - ikke havde foretaget tilstreekkelig backup af de oplys-
ninger, som behandlesi SALTO-systemet. Det var derfor ikke muligt for styrelsen at genskabe en raekke
af de data, som gik tabt under en sikkerhedshaendelse den 9.-10. juni 2020.
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Tilladelser mv.

Visse behandlinger kraever, at den dataansvarlige inden iveerksaettelsen af behandlingenindhenter Da-
tatilsynets tilladelse. Efter databeskyttelseslovens § 26, stk. 1, skal Datatilsynets forudgaende tilladelse
indhentes, nar behandlingen af personoplysninger for en privat dataansvarlig foretages:

Med henblik pa at advare andre mod forretningsforbindelser med eller ansaettelsesforhold til en re-
gistreret (advarselsregister).

Med henblik pa erhvervsmaessig videregivelse af oplysninger til bedemmelse af gkonomisk soliditet
og kreditveerdighed (kreditoplysningsbureau).

Udelukkende med henblik pa at fere retsinformationssystemer.
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Datatilsynets forudgaende tilladelse skal endvidere indhentes af private dataansvarlige til foretagelse
af visse seerlige behandlinger af personoplysninger omfattet af databeskyttelsesforordningens artikel
9, stk. 1, som er nagdvendige af hensyn til vaesentlige samfundsinteresser, jf. databeskyttelseslovens § 7
stk. 4.

Herudover skal Datatilsynets forudgaende tilladelse efter databeskyttelseslovens § 10, stk. 3, indhen-
tes i forbindelse med visse videregivelser af personoplysninger omfattet af databeskyttelseslovens §
10, stk.1og 2 (behandling af oplysninger omfattet af databeskyttelsesforordningens artikel 9, stk. 1, og
artikel 10, hvor behandling sker alene med henblik pa at udfere statistiske eller videnskabelige under-
segelser af veesentlig samfundsmaessig betydning).

Pa Datatilsynets hjemmeside findes flere oplysninger om de omrader, hvor Datatilsynets tilladelse skal
indhentes, ligesom blanketter til indgivelse af ansggninger om visse tilladelser er tilgeengelige pa hjem-
mesiden. Endvidere offentliggeres der pa hjemmesiden Igbende et udvalg af konkrete tilladelser og
afslag pa tilladelse.

Nedenfor omtales eksempler pa afggrelser i tilladelsessager, som Datatilsynet har behandleti2021:

Tilladelse til behandling af personoplysninger efter databeskyttelseslovens
§7,stk. 4

Efter databeskyttelsesforordningens artikel 9, stk. 1, geelder et forbud mod behandling af szerlige ka-
tegorier af personoplysninger, herunder helbredsoplysninger og oplysninger om race eller etnisk op-
rindelse. Forbuddet geelder efter bestemmelsens stk. 2 imidlertid ikke, hvis et af de i litra a-j naevnte
forhold ger sig geeldende.

Efter databeskyttelsesforordningens artikel 9, stk. 2, litra g, kan forbuddet mod behandlingen af saerli-
ge kategorier af oplysninger under neermere angivne omsteendigheder fraviges, hvis behandlingen af
oplysningerne er ngdvendig af hensyn til veesentlige samfundsinteresser pa grundlag af EU-retten eller
medlemsstaternes nationale ret. Hiemmel til sddan behandling af oplysninger findes bl.a. i databeskyt-
telseslovens § 7, stk. 4. Hvis behandlingen ikke foretages for en offentlig myndighed, kan behandling
efter denne bestemmelse kun ske med Datatilsynets tilladelse.

Ved hver anmodning om tilladelse vurderer Datatilsynet seerligt, om behandlingen er ngdvendig af
hensyn til en veesentlig samfundsmaessig interesse, og om behandlingen af oplysningerne i stedet ville
kunne ske pa baggrund af et andet behandlingsgrundlag - eksempelvis samtykke.

Hvis Datatilsynet beslutter at meddele tilladelse, kan tilsynet fastseette neermere vilkar for behandlin-
gen af oplysningerne jf. databeskyttelseslovens § 7, stk. 4, 3. pkt. Vilkdrene kan variere fra sag til sag
og kan eksempelvis omhandle, under hvilke omsteendigheder oplysningerne kan videregives, og hvor
leenge oplysningerne kan opbevares. Vilkarene er supplerende og praeciserende i forhold til databe-
skyttelsesforordningen og databeskyttelsesloven, og databeskyttelsesreglerne finder saledes anven-
delse i det omfang, der er tale om forhold, der ikke er reguleret i vilkarene.

Datatilsynet hari 2021 kun behandlet fa nye sager om tilladelse efter § 7, stk. 4.

Sterstedelen af de tilladelser, Datatilsynet har meddelt efter denne bestemmelse, vedrgrer organisati-
oner, som tiloyder radgivning og statte til udsatte grupper, og som f.eks. ikke har mulighed for at ind-
hente samtykke fra de rddssegende. Der kan eksempelvis veere tale om mindrearige, som ikke selv kan
give samtykke, eller om, at organisationens radgivning har en saddan karakter, at et krav om samtykke
kan forhindre, at personer henvender sig for at sege hjeelp.
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Advarselsregister - fra gamle til nye vilkar

Det er efter databeskyttelseslovens § 26, stk. 1, nr. 1, et krav, at der skal indhentes en tilladelse fra Data-
tilsynet, hvis behandling af personoplysninger, der foretages for en privat dataansvarlig, sker med hen-
blik pa at advare andre mod forretningsforbindelser med eller anseettelsesforhold til en registreret - et
sakaldt advarselsregister.

En szerlig form for advarselsregistre er speerrelister, der specifikt angar spaerring af betalingskort og an-
dre betalingsinstrumenter, og som har til formal at undga bl.a. misbrug af et stjalet eller pa anden vis
bortkommet betalingskort.

Kravet om indhentelse af Datatilsynets forudgaende tilladelse til behandling af oplysningeriforbindel-
se med fgrelse af et advarselsregister eller en spaerreliste fulgte ogsa af den tidligere geeldende person-
datalovs § 50, stk. 1, nr. 2.

| november 2019 vedtog Datatilsynet - som falge af overgangen til databeskyttelsesforordningen og
databeskyttelsesloven - nye opdaterede standardvilkar for privates behandling af oplysninger i forbin-
delse med fgrelse af advarselsregistre og spaerrelister. Vilkarene praeciserer og supplerer reglerne i da-
tabeskyttelsesforordningen og databeskyttelsesloven.

Datatilsynet har i forleengelse af vedtagelsen af de nye standardvilkar for advarselsregistre og spaerre-
lister arbejdet pa at flytte alle eksisterende tilladelser meddelt efter persondatalovens § 50, stk. 1, nr. 2,
over pa nye vilkar efter databeskyttelseslovens § 26, stk. 1, nr. 1.

| 2021 feerdiggjorde Datatilsynet sit arbejde med at flytte alle 115 eksisterende tilladelser til advarsels-
registre og speerrelister udstedt efter de tidligere geeldende regler over pa nye vilkar, som nu er blevet
meddelt de enkelte dataansvarlige for behandlingerne.

Tilladelse til at oprette advarselsregister inden for den maritime sektor

The Baltic and International Maritime Council (BIMCO) ansggte om Datatilsynets tilladelse til forelse af
et advarselsregister over virksomheders status og omdgmme inden for den maritime sektor.

BIMCO oplyste, at formalet med advarselsregistret er at kunne give BIMCO'’s medlemmer oplysninger
om andre virksomheders status og omdamme med henblik pa at hjeelpe medlemmerne med at vurde-
re, om de @nsker at indga i et samarbejds-/kontraktforhold med en given virksomhed.

Efter ans@gningen havde veeret forelagt Dataradet, meddelte Datatilsynet i 2021 BIMCO tilladelse til
behandling af oplysninger i forbindelse med farelse af et advarselsregister over virksomheders status
og omdemme. Tilladelsen blev meddelt pa en reekke neermere angivne vilkar, herunder en reekke vilkar
for optagelse i advarselsregistret med henblik pa at sikre, at optagelse i registret ikke beror pa subjek-
tive vurderinger.

Af disse vilkar fremgar bl.a,, at der kun ma ske registrering og videregivelse af offentligt tilgeengelige
oplysninger om en person og/eller virksomhed under forudseetning af, at oplysningerne er objektivt
konstaterbare eller fremstar tilstreekkeligt underbyggede.

Datatilsynet fastsatte ogsa et vilkdr om, at der ikke ma ske registrering eller videregivelse af oplysninger
om strafbare forhold eller oplysninger omfattet af databeskyttelsesforordningens artikel 9.
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Tilladelse til at drive kreditoplysningsbureau

Datatilsynet behandlede i 2021 en ansggning fra virksomheden Coface Norden Services A/S.

Coface er et internationalt kreditforsikringsselskab med filialer og koncernselskaber i mere end 60 lan-
de. Kreditforsikring indebeerer, at forsikringstager forsikrer sig mod tab pa debitorer som falge af debi-
torernes manglende evne til at opfylde sine betalingsforpligtelser.

Da Coface pateenkte at lancere en reekke kreditvurderingsprodukter og kreditoplysningsprodukter pa
det danske marked, ansggte selskabet i henhold til databeskyttelseslovens §§ 19 og 26, stk.1, nr. 2, Da-
tatilsynet om tilladelse til at drive virksomhed med behandling af oplysninger til bedemmelse af skono-
misk soliditet og kreditveerdighed med henblik pa videregivelse (kreditoplysningsbureau).

Coface oplyste i den forbindelse, at virksomheden gnskede at tilbyde kreditvurderingsprodukter til
forsikringstagerne samt formidling af kreditoplysningsprodukter, der ligeledes indeholdt en kreditbe-
dgmmelse.
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Oplysninger til brug for den enkelte kreditvurdering ville blive indhentet hos eksterne kilder og supple-
ret med egne oplysninger, herunder oplysninger fra forsikringstagerne.

Datatilsynet vurderede, at den pateenkte behandling ville have karakter af et kreditoplysningsbureau
og gav virksomheden tilladelse til at drive kreditoplysningsbureau.

Datatilsynet fastseette i den forbindelse naermere vilkar for behandlingen, jf. databeskyttelseslovens §
26, stk. 4.

Godkendelse af adfaerdskodeks

Datatilsynet godkendte i sommeren 2021 en adfaerdskodeks om behandling af personoplysninger som
led i sognepleje for menighedsrad i Danmark. Adfeerdskodeksen, der er udarbejdet af Kirkeministeriet i
samarbejde med Landsforeningen af Menighedsrad, er den farste af sin art herhjemme.

Adfeerdskodeksen opstiller konkrete retningslinjer og procedurer med henblik pa at sikre en lovlig be-
handling af personoplysninger for menighedsradet som dataansvarlig. Seerligt indgar emner som da-
taansvar, de generelle behandlingsprincipper, behandlingsgrundlag, oplysningspligten, sikker opbeva-
ring og sikker kommunikation mv.

Malet med adfeerdskodeksen er at lette overholdelsen af de databeskyttelsesretlige regler for de me-
nighedsrad, der tilslutter sig kodeksen.

Det er frivilligt at tilslutte sig kodeksen, og det er kun de menighedsrad, som formelt veelger at tilslutte
sig kodeksen, som skal overholde de indeholdte retningslinjer og procedurer.

Konsekvensanalyser af Coronapas-appen

| 2021 foretog Datatilsynet en vurdering af to konsekvensanalyser fra SSI vedrgrende forskellige versi-
oner af Coronapas-appen. Pa baggrund af sagens hastende karakter radgav Datatilsynet - fortlgbende
- SSl om indholdet af den fgrste version af analysen, ligesom tilsynet stillede en reekke supplerende
spergsmal til behandlingen.

Datatilsynet fik undervejs adgang til yderligere relevant dokumentation af lgzsningen og rapporter fra
den eksterne sikkerhedstest. En opdateret version af konsekvensanalysen gav ogsa anledning til, at
Datatilsynet stillede en raekke uddybende spargsmal til SSI, Sundhedsdatastyrelsen(SDS) (som data-
behandler for SSI) og BDO (som reviewer af systemet).

Datatilsynet papegede mangler bl.a. ved behandlingssikkerheden og mindre uhensigtsmaessigheder,
der symptomatisk fremgik af eksterne reviews og rapporter. Datatilsynet indskeerpede, at der for disse
blev udarbejdet en plan for udbedring.

Pa baggrund af det samlede fremsendte materiale, de afhjeelpende foranstaltninger i konsekvensana-
lysen og de anbefalinger, Sundhedsministeriets databeskyttelsesradgiver (DPO) havde anfgrt, konklu-
derede Datatilsynet i slutningen af maj 2021, at SSI som dataansvarlig i tilstreekkeligt omfang havde
identificeret og begraenset risikoen ved den pageeldende behandling.

Datatilsynet behandlede i perioden frem til begyndelsen af juli 2021 yderligere konsekvensanalyser for
version 1.1 0g 1.2 af Coronapas-appen.

Datatilsynet pdpegede generelt, at det ikke ma blive det normale modus, at komplekse behandlingssi-
tuationer skal gennemfares med en sddan hast, at bade it-udviklingen og de juridiske vurderinger, der
skal foretages af den dataansvarlige, ikke til fulde far behandlet og nedbragt de risici, der er for de regi-
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strerede. Tilsynet indskaerpede pa den baggrund, at der ved disse komplekse behandlingssituationer,
hvor der typisk vil veere en hgjrisiko for de registreredes rettigheder, skal skabes forngdent tidsmaessigt
rum i projektforlgb, beslutningsprocesser med videre. Dette skal ogsa inkludere en forventet - normal
-sagsbehandlingstid i Datatilsynet.

Pa baggrund af undersggelsen, og hvis de anbefalinger, der fremgik af konsekvensanalysen og i risiko-
vurderingen - som afhjeelpende foranstaltninger - blev implementeret inden behandlingens opstart,
var det Datatilsynets opfattelse, at SSI som dataansvarlig i tilstraekkeligt omfang havde identificeret og
begraenset risikoen ved den pageeldende behandling.
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Internationalt arbejde

Med databeskyttelsesforordningen har det internationale samarbejde faet en ny og sterre betydning.
Databeskyttelsesomradet er nu i langt hgjere omfang reguleret p&d EU-niveau, ligesom der med for-
ordningen er etableret et mere formaliseret samarbejde mellem de europaeiske tilsynsmyndigheder.

Dette afspejler sig i Datatilsynets daglige arbejde i forhold til bade udarbejdelse af generel vejledning
og behandling af konkrete sager og tilsyn. Det er derfor af afggrende betydning, at Datatilsynet priori-
terer det internationale arbejde og i den forbindelse far gjort danske synspunkter geeldende.

Datatilsynets mal for det internationale arbejde er at vaere en aktiv og respekteret medspiller, der via
dialog og konstruktivt samarbejde sikrer dansk indflydelse pa de beslutninger, der traeffes, savel pa det
generelle planiform af vejledninger og udtalelser mv. som pa det konkrete planiforhold til afgarelser i
konkrete sager. Et pejlemeerke i den forbindelse er en pragmatisk tilgang, der tager hensyn til de regi-
strerede savel som virksomheder og myndigheder.
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For at kunne leve op til denne malseetning er det internationale arbejde nadt til at veere en integreret
del af det daglige arbejde i hele tilsynet. Datatilsynet har pa den baggrund fastsat en reekke strategiske
malsaetninger for det internationale arbejde, som skal veere med til at sikre, at tilsynet kan deltage ak-
tivt og kvalificeret sdvel pa arbejdsgruppeniveau som pa mader i Det Europeeiske Databeskyttelsesrad
(EDPB) og pa den made fa gjort danske synspunkter gaeldende i rette tid og pa rette sted.

Datatilsynet deltager i alle arbejdsgrupper under EDPB, ligesom tilsynet aktivt involverer sig i arbejdet
med udarbejdelse af vejledninger mv., bade som ledende skribent pa udvalgte dokumenter og som
medforfatter pa andre.

Herudover deltager Datatilsynet i det gvrige internationale samarbejde pa databeskyttelsesomradet,
herunder Global Privacy Assembly, Europaradet og det nordiske samarbejde.

2021 har detinternationale samarbejde fortsat i hgj grad veeret preeget af COVID-19-udbruddet i form
af fysiske mader, som enten er blevet afholdt online eller er blevet udskudt. | EDPB-regi har der navnlig
veeret fokus pa at klarlaegge konsekvenserne af EU-Domstolens dom i den sakaldte Schrems lI-sag om
overfarsel af personoplysninger til tredjelande.

Det Europzeiske Databeskyttelsesrad

Det Europeeiske Databeskyttelsesrad (EDPB) er et uafheengigt EU-organ, som skal sikre en ensartet
anvendelse af databeskyttelsesforordningen og retshandhaevelsesdirektivet i hele EU.

EDPB bestar af repraesentanter for medlemsstaternes tilsynsmyndigheder og Den Europeeiske Tilsyns-
ferende for Databeskyttelse (EDPS). ES-landene og EU-Kommissionen deltager ogsé i EDPB-ma-
der, men har ikke stemmeret. Danmark er repraesenteret ved Datatilsynets direkter.

Med henblik pa at sikre en ensartet anvendelse af databeskyttelsesreglerne kan EDPB bl.a.:

Give generel vejledning for at preecisere lovgivningen (udkast til vejledninger sendes ofte i offentlig
hering).

Fremme samarbejdet og en effektiv udveksling af oplysninger og bedste praksis mellem nationale
tilsynsmyndigheder.

Afgive udtalelser om ethvert spergsmal om den generelle anvendelse af databeskyttelsesforordnin-
gen eller ethvert spargsmal, der harindvirkning i mere end én medlemsstat, samt udtalelser om visse
afgerelser, der treeffes af medlemsstaternes tilsynsmyndigheder, og som har greenseoverskridende
virkninger.

Treeffe bindende afggrelser om fortolkningen af databeskyttelsesreglerne, f.eks. hvor tilsynsmyndig-
heder har forskellige opfattelser af, hvordan en konkret sag skal afgeres, eller hvis en national myn-
dighed ikke felger radets udtalelse om et udkast til afgerelse.

Radgive EU-Kommissionen om ethvert spgrgsmal om beskyttelse af personoplysningeri EU.

EDPB har sin egen forretningsorden, som indeholder regler om bl.a. organisering, samarbejdet mellem
medlemmer og arbejdsmetoder. Hvor afstemning er ngdvendig, treeffer EDPB som udgangspunkt af-
gerelse med simpelt flertal blandt sine medlemmer.

EDPB bistas af et sekretariat, som udferer sine opgaver efter instruks fra formanden. Sekretariatet er
placeret i Bruxelles, hvor rddets fysiske mader ogsa afholdes ca. en gang om maneden. Som falge af
COVID 19-situationen blev der dog i 2021 kun afholdt et enkelt fysisk made, mens 13 mgder blev af-
holdt online.
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Arbejdet med forberedelsen af vejledninger, udtalelser, afgarelser mv., som EDPB skal godkende, fore-
stas primaert af 12 ekspertarbejdsgrupper, som normalt mgdes med 1-2 maneders intervalleri Bruxelles.
Som fglge af COVID 19-situationen er arbejdsgruppemgderne dog i 2021 alle blevet afholdt online.

EDPB har sin egen hjemmeside, www.edpb.europa.eu, ligesom det har sin egen Twitter-profil, @ EU_
EDPB, og egen LinkedIn profil, European Data Protection Board, hvor det er muligt at felge radets ar-
bejde. Pa Datatilsynets hjemmeside bliver der ogsa lzbende offentliggjort vejledninger mv. fra EDPB.

| 2021 vedtog EDPB en raekke vejledninger mv. om aktuelle databeskyttelsesretlige emner, herunder
en vejledning om dataansvarlige og databehandlere.

EDPB havde fortsat fokus pa at vejlede om de praktiske konsekvenser af EU-Domstolens dom i den
sakaldte Schrems ll-sag om overfersel af personoplysninger til tredjelande, herunder gennem vedta-
gelsen af anbefalinger om iveerkseettelse af supplerende foranstaltninger, nar beskyttelsesniveauet i
tredjelandet ikke er tilstreekkeligt. Endelig traf EDPB afgerelse i en sag om graenseoverskridende be-
handling af personoplysninger omfattet af den seerlige tvistbileeggelsesprocedure i databeskyttelses-
forordningen.

Bindende afgerelse - WhatsApp

I slutningen af juli 2021 vedtog EDPB en bindende afgerelse efter reglerne i databeskyttelsesforordnin-
gen om tvistbileeggelse.

| sager om greenseoverskridende behandling af personoplysninger skal der i overensstemmelse med
samarbejdsmekanismen efter databeskyttelsesforordningen ("“One-Stop-Shop”) identificeres en le-
dende tilsynsmyndighed, der star for sagsbehandlingen, herunder at treeffe afgerelse i sagen.

Herudover skal de tilsynsmyndigheder, der er berarte af sagen, give sig til kende. Nar den ledende til-
synsmyndighed har udarbejdet et udkast til afgerelse, skal det foreleegges de bergrte tilsynsmyndighe-
der, som har mulighed for at fremkomme med relevante og begrundede indsigelser.

Hvis ikke den ledende tilsynsmyndighed er enig i indsigelserne, og tilsynsmyndigheden ikke gnsker at
felge disse, skal sagen forelaegges til tvistbilaeggelse for EDPB, som treeffer en bindende afggrelse ved-
rerende de pageeldende indsigelser.

| den konkrete sag, som vedregrte WhatsApp Irland havde det irske datatilsyn som ledende tilsyns-
myndighed udarbejdet et udkast til en afgerelse. Afgarelsen omhandlede primaert WhatsApp Irlands
manglende opfyldelse af gennemsigtighedsforpligtelserne efter databeskyttelsesforordningen. En
reekke bergrte tilsynsmyndigheder gjorde indsigelser mod afgerelsen, som det irske datatilsyn ikke var
enigi. Sagen blev derfor forelagt EDPB, der traf en bindende afgerelse.

| sin afggrelse anmodede EDPB det irske datatilsyn om at eendre sin afgerelse og felge en raekke af de
fremsatte indsigelser, som navnlig drejede sig om overtreedelse af yderligere bestemmelser end dem,
det irske datatilsyn i farste omgang havde identificeret, udregningen af badestarrelsen samt fristen for,
at WhatsApp Irland skulle bringe sine behandlingsaktiviteter i overensstemmelse med databeskyttel-
sesforordningen.

For sa vidt angér udregningen af bedestarrelsen slog EDPB i sin afgarelse fast, at virksomhedens om-
seetning ikke alene errelevant ved udregningen af det maksimale b@deloft, men ogsé ved udregningen
af selve bgdestarrelsen for at sikre, at denne er effektiv, proportional og har afskreekkende virkning.
Herudover fandt EDPB, at ogséd moderselskabets omsaetning skal tages i betragtning ved udregningen
af beden. EDPB fandt endvidere anledning til at preecisere, at hvis der er tale om flere overtreedelser for
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den samme behandlingsaktivitet, skal alle overtreedelser hver iszer tages i betragtning ved udregning
af beden.

EDPB fandt endvidere i overensstemmelse med flere af de fremsatte indsigelser, at WhatsApp Irlands
frist for at bringe sin behandling af personoplysninger i overensstemmelse med databeskyttelsesfor-
ordningen skulle nedsaettes fra 6 maneder, som det irske datatilsyn havde fastsat, til 3 maneder.

Det irske datatilsyn traf - pa baggrund af EDPB'’s afggrelse - endelig afggrelse i sagen den 20. august
2021. Afgerelsen indeholdt kritik af WhatsApp Irland, et pabud om at bringe behandlingsaktiviteterne
i overensstemmelse med reglerne inden for en periode pa 3 maneder samt en bade pa samlet 225 mil-
lioner euro.

WhatsApp Irland har efterfalgende den 1. november 2021 indbragt sagen for EU-Domstolen med hen-
blik pa at fa EDPBs afgerelse annulleret. EU-Domstolen har endnu ikke taget stilling til sagen

Schrems ll-sagen - endelige supplerende foranstaltninger

Den 16. juli 2020 afsagde EU-Domstolen dom i den sdkaldte Schrems ll-sag, som vedrarte retsgrund-
laget for overfarsel af personoplysninger til USA. EU-Domstolen erkleerede den sakaldte Privacy
Shield-ordning, som var et saerligt retsgrundlag for overfgrsel af personoplysninger til USA, for ugyldig,
daordningen ikke fandtes at sikre et tilstraekkeligt beskyttelsesniveau for de overfarte personoplysnin-
geri USA.

Der varisagen ogsa rejst spergsmal om gyldigheden af EU-Kommissionens standardkontraktbestem-
melser, som er et generelt retsgrundlag for overfarsel af personoplysninger til lande uden for EU/EQJS
(sdkaldte tredjelande). EU-Domstolen fastslog dog, at standardkontraktbestemmelserne fortsat er
gyldige, men at der efter omsteendighederne kan veere behov for at ivaerksaette supplerende foran-
staltninger, hvis beskyttelsesniveauet i tredjelandet ikke er tilstreekkeligt.

Datatilsynet iveerksatte sammen med de andre europeeiske tilsynsmyndighederiregiaf EDPB en neer-
mere analyse af dommen og dens praktiske konsekvenser. EDPB nedsatte i den forbindelse en task
force, som fik til opgave at udarbejde anbefalinger om, hvordan behovet for iveerksaettelse af supple-
rende foranstaltninger - nar databeskyttelsesniveauet i tredjelandet ikke er tilstreekkeligt - kan imgde-
kommes i praksis.

Datatilsynet deltog i task forcens arbejde, som den 10. november 2020 resulterede i et udkast til an-
befalinger, som efterfglgende blev sendt i offentlig haring. P4 baggrund af de modtagne hgringssvar
arbejdede task forcen i 2021 videre med udkastet til anbefalingerne, som blev endeligt vedtaget den
18.juni 2021.

Nye standardbestemmelser - tredjelandsoverforsiler

Den 4. juni 2021 vedtog Europa-Kommissionen nye standardbestemmelser, som kan anvendes som et
sakaldt overfgrselsgrundlag ved overfgrsel af personoplysninger til tredjelande.

Europa-Kommissionen har med de nye standardbestemmelser forsggt at modernisere dem, sad de i ha-
jere grad tager hgjde for den made, behandling af personoplysninger finder sted i dag.

Forud for vedtagelsen af standardbestemmelserne vedtog EDPB den 14. januar 2021 - sammen med
Den Europeeiske Tilsynsferende for Databeskyttelse - en udtalelse, som kan findes pa EDPB’s hjem-
meside.
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Brexit

Med udtraedelsen af EU blev Storbritannien et tredjeland i databeskyttelsesforordningens og rets-
handheevelseslovens forstand, hvilket indebzerer, at man ved overfgrsel af personoplysninger til Stor-
britannien som udgangspunkt skal tilvejebringe et sakaldt overfgrselsgrundlag.

Som led i udtreedelsesaftalen vedtog man dog i farste omgang en overgangsperiode, der gjaldt indtil
udgangen af juni 2021, og som sikrede, at personoplysninger kunne overfgres til Storbritannien uden
et overfarselsgrundlag.

Europa-Kommissionen har efterfglgende den 28. juni 2021 godkendt Storbritannien som et sikkert
tredjeland - bade i relation databeskyttelsesforordningen og retshandheevelsesloven. Det skete ved
udstedelsen af to sdkaldte tilstreekkelighedsafgerelser, som betyder, at der ogsa fremover kan overfg-
res personoplysninger til Storbritannien uden et seerligt overferselsgrundlag.

Tilstraekkelighedsafgerelse - Sydkorea

Den 24. september 2021 vedtog EDPB en udtalelse om Europa-Kommissionens udkast til en tilstraek-
kelighedsafgarelse vedrgrende Sydkorea. Udtalelsen kan findes pa EDPB’s hjemmeside.

Databeskyttelsesforordningen giver mulighed for, at Europa-Kommissionen kan treeffe en tilstraek-
kelighedsafggrelse, hvis beskyttelsesniveauet for personoplysninger i et tredjeland i det vaesentlige
svarer til beskyttelsesniveauet i EU/EQS. | daglig tale kaldes lande, som er omfattet af en tilstreekkelig-
hedsafggrelse, for “sikre tredjelande”.

Tilstreekkelighedsafgerelsen vedrgrende Sydkorea blev godkendt den 17. december 2021. Sydkorea
anses nu for at veere et sikkert tredjeland, man som dataansvarlig og/eller databehandler kan overfere
personoplysninger til uden et seerligt overferselsgrundlag.

Szerlige internationale tilsynsforpligtelser

Datatilsynet ferer tilsyn med danske myndigheders behandling af personoplysninger, nar de anvender
en reekke EU-informationssystemer, som beskrives neermere nedenfor.

SIS

Som en del af Schengen-samarbejdet om et faelles omrédde udenindre greenser samarbejder medlems-
landene om kriminalitetsbekaempelse og kontrol ved de ydre greenser via bl.a. et feelles informations-
system (SIS II), som indeholder personoplysninger. Datatilsynet fgrer tilsyn med, at de danske myndig-
heder med adgang til systemet overholder en reekke regler i den forbindelse. Datatilsynet igangsatte i
2021to tilsyn vedrgrende Rigspolitiets behandling af personoplysningerirelation til SIS II.

Som led i tilsynet med behandling af personoplysninger i SIS Il deltager Datatilsynet endvidere i koor-
dinationsgruppen for tilsynet med anden generation af Schengen-informationssystemet (SIS I SCG).
Gruppen, der bestar af repreesentanter for Den Europeeiske Tilsynsferende for Databeskyttelse, de na-
tionale datatilsyn i EU-medlemslandene og de nationale datatilsyn i Island, Norge, Liechtenstein og
Schweiz, har i 2021 afholdt to mader, hvor gruppen bl.a. har drgftet udkastet til en ny forordning for
Schengenevaluerings- og overvagningsmekanismen.

Repraesentanter for Europa-Kommissionen og eu-LISA har endvidere deltaget pd mederne med
henblik pa at drefte aktuelle databeskyttelsesretlige spargsmal og holde gruppen underrettet om
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den aktuelle situation for SIS Il. | den forbindelse har Europa-Kommissionen bl.a. informeret om im-
plementeringen af de nye SIS-retsakter og forberedelse af oplysningskampagner om det nye SIS, som
forventeligt vil idriftsaettes i 2022.

Datatilsynet har ogsa i 2021 fremsendt et spgrgeskema udarbejdet af SIS 1l SCG til Rigspolitiet med
henblik pa indsamling af oplysninger vedrgrende en specifik type indberetningeri SIS I1.

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Schen-
gen-samarbejdet, Schengen-informationssystemet (SIS Il) og Datatilsynets opgaver i relation til SIS I,
herunder muligheden for at klage til Datatilsynet over behandling af personoplysningeri SIS II.

Cis

Toldinformationssystemet (CIS) har til formal at bekaempe svig inden for EU ved gennem hurtig deling
af informationer mellem EU-landenes myndigheder at kunne forebygge, efterforske og retsforfglge
transaktioner, der eristrid med EU’s told- og landbrugsbestemmelser. Formalet er endvidere at kunne
forebygge, efterforske og retsforfalge overtreedelser af nationale love vedrgrende toldadministration.

Toldstyrelsen er dataansvarlig for CIS i Danmark, mens Datatilsynet er tilsynsmyndighed. Datatilsynet
forer sdledes tilsyn med behandlingen af informationer i den danske del af CIS.

Datatilsynet foretog i 2021 et tilsyn med Toldstyrelsens behandling af personoplysningeri CIS.

Datatilsynet deltager endvidere pa EU-niveau i Den Feelles Tilsynsmyndighed for Toldinformations-
systemet (JSA Customs) og Koordinationsgruppen for tilsynet med Toldinformationssystemet (CIS
SCG). Der hari 2021 veeret afholdt et mgde i Koordinationsgruppen for tilsynet med Toldinformations-
systemet.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om CIS og Da-
tatilsynets opgaver i relation til CIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri CIS.

Eurodac

Eurodac er et centralt fingeraftryksregister over asylansggere i EU, som er oprettet med henblik pa at
fremme asylproceduren i EU. Datatilsynet ferer tilsyn med, at de danske myndigheder med adgang til
systemet overholder en reekke regler i den forbindelse. | 2021 har Datatilsynet igangsat et tilsyn med
Rigspolitiets behandling af personoplysninger i relation til Eurodac.

Som led i tilsynet med Eurodac deltager Datatilsynet endvidere i Koordinationsgruppen for tilsynet
med Eurodac (Eurodac SCG). Koordinationsgruppen bestar af repreesentanter for Den Europeeiske
Tilsynsferende for Databeskyttelse, de nationale datatilsyn i EU-medlemslandene og de nationale da-
tatilsynilsland, Norge, Liechtenstein og Schweiz. | 2021 har der vaeret afholdt to mader, hvor gruppen
bl.a. har haft besgg af repraesentanter for Europa-Kommissionen og eu-LISA med henblik pa oriente-
ringer om den seneste udvikling pa omradet og draftelser af de aktuelle databeskyttelsesretlige pro-
blemstillinger, herunder Europa-Kommissionens forslag til en ny Eurodac-forordning. Herudover har
gruppen bl.a. draftet felgende emner:

En struktureret made for afrapportering til gruppen om nationale tilsyn.

Feerdiggerelsen af et projekt med Fundamental Rights Agency (FRA) vedrgrende udgvelsen af re-
gistreredes rettigheder.

Udarbejdelsen af en udtalelse vedrgrende forslaget til en ny Eurodac-forordning.
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P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Eurodac
og Datatilsynets opgaver i relation til Eurodac, herunder muligheden for at klage til Datatilsynet over
behandling af personoplysningeri Eurodac.

VIS

Til handteringen af ans@gninger om visa til kortvarige ophold inden for Schengen-landene er deri EU
oprettet et centralt register over visumansggernes fingeraftryk og ansigtsbilleder. Datatilsynet farer
tilsyn med, at de danske myndigheder med adgang til systemet overholder en reekke regler i den for-
bindelse. Datatilsynet hari 2021igangsat et tilsyn vedrerende behandling af personoplysningeri VIS.

Som led i tilsynet med behandling af personoplysninger i VIS deltager Datatilsynet endvidere i Koor-
dinationsgruppen for tilsynet med Visum-informationssystemet (VIS SCG). Gruppen bestar af repree-
sentanter for Den Europeaeiske Tilsynsferende for Databeskyttelse, de nationale datatilsyn i EU-med-
lemslandene og de nationale datatilsyn i Island, Norge, Liechtenstein og Schweiz. | 2021 har der veeret
afholdt to mader, hvor koordinationsgruppen bl.a. har haft besgg af repraesentanter for Europa-Kom-
missionen og eu-LISA, som har orienteret gruppen om den seneste udvikling pa omradet, herunder
forhandlingerne om og den efterfalgende vedtagelse af Europa-Kommissionens forslag til en revideret
VIS-forordning. Der har derudover bl.a. veeret draftet felgende emner:

Arbejdet med en faelles tilsynsplan til brug for nationale tilsynsmyndigheders tilsyn med VIS.
Udarbejdelse og vedtagelse af et spgrgeskema vedrgrende sletning af oplysningeri VIS fer tid.

Datatilsynet hari2021fremsendt ovennsevnte spgrgeskema udarbejdet af VIS SCG til Udleendinge-og
Integrationsministeriet med henblik pa indsamling af oplysninger vedrgrende sletning fer tid i VIS.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om VIS og Da-
tatilsynets opgaver i relation til VIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri VIS.

IMI

Indre Markedsinformationssystemet (IMl) er et informationssystem oprettet af Europa-Kommissionen,
som overordnet har til formal at lette europaeiske myndigheders greenseoverskridende samarbejde og
sagsbehandling.

Datatilsynet farer tilsyn med behandlingen af personoplysninger i den danske del af systemet. Fem of-
fentlige myndigheder blev i 2020 udvalgt af Datatilsynet til skriftligt tilsyn med deres behandling af
personoplysningeriIMI, og disse tilsyn blev afsluttet i lzbet af 2021.

P& EU-niveau deltager Datatilsynet i the Coordinated Supervision Committee (CSC), hvor de natio-
nale datatilsyn sammen med Den Europaeiske Tilsynsfgrende for Databeskyttelse (EDPS) sikrer et ko-
ordineret tilsyn med behandlingen af personoplysninger i en reekke store EU-informationssystemer,
herunder IMI. De nationale datatilsyn i EU’s medlemsstater ogilsland, Norge og Liechtenstein deltager
i gruppens aktiviteter vedrgrende IMI. Der har i 2021 vaeret afholdt to mgder i CSC.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om IMl og Da-
tatilsynets opgaver i relation til IMI, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri IML.
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Europaradet

Europaradet danner rammen om et samarbejde mellem 47 lande, herunder de 27 EU-lande. Danmark
var blandt de 10 stiftende medlemmer af Europaradet i 1949. Medlemskab af Europaradet krzever, at
staterne underskriver Den Europaeiske Menneskerettighedskonvention (EMRK). | databeskyttelses-
sammenhang har Danmark ratificeret Europaradets konvention om beskyttelse af det enkelte men-
neske i forbindelse med elektronisk databehandling af personoplysninger (konvention 108) og til-
leegsprotokollen om tilsynsmyndigheder og greenseoverskridende dataudveksling (konvention 181).
Datatilsynet er udpeget som tilsynsmyndighed i forhold til konvention 108.

| 2021 deltog Datatilsynet i Europaradets konvention 108-komitémede. P4 mgdet draftedes en raek-
ke aktuelle emner, herunder retshandhaevende myndigheders adgang til personoplysninger og digital
identitet.

"Berlin-gruppen”

Den sakaldte Berlin-gruppe, der har skiftet navn til International Working Group on Data Protection in
Technology, hari 2021 afholdt to virtuelle mader.

Berlin-gruppen fokuserer pa nye informationsteknologier og tendenser med henblik pa at afdeekke
implikationer for databeskyttelse og privatliv samt at give anbefalinger til interessenter. Gruppens ar-
bejde afspejles i reekken af publicerede udtalelser, sdkaldte Working Papers, som er tilgeengelige pa
Berlin-gruppens hjemmeside.

Berlin-gruppens fokus pa privatliv og sikkerhed hari 2021 fart til vedtagelsen af et Working Paper.

Dokumentet “on the Risks emerging from the Tracking and Targeting Ecosystem in the Digital Adver-
tising Market” omhandler de problemstillinger, der kan relateres til det sékaldte Adtech marked. Seer-
ligt databeskyttelsesretlige problemstillinger omkring tracking og malrettet reklame og mekanismerne
omkring real-time bidding (salg af reklameplads i realtid, nar man benytter hjemmesider mv.) er be-
handlet. Det er seerligt brugen af samtykke, formalsglidning og profilering, der bliver behandlet. Der er
i dokumentet fokus pa den ugennemsigtige informationsindsamling hos den enkelte og det faktum, at
den registrerede ikke har nogen- eller kun ringe sikkerhed for, hvordan oplysningerne benyttes. Grup-
pens mal har veeret at fa lavet beskrivelser og opleeg til at adressere de pageeldende problemstillinger.

| drets lab har Berlin-gruppen herudover arbejdet med aktuelle emner, som indeholder problemstillin-
ger med hensyn til databeskyttelse og beskyttelse af privatliv, eksempelvis, Covid-19, ansigtsgenken-
delse, blockchain, webtracking, smart dust, quantum computing, biometri i elektronisk online autenti-
fikation, ISO-standardisering, privatlivsbeskyttelse ved ICANN’s RDS (Registration Directory Services)
for internettet, og forhold omkring forfalgelse og usnsket opmaerksomhed i digital forstand, det sa-
kaldte cyber bullying and stalking.

Nordisk samarbejde

Datatilsynet lsegger stor veegt pa at have et teet samarbejde med de gvrige nordiske datatilsyn, da tilsy-
nene har mange feelles interesser og synspunkter. De nordiske tilsyn er derforijeevnlig kontakt om savel
konkrete som generelle emner.

| tillaeg hertil afholder tilsynene en gang om aret et nordisk samarbejdsmade med deltagelse af savel
ledelse som sagsbehandlere og it-eksperter samt et mindre opfalgningsmade senere pa aret.
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Det nordiske samarbejdsmgde, som i 2021 skulle have veeret afholdt i Finland, blev imidlertid udskudt
til 2022 som fglge af COVID-19-udbruddet.

Den europezeiske konference
Den Europeeiske Konference for datatilsynsmyndigheder, ogsé kaldet Forarskonferencen, afholdes en
gang arligt.

Konferencen, somi2021skulle have veeret afholdti Kroatien, blevimidlertid udskudt til 2022 som fglge
af COVID-19-udbruddet.

Global Privacy Assembly

Global Privacy Assembly (GPA) er et globalt forum, som har til formal at fremme samarbejdet mellem
nationale databeskyttelsesmyndigheder.

GPA mgdes arligt til en konference, hvor der vedtages resolutioner mv. om aktuelle emner. Resolutio-
nerne forberedes inden konferencen i en raekke arbejdsgrupper, hvoraf Datatilsynet deltageribl.a.den
sakaldte Berlin-gruppe. Konferencen bestar dels af en lukket del forbeholdt de tilsynsmyndigheder,
som er medlem af GPA, og en dben del tilgeengelig for alle.

Konferencen, somi2021skulle have veeret afholdt fysisk i Mexico, blev pa grund af COVID-19-udbrud-
detistedet afholdt online.

P& konferencen, som Datatilsynet deltog i, vedtog GPA en raekke resolutioner om bl.a. datadeling i
samfundets interesse, barns digitale rettigheder og myndigheders adgang til data. Der blev endvidere
vedtaget resolutioner om GPA'’s strategiske retning for 2021-2023
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Grenland og Feergerne

Efter anmodning fra Grgnlands Selvstyre blev en seerlig udgave af den tidligere geeldende personda-
talov ved kongelig anordning pr. 1. december 2016 sat i kraft for Grgnland. Loven aflgste de hidtil geel-
dende registerlove fra 1978.

Persondataloven er endvidere med virkning fra den 1. juli 2017 sat i kraft for rigsmyndighedernes be-
handling af personoplysninger pa Fzergerne. For den behandling af personoplysninger pa Feergerne,
der foretages af feeraske myndigheder og af private virksomheder, organisationer mv., geelder den feer-
@ske persondatalov. Tilsynsmyndighed i forhold til denne lov er det feeraske datatilsyn Datueftirlitid.

Datatilsynet harilighed med tidligere ari 2021 kun modtaget fa konkrete henvendelser om behandling
af personoplysningeri Granland eller ved rigsmyndighederne pa Feergerne og har ikke behandlet mere
principielle sager herom.
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Datatilsynet har imidlertid i 2021 foretaget en raekke tilsynsbeseg pa Feergerne og | Grgnland. Pa Faer-
gerne omfattede besagene rigsmyndighederne, hvorimod besggene i Grgnland omfattede savel of-
fentlige myndigheder som private institutioner, der har anmeldt sin behandling af personoplysninger
til Datatilsynet.

Formalet med besggene var bade at se pa overholdelsen af databeskyttelsesreglerne og at veere til
radighed, i det omfang der matte veere behov for vejledning.

Datatilsynets fokus var saerligt pa anmeldelsespligten, de registreredes rettigheder, spgrgsmal om slet-
ning af personoplysninger og en gennemgang af overordnede sikkerhedsmeessige spargsmal, herun-
dervigtigheden af medarbejdernes kontinuerlige opmaerksomhed pa databeskyttelse.

Bes@gene viste, at der er opmeerksomhed pé databeskyttelsesreglerne, og at der lsbende arbejdes ak-
tivt med at efterleve reglerne, men at der er problemstillinger, der fortsat skal arbejdes med.
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Del 2: Retshandhaevelsesloven

Retshandhaevelsesloven gaelder for politiets, anklagemyndighedens - herunder den militeere ankla-
gemyndighed - kriminalforsorgens, Den Uafhaengige Politiklagemyndigheds og domstolenes be-
handling af personoplysninger, der helt eller delvist foretages ved hjeelp af automatisk databehandling,
og for anden ikke-automatisk behandling af personoplysninger, der bliver indeholdt i et register, nar
behandlingen foretages med henblik pa at forebygge, efterforske, afslgre eller retsforfalge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner - herunder for at beskytte mod eller forebygge trus-
ler mod den offentlige sikkerhed.

Datatilsynet farer tilsyn med enhver behandling af oplysninger omfattet af loven - med undtagelse
af de behandlinger, der foretages for domstolene. Tilsynet med domstolene foretages af henholdsvis
Domstolsstyrelsen og retterne i overensstemmelse med retshandheevelseslovens regler.
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Evaluering af retshandhaevelsesdirektivet

Europa-Kommissionen er i medfer af retshandhaevelsesdirektivet forpligtet til hvert fierde ar at gen-
nemfare en evaluering af anvendelsen af direktivet.

Det Europeeiske Databeskyttelsesrad (EDPB) vedtog i december 2021 - til brug for den fegrste eva-
luering af retshandheevelsesdirektivet - en udtalelse til Europa-Kommissionen. De nationale tilsyns-
myndigheder, herunder Datatilsynet, havde forinden leveret bidrag til EDPB’s udtalelse. | udtalelsen
konstaterede EDPB bl.a., at det pa nuvaerende tidspunkt er for tidligt at drage konklusioner om effekti-
viteten af retshandheevelsesdirektivet.

EDPB oplyste endvidere, at man ville fortseette arbejdet med at udarbejde vejledninger og afgive udta-
lelser om fortolkningen af retshandhaevelsesdirektivet. Endelig henledte EDPB opmaerksomheden p3,
at en effektiv gennemfgrelse af opgaverne i retshandhaevelsesdirektivet forudszetter, at de nationale
tilsynsmyndigheder tilfgres tilstreekkelige ressourcer. Udtalelsen er tilgeengelig pd EDPB’s hjemmesi-
de.

Tilsyn med retshandhzevelsesloven

[ 2021 har Datatilsynet bl.a. behandlet klagesager og anmeldelser fra de retshandhaevende myndighe-
der om brud pa persondatasikkerheden.

Manglende kryptering ved systemoverfgrsler hos Kriminalforsorgen

Datatilsynet hari2021 udtalt kritik i en sag, hvor Kriminalforsorgen haranmeldt et sikkerhedsbrud. To af
Kriminalforsorgens systemer havde i en laengere periode transmitterede personoplysninger om indsat-
te ukrypteret over internettet, idet systemerne blev tilgaet via en ukrypteret HTTP forbindelse.

Datatilsynet fandt, at Kriminalforsorgen - ved ikke at have krypteret transmissionen af personoplysnin-
ger - ikke havde levet op til retshandheevelseslovens krav om passende sikkerhed.

Datatilsynet udtalte i den forbindelse, at der var tale om seerligt beskyttelsesveerdige oplysninger om
indsatte, og at krypteret transmission af sddanne oplysninger er en basal teknisk sikkerhedsforanstalt-
ning, derien arraekke har veeret et krav for statslige myndigheder.

Transmissionen burde veere sket via HTTPS, som er en udgave af HTTP, hvor data “pakkes ind” i en
TLS-krypteret forbindelse. Med andre ord sa skulle webserveren have haft et certifikat, og have un-
derstattet HTTPS, s& webbrowseren kunne validere webserveren, samt udveksle krypteringsnegler, sa
personoplysningerne kunne sendes sikkert fra webserveren til browseren.

Teledata-sagen

Datatilsynet undersagte behandlingen af personoplysninger hos Rigspolitiet pa baggrund af, at tilsy-
net via presseomtale fik kendskab til, at et it-system til brug for behandling af oplysninger om fysiske
personers geografiske placering pa baggrund af masteoplysninger mv., ikke til enhver tid har leveret
retvisende resultater.

Datatilsynet udtalte i afggrelsen alvorlig kritik af, at behandlingen af personoplysninger ikke var sket i
overensstemmelse med en reekke bestemmelser i retshandhaevelsesloven, blandt andet forngden sik-
kerhed, oplysningernes rigtighed og den fornadne ansvarlighed.

Arsberetning 2021 101






Samlet set fandt Datatilsynet, at Rigspolitiet havde utilstreekkelige processer og arbejdsgange i forbin-
delse med behandlingen af teledata. Datatilsynet udtalte endvidere, at Rigspolitiet ikke har sikret kva-
liteten, rigtigheden og integriteten af de leverede teledata, eller har paset den efterfglgende sletning
af oplysningerne.

Datatilsynet konkluderede, at Rigspolitiet ikke havde truffet passende tekniske og organisatoriske sik-
kerhedsforanstaltninger med henblik pa et sikre et passende sikkerhedsniveau, herunder ved at sikre,
at myndigheden ikke behandler og videregiver urigtige personoplysninger, som herefter bruges som
bevismidler ved straffesager.

Datatilsynet fandt - pa baggrund af Rigspolitiets redeggrelse - at der har veeret mangelfuld kommu-
nikation til kredsene og videre i straffesagskeeden om kendte mangler i indholdet af data. Dette har,
sammenholdt med kredsenes uens praksis for kvalitetskontrol af data og et manglende ledelsesmaes-
sigt fokus pa omradet, medfert, at der i flere tilfaelde er tilvejebragt ukorrekte personoplysninger, som
bruges som bevismidler ved straffesager.

Datatilsynet gav Rigspolitiet pabud om at foretage sletning af de personoplysninger, der opfylder kra-
vene til sletning efter telecentrets egne retningslinjer, i det omfang dette ikke allerede var sket.

Afggrelsen var baseret pa de faktuelle omsteendigheder, der allerede var kendt gennem de redegerel-
ser, som Rigspolitiet og Rigsadvokaten havde afleveret til Justitsministeriet, og som Rigspolitiet ogsa
havde sendt til Datatilsynet som svar pa tilsynets forespgrgsler.
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Databekymringspostkassen

Datatilsynet lancerede i juli 2019 en databekymringspostkasse i samarbejde med Dataetisk Rad, hvor
borgere kan henvende sig via e-mail med deres databekymringer. Lanceringen skete i forbindelse med
nedseettelsen af Dataetisk Rad, da det er hensigten, at de indsendte databekymringer skal vaere med il
at understatte Dataetisk Rad i dets opgaver. Begge initiativer skete pa baggrund af den tidligere rege-
rings Sammenhaengsreform om Digital Service i Verdensklasse. Initiativet forudsaettes at ophgre med
udgangen af 2022, hvorfor databekymringspostkassen nedlaegges pa dette tidspunkt, medmindre det
politisk besluttes at fere den videre.
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Datatilsynet modtog i 20211 alt 36 databekymringer. Datatilsynet har dermed siden lanceringen den
4. juli 2019 indtil udgangen af 2021 modtaget i alt 157 databekymringer. Datatilsynet har valgt at vide-
resende en raekke af de indkomne e-mails fra databekymringspostkassen til tilsynets egen postkasse,
da disse efter en konkret vurdering matte anses for at veere konkrete sager og henvendelser rettet til
Datatilsynet. Disse henvendelser er ikke med i det samlede antal af databekymringer.

En generel tendens i 2021 har veeret, at borgere har veeret bekymret for den behandling, der sker af
personoplysningeriforbindelse med smitteopsporing og forebyggelse af Covid-19. Bekymringerne har
angaet bade indsamling og videregivelse af helbredsoplysninger, men ogsa seerligt de behandlinger,
som sker i relation til coronapasset.

Herudover har flere borgere udtrykt bekymring for private virksomheders behandling af personoplys-
ninger, navnligiforhold til deres brug af personnummer (cpr.nr). Bekymringerne vedrgrende de private
virksomheder har dog ogsa angaet behandlingssikkerheden, herunder virksomhedernes mulighed for
at modtage e-mails sikkert, da borgere oplever, at virksomhederne opfordrer deres kunder til at sende
personoplysninger usikkert. Flere borgere har ogsé henvendt sig med bekymringer vedrgrende hjem-
mesider, hvor der bliver autoudfyldt navn og adresse/mailadresse, hvis man taster et telefonnummer,
og hjemmesider, hvor man kan finde navn pa ejeren af en bil ved at taste nummerpladen.

Endelig har flere borgere henvendt sig med bekymringer vedrarende databeskyttelsesradgivernes
(DPQO’ernes) kompetencer og uafhaengighed.
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Bilag 1: Oversigt over lovgivning og
vejledninger mv.

Databeskyttelsesforordningen
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse).

Databeskyttelsesloven
Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (databeskyttelsesloven).

Retshandhaevelsesdirektivet
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med hen
blik pa at forebygge, efterforske, afslgre eller retsforfelge strafbare handlinger eller fuldbyrde straf-
feretlige sanktioner og om fri udveksling af sddanne oplysninger og om ophaevelse af Radets ram-
meafgerelse 2008/977/RIA.

Retshandhavelsesloven
Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger.
Loven er senest eendret ved lov nr. 506 af 23. maj 2018 om eendring af lov om tv-overvagning og lov
om retshandhaevende myndigheders behandling af personoplysninger.

Tv-overvagningsloven
Lovbekendtgarelse nr. 1190 af 11. oktober 2007 om tv-overvagning. Loven er senest eendret ved lov
nr.802 af 9.juni 2020 om aendring af lov om tv-overvagning.

Whistleblowerloven
Lov nr.1436 af 29.juni 2021 om beskyttelse af whistleblowere.

Relevante bekendtgserelser
Bekendtggrelse nr. 1287 af 25. november 2010 om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager inden for Den Europaeiske Union og
Schengen-samarbejdet.
Bekendtggrelse nr. 1080 af 20. september 2017 om politiets anvendelse af automatisk nummerpla-
degenkendelse (ANPG).
Bekendtggrelse nr. 1078 af 20. september 2017 om politiets behandling af oplysninger i forbindelse
med tveergdende informationsanalyser.
Bekendtggrelse nr. 1079 af 20. september 2017 om behandling af personoplysningeri Politiets Efter-
forskningsstettedatabase (PED).
Bekendtggrelse nr. 1134 af 13. oktober 2017 om underretning ved udgang og Igsladelse mv. samt ved
medyvirken i tv- eller radioprogrammer eller portreetinterview.
Bekendtggrelse nr. 594 af 29. maj 2018 om behandling af personoplysninger i forbindelse med For-
svarets internationale operative virke.
Bekendtgerelse nr. 1757 af 27. december 2018 med senere sendringer om PNR-enhedens behand-
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ling af PNR-oplysninger i en overgangsperiode.

Bekendtggrelse nr. 454 af 1. januar 2019 om forretningsorden for Dataradet.

Bekendtggrelse nr. 1509 af 18. december 2019 om videregivelse af personoplysninger omfattet af
databeskyttelseslovens § 10, stk.1og 2.

Bekendtggrelse nr.1104 af 30. juni 2020 om helt eller delvis opbevaring her i landet af personoplys-
ninger, der behandles i neermere bestemte it-systemer, og som fgres for den offentlige forvaltning.
Bekendtggrelse nr. 965 af 21. maj 2021 om tilbagemelding om vaesentlige helbredsmeessige fund fra
anmeldelsespligtige sundhedsvidenskabelige og sundhedsdatavidenskabelige forskningsprojekter,
kliniske afprgvninger af medicinsk udstyr m.v. samt visse registerforskningsprojekter.
Bekendtggrelse nr. 1860 af 23. september 2021 om behandling af personoplysningeri Det Centrale
Kriminalregister (Kriminalregisteret).

Relevante forarbejder mv.
Justitsministeriets beteenkning nr. 1565 om databeskyttelsesforordningen (2016/679) - og de retlige
rammer for dansk lovgivning.
Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personeriforbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).
Retsudvalgets beteenkning af den 9. maj 2018 over Forslag til lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personeriforbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (databeskyttelsesloven).

De neaevnte love, bekendtgerelser og forarbejder kan findes pa enten Retsinformations hjemmeside
og/eller via Datatilsynets hjemmeside under punktet “Lovgivning”.

Danske vejledninger mv.
Vejledning af november 2017 om dataansvarlige og databehandlere (under opdatering)
Vejledende principper om dataansvar for vikarer og konsulenter
Vejledning af december 2017 om databeskyttelsesradgivere (under opdatering)
Vejledning af januar 2018 om adfaerdskodekser og certificeringsordninger (opdateret i december
2018)
Vejledning af februar 2018 om handtering af brud pa persondatasikkerheden (under opdatering)
Vejledning af marts 2018 om konsekvensanalyse
Liste over behandlinger, der altid er underlagt kravet om konsekvensanalyse
Vejledning af juni 2018 om behandlingssikkerhed og databeskyttelse gennem design og standard-
indstillinger
Vejledning af juli 2018 om de registreredes rettigheder
Vejledning af oktober 2019 om kreditoplysningsbureauer
Vejledning af oktober 2019 om videregivelse til kreditoplysningsbureauer af oplysninger om geeld til
det offentlige
Vejledning af november 2019 om advarselsregistre
Vejledning af november 2019 om spzerrelister
Vejledning af februar 2020 om behandling af personoplysninger om hjemmesidebesggende
Vejledning af august 2020 om fortegnelse
Vejledning af november 2020 om optagelse af telefonsamtaler
Vejledning af december 2020 om databeskyttelse i forbindelse med ansaettelsesforhold
Vejledning af januar 2021 om udmaling af bgder til virksomheder
Vejledning af januar 2021 om udveksling af personoplysninger med politiet
Vejledning af april 2021 om certificeringsordninger
Vejledning af maj 2021 om samtykke
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Vejledende tekst af juli 2021 om kommuners offentliggerelse af personoplysninger i offentligt til-
gaengelige webarkiver

Vejledning af juli 2021 om overfarsel af personoplysninger til tredjelande

Informationspjece af august 2021 - det skal du vide om databeskyttelse

Begrebet personoplysninger af august 2021 - fa et hurtigt overblik

Vejledning af september 2021 om udmaling af bgder til fysiske personer

Vejledning af oktober 2021 om tilsyn med databehandlere

Vejledende tekst af november 2021 om rollefordelingen, nar private er leveranderer til det offentlige
Vejledende tjekliste af december 2021 til vuggestuer og barnehaver ved brug af billeder og video

De oplistede vejledninger mv. er offentliggjort pa Datatilsynets hjemmeside.

Vejledninger fra Justitsministeriet
Vejledning af juni 2017 om udveksling af personoplysninger som led i den koordinerede myndig-
hedsindsats over for rocker- og bandekriminalitet.
Vejledning af december 2018 - Ofte stillede spargsmal om frivillige foreningers behandling af per-
sonoplysninger.
Vejledning af december 2018 om behandling af personoplysninger i SSP-samarbejdet.
Vejledning af juli 2020 om lokationskravet i databeskyttelsesloven.
Vejledning af august 2020 om udveksling af personoplysninger som led i indsatsen mod radikalise-
ring og ekstremisme.
Retningslinjer af september 2021 for statslige myndigheders opbevaring af slettede e-mails mv.

Spergsmal om Justitsministeriets vejledninger mv. kan rettes til Justitsministeriet.

Vejlednmger mv. fra Det Europaeiske Databeskyttelsesrad (EDPB)
Adfeerdskodekser som overfarselsvaerktgj (Vejledning 4/2021)
Adfaerdskodekser (Vejledning 1/2019)
Akkreditering (Vejledning 4/2018)
Anvendelsen af databeskyttelsesforordningens artikel 65(1) (a) (Vejledning 3/2021)
Art. 6(1)(b) i databeskyttelsesforordningen som behandlingshjemmel ved udbud af online tjenester
(Vejledning 2/2019)
Administrative bader i henhold til databeskyttelsesforordningen (wp253)
Anmeldelse af brud pa persondatasikkerheden (wp250)
Automatiske individuelle afgerelser og profilering (wp251)
Anvendelse af lokaliseringsdata og kontaktopsporingsveerktgjer i forbindelse med Covid-19-ud-
bruddet (Vejledning 4/2020)
Behandling af personoplysningeriforbindelse med forbundne keretgjer og mobilitetsrelaterede ap-
plikationer (Vejledning 1/2020)
Behandling af sundhedsdata med henblik pa videnskabelig forskning i forbindelse med Co-
vid-19-udbruddet (Vejledning 3/2020)
Bindende virksomhedsregler (BCR), elementer og principper, der skal veere indeholdt (wp256)
Bindende virksomhedsregler (BCR) for databehandlere, elementer og principper, der skal veere in-
deholdt (wp257)
Bindende virksomhedsregler (BCR) for dataansvarlige og databehandlere, samarbejdsproceduren
(Wwp263)
Bindende virksomhedsregler (BCR) for dataansvarlige, standardansggning (wp264)
Bindende virksomhedsregler (BCR) for databehandlere, standardansggning (wp265)
Brug af videoudstyr til behandling af personoplysninger (Vejledning 3/2019)
Certificering (Vejledning 1/2018)
Dataansvarlig og databehandler (Vejledning 7/2020)
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Dataportabilitet, retten til (wp242)

Databeskyttelsesradgivere, DPO’ere (wp243)

Det juridiske grundlag for lagring af kreditkortdata med det ene formal at lette yderligere online-
transaktioner (Anbefaling 2/2021)

Eksempler pa meddelelse om databrud (Vejledning 1/2021)

Foranstaltninger, der supplerer overfarselsveerktgjer for at sikre overholdelse af EU-niveauet for be-
skyttelse af personoplysninger (Anbefaling 1/2020)

Fortegnelsen, undtagelser fra kravet om fortegnelse i artikel 30, stk. 5 (tilkendegivelse af 19/4 2018)
Gennemsigtighed og oplysningsforpligtelser (wp260)

Konsekvensanalyser vedrgrende databeskyttelse, DPIA (wp248)

Ledende tilsynsmyndighed (wp244)

Malrettet markedsfering i forhold til brugere af sociale medier (Vejledning 8/2020)

Overfarsel af personoplysninger mellem offentlige myndigheder og organer uden for EJS (Ret-
ningslinjer 2/2020)

Relevant og begrundet indsigelse i henhold til forordningen (Vejledning 9/2020)

Restriktioner i henhold til artikel 231 GDPR (Vejledning 10/2020)

Samtykke (wp259)

Samtykke i henhold til forordningen (Vejledning 5/2020)

Samspillet mellem det andet direktiv om betalingstjenester og GDPR (Vejledning 6/2020)
Samspillet mellem anvendelsen af artikel 3 og bestemmelserne om overfarsel til tredjelande i kapitel
V idatabeskyttelsesforordningen (Vejledning 5/2021)

Supplerende foranstaltninger ved overfgrsel af personoplysninger til tredjelande (Anbefaling
1/2020)

Territorialt anvendelsesomrade for databeskyttelsesforordningen (Vejledning 3/2018)
Tredjelandsoverfarsler, tilstraekkeligt databeskyttelsesniveau (wp254)

Tredjelandsoverfarsler, undtagelser i seerlige situationer (Vejledning 2/2018)

Tilstreekkelighed i henhold til retshandhaevelsesdirektivet (Anbefaling 1/2021)

Virtuelle stemmeassistenter (Vejledning 2/2021)

De naevnte vejledninger mv. er offentliggjort pa EDPB’s hjemmeside og kan tilgas via Datatilsynets
hjemmeside, hvor der Igbende offentliggeres nye vejledninger mv.
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