INFORMATIONSSIKKERHED
- Anbefalinger til forsikringsselskaber

Datatilsynet harilgbet af 2021 foretaget modenhedsanalyser pa udvalgte sikkerheds-
omrader af forskellige brancher, herunder forsikringsselskaber. Pa baggrund af mo-
denhedsanalyserne har tilsynet samlet falgende anbefalinger til forsikringsselskabers
arbejde med informationssikkerhed:

» Ledelsen bar aktivt involveres i arbejdet med databeskyttelse og informationssik-
kerhed.

» Skab overblik over behandlingsaktiviteter og de risici for de registrerede, der er for-
bundet med behandlingsaktiviteterne, og etabler strukturerede arbejdsgange til re
gelmaessigt at evaluere tiltag inden for databeskyttelse og informationssikkerhed.

» Etabler strukturerede arbejdsgange til regelmaessigt at evaluere politikker og udar-
bejd arshjul med henblik pa at sikre, at medarbejderne er tilstreekkeligt traenet i sik-
ker behandling af personoplysninger, og at organisationen eristand til at opdage
uhensigtsmaessig eller ulovlig adfeerd.

» Evaluer beskyttelsen af adgange til systemer og databaser, hvor der opbevares og
behandles personoplysninger, med henblik pa at sikre effektive foranstaltninger.

» Implementer procedurer for regelmaessig kontrol af adgangsrettigheder med hen-
blik pa at sikre effektivadgangsstyring.

» Etabler faste procedurer/rutiner for sletning af personoplysninger.

» Afprgv om foranstaltninger, herunder beredskalb, som udger grundleeggende sik-
kerhed, er virkningsfulde og effektive til at reetablere drift under angreb og til at
handtere haendelser.

» Foretagregelmaessig kontrol med databehandlere.

> Arbejd fortsat med at skabe effektive og robuste sikkerhedstiltag med henblik pa at
beskytte organisationen mod udefrakommende trusler.

> Arbejd fortsat med handtering og analyse af kendte og gentagende brud pa person-
datasikkerheden med henblik pa at undga gentagelser og forebygge lignende brud.
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