KL's GDPR-benspand

Datatilsynet tager stilling til de enkelte
benspaend

Januar 2020




Indledning

KL har udgivet et katalog med eksempler fra landets kommuner, hvor der
er tvivl om databeskyttelsesreglerne - her tager Datatilsynet stilling til
dem én for én.

Mandag d. 27. januar offentliggjorde Kommunernes Landsforening et katalog af "benspzend"
- konkrete tvivisspargsmal og frustrationer relateret tiil GDPR, som de kommunale medarbej-
dere ifolge KL kaeemper med i det daglige.

Datatilsynet offentligger her en gennemgang af samtlige 40 benspaend med konkrete svar
pa, hvad der er op og ned.

Datatilsynet tager et generelt forbehold for, at der kan veere helt konkrete forhold i de enkelte
situationer, der ger, at det vil veere mest rimeligt over for borgeren at foretage en anden vur-
dering.
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https://www.kl.dk/media/y2jkyit2/gdpr-benspaendskatalog.pdf

1. Gennemgang af benspandene

Tvivl om brug af aktivitetsoversigter

"Medarbejdere i botilbud er i tvivl om, hvorvidt det er lovligt efter GDPR at haenge ak-
tivitetsoversigter op, der viser, hvilke beboere der deltager i hvilke aktiviteter."

Svar

Det vil normalt vaere uproblematisk at haenge sadan en oversigt op, fordi oplysnin-

gerne om, hvilken borger der deltager i hvilken aktivitet, ikke er fglsomme eller i gv-
rigt seerligt beskyttelsesveerdige oplysninger. Endvidere tjener oversigten et sagligt
formal.

Tvivl om brug af navneskilte

"Medarbejderne pa plejehjem er i tvivl om, hvorvidt det nu er lovligt efter GDPR at
have navnet pa plejehjemsbeboerne stdende pa deres indgangsdar og pa en over-
sigt ved indgangen til plejehjemmet."

Svar
Det er fuldt lovligt. Oplysninger om, at en person bor pa plejehjem, er ikke en fglsom
oplysning, og derudover tjener sadan et skilt et saerdeles sagligt formal.

Frygt for at bruge it-systemerne

"En psykolog ansat i PPR (Paedagogisk Psykologisk Radgivning) er i tvivl om, hvor-
vidt det er lovligt efter GDPR at registrere forskellige tiltag ift. et barn i kommunens
ESDH-system i kladdeform. | stedet forsgger hun at huske det i hovedet."

Svar

Sa leenge oplysningerne er relevante og ngdvendige for psykologens arbejde, ma
hun gerne registrere og arkivere oplysningerne i kommunens sagsbehandlingssy-
stem. Det vil i gvrigt vaere naturligt, at sddanne oplysninger registreres i systemet,
ogsa af hensyn til bl.a. kommunens journaliseringspligt. Datatilsynet anbefaler i gv-
rigt, at forneden vejledning herom indarbejdes i f.eks. eksisterende vejledninger til
sagsbehandlerne om forpligtelser efter forvaltningsloven, offentlighedsloven mv.
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Tvivl om, hvorvidt navne ma oplyses til sundhedsplejerske,
der foretager motorisk screening

"Medarbejdere i barnehaver er i tvivl om, hvorvidt det er i strid med GDPR at oplyse
kommunens sundhedsplejersker, der screener bgrnene motorisk, om bgrnenes
navne. | stedet giver peedagogerne bgrnene nummererede veste pa under screenin-
gen for at undga, at screeneren kommer til at kende bagrnenes navne."

Svar
En sundhedsplejerske ma gerne behandle helbredsoplysninger. Derfor ma sund-
hedsplejersken naturligvis ogsa behandle oplysninger om bgrnenes navne.

Tvivl om rekvirering af kontaktoplysninger i nabokommunen
ved hgringer af lokalplaner

"Medarbejdere i teknisk forvaltning er i tvivl om, hvorvidt de lovligt efter GDPR-reg-
lerne kan bede nabokommunen om personoplysninger som navn, adresse og cpr-
nummer pa borgere, som bliver bergrt af kommunens lokalplansforslag og derfor
skal hgres."

Svar

Hvis det er ngdvendigt at anvende personnummer med henblik pa f.eks. entydig
identifikation til brug for udsendelse af Digital Post, vil det veere lovligt at behandle
disse oplysninger. Oplysninger som navn og adresse vil det i sagens natur ogsa
veere helt i orden at behandle i denne sammenhaeng. Datatilsynet gar i gvrigt ud fra,
at det typisk felger af lov, at de pagaeldende skal hares.

Bekymring over, at kontakten til udsatte borgere ikke altid ma
ske via SMS

"Medarbejdere i socialforvaltningerne er bekymrede over, at GDPR seetter greenser
for, hvad de ma skrive i SMS'er til borgerne. Fx at borgeren skal huske at mgde op
pa alkoholambulatoriet den neeste dag. Ofte er SMS den eneste mulige made at
veere i dialog med disse borgere. Reglerne gar, at medarbejderne ikke kan svare pa
borgernes SMS'er, hvis de fx skriver noget om helbredsproblemer."

Svar

Datatilsynet forstar, at SMS er en brugbar og god made at give borgerne pamindel-
ser og kortere servicebeskeder pa. Datatilsynet anbefaler derfor myndigheder at
sende SMS ’er til borgerne, hvor fglsomme og andre seerligt beskyttelsesvaerdige
oplysninger udelades i beskeden. Pa Datatilsynets gives en raekke kon-
krete eksempler pa, hvad kommunalt ansatte kan skrive til borgerne via SMS. Der vil
veere seerlige tilfaelde, hvor databeskyttelsen ma vige for mere tungtvejende hensyn.
Det betyder, at SMS’ er med bl.a. fglsomt indhold undtagelsesvis og i konkrete til-
feelde kan benyttes. Saerligt i de tilfaelde, hvor det efter et socialfagligt eller leegeligt
sken er pakraevet med en SMS for at fa kontakt med eller budskabet igennem til den
udsatte person.
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https://www.datatilsynet.dk/regler-og-vejledning/behandlingssikkerhed/katalog-over-foranstaltninger/sikker-transmission

Tvivl om, hvorvidt kommunerne ma laegge billeder og film
med personer pa kommunens Facebook-side

"Kommunerne er i tvivl om, hvorvidt de lovligt efter GDPR-reglerne kan laegge bille-
der og film med personer pa deres Facebook-side og hvilke regler, der gaelder for
forskellige typer af billeder (portreetfotos, situationsbilleder, billeder med identificer-
bare personer). En kommune har valgt at slagre personer i en reklamefilm pga.
GDPR."

Svar

Vurderingen af, om et billede ma offentligggres, afhaenger af billedet og formalet
med offentliggerelsen. Det hgrer ogsé med til overvejelserne, om de personer, der
optraeder i materialet, med rimelighed kan fgle sig kraenket, udnyttet eller udstillet.
Offentlige myndigheder ma behandle billeder og film med personer, hvis det sker
som led i myndighedens udfarelse af sine opgaver, og man ma som udgangspunkt
gerne reklamere for eksempelvis arrangementer pa skoler, biblioteker eller lignende.
Datatilsynet har udgivet en podcast om . 0g tilsynet har en szerskilt
hjemmesidetekst om med tilhgrende video.

Tvivl om, hvorvidt botilbud ma bruge lukkede Facebook-grup-
per

"Medarbejderne pa botilbud er i tvivl om, hvorvidt det er i strid med GDPR, at de op-
retter en lukket Facebook-gruppe, hvor de informerer de pargrende om, hvad bebo-
erne laver. Evt. ved at laegge billeder op."

Svar

Ligesom databeskyttelsesreglerne ikke gaelder for sma chatgrupper eller familieal-
bums, geelder reglerne heller ikke for lukkede Facebook-grupper med op til ca. 200
medlemmer. Offentlige myndigheder ma gerne behandle oplysninger, herunder bille-
der og film med personer, hvis det sker som led i myndighedens udfgrelse af sine
opgaver. Efter Datatilsynets opfattelse ma det anses for sagligt og fornuftigt, at botil-
bud informerer pargrende om, hvad beboerne laver, og databeskyttelsesreglerne vil
som udgangspunkt ikke stille sig ikke i vejen for det. Der skal dog foreligge en aftale
med Facebook om dataansvar, se mere herom nedenfor.
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Tvivl om kravene til brug af billeder

"Medarbejderne i barnehaver, vuggestuer og SFQO'er er i tvivl om, hvorvidt det er i
strid med GDPR, at de tager billeder af barnene. De er ogsa i tvivl om, hvornar de
skal indhente samtykke fra foreeldrene til at tage billeder. Og medarbejdere er i tvivl
om, hvordan de handterer, at billederne evt. viser handicap eller religigse bekleed-
ningsgenstande."

Svar

Offentlige myndigheder ma gerne behandle billeder og film med personer, hvis det
sker som led i myndighedens udfarelse af sine opgaver. Det kommer derfor an pa,
hvad formalet er med billederne. Hvis formalet er at offentliggere disse og vise,
hvilke aktiviteter barnene er en del af, og dermed informere kommunens borgere
(herunder forzeldrene) om, hvad myndigheden varetager af opgaver, vil der normalt
ikke veere nogen problemer.

Samtykke kan dog veere ngdvendigt, hvis man gnsker at offentliggere oplysninger
om f.eks. helbred eller religion. Hvis det er tilfeeldet, vil det vaere hensigtsmaessigt, at
kommunen udfaerdiger en samtykketekst, som foraeldrene kan laese og underskrive,
nar barnet indskrives i institutionen.

Tvivl om udlevering af kontaktoplysninger ved stormskader

"Kommunerne er i tvivl om, hvorvidt GDPR gar det ulovligt at udlevere navn og
adresse pa en sommerhusejer til en borger, som i forbindelse med en stormskade
gerne vil i kontakt med den pagaeldende."

Svar

Navn, adresse og telefonnummer, altsa oplysninger man normalt kan "google” sig til,
vil — seerligt med tanke pa det naevnte saglige og hensigtsmeessige formal — kunne
videregives til anden en borger. Det geelder dog ikke, hvis den person, der videregi-
ves oplysninger om, har navne- og adressebeskyttelse i cpr-registeret.

Tvivl om visning af film pa ledermader

"Paedagoger i daginstitutioner er i tvivl om, hvorvidt det efter GDPR er lovligt at gen-
bruge filmoptagelser af barnene fra et peedagogisk projekt til et ledermade uden at
fa nyt samtykke fra foraeldrene. Derfor bruger institutionerne tid pa at indhente "eks-
tra samtykke" fra foreeldrene."

Svar

Det er rigtigt, at hvis en borger har givet samtykke til én ting, s& ma man ikke bruge
oplysningerne til noget andet bagefter. Hvis optagelserne skal bruges til bade et pae-
dagogisk projekt og til at vise til et ledermgde, kan der indhentes samtykke til begge
dele fra starten. Kommunens jurister kan i gvrigt overveje, om der er et andet be-
handlingsgrundlag, séledes at det ikke er ngdvendigt at indhente samtykke.
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Tvivl om, hvorvidt der ma haenge ngdsituationsinformation pa
opslagstavler

"Paedagoger i en daginstitution er i tvivl om, hvorvidt det er ulovligt efter GDPR at
haenge en seddel op pa opslagstavlen fra foreeldrene til et barn med en alvorlig bla-
dersygdom. Sedlen skal gare det muligt for paedagogerne hurtigt at kunne give hos-
pitalet de rette oplysninger om barnets navn, CPR-nummer og medicin ved akut, al-
vorlig sygdom uden at skulle bruge tid pa at sla oplysningerne op."

Svar

Da oplysningerne kun skal bruges af paedagogerne, kan en sadan en seddel haenge
pa kontoret, i personalestuen eller lignende. Men den skal ikke haenge ude pa gan-
gen, hvor alle — f.eks. andre foreeldre — gar forbi, da det ikke vedkommer dem, hvad
et barn fejler.

Tvivl om, hvorvidt alle dokumenter med personoplysninger
skal lases inde og destrueres

"Medarbejderne pa radhusene er i tvivl om, hvorvidt GDPR stiller krav om, at de skal
indkgbe skabe med lase for at Iase alle dokumenter med personoplysninger inde.
Medarbejderne er ogsa i tvivi om, om de skal have makulatorer til at destruere alle
dokumenter med personoplysninger, eller om de blot kan smides i skraldespanden.”

Svar

Personoplysninger bar ikke ligge frit fremme. Hvis der er almindelig adgang for bor-
gere, skal dokumenterne gemmes veek. Det kan veere besveerligt - men hensynet er
jo, at en borger ikke far sin nabos sag at se ved et besgg pa radhuset. Hvordan op-
lysningerne rent praktisk opbevares eller smides ud, er op til den enkelte kommune
at bestemme. Man kan med fordel teenkte "ville jeg selv veere tryg ved, at mine op-
lysninger blev destrueret pa denne made?”

Tvivl om, hvorvidt der ma vere billeder af bernene pa garde-
robekasserne

"Paedagogerne i barnehaver er i tvivl om, hvorvidt det er ulovligt efter GDPR at saette
billeder af bernehavebgrnene pa deres garderobekasser - og om de eventuelt skal
bruge ekstra tid pa at indhente samtykke til dette fra bgrnenes forzeldre."

Svar

Som nzevnt ovenfor ma offentlige myndigheder behandle billeder, hvis det sker som
led i myndighedens udferelse af sine opgaver, og det er der tale om her. Hvis nogen
foreeldre skulle have indvendinger mod det, kan man i dette tilfaelde lade veere med
at seette et billede pa kassen.
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Tvivl om, hvorvidt medarbejdernes vagtplan ma hange i fro-
koststuen

"Medarbejderne i et kommunalt storkgkken er i tvivl om, hvorvidt medarbejdernes
vagtplaner ma heenge i frokoststuen, eller om disse oplysninger skal veere last inde."

Svar
Man kan sagtens haenge vagtplanen op i frokoststuen.

Tvivl om, hvorvidt taxachaufferen ma fa udleveret billeder af
de born, han skal hente

"Skolelaerere er i tvivi om, hvorvidt det er ulovligt efter GDPR, at taxachauffgrer, som
karer med elever fra specialklasserne, far udleveret et billede af de enkelte elever
sammen med deres navn, sadan at chauffererne ved, hvem de skal have med. Ele-
verne har ikke altid sprog. En skole er stoppet med at udlevere billederne pga.
GDPR."

Svar

Nar det sker som led i myndighedens udfgrelse af sine opgaver, ma myndigheden
gerne videregive et billede. | det naevnte tilfaelde giver det god mening at videregive
billedet, sa chauffaren ved, hvilket barn der skal hentes.

Tvivl om ansvaret for foraldres elevbilleder pa sociale medier

"Skolelaerere er i tvivl om, hvorvidt GDPR-reglerne betyder, at kommunen bliver an-
svarlig for, nar foraeldre laegger billeder af elever taget i skoletiden pa deres private
Instagram-profiler. Laererne er i tvivi om, om det betyder, at de evt. skal indhente
samtykke fra de andre elevers forzeldre."

Svar
Foreeldre og bgrn er selv ansvarlige for, hvad de laegger op pa deres egne profiler pa
sociale medier. Det er underordnet, hvor billederne er taget.
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Tvivl om, hvorvidt elever skal klippes ud af klassebilleder, nar
de ikke laengere gar pa skolen

"Skolerne er i tvivl om, hvorvidt GDPR-reglerne betyder, at de ikke ma gemme bille-
der af eleverne, nar eleverne er gaet ud af skolen. Skolerne er derfor i tvivi om, om
de skal klippe en elev ud af gruppe- og klassebillederne, hvis eleven skifter skole."

Svar

Man behgver ikke klippe barn ud af billederne, bare fordi de skifter skole. Som tidli-
gere navnt ma myndigheder gerne behandle billeder, nar det er ngdvendigt for ud-
fgrelsen af deres opgaver, og brug af gruppe- og klassebilleder har altid haft en
grundlaeggende betydning for skoler.

Tvivl om, hvorvidt lereren ma fa en kopi af elevernes pas

"Skolerne er i tvivl om, hvorvidt GDPR ggr det ulovligt, at de tager en kopi af elever-
nes pas og medbringer dem pa skolerejser som en sikkerhed i tilfeelde af, at et af
bgrnene mister deres pas pa rejsen."

Svar

Det lyder som en rigtig fornuftig idé, at laereren tager en kopi af passet med. Datatil-
synet anbefaler blot, at laereren passer pa disse kopier, som var det leererens eget
pas, og destruerer dem pa sikker vis efter turens afslutning.

Tvivl om, hvorvidt man ma udsende deltagerliste ifm. semina-
rer, mgder mv.

"Kommunerne i tvivl om, hvorvidt det er i strid med GDPR, at man til kursus-/made-
deltagere udsender oversigter over, hvem der deltager i de givne kurser og mgder
samt deres kontaktoplysninger."

Svar

Det ma man godt, hvis videregivelsen tjener et sagligt formal, dvs. hvis oplysnin-
gerne f.eks. viser, hvilke afdelinger eller sektioner i kommunens forvaltning, der er
repreesenteret ved et seminar eller kursus. Det kan vaere en god idé at gere op-
maerksom pa videregivelsen ved tilmelding, sa enkelte deltagere har mulighed for at
sige til, hvis de af saerlige arsager ikke gnsker at optraede pa listen.
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Tvivl om, hvorvidt plejehjemmene skal fjerne labels fra brugte
pilleglas

"Pa plejehjem er medarbejderne i tvivl om, hvorvidt GDPR-reglerne kraever, at de
fierne labels med cpr-nummer og diagnose fra beboernes brugte pilleglas og medi-
cinaesker, ferend de smides ud."

Svar

Det kommer an pa, hvordan glassene smides ud. Hensynet er, at uvedkommende
ikke skal kunne blive bekendt med, hvilke personer der far hvilken medicin. Hvis
glassene destrueres pa en sadan made, at oplysningerne ikke kommer uvedkom-
mende i haende, er det ikke ngdvendigt at fierne labels.

Tvivl om, hvorvidt man ma registrere allergier mm. pa kageli-
ster

"De kommunale medarbejdere er i tvivl om, hvorvidt de ma udarbejde en kageliste
for medarbejderne, hvor det fremgar, hvem der har forskellige allergier, fx gluten- el-
ler ngddeallergi. De er ogsa i tvivi om, om de ma hzenge listen op i kontoret."

Svar

Det er en darlig idé at registrere oplysninger om f.eks. medarbejdernes religigse
baggrund eller helbredsoplysninger. Men der er intet galt i at spgrge, om der er no-
get, folk ikke spiser - sa kan det daekke over bade tro, helbred, et anske om at leve
som veganer, eller at man virkelig bare ikke bryder sig om ngdder. Listen ma gerne
hzenges op i kontoret.

Tvivl om, hvorvidt fedselsdagslister ma ligge tilgaengelige pa
kommunens fallesdrev

"De kommunale medarbejdere er i tvivl om, hvorvidt det er i strid med GDPR at
lzegge en liste med medarbejdernes fgdselsdage pa kommunens faellesdrev, som er
tilgeengeligt for alle kommunens medarbejdere."

Svar

Det ma man gerne. Datatilsynet har selv sadan en liste. Hvis en medarbejder ikke
gnsker at optraede pa listen, vil det veere god stil at fierne oplysningerne om den pa-
geeldende.
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Tvivl om, hvorvidt man ma tilse bernene uden samtykke fra
forzeldrene

"Der er hos nogle kommunale sundhedsplejersker tvivl om, hvorvidt de overtraeder
GDPR-reglerne, hvis de tilser kommunens bgrn uden foreeldrenes samtykke. | nogle
belastede kommuner vil foraeldrene ikke altid give samtykke til sundhedsplejerskens
besag."

Svar

Der vil som regel veere et andet grundlag end samtykke, nar man taler om medicinsk
behandling eller tilsyn. Databeskyttelsesreglerne er ikke til hinder for, at sundheds-
plejersken kan udfgre dette arbejde.

Tvivl om hvad man skal gare, hvis foraeldrene traekker sam-
tykke til billeder tilbage

"Paedagogerne i barnehaver er i tvivl om, hvilke krav GDPR stiller, hvis foreeldresam-
tykker til brug af billeder pa et tidspunkt traekkes tilbage. Paedagogerne er i tvivl om,
om de skal lede alle institutionens billeder igennem og klippe de pagaeldende bgrn
ud af billederne."

Svar

Det er altid hensigtsmeessigt at overveje et andet behandlingsgrundlag end sam-
tykke, eksempelvis om ikke behandlingen af billederne ligger inden for kommunens
myndighedsudgvelse. Hvis man baserer sin behandling af oplysninger pa baggrund
af samtykke, sa er der nemlig en risiko for, at den registrerede benytter sin ret til at
treekke dette samtykke tilbage. Det har dog ingen betydning for lovligheden af den
behandling, der var baseret pa samtykket inden tilbagekaldelsen. Tilbagekaldelse af
samtykke vedrgrer kun den fremtidige behandling af den registreredes oplysninger.

Det er under alle omstaendigheder ikke ngdvendigt at klippe i gamle billeder.

Det er i gvrigt altid en god ide at begraense brugen af billeder til det ngdvendige, sa-
ledes at man f. eks ikke gennem flere ar ophober store meengder af billeder.

Tvivl om, hvorvidt det er genbrugspladsernes ansvar at slette
data pa computere i byttehuse

"Medarbejdere pa de kommunale genbrugspladser er i tvivl om, hvorvidt det efter
GDPR-reglerne er kommunens - og dermed deres - ansvar at slette persondata pa
computere, telefoner mv., der afleveres af borgere til genbrug for andre borgere."

Svar

Hvad private borgere har af oplysninger pa deres eget udstyr, hvad enten det er
computere eller telefoner, falder uden for databeskyttelsesreglerne. Datatilsynet an-
befaler — ud fra en generel betragtning — at kommunens medarbejdere opfordrer bor-
gerne til at sikre sig, at udstyret er renset, inden det overleveres kommunen.
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Tvivl om, hvorvidt kommunerne ma offentliggere hgringssvar

"Kommunerne er i tvivl om, hvorvidt det er i strid med GDPR, hvis de pa deres hjem-
mesider offentligger alt indholdet i haringssvar fra borgerne, da hgringssvarene inde-
holder personoplysninger som navn og adresse. Mange kommuner bruger lang tid
pa at slette disse oplysninger fra udvalgsdagsordenerne, inden de lzegges pa kom-
munens hjemmeside."

Svar

Sa laenge der er tale om almindelige oplysninger som navn og adresse, ma kommu-
nerne — ligesom f.eks. Folketinget — offentliggegre haringssvarene. Der findes i gvrigt
programmer, som kan foretage automatiske screeninger af dokumenter for eksem-
pelvis personnummer, hvilket kan lette sadanne processer betydeligt.

Tvivl om, hvorvidt GDPR-reglerne gzelder for infrarade video-
optagelser

"En kommune er i tvivl om, hvorvidt der er tale om behandling af personoplysninger,
hvis man bruger et infrargdt kamera pa radhuset eller en skole for fx at forebygge
indbrud."

Svar

Hvis man kan genkende personer pa optagelserne, er behandlingen af oplysninger
omfattet af databeskyttelsesreglerne. Det geelder, hvis bare en hvilken som helst
person kan genkende vedkommende. | sa fald skal kommunen overholde de regler,
der geelder for TV-overvagning.

Tvivl om, hvorvidt personoplysninger ma fremga af det digi-
tale byggesagsarkiv (Weblager)

"Kommunerne er i tvivl om, om GDPR-reglerne ggr, at de skal til at slette personop-
lysninger, herunder navn og adresse, fra de byggesagsdokumenter, der fremgar af
det kommunale digitale byggesagsarkiv pa nettet, weblager.dk"

Svar

Det vil normalt veere lovligt at offentliggare oplysninger om navn og adresse (der ikke
er beskyttede i cpr-registeret), hvis det tiener et sagligt formal. Datatilsynet ser til ti-
der sager, hvor der ogsa fremgar f.eks. personnumre, og det gar ikke.
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GDPR-sikkerhedskrav ger kommunikationen med borgerne
usmidig

"Nar borgere kontakter kommunen per mail, er kommunen pga. GDPR forpligtet til at
fgre dialogen via Digital Post-lgsningen, hvis korrespondancen indeholder fortrolige
oplysninger. Det giver en usmidig dialog md borgerne, da mange borgere ikke tjek-
ker deres post i Digital Post-lgsningen seerligt ofte."

Svar

Der er ingen tvivl om, at brug af almindelig mail er lettere. Det er ogsa Datatilsynets
erfaring. E-mail er imidlertid ikke en sikker kommunikationsform, og det er hverken i
borgerens eller kommunens interesse, hvis f.eks. felsomme oplysninger om en bor-
ger kommer i de forkerte heender. Der henvises i gvrigt til svaret ovenfor om SMS’
er.

Tvivl om, hvorvidt kommunerne ma bruge sociale medier, nar

det ikke er muligt at indga databehandleraftaler med tech-gi-
ganterne

"Kommunerne er i tvivl om, hvad skal gare for at fa indgaet retvisende databehand-
leraftaler med de store tech-giganter, som de ikke kan komme i dialog med. Flere
kommuner overvejer at slette deres Facebook-sider, da GDPR-kravene ikke kan
overholdes."

Svar

Har man eksempelvis en Facebook-side, er man sammen med Facebook felles an-
svarlig for at overholde reglerne i databeskyttelsesforordningen. Det betyder, at man
skal sgrge for at indga en aftale med Facebook om feelles dataansvar, og i denne af-
tale skal det reguleres, hvem der har ansvar for hvad, og de personer der behandles
oplysninger om, skal have adgang til at se det vaesentligste indhold af ansvarsforde-
lingen mellem Facebook og kommunen.

Datatilsynet er opmaerksom pa, at det kraever, at Facebook medvirker til en Igsning,
hvilket tilsynet forventer og i europaeisk samarbejde med bl.a. det irske datatilsyn vil
fglge op pa. | det omfang reglerne ikke efterleves, risikerer begge parter imidlertid at
blive palagt sanktioner. Datatilsynet har udarbejdet en til en aftale om feel-
les dataansvar. Datatilsynet henviser ogsa til vores offentlige
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https://www.datatilsynet.dk/regler-og-vejledning/blanketter-og-skabeloner
https://www.datatilsynet.dk/media/7664/eu-domstolens-afgoerelse-om-dataansvar-for-fansider-paa-facebook.pdf

Krav om samtykke forsinker bevillinger

"Kommuner oplever, at bevillingen af hjeelpemidler til borgerne tager laengere tid end
for GDPR, fordi kommunen skal afvente borgeres samtykke til at videregive borge-
rens oplysninger til hjeelpemiddelleverandgren. Det kan veere til gene for borgeren."

Svar

Som tidligere naevnt er der en raekke andre behandlingsgrundlag end samtykke. Det
kan f.eks. veere, at videregivelsen er ngdvendig for at overholde en arbejds-, sund-
heds- eller socialretlig forpligtelse. Hvis borgeren har ret til hjselpemidler, vil det veere
lovligt — uden samtykke — at videregive oplysningerne til leverandaren, sa borgeren
kan gare krav pa sin ret.

Hjemmehjalpernes arbejde forsinkes af GDPR-krav

"Hjemmehjeelperne kan pga. GDPR ikke laengere fa vist navn og adresse pa de bor-
gere, de skal besgge, i Outlook pa deres mobiltelefoner. Det forsinker hjiemmehjael-
pernes arbejde, da de i stedet skal bruge tid pa at abne deres baerbare computere
op for at kunne se aftalerne i deres fagsystem."

Svar

Der er ikke noget problem i, at hiemmehjzelperne pa deres mobiltelefoner kan se
navn og adresse pa de borgere, de skal besgge. Men hvis de har brug for at tilga
f.eks. felsomme oplysninger om borgernes helbred, skal kommunen s@rge for, at sik-
kerheden er i orden.

Mange resurser bruges pa at drefte behovet for databehand-
leraftaler med leverandgrer

"Kommunerne oplever, at private leverandarer i stort omfang vil indga databehand-
leraftaler ift. services og produkter, hvor leverandgrens ydelse ikke er databehand-
ling, fx leverandarer af voksenbleer og mekanikere, som far adgang til gps-oplysnin-
ger via kommunens biler. Kommunerne bruger mange resurser pa at drefte dette
med leverandgrerne."

Svar
Det er rigtigt, at det er langt fra alle leverandgrforhold, der forudseetter, at der indgas
en databehandleraftale. Hvis leverandgrerne insisterer, kan kommunerne henvise til
Datatilsynet, herunder til Datatilsynets

, seerligt vejledningens eksempel 1 og 2.
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https://www.datatilsynet.dk/Media/7/6/Dataansvarlige%20og%20databehandlere.pdf
https://www.datatilsynet.dk/Media/7/6/Dataansvarlige%20og%20databehandlere.pdf

Mange resurser bruges pa at opfylde fortegnelseskravet

"Flere kommuner stiller spgrgsmalstegn ved, om udarbejdelse af fortegnelser over
deres databehandlinger giver merveerdi for kommunen og deres borgere. Og om re-
surserne ikke kunne have veeret brugt bedre pa borgerne."

Svar

Databeskyttelsesforordningens krav om, at der skal fgres en fortegnelse, har erstat-
tet det mere omfattende anmeldelseskrav. Ved at fgre en fortegnelse vil kommunen
kunne danne sig et overblik over de behandlinger, den har iveerksat. Sadan et over-
blik er en ngdvendig forudseetning for at kunne overholde en reekke forpligtelser i da-
tabeskyttelsesforordningen, og det gar hele organisationen klogere pa, hvilke oplys-
ninger og behandlinger af oplysninger, kommunen egentlig er ansvarlig for.

Datatilsynet anbefaler i gvrigt, man ser pa dette som et hensigtsmaessigt redskab,
som kan benyttes som grobund for overvejelser vedrgrende de oplysninger, man be-
handler. Datatilsynet har udgivet en med henblik pa at
lette arbejdet med udarbejdelse af fortegnelse.

Det er en stor og sveaer opgave at arbejde risikobaseret

Flere kommuner ggr opmeerksom pa, at de bruger mange resurser pa at forsgge at
leve op til kravet om at arbejde risikobaseret med kommunens datasikkerhed. Kom-
munerne er i tvivl om, hvorvidt de skal udarbejde risikovurderinger af alle databe-
handlinger, og hvilke krav der er til dokumentation af vurderingerne.

Svar

Det overordnede hensyn er at sikre, at de fglsomme oplysninger, som kommunen
behandler, ikke kommer til uvedkommendes kendskab og eventuelt ggres tilgeenge-
lige for personer med onde hensigter. Datatilsynet ger sit bedste for at sta til radig-
hed bade pr. telefon og skrift, og tilsynet har udgivet flere vejledninger om emnet
samt publiceret hiemmesidetekster og afgarelser herom. En risikovurdering er samti-
dig ogsa kommunens dokumentation for, at myndigheden overholder databeskyttel-
sesreglerne. Nar der eksisterer retningslinjer herom, vil det ikke vaere ngdvendigt for
den enkelte sagsbehandler at dokumentere de overvejelser, der ligger til grund for
f.eks. den enkelte fremsendelse af en SMS eller e-mail. Der skal endvidere udarbej-
des en risikovurdering af de behandlinger af personoplysninger, der foretages. Ved-
rerende kravene til dokumentationen kan Datatilsynet henvise til Erhvervsstyrelsen
og Radet for Digital Sikkerhed, som har lavet et risikovurderingsframework, som det
er muligt at hente gratis online.
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https://www.datatilsynet.dk/Media/E/5/Fortegnelse%20(3).pdf

Kommunerne bruger mange resurser pa, hver isar, at opfylde
samme GDPR-krav

"Kommunerne ger opmaerksom pa, at GDPR-reglerne betyder, at hver kommune
skal bruge mange resurser pa at udfgre de samme administrative GDPR-opgaver, fx
risikovurderinger og dokumentation samt indga databehandleraftaler med staten og
fgre tilsyn med leverandgrer/databehandlere. Selvom kommunerne lgser de samme
opgaver og bruger de samme it-systemer."

Svar
Datatilsynet kan bestemt anbefale, at kommunerne samarbejder om at overholde da-
tabeskyttelsesreglerne, eventuelt med bistand fra KL.

Kommunerne bruger mange resurser pa at tolke reglerne om
adgang til deling af data

"Kommunerne ger opmaerksom pa, at GDPR-reglerne betyder, at de bruger rigtig
mange resurser pa at vurdere, hvem af de kommunale sagsbehandlere, der skal
have adgang til hvilke data om borgerne i kommunens it-systemer. Og hvilke sags-
behandlere, der ma dele hvilke data med hvilke andre sagsbehandlere - og om det
kreever saerskilt samtykke fra borgerne."

Svar

Som nzevnt ovenfor er det et grundlezeggende hensyn, at de oplysninger, som myn-
dighederne behandler, ikke kommer til uvedkommendes kendskab. Spgrgsmalet om,
hvilke oplysninger den enkelte sagsbehandler har brug for (og dermed lovligt kan be-
handle), vil i vidt omfang fremga eller fglge af den lovgivning, der regulerer de en-
kelte sagsomrader.

En mulighed er ogsa, at KL udarbejder et adfeerdskodeks. Et adfeerdskodeks er et
saet retningslinjer, som skal bidrage til at sikre, at de myndigheder, der tilslutter sig
kodekset, anvender databeskyttelsesreglerne korrekt. Datatilsynet kan henvise til til-
synets
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https://www.datatilsynet.dk/Media/638233755631220855/Vejledning%20om%20adf%C3%A6rdskodekser.pdf

Kommunerne bruger mange resurser pa at dokumentere over-
holdelsen af reglerne

"Kommunale medarbejdere oplever ofte, at de ikke har tid til deres kerneopgave,
fordi de er palagt at dokumentere, at deres handtering af borgernes data overholder
GDPR. Kommunerne er i tvivl om omfanget af dokumentationskravet i GDPR."

Svar

Meget af dokumentationen kan udarbejdes pa overordnet plan. Hvis man har sin
overordnede risikovurdering og fortegnelse i orden, kan der henvises til denne, med-
mindre man afviger herfra. | sa fald vil det veere en god ide at dokumentere den kon-
krete vurdering, der ligger til grund for eventuelle afvigelser.

Det bgr efter Datatilsynets opfattelse ikke vaere den enkelte paedagog, sundhedsple-
jerske eller sagsbehandler, der har til opgave at dokumentere lovlig handtering af
borgernes data. Kommunen ma s@rge for, at korrekt behandling af personoplysnin-
ger i det daglige arbejde understgttes savel teknisk som organisatorisk.

Det anbefales, at kommunerne ved tilretteleeggelsen heraf blandt andet inddrager or-
ganisationens databeskyttelsesradgiver. Ogsa her er det en mulighed, at KL udarbej-
der et adfeerdskodeks, som kommunerne herefter kan tilslutte sig.

Kommunerne bruger mange resurser pa at fere kontrol med
deres databehandlere

"Kommunerne oplever det voldsomt resursekraevende at felge GDPR-kravet om, at
de selv - eller dyre revisorer pa deres vegne - skal fare tilsyn med deres databe-
handlere. For hver enkelt kommune er der tale om flere hundrede aftaler. Desuden
skal mange kommuner fgr ngjagtigt den samme kontrol med samme databehandler,
hvilket ikke oger datasikkerheden."

Svar

Nar man behandler personoplysninger, og seerligt nar disse videregives til andre,
herunder databehandlere, medfglger et ansvar, f.eks. at fare tilsyn med sine databe-
handlere. Dette er et specifikt krav efter forordningen. For at lette dette arbejde har
Datatilsynet har udgivet en

Det fremgar bl.a. af tilsynets vejledning, at den dataansvarlige med fordel kan tilrette-
lzegge sit tilsyn pa baggrund af den risikovurdering, som den dataansvarlige har fore-
taget. Hvor ofte og hvordan der skal fares tilsyn med databehandlere kan derfor vari-
ere alt efter risikoen for borgernes rettigheder og frihedsrettigheder. Ogsa i denne

sammenhaeng bifalder Datatilsynet et eventuelt samarbejde myndighederne imellem.
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https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf
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