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Forord

Dette er en opdateret udgave af vejledningen om fortegnelse fra januar
2018. Vejledningen er opdateret pa baggrund af en raekke erfaringer, som
Datatilsynet — som led i sin tilsynsopgave — har gjort sig efter, at databe-
skyttelsesforordningen siden 25. maj 2018 har fundet anvendelse.

Opdateringen af vejledningen bestar primaert i en tydeligggrelse af, at for-
tegnelsen over behandlingsaktiviteter — efter Datatilsynets opfattelse — skal
indeholde en klar kobling mellem, hvilke specifikke kategorier af personop-
lysninger der behandles (og eventuelt videregives) om de enkelte katego-
rier af registrerede.

Databeskyttelsesforordningen stiller krav om, at alle dataansvarlige og databehandlere ferer
interne fortegnelser over deres behandling af personoplysninger.

Kravet om at fare en fortegnelse skal ses som en forlaengelse af databeskyttelsesforordnin-
gens ggede fokus pa ansvarlighed ("accountability”). Denne ansvarlighedstanke indebeerer for
det farste, at den dataansvarlige — og i visse tilfeelde databehandleren — har ansvaret for, at
forordningens regler efterleves. For det andet skal den dataansvarlige ogsa kunne pavise, at
de behandlinger denne har ansvaret for lever op til forordningens regler. Fortegnelseskravet
skal ses som en naturlig indgangsvinkel til at kunne lgfte denne opgave.

Ved at fgre en fortegnelse, vil du danne dig et overblik over de behandlinger, som du har
iveerksat. Et sddant overblik er en ngdvendig forudsaetning for at kunne overholde en raekke
forpligtelser i databeskyttelsesforordningen, sasom: overvejelser om, hvilke oplysninger man
kan behandle, handtering af indsigtsbegaeringer og anmeldelser af brud pa persondatasikker-
heden.

Som det vil kunne ses, er fortegnelseskravet i vidt omfang et udtryk for, at du skal dokumentere
de overvejelser, du i medfgr af forordningens gvrige regler i forvejen skal gere dig.

Det er vaesentligt at fremhaeve, at kravet om at fgre en fortegnelse udelukkende er taenkt som
en "intern” forpligtelse. Det betyder blandt andet, at du kun efter anmodning vil skulle sende
din fortegnelse til Datatilsynet.

Denne vejledning er skrevet som en hjeelp til dig, der som dataansvarlig eller databehandler
er underlagt fortegnelseskravet. De eksempler, du vil finde i vejledningens bokse er medtaget
for at tydeligg@re kravets indhold. De er saledes ikke et udtryk for udtemmende opregninger.

Vejledningen vil labende henvise til gvrige vejledninger, som kan veere nyttige for dig at veere
bekendt med. En samlet oversigt over udstedte vejledninger kan findes pa Datatilsynets

hjemmeside.


https://www.datatilsynet.dk/forside/
https://www.datatilsynet.dk/forside/
https://www.datatilsynet.dk/forside/

1.

1.1

1.2

1.3

Fortegnelser over
behandlingsaktiviteter

Introduktion

Selve forpligtelsen til at fere en fortegnelse, fremgar af databeskyttelsesforordningens artikel
30. Denne bestemmelse fastlaegger kravet til, at den dataansvarlige og dennes eventuelle
repraesentant skal fare en fortegnelse over behandlingsaktiviteter under deres ansvar. Herud-
over skal databehandlere og deres eventuelle repraesentanter fgre fortegnelse over alle kate-
gorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.

Formal

Fortegnelseskravet skal ses i forlaengelse af databeskyttelsesforordningens fokus pa ansvar-
lighed ("accountability”). Ansvarlighedstanken indebaerer, at den dataansvarlige har ansvaret
for at efterleve forordningens regler og ligeledes skal vaere i stand til at pavise, at dette rent
faktisk er tilfeeldet.

For netop at kunne pavise, at en given behandling overholder forordningens regler er det vae-
sentligt, at den dataansvarlige, eller databehandleren farer en fortegnelse over behandlings-
aktiviteter. Fortegnelseskravet er saledes taenkt som et bidrag til den samlede dokumentation
af, hvordan databeskyttelsesreglerne efterleves, og har til formal at sikre, at den dataansvar-
lige danner sig det pakraevede overblik.

Hvem skal fare fortegnelser

Er du én af felgende akterer, vil du som udgangspunkt vaere underlagt kravet om at fare for-
tegnelser over behandlingsaktiviteter:

> Dataansvarlig
> En repraesentant for den dataansvarlige
> Databehandler

> En repraesentant for databehandleren

»Reprasentant«

Ifglge databeskyttelsesforordningens artikel 4, nr. 17 forstas ved en repraesentant en
fysisk eller juridisk person, der er etableret i Unionen, som skriftligt er udpeget af den
dataansvarlige eller databehandleren i henhold til artikel 27, og som repreesenterer
den dataansvarlige eller databehandleren hvad angar deres respektive forpligtelser i
medfgr af denne forordning.

Du kan laese mere om begrebet »repraesentant« i praeambelbetragtning nr. 80 til for-
ordningen og i betaenkning nr. 1565/2017 s. 67.

Der er visse — ganske snaevre — tilfeelde, hvor man er undtaget fra kravet om at fgre en forteg-
nelse over behandlingsaktiviteter. For en neermere gennemgang af undtagelsesbestemmel-
sen henvises til vejledningens afsnit 3.



1.4

1.4.1

1.4.2

De indholdsmaessige krav, der stilles til en fortegnelse vil vaere forskellige for hhv. dataansvar-
lige og databehandlere. En neermere gennemgang af sondringen mellem dataansvarlige og
databehandlere kan findes i "Vejledning om dataansvarlige og databehandlere”, der er at finde
pa Datatilsynets hjemmeside.

Formkrav

Man skal som dataansvarlig eller databehandler leve op til de samme formkrav.

Hvilke formkrav stilles til en fortegnelse?
Fortegnelser skal foreligge skriftligt og elektronisk. Det betyder, at du ikke udelukkende ma
fore fortegnelsen i et fysisk dokument eller efter hukommelsen.

Der stilles ikke herudover krav til fortegnelsens format. Du vil sdledes kunne fgre fortegnelsen
i et skema eller i et almindeligt tekstbehandlingsdokument. | vejledningens afsnit 5 finder du
et eksempel pa, hvordan en sadan fortegnelse kan se ud.

Skal jeg sende fortegnelsen til Datatilsynet?

Nej, du eller dine repraesentanter skal ikke pa eget initiativ sende fortegnelser til Datatilsynet.
Kun nar tilsynsmyndigheden anmoder om at fa stillet en fortegnelse til radighed, vil du skulle
udlevere en sadan.



2. Hvilke oplysninger skal en
fortegnelse indeholde?

21

Hvor afsnit 1.4. har skitseret de generelle krav til fortegnelsens form, vil dette afsnit beskaeftige
sig med kravene til fortegnelsens indhold. Kravene hertil vil vaere forskellige alt efter, om du er
dataansvarlig eller databehandler.

Fortegnelse for dataansvarlige

Den dataansvarlige og, hvis det er relevant dennes repraesentant, skal fagre fortegnelser over
behandlingsaktiviteter under deres ansvar.

Indledningsvist er det vaesentligt at vaere opmaerksom pa, at fortegnelser skal omfatte al be-
handlingsaktivitet uanset personoplysningernes karakter.

De oplysninger, en fortegnelse som minimum skal indeholde, er beskrevet nedenfor. Der er
dog intet til hinder for, at du af egen drift dokumenterer flere oplysninger end disse.

1

a)

Navn og kontaktoplysninger

Fortegnelsen skal indeholde den dataansvarliges navn og kontaktoplysninger. Nar
det er relevant, skal navn- og kontaktoplysninger pa fglgende aktarer ogsa angives;
den felles dataansvarlige, den dataansvarliges repraesentant og databeskyttelses-
radgiveren.

Formal
| fortegnelsen skal du oplyse om formalene med behandlingen. Det betyder, at samt-
lige formal med behandlingsaktiviteter under dit ansvar skal fremgé af fortegnelsen.

| visse tilfeelde vil du dog kunne samle flere behandlingsaktiviteter i én fortegnelse.
Dette forudseetter, at de behandlingsaktiviteter du gnsker at samle kan formuleres
under ét samlet, logisk og sammenhangende formal. Det vil navnligt kunne veere
relevant for "delformal”, som har en indbyrdes sammenhaeng, eksempeltvist fordi der
er tale om den samme opgave eller det samme lovgrundlag for behandlingerne.

Det betyder, at en privat dataansvarlig vil kunne fgre fortegnelse over forskellige be-
handlinger med samme formal, sasom f.eks. en fortegnelse for personaleadministra-
tion, en fortegnelse vedrgrende kunder, en fortegnelse for whistleblowerordning, mv.

Kravet om angivelse af formal i fortegnelsen afspejler princippet om formalsbestemt-
hed', som efter databeskyttelsesforordningen altid skal iagttages ved behandling af
personoplysninger. Princippet forudseetter, at du som dataansvarlig allerede forud for
iveerksaettelsen af en behandling, vurderer til hvilke udtrykkeligt angivne og saglige
formal en behandling af personoplysninger skal ske. Der er saledes med dette punkt
alene tale om, at du skal dokumentere de overvejelser, du som dataansvarlig i forve-
jen skal gere dig.

Databeskyttelsesforordningens artikel 5, stk. 1, litra b



Eksempel 1

En kommunes behandling af personoplysninger i forbindelse med beskeeftigelse og
kommunale ydelser vil rumme flere forskellige "delformal”. Sadanne delformal kan
teenkes at veere; udbetaling af kommunale ydelser, rad og vejledning, kommunal ind-
sats vedrgrende jobformidling, etc.

Disse delformal egner sig imidlertid til at blive beskrevet under et samlet, logisk og
sammenhangende” formal, og kan derfor med fordel indga i én fortegnelse. Forteg-
nelsens formal vil derfor kunne angives som vaerende; ’kommunens behandling af
personoplysninger i forbindelse med dennes forpligtelser inden for beskaeftigelse og
kommunale ydelser”.

Eksempel 2

Pa samme made vil en privat dataansvarlig kunne samle flere "delformal” i én forteg-
nelse. En privat virksomheds behandling af personoplysninger i forbindelse med bar-
sel, ferie og lenudbetaling kan eksempeltvist blive beskrevet under betegnelsen "per-
sonaleadministration”.

c) Kategorier af registrerede og personoplysninger
Fortegnelsen skal indeholde en beskrivelse af kategorierne af registrerede og kate-
gorierne af de personoplysninger, der behandles om de enkelte kategorier af registre-
rede.

1. Kategorier af registrerede
Din beskrivelse af "kategorier af registrerede” vil helt naturligt afhaenge af den be-
handling, du foretager. P& vejledningens side 18 finder du et eksempel over katego-
riangivelser pd HR omradet. Straks nedenfor finder du supplerende eksempler pa,
hvordan s&danne angivelser kan se ud.

Eksempler pa kategorier af registrerede

Patienter
Pargrende
Medlemmer
Ansggere

Bgrn og unge under 18 ar

Forretningsforbindelser, herunder kunder, leverandgrer og samarbejdspart-
nere

Nuveerende og tidligere ansatte

Barn

2. Kategorier af personoplysninger
Fortegnelsen skal som naevnt indeholde en angivelse af, hvilke kategorier af person-
oplysninger, du behandler om de enkelte kategorier af registrerede.



For at leve op til kravet om at beskrive "kategorier af personoplysninger”, skal du som
minimum kunne anfgre, om de personoplysninger, du behandler, alene er omfattet
af forordningens artikel 6, eller om oplysningerne — foruden at vaere omfattet af artikel
6 — ogsa er omfattet af artikel 9 (seerlige kategorier af personoplysninger) eller artikel
10 (oplysninger om strafbare forhold) oplysninger.

Hvad angar seerlige kategorier af personoplysninger, skal du vaere opmeerksom p3,
at det ikke vil veere tilstraekkeligt i generelle vendinger at anfare, at der behandles
sadanne oplysninger. Du skal med andre ord kunne specificere, hvilke naermere be-
stemte typer af artikel 9-oplysninger, du behandler. Pa vejledningens side 18 og 19
finder du et eksempel pa, hvordan en sadan opstilling kan tage sig ud.

Hvad er sarlige "kategorier af personoplysninger”?

Seerlige kategorier af personoplysninger defineres pa udtemmende vis ved forord-
ningens artikel 9. Omfattet er behandling af personoplysninger om:

» Race eller etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold

Genetiske data

Biometriske data med henblik pa entydigt at identificere en fysisk person
Helbredsoplysninger

Seksuelle forhold eller seksuel orientering

VVVYYVYVY

Ud over de minimumskrav, der stilles, kan du af egen drift vaelge at tydeliggere, hvilke
oplysninger der er tale om. Nedenstaende tabel indeholder eksempler pa sadanne
specificeringer.

Eksempler pa kategorier af personoplysninger

Folkeregisteroplysninger
Straffeattest

Oplysninger vedrgrende sikkerhedsgodkendelse
Personlighedstests

Kontonummer

Pensionsforhold

Ferie og andet fraveer

Faglige kvalifikationer
Lgnoplysninger

Oplysninger om sygefraveer

Sociale problemer

Familizere relationer
Personnummer

Kontaktoplysninger

Oplysninger om gkonomiske forhold

;
;
;
;
;
;
;
;
;




d) Kategorier af modtagere ved videregivelse
Nar du enten videregiver eller vil videregive personoplysninger, skal fortegnelsen in-
deholde oplysninger om kategorien af modtagere. Hvis personoplysninger videregi-
ves til en international organisation, eller modtageren befinder sig i et tredjeland?, vil
dette ogsa skulle fremga af fortegnelsen.

Du skal med andre ord kunne kortlaegge, om der sker, eller vil ske, en videregivelse
af personoplysninger, og i givet fald angive, hvem modtagerne er.

Hvis der bliver eller vil blive videregivet personoplysninger, skal det fremga af forteg-
nelsen, hvilke kategorier af personoplysninger, der bliver eller vil blive videregivet til
den pageaeldende modtager. | tilknytning hertil skal det fremga, hvilke kategorier af
registrerede, de pagaeldende oplysninger vedrarer.

Kun de videregivelser, der er regelmeessige, skal anfares i fortegnelsen. Det betyder
blandt andet, at videregivelser mellem myndigheder skal naevnes, hvis de sker pa
regelmaessig basis.

Eksempler pa angivelse af modtagere, herunder de oplys-
ninger videregivelsen omfatter

(Andre) offentlige myndigheder, f.eks. SKAT
> Videregivelsen omfatter felgende oplysninger om ansatte:
o ldentifikationsoplysninger, herunder navn og adresse
o Lenforhold
o Personnummer

PBS med henblik pa betalingsformidling
> Videregivelsen omfatter felgende oplysninger om ansatte:
o lIdentifikationsoplysninger, herunder navn og adresse
o Personnummer

Pensionskasser
> Videregivelsen omfatter felgende oplysninger om ansatte
o ldentifikationsoplysninger, herunder navn og adresse
o Stilling og tjenestested
o Pensionsforhold
o Lenforhold

Andre elever/foraeldre
» Videregivelsen omfatter felgende oplysninger om elever:
o ldentifikationsoplysninger, herunder navn og adresse og telefon-
nummer
Oplysninger om eventuelle skolerelaterede konflikter mellem elever
m.v.

Skolefotofirma
> Videregivelsen omfatter felgende oplysninger om elever
o ldentifikationsoplysninger, herunder navn og adresse
o Portreetbilleder

2 Enintroduktion til begreberne "tredjeland” og “international organisation” findes i "Vejledning om overfgrsel af personoplys-
ninger til tredjelande”, som er tilgaengelig via Datatilsynets hjemmeside.



e) Overforsler til tredjelande og internationale organisationer
Hvor det er relevant, skal du i fortegnelsen oplyse om overfgrsler af personoplysnin-
ger til et tredjeland eller en international organisation?®. | tilfeelde af overfaersler i hen-
hold til forordningens artikel 49, stk. 1, andet afsnit, skal du vedlaegge dokumentation
for passende garantier®.

Det betyder, at du som dataansvarlig skal gere dig klart, om der vil ske overfgrsel af
personoplysninger til tredjelande eller internationale organisationer. | bekraeftende
fald skal du angive tredjelandet eller den internationale organisation i fortegnelsen.

Hvis der bliver eller vil blive overfart personoplysninger til tredjelande eller en interna-
tional organisation, skal det fremga af fortegnelsen, hvilke kategorier af personoplys-
ninger om hvilke kategorier af registrerede, der bliver eller vil blive overfart.

f) Slettefrister
Hvis det er muligt, skal du i fortegnelsen oplyse om de forventede tidsfrister for slet-
ning. Sadanne slettefrister skal angives for de forskellige kategorier af oplysninger,
du behandler (se herved punkt c, nr. 2 ovenfor). Der laeagges med andre ord ikke op
til, at du skal angive en slettefrist for hele behandlingen.

Det er vaesentligt at haefte sig ved, at forordningen opstiller et generelt krav om, at du
som dataansvarlig ikke opbevarer personoplysninger pa en made, der giver dig mu-
lighed for at identificere den registrerede i laengere tid end det, der er ngdvendigt il
behandlingsformalet (princippet om opbevaringsbegraensning)5. Det betyder, at du
lebende skal vurdere, om det saglige formal med behandlingen er opfyldt, og oplys-
ningerne derfor skal slettes.

| de situationer, hvor der er fastsat generelle slettefrister, folger det dog af Datatilsy-
nets nuveerende praksis, at en dataansvarlig myndighed ikke har pligt til Isbende at
gennemga samtlige sager, dokumenter, mv., med henblik pa at sikre, at der ikke op-
bevares oplysninger i strid med princippet om opbevaringsbegreensning. Det forud-
saetter, at myndigheden har procedurer som sikrer, at der sker sletning i overensstem-
melse med fastsatte frister.

Angivelse af slettefrister er saledes blot et krav om, at du dokumenterer de overvejel-
ser, du som dataansvarlig i forvejen skal ggre dig.

Eksempler pa slettefristangivelser

Forskning og statistik:

Oplysninger om borgere og ansatte, der behandles i forbindelse med myndighedens
forskning og statistik, slettes senest ved unders@gelsens afslutning, eller nar statistik-
ken er udarbejdet.

3 Senote 2

4 For en nermere gennemgang af overfersler i henhold til artikel 49, stk. 1, andet afsnit, henvises til "Vejledning om overfar-
sel af personoplysninger til tredjelande”, som findes pa Datatilsynets hjemmeside.

5 Databeskyttelsesforordningens artikel 5, stk. 1, litra e.
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Whistleblowerordninger:

| tilfeelde af, at oplysningerne ikke er korrekte, eller hvis indberetningen er abenbart
grundlgs, slettes oplysningerne straks fra whistleblowerordningen. Hvis der foretages
anmeldelse til politi, Finanstilsynet eller anden relevant myndighed slettes oplysnin-
gerne straks efter afslutningen af sagen hos den pagaeldende myndighed, jf. dog ne-
denfor. Hvis der pa baggrund af de indsamlede oplysninger gennemfgres en discipli-

nzer sanktion over for den ansatte, eller der i gvrigt foreligger grunde til, at det er sagligt
og ngdvendigt fortsat at opbevare oplysninger om den ansatte, vil oplysningerne blive
op- bevaret i den pageeldendes personalemappe. Efter fratraedelse opbevares oplys-
ninger om den ansatte i op til 5 ar.

Alternative behandlere — klientjournal:

Sletning foretages efter anmodning fra klienten og senest 5 ar efter sidste kontakt.

g) Tekniske og organisatoriske foranstaltninger
Hvis det er muligt, skal fortegnelsen indeholde en generel beskrivelse af de tekniske
og organisatoriske sikkerhedsforanstaltninger, der er omhandlet i forordningens arti-
kel 32, stk. 1.

Forordningens krav om, at sddanne oplysninger indgar i fortegnelsen, skal ses i lyset
af, at du som dataansvarlig i medfgr af artikel 32 skal gennemfgre en passende sik-
kerhed for behandlingen af personoplysninger. Hertil kommer, at du skal kunne pa-
vise, at du rent faktisk efterlever disse krav.®

Du kan leese mere om din forpligtelse til at gennemfare en passende sikkerhed for
behandlingen af personoplysninger i "Vejledning om behandlingssikkerhed og data-
beskyttelse gennem design og standardindstillinger”’, som findes pa Datatilsynets
hjemmeside.

Eksempler pa tekniske foranstaltninger

Arbejdsbetinget adgang

Al datatransmission og lagring af data sker krypteret

Kun de X personer, der aktuelt er sikkerhedsgodkendt i henhold til sikker-
hedscirkulaeret XXXX, har adgang til de elektronisk registrerede oplysninger
De elektronisk registrerede oplysninger er lagret pa en server, hvorpa der er
installeret aktive virusscannere med henblik pa Igbende automatisk virus-
check mv.

Der er etableret backup og genetableringsprocedure for alle servere

Der er alene adgang til arbejdsstationer med individuelt brugernavn og pass-
word

Arbejdsstationer har screensaver password, og der er installeret antivirus pro-
gram

Adgang er baseret pa bruger id og et personligt password, der er minimum X
antal tegn

Der foretages kontrol med afviste adgangsforsgg

6 Databeskyttelsesforordningens artikel 24, stk. 1.

11



» Der bruges VPN og kryptering i forbindelse med fjernarbejdspladser og andre
mobile devices.

Eksempler pa organisatoriske foranstaltninger

Medarbejdertreening og videreuddannelse

Certificering af medarbejdere, der arbejder med persondata

Etablering af procedurer og politikker for behandling og kommunikation af
personoplysninger

2.2 Fortegnelse for databehandlere

Ifelge databeskyttelsesforordningen er det et krav, at databehandleren og dennes eventuelle
repraesentant skal fgre en fortegnelse. Det betyder, at bade dataansvarlige og databehandlere
vil skulle fgre fortegnelse over en given behandling. De oplysninger, du som databehandler
skal medtage i din fortegnelse opregnes nedenfor.

a) Navn og kontaktoplysninger
Fortegnelser skal indeholde navn- og kontaktoplysninger pa databehandleren, eller
databehandlerne, og den dataansvarlige pa hvis vegne databehandleren handler. Nar
det er relevant, skal fortegnelsen ligeledes indeholde navn- og kontaktoplysninger pa
den dataansvarliges eller databehandlerens repraesentant og databeskyttelsesradgi-
ver.

b) Kategorier af behandlinger
Som databehandler, skal du fere fortegnelse over de kategorier af behandlinger, du
foretager pa vegne af den enkelte dataansvarlige. Fortegnelsespligten daekker over
alle de kategorier af behandlinger, som du udfgrer pa vegne af en given dataansvarlig.

Eksempel: Standardiserede tjenester

| tilfeelde, hvor databehandleren udbyder en standardiseret tjeneste (eks. en cloud
lasning), kan databehandleren have en interesse i at operere med én fortegnelse for
behandlingen, hvori samtlige relevante dataansvarlige oplistes.

Som i afsnit 1.4. naevnt stiller forordningen ikke stringente krav til fortegnelsens form,

ligesom der ikke i forordningen er holdepunkter for at antage, at det med fortegnel-
seskravet har veeret hensigten at paleegge databehandlere og dataansvarlige nye fi-
nansielle byrder (se hertil preeambelbetragtning nr. 89).

| det omfang, der er tale om standardiserede tjenester ses der ikke at vaere noget til
hinder for, at databehandleren opererer med én fortegnelse. Det forudsaetter dog
helt grundlaeggende, at de indholdsmeessige krav (a — d i dette kapitel) overholdes.
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c)

Overfarsler til et tredjeland eller international organisation

Hvor det er relevant, skal du i fortegnelsen oplyse om overfgrsler af personoplysnin-
ger til et tredjeland eller en international organisation. | tilfeelde af overfersler i henhold
til forordningens artikel 49, stk. 1, andet afsnit, skal du vedlaegge dokumentation for
passende garantier.

Tekniske og organisatoriske foranstaltninger

Hvis det er muligt, skal fortegnelsen indeholde en generel beskrivelse af de tekniske
og organisatoriske sikkerhedsforanstaltninger, der er omhandlet i forordningens arti-
kel 32, stk. 1.

Forordningens krav om, at sddanne oplysninger indgar i fortegnelsen, skal ses i lyset
af, at du som databehandler i medfar af artikel 32 er forpligtet til at sikre en passende
sikkerhed for behandlingen af personoplysninger. Du er med andre ord forpligtet til at
efterleve forordningens krav til behandlingssikkerhed for s& vidt angar en behandling,
du foretager pa vegne af den dataansvarlige. Samtidigt skal du veere i stand til at
pavise, at der er gennemfgrt passende sikkerhedsforanstaltninger i medfer af artikel
32.
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3. Undtagelsen til fortegnelseskravet

Virksomheder og organisationer, der beskaeftiger under 250 personer kan som udgangspunkt
undtages fra fortegnelseskravet. Denne undtagelse — som du finder i databeskyttelsesforord-
ningens artikel 30, stk. 5 — er dog, som det vil ses, ganske snaever fordi behandlingsaktiviteter,
der omfattes af én eller flere af de tre indskraenkninger, der naevnes nedenfor, ikke vil veere
undtaget fra fortegnelseskravet.

Afsnit 3.1. indeholder en skematisk oversigt over den tankersekke, du skal fglge, nar du skal
finde ud af, om du er undtaget fra fortegnelseskravet. | afsnit 3.2. vil de begreber, der skitseres
i nedenstaende oversigt, blive uddybet.

3.1 Skematisk oversigt

Du beskaeftiger
under 250 personer

risiko for den
registreredes rettigheder

Behandlingen vil
sandsynligt medfgre en

eller frihedsrettigheder

Behandlingen er \N
"lejlighedsvis"

B,

Ja

om straffedomme eller
oplysninger om
lovovertradelser (artikel 10)

Behandlingen omfatter
felsomme personoplysninger
(artikel 9), eller oplysninger

Nej

Der skal laves en fortegnelse,
idet behandlingen ikke kan
Der skal ikke laves en undtages fra kravet om en
fortegnelse. fortegnelse.
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3.2

3.21

3.2.2

3.23

Uddybende bemaerkninger
Hvilke aktorer kan gere brug af undtagelsesbestemmelsen?

Databeskyttelsesforordningens undtagelsesbestemmelse retter sig alene mod dataansvarlige
og databehandlere, der udger et "foretagende” eller en "organisation”. Det betyder, at offent-
lige myndigheder ikke kan undtages fra fortegnelseskravet.

Forordningen definerer et foretagende som; "en fysisk, eller juridisk person, der udever gko-
nomisk aktivitet, uanset dens retlige status, herunder partnerskaber eller sammenslutninger,
der regelmaessigt udgver gkonomisk aktivitet”.” Der er med andre ord tale om virksomheder.

Begrebet organisationer er ikke eksplicit defineret i databeskyttelsesforordningen. Det ma dog
antages, at andre akterer end virksomheder vil kunne paberabe sig undtagelsen, herunder
blandt andet foreninger. Hertil kommer, at privatpersoners (eksempelvis en blogger) behand-
ling af personoplysninger, kan vaere omfattet af undtagelsen for fortegnelseskravet, medmin-
dre vedkommendes behandling foretages som led i personlige eller familiemaessige aktiviteter
og dermed falder uden for forordningens anvendelsesomrade.®

Hvordan opgeres antallet af beskaftigede?

Det er kun virksomheder og organisationer, der beskeeftiger under 250 personer, der kan be-
nytte sig af undtagelsen. Antallet af beskeeftigede skal beregnes ud fra, hvem der er ansat i
den pagaeldende virksomhed, eller organisation. Opggrelsen skal tage hejde for antallet af
gennemsnitlige heltidsbeskaeftigede personer i et regnskabsar.

Tre vaesentlige indskraenkninger i adgangen til at blive undtaget

Afggrende for, om en behandlingsaktivitet kan undtages fra fortegnelseskravet bliver i praksis
om behandlingen kan omfattes af én eller flere af de tre indskreenkninger, der opregnes i for-
ordningens artikel 30, stk. 5, 2. led.

> Indskraenkning 1: Behandlingsaktiviteter, der sandsynligvis vil medfere en risiko for
registreredes rettigheder og frihedsrettigheder, kan ikke undtages. Det styrende for
denne vurdering er den grad af risiko som behandlingen rummer for den registreredes
rettigheder og frihedsrettigheder.

> Indskraenkning 2: Behandlingen foregar oftere end blot lejlighedsvist. Et eksempel
pa en behandling, der typisk ikke vil veere lejlighedsvis er behandlingen af personop-
lysninger i forbindelse med saedvanlig personaleadministration. Det ma overordnet
set forventes, at denne indskraenkning medfarer, at undtagelsesbestemmelsen vil fa
et relativt snaevert anvendelsesomrade. Dette er illustreret ved nedenstaende eksem-
pel.

Eksempel: Kontingentbetaling

En mindre medlemsforening @nsker at opkraeve kvartalvis kontingent fra foreningens
medlemmer. For at kunne foresta denne gvelse har foreningen alt efter, hvilken kon-
struktion der er valgt behov for at behandle en raekke personoplysninger om det en-

kelte medlem (eks. navn og adresse).

7 Databeskyttelsesforordningens artikel 4, nr. 18

8 Databeskyttelsesforordningens artikel 2, stk. 2, litra c
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Denne behandling vil ikke veere "lejlighedsvis” uagtet, at kontingentopkraevningen
udelukkende foretages en gang i kvartalet. Det skyldes, at foreningen vil opbevare
personoplysningerne i den samlede tidsperiode. En sadan opbevaring er i personda-
taretlig forstand et udtryk for en behandling. Foreningens kvartalvise kontingentop-

kraevning kan med andre ord ikke anskues saerskilt fra den kontinuerlige opbevaring.
Behandlingen er ikke lejlighedsvis og derfor ikke omfattet af undtagelsen til fortegnel-
seskravet

> Indskraenkning 3: Behandlingen indeholder szerlige kategorier af personoplysninger
(felsomme personoplysninger), eller personoplysninger om straffedomme og lovover-
treedelser.

Hvis du efter en konkret vurdering nar frem til, at den behandling, du foretager, er omfattet af
mindst en af ovennaevnte indskraenkninger, skal du fgre en fortegnelse — ogséa selvom du be-
skaeftiger under 250 personer.
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4. Opsummering

Efter at have leest denne vejledning skulle du gerne veaere blevet bekendt med nedenstaende
principper, som kan veere vaesentlige at kende i forhold til fortegnelseskravet.

o Bade dataansvarlige, databehandlere og disses repraesentanter er forpligtede til at
fgre en fortegnelse over behandlingsaktiviteter.

o Fortegnelser skal veere skriftlige, elektroniske og skal kun efter anmodning udleveres
til Datatilsynet.

o For en dataansvarlig skal fortegnelsen indeholde oplysninger om;

navn og kontaktoplysninger pa dig selv, en eventuel repraesentant og data-
beskyttelsesradgiver

formalene med behandlingen

en beskrivelse af kategorierne af registrerede og kategorierne af personop-
lysninger, der behandles om de enkelte kategorier af registrerede

de kategorier af modtagere, som oplysningerne er eller vil blive videregivet
til, herunder modtagere i tredjelande og internationale organisationer, samt
hvilke kategorier af personoplysninger om hvilke kategorier af registrerede,
der vil blive videregivet til den pageeldende modtager

nar det er relevant, oplysninger om overfgrsel til tredjeland(e) eller internati-
onal(e) organisation(er) samt dokumentation for passende garantier, nar
overferslen foretages med hjemmel i forordningens artikel 49, stk. 1, andet
afsnit

hvis det er muligt, de forventede frister for sletning af de forskellige kategorier
af oplysninger

hvis det er muligt en generel beskrivelse af tekniske og organisatoriske sik-
kerhedsforanstaltninger.

o Som databehandler skal din fortegnelse indeholde oplysninger om;

1)

4)

navn og kontaktoplysninger pa dig selv, de dataansvarlige pa vegne af hvem
du foretager behandlingen samt dine og den dataansvarlige eventuelle re-
praesentanter og databeskyttelsesradgivere,

alle kategorier af behandlinger, du foretager pa vegne af den enkelte data-
ansvarlige

nar det er relevant, oplysninger om overfgrsel til tredjeland(e) eller internati-
onal(e) organisation(er) samt dokumentation for passende garantier, nar
overfarslen foretages med hjemmel i forordningens artikel 49, stk. 1, andet
afsnit

hvis det er muligt en generel beskrivelse af tekniske og organisatoriske sik-
kerhedsforanstaltninger.

o Hvis du er en virksomhed, eller en organisation og beskeeftiger under 250 person-
der, kan du overveje, om du vil kunne undtages fra kravet om at fore en fortegnelse.
Du er opmaerksom pa, at adgangen til at blive undtaget i praksis vil vaere ganske

snaever.
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5. Bilag

Eksempel pa en
(dataansvarlig)

fortegnelse over behandlingsaktiviteter vedrorende HR

Dataansvarlig

Myndighedens/ virksomhedens
navn, CVR-nr. og kontaktoplys-

ninger
(adresse, hiemmeside, telefon-
nummer og e-mail)

Kongsted Kommune
Jkonomiforvaltningen
Radhuset

1111 Kongsted

CVR:

Den faelles dataansvarlige
samt dennes kontaktoplys-
ninger

(adresse, hiemmeside, telefon-
nummer og e-mail)

Den dataansvarliges reprae-
sentant samt dennes kon-
taktoplysninger

(adresse, hjemmeside, tele-
fon- nummer og e-mail) (Of-
fentlige myndigheder er ikke
omfattet, jf. artikel 27, stk. 2,
jitra b)

Myndighedens/ virksomhe-
dens databeskyttelsesrad-
giver samt dennes kontakt-
oplysninger

(adresse, hiemmeside, tele-
fon- nummer og e-mail)

DPO, Anders Andersen Kongestien XXX, 1111
Kongsted
www.hjemmeside.dk

+ 45 88 88 88 88
dpo@andersandersen.dk

Formal (-ene)

Behandlingens eller behand
lingernes formal

(et samlet, logisk sammen-
haengende formal med en be-
handling eller en raekke af be-
handlinger, som hermed angi-
ves som ét formal ud af alle
samlede formal hos den data-
ansvarlige)

Personaleadministration

Kategorierne af regi-
strerede

og kategorierne af
personoplysnin-
gerne

Kategori af registre-

rede personer
(eksempelvis borger/kunder,
partsrepraesentanter nuvee-
rende eller tidligere ansatte,
andre virksomheder, andre
myndigheder mv.)

Der behandles oplysninger om fglgende
kategorier af registrerede personer:

a) Ansggere

b) Ansatte

c) Tidligere ansatte

d) Pargrende

e) Politikere

Oplysninger, som behandles
om ansggere (afkryds og be-
skriv de typer af oplysninger,
som er omfattet af behandlings-
aktiviteterne)

Oplysninger, som indgar i den
specifikke behandling. Be-

skriv:

Identifikationsoplysninger, her- X
under navn, telefonnummer

og e-mail

Oplysninger, som indgar i X

jobansagningen, herunder
kompetenceprofil, stilling og
tienestested, CV-oplysninger,
uddannelse, faglige kvalifika-
tioner og lgnforhold samt be-
grundelser herfor.
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Race eller etnisk oprindelse

Politisk, religias eller filoso-
fisk overbevisning

Fagforeningsmaessigt tilhgrs-
forhold

Helbredsoplysninger
herunder genetisk data

Biometrisk data med
henblik pa identifikation

Seksuelle forhold eller seksuel
orientering

Strafbare forhold

Oplysninger, som be-
handles om ansatte
(afkryds og beskriv de
typer af oplysninger,
lsom er omfattet af be-
lhandlingsaktiviteterne)

Oplysninger, som indgar i
den specifikke behand-
ling. Beskriv:

Identifikationsoplysninger,
herunder navn, adresse,
telefonnummer, e-mail

Oplysninger vedrgrende
ansaettelsesforholdet til
brug for administration,
herunder stilling og tjene-
stested, lgnforhold, oplys-
ninger af relevans for lan-
indeholdelse, personale-
papirer, uddannelse, sy-
gefraveer

Race eller etnisk oprin-
delse

Politisk, religigs eller filo-
sofisk overbevisning

Fagforeningsmaessigt til-
horsforhold

Helbredsoplysninger
herunder genetisk data

Biometrisk data med
henblik pa identifikation

Seksuelle forhold eller
seksuel orientering

Strafbare forhold

Oplysninger, som be-
handles om ansggere

Samme opbygning om ovenfor

Oplysninger, som be-
handles om tidligere
ansatte

Samme opbygning om ovenfor

Oplysninger, som be-
handles om pargrende

Samme opbygning om ovenfor

Oplysninger, som be-
handles om politikere

Samme opbygning om ovenfor
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Race eller etnisk oprindelse

Politisk, religias eller filoso-
fisk overbevisning

Fagforeningsmaessigt tilhgrs-
forhold

Helbredsoplysninger X
herunder genetisk data

Biometrisk data med
henblik pa identifikation

Seksuelle forhold eller seksuel
orientering

Strafbare forhold

Modtagerne af per-
sonoplysningerne

Kategorier af modta-

gere som oplysninger

er eller vil blive videre-

givet til herunder mod-
tagere i tredjelande og
internationale organi-
sationer

(eksempelvis andre myndighe-
der, virksomheder, borger/kun-
der mv.)

1. Offentlige myndigheder (s& vidt muligt
myndighedens navn, f.eks. SKAT)

\Videregivelsen omfatter falgende per-
sonoplysninger om ansatte:

e ldentifikationsoplysninger, herunder
navn og adresse.

Stilling og tienestested

Lgnforhold

Skatteforhold

Personnummer

\Videregivelsen omfatter fglgende personoplys-
ninger om tidligere ansatte;

e XXX
e XXX
e XXX

\Videregivelsen omfatter falgende personoplys-
ninger om politikere:

. XXX
. XXX
. XXX

Der videregives ikke oplysninger om de gvrige
kategorier af registrerede til SKAT

2. Banker (sa vidt muligt bankens navn)
\Videregivelsen omfatter fglgende personoplys-
ninger om ansatte:

e |dentifikationsoplysninger, herunder

navn og adresse.

e  Stilling og tjenestested

e Lonforhold
e  Skatteforhold

\Videregivelsen omfatter falgende personoplys-
ninger om tidligere ansatte;

e XXX
. XXX
. XXX

\Videregivelsen omfatter fglgende personoplys-
ninger om politikere:

o XXX
e XXX
e XXX

Der videregives ikke oplysninger om de gvrige
kategorier af registrerede til (bankens navn)
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Race eller etnisk oprindelse

Politisk, religias eller filoso-
fisk overbevisning

Fagforeningsmaessigt tilhgrs-
forhold

Helbredsoplysninger X
herunder genetisk data

Biometrisk data med
henblik pa identifikation

Seksuelle forhold eller seksuel
orientering

Strafbare forhold

3. Pensionskasser
\Videregivelsen omfatter fglgende personoplys-
ninger om ansatte:

e ldentifikationsoplysninger, herunder
navn og adresse.
Stilling og tienestested

e  Pensionsforhold
Lenforhold

\Videregivelsen omfatter fglgende personoplys-
ninger om tidligere ansatte;

e XXX
e XXX
e XXX

\Videregivelsen omfatter falgende personoplys-
ninger om politikere:

. XXX
. XXX
e XXX

Der videregives ikke oplysninger om de gvrige
kategorier af registrerede til pensionskasser

Tredjelande og inter-
nationale organisati-
oner

Oplysninger om overforelse
af personoplysninger til
tredje- lande eller internatio-
nale organisationer
(eksempelvis databehandle-
res placering i tredjelande, da-
tabehandlers brug af cloud|gs-
ninger placeret i tredjelande)

Nej
(Angivelse af virksomhed/ samarbejdspart-
ner, hvis denne er placeret i tredjeland)

(Angivelse af, hvilke kategorier af personop-
lysninger om hvilke kategorier af registre-
rede, der overfares til tredjelande)

Hvis overfarsel sker i henhold til forordnin-
gens artikel 49, stk. 1, andet afsnit, angivelse
af dokumentation for passende garantier)

Sletning

Tidspunkt for sletning
af oplysninger

(de forventede tidsfrister
for sletning af de forskel-
lige kategorier af oplysnin-
iger om de angivne kate-
gorier af registrerede)

Oplysninger om ansatte, tidligere ansatte og
politikere slettes senest X ar efter afslutnin-
gen af den journalperiode, hvor personalesa-
gen er afsluttet.

Oplysninger om péargrende slettes senest X
ar efter afslutningen af den journalperiode,
hvor personalesagen er afsluttet.

Oplysninger om ansggere, slettes senest X

maneder efter afslutningen af den journalpe-
riode, hvor sagen er afsluttet.

Oplysninger overfgres lgbende til Rigsarkivet

efter arkivlovens regler og Statens Arkivers be-|
stemmelser herom.
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Race eller etnisk oprindelse

Politisk, religias eller filoso-
fisk overbevisning

Fagforeningsmaessigt tilhgrs-
forhold

Helbredsoplysninger X
herunder genetisk data

Biometrisk data med
henblik pa identifikation

Seksuelle forhold eller seksuel
orientering

Strafbare forhold

Tekniske og organi-
satoriske sikkerheds-
foranstaltninger

Generel beskrivelse af tekni-
ske og organisatoriske sik-
kerheds- foranstaltninger
(hvis muligt skal der gives

en generel beskrivelse af de
tekniske og organisatoriske sik-
kerhedsforanstaltninger, jf. arti-
kel 32, stk. 1)

Behandling af personoplysninger i forbin-
delse med HR-arbejde sker i overensstem-
melse med interne retningslinjer, som bl.a.
fastsaetter rammerne for autorisation- og ad-
gangsstyring og logning.

Personoplysninger opbevares i pseudonymi-
seret og i kryptret form og transmitteres kryp-
teret.

Fysisk materiale opbevares aflast.

Der anvendes folgende sikkerhedsstandarder:
ISOXXXXX.
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