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1 Forord

Databeskyttelsesforordningen og databeskyttelsesloven

Den generelle forordning nr. 2016/679 om beskyttelse af personoplysninger (databeskyttelses-
forordningen) fandt anvendelse fra den 25. maj 2018. Samtidig tradte lov nr. 502 af 23. maj 2018
om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelses-
loven) i kraft. Databeskyttelsesloven indeholder en bestemmelse om, at justitsministeren efter
forhandling med vedkommende minister kan fastseette regler om, at personoplysninger, der be-
handles i neermere bestemte it-systemer, og som fgres for den offentlige forvaltning, helt eller
delvis alene ma opbevares her i landet. Denne bestemmelse indeholder saledes et lokationskrav,
jf. lovens § 3, stk. 9.

Formalet med lokationskravet er at sikre, at de it-systemer, der er omfattet af reglen, er underlagt
dansk jurisdiktion. Det sikrer, at danske myndigheder har adgang til de pageeldende it-systemer
og dermed mulighed for inden for lovgivningens rammer bl.a. at modvirke uretmeessig udnyttelse
eller pavirkning af personoplysningerne i systemet ved at overvage de personer, der arbejder i
systemet, eller sikre at visse personer ikke far adgang til systemet. Formalet er ogsa, at det er
dansk ret — og dermed ikke andre landes lovgivning — der regulerer adgangen til it-systemerne.

Det er vigtigt at understrege, at lokationskravet alene har til formal at sikre, at personoplysninger
i visse it-systemer, som fares for det offentlige, fysisk opbevares i datacentre mv., som er lokali-
sereti Danmark (jurisdiktionshensynet). Denne vejledning skal alene leeses i dette lys. Lokations-
kravet finder saledes ikke anvendelse i forhold til it-systemer, der ikke behandler personoplysnin-
ger, eller it-systemer, der fgres for private. Det skal desuden understreges, at det ikke er hensig-
ten at anvende lokationskravet for atimgdekomme hensyn, der vedrearer it-sikkerheden, idet dette
hensyn i tilstreekkelig grad ma forventes tilgodeset i bestemmelserne i forordningen, herunder
databeskyttelsesforordningens artikel 32 om behandlingssikkerhed — uafhaengigt af om det pa-
geeldende it-system fgres her i landet eller i et andet EU-land.

Det fremgar af afsnit 2.1.3.3. i de almindelige bemaerkninger til lovforslaget til databeskyttelses-
loven, at det forudsaettes, at Justitsministeriet kan udarbejde neermere retningslinjer, som skal
folges, nar vedkommende minister overvejer at indkgbe et it-system, der helt eller delvis kan veere
omfattet af anvendelsesomradet for lokationskravet i databeskyttelsesloven. Denne vejledning
indeholder sadanne retningslinjer og er hovedsageligt skrevet til offentlige myndigheder, der i
forbindelse med indkgb af et it-system eller i forbindelse med genudbud af et eksisterende it-
system el. lign. skal undersgge, om it-systemet af hensyn til statens sikkerhed helt eller delvis
alene ma fares (personoplysninger opbevares) i Danmark. Retningslinjerne vil inddrage de tvaer-
gaende erfaringer, der er gjort i forbindelse med de it-systemer, som allerede er blevet vurderet

efter lokationskravet i databeskyttelsesloven.

Lov om retshandhaevende myndigheders behandling af personoplysninger

Ved lov nr. 503 af 23. maj 2018 blev bl.a. § 27 i retshandhaevelsesloven (lov om retshandhee-
vende myndigheders behandling af personoplysninger) aendret. Bestemmelsen i retshandhaevel-
sesloven er herefter identisk med lokationskravet i databeskyttelsesloven.
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Retshandhaevelsesloven geelder for politiets, anklagemyndighedens, herunder den militaere an-
klagemyndigheds, kriminalforsorgens, Den Uafheengige Politiklagemyndigheds og domstolenes
behandling af personoplysninger, der helt eller delvis foretages ved hjeaelp af automatisk databe-
handling, og for anden ikke-automatisk behandling af personoplysninger, der er eller vil blive in-
deholdt i et register, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslgre
eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at be-

skytte mod eller forebygge trusler mod den offentlige sikkerhed.

Vurderingen af, hvornar et it-system skal fares her i landet efter databeskyttelseslovens § 3, stk.
9, og retshandhaevelseslovens § 27, stk. 3, er derfor den samme. Denne vejledning omtaler for
overblikkets skyld alene lokationskravet i databeskyttelsesloven, men lokationskravet i retshan-

dheevelsesloven skal fortolkes i overensstemmelse hermed.
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2 Baggrund for lokationskravet

2.1 Den tidligere “krigsregel” i persondatalovens § 41, stk. 4

Det fremgik af persondatalovens § 41, stk. 4, at der for oplysninger, som behandles for den of-
fentlige forvaltning, og som er af seerlig interesse for fremmede magter, skulle treeffes foranstalt-
ninger, der muliggjorde bortskaffelse eller tilintetgerelse i tilfaelde af krig eller lignende forhold.
Det var séledes hensigten, at et it-system omfattet af reglen skulle have en "rgd knap”, der sik-
rede, at det var muligt at destruere hele systemet ved ét tryk.

Bestemmelsen indebar i praksis, at visse stgrre landsdaekkende administrative systemer og spe-
cialregistre ikke matte fores i udlandet. Det var som det klare udgangspunkt den offentlige myn-
dighed, der selv vurderede, om et it-system var omfattet af bestemmelsen.

Der er sket en betydelig teknologisk udvikling siden vedtagelsen af persondataloven i 2000, hvor-
efter den fysiske driftsafvikling af et it-system inden for Danmarks greenser ikke ngdvendigvis
leengere er en garanti for at sikre bortskaffelse eller tilintetgarelse i tilfaelde af krig eller lignende
forhold. Et krav om at sikre bortskaffelse eller tilintetgarelse af oplysninger vil kunne ske ved at
anvende en anden sikkerhedsmodel.

Persondataloven blev ophaevet den 25. maj 2018 med lov nr. 502 af 23. maj 2018 (databeskyt-
telsesloven). Seerligt pa grund af den teknologiske udvikling indeholder databeskyttelsesloven en
nyskabelse af dette lokationskrav, som dermed aflgser den tidligere "krigsregel”.

2.2 Det moderniserede lokationskrav i databeskyttelseslovens § 3, stk. 9

Efter databeskyttelseslovens § 3, stk. 9, bemyndiges justitsministeren til efter forhandling med
vedkommende minister at kunne fastsaette regler om, at personoplysninger, der behandles i neer-
mere bestemte it-systemer, og som fares for den offentlige forvaltning, helt eller delvis alene ma
opbevares her i landet. Bestemmelsen aflgser — for indkeb af it-systemer efter den 25. maj 2018,
herunder (gen)udbud og outsourcing af eksisterende it-systemer — den tidligere "krigsregel” efter

persondatalovens § 41, stk. 4.

Det moderniserede lokationskrav indeholder i modsaetning til den tidligere "krigsregel” ikke en
forudsaetning om, at et it-system, der er omfattet af bestemmelsen, skal kunne destrueres med
en "rgd knap”. Dermed er lokationskravet med databeskyttelseslovens § 3, stk. 9, en regel, der
skal sikre, at de it-systemer, som er omfattet af reglen, er underlagt jurisdiktion for danske myn-
digheder (og den dataansvarlige selv) og saledes ikke en regel, der skal sikre, at it-systemer kan

destrueres.
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Efter den nye udformning af lokationskravet skal it-systemer, der er omfattet af bestemmelsen —
for de tages i brug — af justitsministeren efter forhandling med vedkommende minister, seettes pa

den liste, der optages som bilag til en bekendtgerelse efter lovens § 3, stk. 9.

At forhandlingen sker med vedkommende minister betyder i praksis, at det er vedkommende
ressortministerium, der — nar ressortministeriet vurderer, at det er relevant — skal rette henven-
delse til Justitsministeriet med henblik pa en vurdering af, om it-systemet er omfattet af lokations-
kravet. Underliggende myndigheder, kommuner, regioner mv. skal saledes rette henvendelse til
Justitsministeriet gennem det ressortministerium, der har lovgivningskompetence inden for det
dataomrade, som det pagaeldende it-system vedrarer.

Vurderingen af, om it-systemet er omfattet af lokationskravet, vil saledes — i modseetning til den
tidligere geeldende “krigsregel” — ligge hos samme myndighed (Justitsministeriet), hvilket vil bi-
drage til en mere ensartet praksis.

It-systemer saettes alene pa listen, hvis det vurderes, at det er af hensyn til statens sikkerhed, at
det pagaeldende it-system fysisk skal fares her i landet. | en sadan situation vil opbevaringen af
personoplysninger i det pageeldende it-system falde uden for EU-retten og dermed databeskyt-
telsesforordningen, jf. databeskyttelsesforordningens artikel 2, stk. 2, litra a, og EU-traktatens
artikel 4, stk. 2, 3. pkt. For naermere herom henvises til beteenkning nr. 1565/2017 om databe-
skyttelsesforordningen, side 544-550. For behandling i @vrigt af personoplysninger i it-systemet
(indsamling, videregivelse mv.), vil de almindelige databeskyttelsesretlige regler finde anven-
delse.

Forordning 2018/1807 om en ramme for fri udveksling af andre data end personoplysninger i EU
(forordningen om frie datastremme) indeholder et forbud mod dataplaceringskrav for andre data
end persondata. Et dataplaceringskrav kan dog fastsaettes af hensyn til den offentlige sikkerhed,
forudsat det overholder proportionalitetsprincippet. Lokationskravet i databeskyttelseslovens § 3,
stk. 9, er saledes i overensstemmelse med forbuddet mod dataplaceringskrav for andre data end
persondata.

Af anden relevant lovgivning kan naevnes § 25, nr. 5, i bekendtgarelse nr. 567 af 1. juni 2016 om
informationssikkerhed og beredskab i net og tjenester, hvorefter Center for Cybersikkerhed, sa-
fremt det er af vaesentlig samfundsmeessig betydning, efter en konkret vurdering kan pabyde
erhvervsmaessige udbydere af offentligt tilgaengelige net og tjenester, at udstyr, der benyttes til
at foretage indgreb i meddelelseshemmeligheden, skal opseaettes i og drives fra Danmark.

Derudover vil det efter omstaendighederne i szerlige tilfaelde kunne veere foreneligt med EU-retten
at stille lokationskrav i forbindelse med udbud af et it-system, hvis lokationskravet er begrundet i
statens sikkerhed.

2.2.1. Hvad gealder for eksisterende it-systemer?
Den tidligere geeldende “krigsregel” efter persondataloven skulle bl.a. sikre, at der lovligt kunne
traeffes beslutning om destruktion mv., hvis det skulle vise sig ngdvendigt. Det moderniserede

" Bekendtgarelse nr. 1104 af 30. juni 2020 om helt eller delvis opbevaring her i landet af personoplysninger, der behandles
i neermere bestemte it-systemer, og som feres for den offentlige forvaltning (Lokationskravsbekendtgerelsen).
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lokationskrav i databeskyttelsesloven indeholder ikke en forudsaetning om, at et it-system, der er
omfattet af bestemmelsen, skal kunne destrueres med en “"rad knap”. Der henvises til afsnit 2.1.

og 2.2 ovenfor.

For de eksisterende it-systemer, der er blevet vurderet efter den tidligere "krigsregel”, er der ikke
leengere krav om, at der lovligt skal kunne traeffes beslutning om destruktion mv. Eksisterende
it-systemer vil kun skulle vurderes efter det nugeeldende lokationskrav, hvis — og forst pa det
tidspunkt — it-systemet eller dele heraf (gen)udbydes, outsources eller @ndres pa en sadan made,
at der er risiko for, at systemets kritikalitet 2endres. Vurderingen af, om en outsourcing eller aen-
dring er sa veesentlig, at den skal vurderes efter lokationskravet, beror pa, om der sker andringer
i opbevaringen af personoplysninger i it-systemet. Skal en driftsleverander eksempelvis flytte ser-
vere til et andet EU-land, skal man som myndighed overveje, om det vil indebzere, at it-systemet
bliver omfattet af det nugaeldende lokationskrav.

| det tilfeelde, hvor en myndighed patsenker at indkebe et nyt it-system, skal det ligeledes overve-
jes, om dette kan medfare veesentlige aendringer i opbevaringen af personoplysningerne i et ek-
sisterende it-system, saledes at der eventuelt skal ske en samlet vurdering af it-systemerne. Der
henvises til afsnit 3.4.2. nedenfor.

Sammenfattende er det dermed alene i forbindelse med indkgb af et nyt it-system eller i oven-
nzevnte situationer, at Justitsministeriet skal kontaktes, jf. afsnit 3 nedenfor.

2.2.2. Behandlingssikkerhed eller statens sikkerhed

Lokationskravet efter databeskyttelsesloven er ikke en regel om behandlingssikkerhed (it-sikker-
hed), men derimod en regel om, at visse it-systemer, der indeholder personoplysninger, af hensyn
til statens sikkerhed skal fares i Danmark med det formal at sikre, at det er de danske myndighe-
der, der er kompetente til at handhaeve lov og ret pa det sted, hvor personoplysningerne fysisk
opbevares.

Krav til behandlingssikkerheden ved behandling af personoplysninger reguleres af databeskyttel-
sesforordningens artikel 32 sammen med databeskyttelsesloven (for de retshandhaevende myn-
digheder geelder retshandheaevelseslovens § 27). Den dataansvarlige og databehandleren skal
ifalge bestemmelsen i artikel 32 gennemfare passende tekniske og organisatoriske sikkerheds-
foranstaltninger. Dette skal ske under hensyntagen til det aktuelle tekniske niveau, implemente-
ringsomkostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og for-
mal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og fri-
hedsrettigheder.

Databeskyttelsesforordningen gaelder for hele EU og har bl.a. et hovedformal om fri beveegelig-
hed af personoplysninger. En vurdering af, om den dataansvarlige eller databehandleren lever
op til kravene om behandlingssikkerhed i artikel 32, er saledes uafheengig af, i hvilket EU-land

vedkommendes driftsleverandgr af f.eks. en hosting-ydelse er etableret.

Denne vejledning indeholder saledes ikke vejledning om, hvad der er tilstraekkelig sikkerhed efter
databeskyttelsesforordningens artikel 32. For neermere herom se vejledning om behandlingssik-
kerhed og databeskyttelse gennem design og standardindstillinger, der er tilgaengelig pa Datatil-

synets hjemmeside www.datatilsynet.dk.
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2.2.3. Nermere om statens sikkerhed

Det er som naevnt hensynet til statens sikkerhed, der kan begrunde, at et it-system skal fares her
i landet. Der findes ikke en entydig beskrivelse af begrebet "statens sikkerhed” i EU-retten eller i
praksis fra EU-Domstolen. Domstolen har dog — i forskellige sammenhaenge — udtalt sig om et
tilstedende begreb "offentlig sikkerhed”. Der kan f.eks. henvises til sag C-145/09, Tsakouridis,
hvorefter den offentlige sikkerhed bl.a. deekker over "bade en medlemsstats indre og ydre sikker-
hed” og "en trussel mod de grundlaeggende offentlige institutioners og tjenesters funktionsmade
eller befolkningens overlevelse samt risikoen for en alvorlig forstyrrelse af de internationale rela-
tioner eller af nationernes fredelige sameksistens eller en trussel mod militeere interesser”, jf.
praemis 43 og 44. Endvidere har EU-Domstolen udtalt, at det tiilkommer medlemsstaterne naer-
mere at bestemme, hvad hensynene til den offentlige orden og den offentlige sikkerhed kreever,
dog under kontrol af Domstolen, jf. sag C-348/09, P.l., praemis 23.

Begrebet "statens sikkerhed” skal fgrst og fremmest fastlaegges funktionelt ud fra et sken over,
om der er tale om statens sikkerhed.

Andre steder i den nationale lovgivning findes der eksempler pa, at hensynet til statens sikkerhed
begrunder saerlige krav, betingelser, undtagelser mv., som kan tjene til inspiration. Det gaelder
bl.a. forvaltningslovens § 15 og offentlighedslovens § 31, hvor hensynet til statens sikkerhed kan
begrunde, at oplysninger er undtaget fra aktindsigt. Som eksempel kan naevnes oplysninger, der
kan bringe statsministerens personlige sikkerhed i fare eller veere til fare for sikkerheden for ud-
sendt ambassadepersonale eller operationssikkerheden for udsendte militeere styrker. Endvidere
kan hensynet til statens sikkerhed i visse tilfeelde begrunde, at identiteten pa visse personer skal
undtages fra aktindsigt. Det kan f.eks. veere navne pa ansatte i Politiets Efterretningstjeneste
(PET) og Forsvarets Efterretningstjeneste (FE), ligesom ogsa oplysninger om f.eks. PET’s kon-
krete operative sager kan veere undtaget.

Der kan som naevnt ikke siges noget entydigt om, hvordan statens sikkerhed skal defineres, men
det ligger klart, at der skal meget til, far man kan tale om statens sikkerhed. Det vil altsd ikke veere
statens sikkerhed, hvis risikoen ved it-systemets nedbrud er, at det eksempelvis vil veere til gene
for borgere eller det offentlige, eller hvis det vil skade en myndigheds renommé at opleve et stort
sikkerhedsbrud. Den omsteendighed, at it-systemet behandler personoplysninger, som stiller
store krav til behandlingssikkerheden, vil endvidere ikke vaere et hensyn til statens sikkerhed. Se
desuden afsnit 2.2.2. ovenfor. Der vil omvendt kunne veere tale om statens sikkerhed, hvis der
med manglende adgang til personoplysningerne i it-systemet vil veere tale om en frussel mod de
grundleeggende offentlige institutioners funktionsmade, eller hvis den manglende adgang kan si-
ges at have en gdelaeggende effekt pa vaesentlige funktioner i det danske samfund.

2.2.4. Justitsministeren foretager vurderingen af, hvilke it-systemer der er omfattet af lo-
kationskravet

| Danmark er det justitsministeren, der varetager opgaver vedrgrende det samlede justitsvaesen,
herunder politi- og anklagemyndighed, retsveesen og kriminalforsorg. P& den baggrund er det
med databeskyttelsesloven vedtaget, at det er justitsministeren, der efter forhandling med ved-
kommende minister vurderer, hvilke it-systemer der er omfattet af databeskyttelseslovens § 3,
stk. 9.



Justitsministeren foretager saledes i relevante situationer en vurdering af, hvilke it-systemer der
er omfattet af bestemmelsen af hensyn til statens sikkerhed. Vurderingen foretages efter inddra-

gelse af PET, som til brug herfor indhenter bidrag fra FE.
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3 Hvornar skal man rette henvendelse
til Justitsministeriet, og hvilke over-
vejelser skal en myndighed gore sig?

3.1 Hvornar skal en offentlig myndighed gennem sit ressortministerium rette

henvendelse til Justitsministeriet?

Denne vejledning skal felges, nar en offentlig myndighed overvejer at indkgbe et nyt it-system.
Vejledningen skal endvidere fglges ved (gen)udbud eller outsourcing af eksisterende it-systemer
eller dele heraf. Det kan ikke udelukkes, at det ogsa vil veere ngdvendigt at fglge vejledningen,
hvis der sker gennemgribende eller veesentlige eendringer i eksisterende it-systemer eller it-infra-
strukturer, og hvis sadanne aendringer indebzerer en risiko for, at systemets kritikalitet vaesentligt
forgges eller formindskes. Der henvises til afsnit 2.2.1. for yderligere oplysninger om eksisterende

systemer.

Idet lokationskravet geelder for it-systemer, der fares for det offentlige, finder vejledningen ikke

anvendelse i forhold til it-systemer, der fares for private.

Lokationskravet i databeskyttelsesloven er en regel om, at it-systemer, der behandler personop-
lysninger, skal fgres her i landet. Da lokationskravet endvidere alene gaelder for it-systemer, der
behandler personoplysninger, er det afgerende indledningsvis at fa klarlagt, om systemet over-
hovedet behandler personoplysninger.

3.2 Den indledende visitation hos ressortmyndigheden

Det er den pageeldende myndighed, der pateenker at indkgbe et it-system, der vil kunne vaere
omfattet af lokationskravet i databeskyttelsesloven, som er ansvarlig for at rette henvendelse
herom til Justitsministeriet. Forhandlingen med Justitsministeriet om, hvorvidt det pagaeldende it-
system er omfattet af lokationskravet, sker med vedkommende minister, hvilket i praksis betyder,
at det er vedkommende ressortministerium, der — nar ressortministeriet vurderer, at det er rele-
vant — skal rette henvendelse til Justitsministeriet. Underliggende myndigheder, kommuner, regi-
oner mv. skal dermed rette henvendelse til Justitsministeriet gennem det ressortministerium, der
har lovgivningskompetence inden for det dataomrade, som det pageeldende it-system vedrarer.

Inden en offentlig myndighed gennem sit ressortministerium retter henvendelse til Justitsministe-
riet, skal myndigheden selv — pa baggrund af denne vejledning — gare sig en reekke overvejelser
om, hvorvidt it-systemet vil veere omfattet af lokationskravet. Det er altsa op til den relevante
offentlige myndighed at foretage den indledende visitation af myndighedens it-system. Den efter-
fglgende dialog med Justitsministeriet vil basere sig pa de overvejelser, som vedkommende myn-
dighed har gjort sig forinden.
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Hvis visitationen viser, at myndigheden gennem sit ressortministerium skal rette henvendelse til
Justitsministeriet, er det veesentligt, at der rettes henvendelse i god tid, eksempelvis i god tid
inden it-systemet skal tages i brug eller sendes i (gen)udbud. Fra det tidspunkt, hvor Justitsmini-
steriet har faet sagen fuldt oplyst, skal Justitsministeriet som hovedregel bruge 1-2 méaneder pa
— i samrad med PET og FE — at vurdere et it-system. Ved komplekse it-systemer kan det veere
ngdvendigt at bruge leengere tid pa at vurdere, om it-systemet er omfattet af lokationskravet i
databeskyttelsesloven. Det skyldes, at det ikke mindst i forhold til komplekse it-systemer kan vaere
en tidskreevende opgave for Justitsministeriet og relevante parter, der skal inddrages i vurderin-
gen.

3.3 Inddeling af it-systemer i den ”grenne” og den “rede” kategori

Ved myndighedens visitation af it-systemet kan systemet med fordel inddeles i to kategorier — en
gren kategori og en rad kategori — set i forhold til personoplysningernes og systemets kritikalitet
for statens sikkerhed.

Hvis en myndighed vurderer, at myndighedens it-system er i den grgnne kategori (se neermere
nedenfor under afsnit 3.4), vil det ikke vaere ngdvendigt at rette henvendelse til Justitsministeriet
for at fa vurderet, om systemet er omfattet af lokationskravet. Myndigheden vil saledes kunne
(men skal ikke) anvende et it-system, der ikke fgres i Danmark. Myndigheden skal dog veere
opmaerksom péa at overholde krav til behandlingssikkerheden i systemet i medfgr af bl.a. databe-
skyttelsesforordningens artikel 32, ligesom reglerne i databeskyttelsesforordningens kapitel V vil
skulle overholdes ved overfarsel af personoplysninger til tredjelande.

Hvis en myndighed derimod vurderer, at myndighedens it-system er i den rgde kategori (se naer-
mere nedenfor under afsnit 3.4), skal myndigheden gennem sit ressortministerium rette henven-
delse til Justitsministeriet med anmodning om, at Justitsministeriet efter forhandling med det re-
levante ressortministerium foretager en vurdering af, om it-systemet vil veere omfattet af lokati-
onskravet og dermed skal fares her i landet. Vurderes it-systemet at veere omfattet af lokations-
kravet, vil it-systemet blive tilfgjet til listen over it-systemer, der skal fares her i landet (jf. bilag 1
til lokationskravsbekendtggrelsen).

3.4 Sporgsmdl

Nar myndigheden skal vurdere, om it-systemet kan veere omfattet af lokationskravet, skal fal-
gende spgrgsmal indga i myndighedens overvejelser:

1. Kan det have alvorlige negative konsekvenser, at personoplysninger opbevares uden
for dansk jurisdiktion? Det skal i den forbindelse overvejes, hvilke konsekvenser det vil
have, hvis det fremmede land anvender oplysningerne mod Danmark, f.eks. offentliggar
eller &endrer dem. (Se naermere herom under afsnit 3.4.1.)

2. Hvad er konsekvenserne ved, at der ikke er adgang til personoplysningerne i it-syste-
met? Det skal i den forbindelse overvejes, hvor lang tid det vil tage at genskabe adgan-
gen til oplysningerne i it-systemet, herunder om dette kan ske, inden et kritisk tidspunkt
indtreeder. (Se naermere herom under afsnit 3.4.2.)
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Nedenfor fglger en naermere beskrivelse af ovenneevnte punkter, som myndigheden saledes bgr
overveje i forbindelse med kab, (gen)udbud el. lign. af offentlige it-systemer.

Hvis myndigheden vurderer, at besvarelsen af ét af spargsmalene nedenfor farer til, at it-systemet
er i den rgde kategori, skal myndigheden gennem sit ressortministerium kontakte Justitsministe-
riet med henblik pa at fa foretaget en endelig vurdering af, om it-systemet er omfattet af lokati-

onskravet i databeskyttelsesloven.

3.41 Konsekvenserne ved at personoplysningerne i it-systemet kommer i et fremmed
lands varetagt og eksempelvis offentliggores eller a@ndres

Under dette punkt skal myndigheden foretage en vurdering af, hvilken betydning det vil have, hvis

personoplysningerne i it-systemet eksempelvis kommer i et andet lands vareteegt eller mister de-

res integritet.

Det vil kunne pege i retning af, at et it-system er i den grgnne kategori, hvis systemet kun be-
handler almindelige personoplysninger, herunder oplysninger om navn, adresse, alder eller ind-
komst. Derudover vil et it-system ogsa vaere omfattet af den grenne kategori, selvom systemet
indeholder en kopi af CPR-registret, medmindre der er andre forhold, der taler for, at systemet
alligevel er omfattet af den rgde kategori.

Det vil endvidere tale for, at et it-system som det klare udgangspunkt vil veere i den grgnne kate-
gori, hvis der eksempelvis er tale om personoplysninger, der skal bruges i statistisk gjemed,
selvom oplysningerne vil blive ubrugelige, hvis de mister deres integritet.

Omvendt vil det tale for, at it-systemet er i den rade kategori, hvis der i systemet behandles per-
sonoplysninger om medarbejdere, der besidder hgijt profilerede eller saerligt betroede stillinger,
eksempelvis visse sikkerhedsgodkendte ansatte i efterretningstjenesterne.

Det vil ogsa kunne have betydning, hvor mange forskellige personoplysninger der behandles i it-
systemet. Hvis der eksempelvis bade behandles oplysninger om helbred (fra sundhedsplatfor-
men), adresse (fra CPR-registret), strafbare forhold (fra Kriminalregistret) og identifikationsoplys-
ninger (fra Skatteforvaltningens systemer), vil dette i hgjere grad tale for, at it-systemet kan veere
omfattet af den rgde kategori, end hvis der i systemet udelukkende behandles oplysninger om

indkomst fra eksempelvis Skatteforvaltningen.

Under dette punkt skal myndigheden endvidere vurdere, om der i it-systemet behandles person-
oplysninger, der kan pavirke ledende personers holdninger, eksempelvis oplysninger, der vil

kunne bruges til at afpresse ministre. | s& fald vil it-systemet veere omfattet af den rgde kategori.

Endvidere vil it-systemet veere omfattet af den rade kategori, hvis der i systemet er personoplys-
ninger, der vil kunne udnyttes pa en made, der kan vanskeliggere afholdelse af et retmeaessigt

demokratisk valg.

3.4.2 Konsekvenserne ved manglende adgang til personoplysninger i it-systemet

Under dette punkt skal myndigheden foretage en vurdering af, hvilken betydning det potentielt vil
have for borgere, private virksomheder og offentlige myndigheder, hvis der ikke er adgang til
personoplysningerne i it-systemet, herunder hvor stor betydning tidsperioden, hvor der ikke er
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adgang til oplysningerne i systemet, har. Myndigheden vil i den forbindelse bl.a. skulle vurdere
ngdvendigheden af, at adgangen til personoplysningerne er underlagt dansk jurisdiktion.

Nar myndigheden skal vurdere konsekvenserne ved den manglende adgang til personoplysnin-
ger i it-systemet, skal de desuden veere opmeerksom pad myndighedens samlede it-arkitektur,
herunder om der eventuelt er et eller flere af myndighedens underliggende it-system(er), som har

afgerende betydning for adgangen til personoplysningerne i det pageeldende it-system.

Det bemeerkes, at det forhold, at et it-system er omfattet af lokationskravet, ikke indebzerer, at
sakaldte "leverandgrsystemer” eller underliggende it-systemer, der behandler personoplysninger
i det omhandlede it-system, herunder bl.a. leverer, anvender eller opdaterer personoplysninger i
systemet, i sig selv bliver omfattet af lokationskravet. Det er det pageeldende it-system med de
indeholdte personoplysninger, der omfattes af lokationskravet med det formal at sikre, at danske
myndigheder har adgang til det pageeldende it-system. Der henvises til eksemplerne i pkt. 3.6.

om it-systemerne NemLog-in3, MitID samt Digital Post.

Det vil tale for, at it-systemet er i den rgde kategori, hvis personoplysningernes karakter er vee-
sentlige for grundleeggende offentlige institutioners funktionsmade, eksempelvis hvis den mang-
lende adgang til oplysningerne vaesentligt vil forstyrre driften af det danske hospitalsvaesen og
derved bringe liv i fare. Her vil det kunne have betydning, om myndigheden har mulighed for at
fortsaette med sin drift, uanset at der ikke er adgang til personoplysningerne i it-systemet — vil
myndigheden eksempelvis stadig kunne udskrive livsvigtig medicin til borgerne. Dette vil en myn-
dighed eventuelt kunne, hvis myndigheden har fysiske dokumenter, der viser den enkelte patients
medicinforbrug, eller fordi myndigheden kan finde oplysningerne i et andet it-system. Hvis dette
er tilfeeldet, vil it-systemet som det klare udgangspunkt veere omfattet af den grenne kategori.
Hvis oplysninger derimod ikke kan fremskaffes andre steder, og hvis den manglende adgang

f.eks. truer borgernes sundhed, vil it-systemet kunne vaere omfattet af den rede kategori.

Endvidere vil et it-system, der vedrgrer digital kommunikation med borgerne, eksempelvis kunne
hgre til den grgnne kategori, hvis den digitale arbejdsgang i it-systemet kan erstattes af fysiske
breve, eventuelt suppleret af mail- og telefonkommunikation. Hvis det omvendt vurderes, at it-
systemets kommunikation ikke kan erstattes af anden kommunikationsform, vil det tale for, at

systemet er omfattet af den rgde kategori.

Derudover vil tidsperioden for den manglende adgang til personoplysninger i it-systemet kunne
have betydning for vurderingen af, om it-systemet er omfattet af lokationskravet. Nogle it-syste-
mer vil sdledes ikke kunne undvaeres i blot et par dage, uden at det eksempelvis udger en trussel
mod de grundleeggende offentlige institutioners funktionsmade, mens en manglende adgang til
andre it-systemer kan vare i flere maneder, uden at det udger en trussel mod statens sikkerhed.
For eksempel vil et it-system veere omfattet af den re@de kategori, hvis den manglende adgang

over flere dage vil have en gdelaeggende effekt pa vaesentlige funktioner i det danske samfund.

Hvis der eksempelvis er tale om et it-system, der udelukkende behandler personoplysninger om
borgere i en enkelt kommune, vil omfanget af personoplysninger tale for, at systemet er i den
grenne kategori. Det forhold, at it-systemet er landsdaekkende, vil dog ikke i sig selv veere til-
straekkeligt til at fastsla, at systemet harer til i den rgde kategori. Der skal altsa som det klare
udgangspunkt noget "mere til”, farend et landsdaekkende it-system (eller en samling af systemer,
der tilsammen er landsdaekkende) falder i den rgde kategori.
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3.5 Kiryptering

Hvis ovenstaende vurdering farer til, at it-systemet er omfattet af den rade kategori, f.eks. hvor
omfanget af personoplysninger og karakteren af personoplysningerne kan udgere en risiko for
statens sikkerhed, hvis oplysningerne kommer en fremmed stat i haende, vil systemet dog — efter
konsultation af Justitsministeriet — kunne fgres uden for Danmarks greenser, hvis der foretages
en kryptering af personoplysningerne i systemet, nar oplysningerne befinder sig uden for Dan-
mark. Dekrypteringsngglen/dekrypteringsnaglerne ma i sa fald alene opbevares i Danmark, og
det betyder, at kryptering ikke vil kunne anvendes i alle situationer. | praksis vil det primaert veere
backup af it-systemer, der forventes at kunne udnytte denne mulighed.

Safremt et it-system skal anvende kryptering for at kunne placeres uden for Danmark, vil kravet

til krypteringen blive fastsat i samarbejde med den nationale it-sikkerhedsmyndighed,

Det skal bemeerkes, at it-systemet i en sadan situation alligevel vil kunne veere omfattet af lokati-
onskravet f.eks. pa grund af tidshorisonten for, hvornar personoplysningerne igen vil kunne veere
tilgeengelige for myndigheden, hvis driftsleverandgren i udlandet bliver utilgeengelig eller pludselig
ikke vil samarbejde.

3.6  Eksempler pé it-systemer, der er omfattet af lokationskravet i databeskyt-
telsesloven

Justitsministeriet har — med bistand fra efterretningstjenesterne og efter forhandling med det re-
levante ressortministerium — foretaget en raekke vurderinger af konkrete it-systemer efter lokati-
onskravet i databeskyttelsesloven. De it-systemer, der er vurderet omfattet af lokationskravet,

fremgar af bilag 1 til lokationskravsbekendtggrelsen.

Som eksempler pa it-systemer, der af justitsministeren allerede er blevet vurderet som omfattet
af lokationskravet, kan Digitaliseringsstyrelsens it-systemer NemLog-in3, MitID samt_Digital Post

nzevnes. Begrundelsen herfor er, at maengden af personoplysninger samt karakteren af person-
oplysninger, der behandles i systemerne, kan medfere en risiko for statens sikkerhed, hvis de
opbevares uden for Danmark. Det bemeerkes, at det forhold, at ovenneevnte it-systemer er om-
fattet af lokationskravet, ikke i sig selv indebeerer, at sakaldte "leverandarsystemer” til NemLog-
in3, MitID samt Digital Post bliver omfattet af lokationskravet. Det er saledes det pageeldende it-
system med de indeholdte personoplysninger, der omfattes af lokationskravet med det formal at

sikre, at danske myndigheder har adgang til det pagaeldende it-system.

Derudover kan @konomistyrelsens it-system Statens Lgnlgsning naevnes som eksempel pa et

system, der er blevet vurderet som omfattet af lokationskravet. Statens Lgnlgsning beregner og
anviser manedligt Ign og tienestemandspension til ca. 375.000 statslige ansatte i Danmark, Grgn-
land og pa Fezergerne, ansatte i selvejersektoren og tjenestemandspensionister. Da systemet
handterer oplysninger om ansatte hos Politiet og Forsvaret, vil der kunne udledes oplysninger om
statens sikkerhed, hvis oplysningerne kommer et fremmed land i haende.

Et andet eksempel pa et it-system, der er vurderet omfattet af lokationskravet, er Forsvarsmini-

steriets it-system_DeMars, som behandler oplysninger om ansatte i Forsvaret og logistikoplysnin-

ger, der har en kritisk betydning for Forsvaret. Statens sikkerhed vil kunne komme i fare, hvis

oplysningerne kommer i et fremmed lands vareteegt.
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3.7 Eksempler pd it-systemer, der ikke er omfattet af lokationskravet i databe-

skyttelsesloven

Som eksempel pa et it-system, der af justitsministeren efter forhandling med vedkommende mi-
nister er blevet vurderet til ikke at vaere omfattet af lokationskravet, er det it-system, der opbevarer

personoplysninger, som behandles af Undersggelseskommissionen for SKAT. | den forbindelse
er der blevet lagt veegt pa, at systemet ikke behandler klassificerede personoplysninger, at der
anvendes en steerk kryptering, og at arkitekturen i Ilgsningen samt opbevaring af dekrypterings-
nggler vil sikre, at en driftsleverandgr i udlandet ikke vil kunne fa adgang til informationer, uden
at disse er krypterede. Endelig vil personoplysningerne kunne genfremsendes fra den oprindelige
afsender, hvis informationerne skulle veere utilgeengelige hos en driftsleverandgr i udlandet.

Endvidere er det vurderet, at Beskeeftigelsesministeriets it-system DEDG (Det felles it-baserede
datagrundlag), ikke er omfattet af lokationskravet. Systemet, der er et landsdeekkende it-system,
anvendes af staten, arbejdslgshedskasserne og andre aktgrer til forvaltning af beskaeftigelses-
indsatsen. Det blev lagt til grund, at det vil veere til ulempe for bergrte borgere, jobcentre og a-
kasser, hvis systemet er utilgaengeligt. Dette medfgrte dog ikke, at systemet var omfattet af loka-
tionskravet i databeskyttelsesloven, da systemet ikke behandler personoplysninger, der kan true

statens sikkerhed.

Som endnu et eksempel pa et it-system, der af justitsministeren efter forhandling med vedkom-
mende minister er blevet vurderet til ikke at vaere omfattet af lokationskravet, kan naevnes Skat-
teministeriets it-system elndkomst. E-Indkomst er et faellesoffentligt grundregister med indkomst-
oplysninger pa borgere, som lgbende opdateres med indberetninger om indkomst og arbejdsom-
fang. E-Indkomst modtager mere end 10 millioner indberetninger pa personniveau hver maned
fra virksomheder og offentlige myndigheder. Systemet er essentiel for indberetningspligtige, bor-
gere, offentlige myndigheder og andre, som har ret til at bruge oplysningerne i e-Indkomst. Sy-
stemet indeholder bl.a. oplysninger om belgb, som er omfattet af indberetningspligten efter skat-
tekontrollovens § 7, oplysninger om timer for udbetalte sygedagpenge efter lov om sygedagpenge
samt oplysninger om CPR-nr. og eventuelle andre oplysninger, der er ngdvendige til identifikation
af den, oplysningerne vedrgrer.? | forbindelse med vurderingen blev der dog lagt vaegt pa, at it-
systemet ikke behandler personoplysninger, der kan true statens sikkerhed.

Derudover kan gkonomistyrelsens HR-lgsning, naevnes som eksempel pa et it-system, der ikke

er blevet vurderet omfattet af lokationskravet. Systemet behandler oplysninger om en reekke
statsansatte og organisationsoplysninger for de institutioner, der er omfattet af lgsningen. Det
drejer sig om oplysninger om bl.a. navn, adresse, stillingsbetegnelse, CPR-nr., indkomst- og pen-
sionsforhold og i nogle tilfaelde bankforhold og ansaettelseskontrakter. Systemet handterer dog
ikke en raekke starre offentlige myndigheder, herunder oplysninger om ansatte hos Politiet, For-
svaret og SKAT. | forbindelse med vurderingen blev der lagt vaegt pa, at systemet ikke behandler

personoplysninger, der kan true statens sikkerhed.

Endelig kan neevnes, at Digitaliseringsstyrelsens it-system borger.dk er blevet vurderet til ikke at
veaere omfattet af lokationskravet. Borger.dk er en portal, der opbevarer en kopi af en lang raekke

2 For neermere se § 3 i lov om et indkomstregister, jf. lovbekendtgarelse nr. 49 af 12. januar 2015 (indkomstregisterloven).
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CPR-oplysninger fra CPR-registeret. Portalen foretager dog alene en visning af personoplysnin-
ger fra forskellige offentlige myndigheders it-systemer, men disse personoplysninger opbevares
ikke i systemet. Hvis it-systemet havde veeret et sakaldt infrastruktursystem, der leverer og opbe-
varer personoplysninger ud til mange dele af den offentlige sektor, ville vurderingen af systemet
kunne have veeret en anden.



16/18

4 Supportmedarbejdere placeret uden
for Danmark

4.1 Supportmedarbejdere i EU, nar it-systemet er omfattet af lokationskravet

i databeskyttelsesloven

Hvis et it-system er omfattet af lokationskravet i databeskyttelsesloven, vil det kunne veere rele-
vant at overveje et muligt scenarie om at etablere en support-/kiggefunktion fra et andet EU-land.
En sadan eventuel overvejelse skal foretages i forbindelse med, at myndigheden drefter sagen
med Justitsministeriet.

En support-/kiggefunktion vil eksempelvis kunne vaere mulig — selvom it-systemet er omfattet af
lokationskravet — hvis det sikres, at den dataansvarlige 1) kan lukke for supportmedarbejderens
(kigge)adgang til systemet og 2) sikrer sig en fintmasket autorisationsmodel for supporterens ad-
gang til systemet, s& medarbejderen ikke far uhindret adgang hertil i forbindelse med support,
herunder etablering af en meget specifik ssgemulighed, nar supportmedarbejderen skal have
adgang, eller ved at overvage, nar medarbejderen er inde i systemet, sa det sikres, at medarbej-
deren alene yder den gnskede konkrete support. De konkrete foranstaltninger, som skal etable-
res, skal ske med udgangspunkt i baggrunden for, at it-systemet er omfattet af lokationskravet i

databeskyttelsesloven.

4.2 Supportmedarbejdere uden for EU, nar it-systemet er omfattet af lokati-

onskravet 1 databeskyttelsesloven

Selvom et it-system er omfattet af lokationskravet, kan myndigheden potentielt overveje et muligt
scenarie om at etablere en support-/kiggefunktion fra et tredjeland (det vil sige et ikke EU-land).
En sadan eventuel overvejelse skal drgftes med Justitsministeriet med udgangspunkt i baggrun-
den for, at it-systemet er omfattet af lokationskravet i databeskyttelsesloven.

Databeskyttelsesforordningen indeholder i kapitel V regler for overfarsler af personoplysninger til
tredjelande.® Der er efter disse regler krav om, at overfgrsel af personoplysninger til tredjelande
kun ma finde sted, hvis betingelserne i dette kapitel er overholdt. Herudover skal de gvrige data-

beskyttelsesretlige krav iagttages.

Det er vigtigt for den dataansvarlige at veere opmaerksom pa reglerne om tredjelandsoverfarsler,
idet der ikke kan etableres en support-/kiggefunktion fra et tredjeland, hvis reglerne i forordnin-
gens kapitel V ikke er overholdt. Dette gaelder uanset, om det pageeldende system er omfattet af
lokationskravet eller ej.

3 Afsnit VIl i lov om retshandhzevende myndigheders behandling af personoplysninger.
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5 Opsummering

Det er en forudsaetning for lokationskravet efter databeskyttelsesloven, at it-systemet behandler

personoplysninger.

Folgende punkter bgr myndigheden overveje, inden myndigheden gennem sit ressortministerium

retter henvendelse til Justitsministeriet:

1. Hvad er konsekvenserne ved, at personoplysninger kommer i et fremmed lands va-
retaegt? Det skal i den forbindelse overvejes, hvilke alvorlige konsekvenser det vil
have, hvis det fremmede land anvender oplysningerne mod Danmark, f.eks. offent-

ligger eller aendrer dem.

2. Hvad er konsekvenserne ved, at der ikke er adgang til personoplysningerne i it-
systemet? Det skal i den forbindelse overvejes, hvor lang tid det vil tage at genskabe
adgangen til personoplysningerne i it-systemet, herunder om dette kan ske, inden
et kritisk tidspunkt indtreeder.

Ved myndighedens og ressortministeriets visitation af it-systemet med udgangspunkt i oven-
naevnte punkter kan systemet med fordel inddeles i to kategorier — en gregn kategori og en rad
kategori — set i forhold til personoplysningernes karakter og systemets kritikalitet for statens sik-
kerhed. Se endvidere afsnit 3.4 for en naermere beskrivelse af de enkelte punkter.

Hvis myndigheden vurderer, at ét af spargsmalene ovenfor farer til, at it-systemet er i den rede
kategori, skal myndigheden gennem sit ressortministerium kontakte Justitsministeriet med hen-
blik pa at fa foretaget en endelig vurdering af, om systemet er omfattet af lokationskravet i data-

beskyttelsesloven.

Hvis myndigheden vurderer, at begge spargsmal forer til, at systemet er i den "grgnne kategori”,
vil det ikke veere ngdvendigt at rette henvendelse til Justitsministeriet. Myndigheden vil saledes

kunne (men skal ikke) anvende et it-system, der ikke fgres i Danmark.
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