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Til Folketinget

Datatilsynet har i 2017 brugt betydelige ressourcer pa at forberede, at EU’s databeskyt-
telsespakke fuldt ud finder anvendelse fra den 25. maj 2018. Det glder bade herhjemme
og internationalt i den sakaldte ”Artikel 29-gruppe”.

Databeskyttelsespakken, der vil fa stor betydning for Datatilsynets fremtidige arbejde,
bestar af en generel forordning om beskyttelse af personoplysninger, som gealder for
bade den private og offentlige sektor (databeskyttelsesforordningen), og et direktiv om
beskyttelse af personoplysninger, som gaelder for retshandhavelsesomradet (retshand-
havelsesdirektivet). Forordningen, der erstatter databeskyttelsesdirektivet fra 1995, far
virkning fra den 25. maj 2018. Direktivet, der erstatter en rammeafggrelse fra 2008, blev
gennemfgrt i dansk ret ved lov nr. 410 af 27. april 2017 om retshandhavende myndighe-
ders behandling af personoplysninger.

Tilsynet har saledes bl.a. bidraget vaesentligt til den betaenkning om databeskyttelsesfor-
ordningen, der blev offentliggjort den 24. maj 2017 som et resultat af det projektarbejde,
der siden forordningens vedtagelse i april 2016 har vaeret ivaerksat i regi af Justitsministe-
riets departement. Datatilsynet har endvidere bl.a. i forbindelse med afgivelse af hgrings-
svar forberedt implementeringen af retshandhavelsesdirektivet og har siden 1. maj 2017,
hvor retshandhavelsesloven tradte i kraft, behandlet relevante generelle og konkrete sa-
ger efter denne lov. Herudover har Datatilsynet i forleengelse heraf bl.a. vaeret ansvarlig
for offentligggrelse af nationale vejledninger om forordningen, ligesom tilsynet — i regi af
Artikel 29-gruppen — har bidraget til udarbejdelsen af faelleseuropaiske vejledninger om
reglerne.

| 2017 har Datatilsynet ogsa brugt mange ressourcer pa internt at sikre, at tilsynet som
organisation er klar, nar det nye retsgrundlag finder anvendelse. Det galder ikke mindst i
forhold til de mange nye opgaver, Datatilsynet far i den forbindelse. Der er som fglge
heraf bl.a. foretaget en vis opnormering i antallet af medarbejdere i tilsynet pa en raekke
helt centrale omrader.

Som en konsekvens af de betydelige ressourcer, som Datatilsynet har brugt pa at forbe-
rede, at EU’s databeskyttelsespakke fuldt ud finder anvendelse fra den 25. maj 2018, jf.
ovenfor, har tilsynet i 2017 gennemfgrt faerre tilsyn, end hvad der har vaeret tilfaeldet i de
senere ar. Datatilsynet foretog saledes 69 tilsyn i 2015 og 51 tilsyn i 2016. Datatilsynet har
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dog i 2017 gennemfgrt 38 tilsyn, herunder 15 tilsyn med fokus pa supermarkeders tv-
overvagning.

Datatilsynet har i 2017 ogsa bidraget til en ny udgave af Erhvervsstyrelsens PrivacyKom-
pas. Pa PrivacyKompasset kan virksomheder tage en onlinetest, der kan hjalpe dem i
gang med at implementere databeskyttelsesreglerne i deres organisation og fa svar pa
helt basale spgrgsmal i forhold til ansvarlig datahandtering. PrivacyKompasset kan sale-
des bruges til at fa en status pa dels, hvordan virksomheden handterer personoplysnin-
ger, og dels hvad virksomheden skal ggre for at efterleve lovkravene og forberede sig til
de kommende databeskyttelsesregler.

Endvidere prioriterer Datatilsynet at deltage med bl.a. indlaeg pa konferencer mv. for at
informere om persondataloven, tilsynets praksis og — ikke mindst i 2017 — om det nye
retsgrundlag, men ogsa for, at tilsynet kan opna stgrre viden om, hvilke udfordringer de
registrerede, andre offentlige myndigheder og den private sektor oplever inden for data-
beskyttelsesomradet.

Datatilsynet har i 2017 fortsat bestra&belserne pa at effektivisere arbejdsgange og sags-
behandling med henblik pa at fa mest muligt ud af de ressourcer, som tilsynet har til ra-
dighed. Samtidig er der med start fra 1. september 2017 gennemfg@rt en omorganisering af
Datatilsynet, der bl.a. har resulteret i etableringen af en ny enhed, der har faet til opgave
at fa et stgrre fokus og en mere effektiv indsats pa det internationale arbejde.

Aret har imidlertid ogsa i vidt omfang vaeret praeget af arbejdet med stgrre sagskomplek-
ser og opgaver af international karakter. Datatilsynet har saledes behandlet flere stgrre
og ganske principielle sager om behandling af personoplysninger hos savel offentlige
myndigheder som private virksomheder. Der er endvidere i februar 2017 gennemfgrt en
Schengen-evaluering af Danmark i forhold til databeskyttelsesreglerne, hvor tilsynet ogsa
deltog.



Datatilsynets virksomhed i 2017

Datatilsynets opgaver

Datatilsynet er den centrale uafhangige myndighed, der fgrer tilsyn med, at reglerne i
persondataloven overholdes. Tilsynet med domstolene ligger dog hos Domstolsstyrelsen.

Persondataloven:

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med se-
nere a&ndringer.

I'tilknytning til persondataloven har Justitsministeriet udstedt en raekke be-
kendtggrelser. Datatilsynet har endvidere udarbejdet en raekke vejlednin-
ger vedrgrende loven.

Tilsynet med persondataloven indebarer et stort antal forskelligartede opgaver. Datatil-
synet har i 2017 bl.a. haft fglgende opgaver:

¢ Information og vejledning

e Behandling af klager fra borgere

e Udtalelser om forslag til love og bekendtggrelser mv.

e Udtalelser om anmeldelser fra offentlige myndigheder

e Tilladelser til virksomheder mv.

e Tilladelser til forskere

¢ Bidrag til besvarelse af spgrgsmal fra Folketinget

e Sager pa Datatilsynets eget initiativ (inkl. ad hoc-tilsyn), herunder tilsyn hos kommu-
ner, regioner og private dataansvarlige mv.

e Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde med an-
dre datatilsyns-myndigheder

e Deltagelse i arbejdsgrupper, udvalg mv.

* Oplaeg pa konferencer og lign.



Det er Datatilsynets vision, at myndigheder og private kender og overholder reglerne for
behandling af personoplysninger, og at borgerne kender og kan bruge deres rettigheder.
Datatilsynet ggr dette muligt og lettere gennem synlighed, information, dialog og kontrol.

Det er Datatilsynets mission at radgive om registrering, videregivelse og anden behand-
ling af person-oplysninger samt at fgre tilsyn med, at myndigheder, virksomheder og an-
dre dataansvarlige overholder persondataloven.

DATATILSYNET
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Radgivning og vejledning

Datatilsynet udgver — som forudsat i de almindelige bemarkninger til persondataloven —
farst og fremmest sin virksomhed gennem generelle retningslinjer og ved en serviceorien-
teret radgivning og vejledning.

Dette sikres bl.a. gennem tilsynets hjemmeside, hvor tilsynet lgbende offentligggr rele-
vant praksis og vejledning i relation til persondataloven samt vejledning i relation til data-
beskyttelsesforordningen mv. | 2017 offentliggjorde Datatilsynet saledes fem nationale
vejledninger om forordningen. Endvidere har tilsynet —i regi af Artikel 29-gruppen - bidra-
get til udarbejdelsen af indtil videre fem falleseuropzeiske vejledninger om reglerne.

Det er Datatilsynets oplevelse, at der er en stadig st@rre efterspgrgsel efter at fa tilsynet
til at stille op og fortalle om persondataretlige problemstillinger. Datatilsynet har i 2017
deltaget med indlaeg mv. pa 34 konferencer og seminarer. Den fremtidige regulering pa
databeskyttelsesomradet og Datatilsynets rolle er i den forbindelse et emne, som interes-
serer mange. Datatilsynets direktgr har saledes holdt flere indleeg om bl.a. databeskyt-
telsesforordningen, herunder status for arbejdet med implementeringen af forordningen
for bade den private og den offentlige sektor. Endvidere har Datatilsynet ogsa deltaget i
en debat om digitalisering og datasikkerhed til gavn for borgerne, hvor der deltog 150 it-
chefer fra staten og kommunerne samt private it-chefer og leverandgrer, ligesom tilsynet
har holdt opleeg om bl.a. markedsfgring og samtykke.

Den Europaiske Databeskyttelsesdag finder sted hvert ar den 28. januar. Databeskyttel-
sesdagen er en anledning til at ggre en saerlig indsats for at give borgerne viden om data-
beskyttelse og deres rettigheder i den forbindelse. Datatilsynet fejrede i 2017 dagen ved
at afholde en raekke webinarer om oplysningspligt og brud pa persondataloven, som alle
kunne tilmelde sig til. Endvidere var tilsynet i Grgnland for at holde oplaeg om konsekven-
ser af persondatalovens ikraftsattelse for Grgnland dels for grgnlandske myndigheder og
dels for private virksomheder i Grgnland. Oplaegget til de grgnlandske myndigheder blev
i den forbindelse livestreamet til alle de grgnlandske kommuner.

Herudover er radgivning og vejledning om persondataloven over telefonen eller pa bag-
grund af skriftlige forespgrgsler en stor del af Datatilsynets arbejde. Tilsynet har i 2017
saledes registreret 11.687 telefoniske henvendelser. Antallet af telefoniske henvendelser
har dermed vaeret pa cirka samme niveau som i 2016 (11.751 opkald).



Klagesagsbehandling

| klagesagerne traeffer Datatilsynet afggrelse om, hvorvidt en behandling af personoplys-
ninger er sket i overensstemmelse med persondataloven.

Nar Datatilsynet modtager en klage fra en borger, undersgger tilsynet fgrst, om den data-
ansvarlige allerede har modtaget en henvendelse fra borgeren med en klage over forhol-
det. Hvis ikke borgeren selv har rettet henvendelse til den dataansvarlige, sender tilsynet
som udgangspunkt borgerens klage videre til den dataansvarlige, sa denne i fgrste om-
gang kan foretage en vurdering af, om behandlingen af personoplysninger er berettiget.
Tilsynet underretter samtidig borgeren og den dataansvarlige om muligheden for pa ny at
rette henvendelse til tilsynet, hvis borgeren ikke er tilfreds med den dataansvarliges be-
svarelse.

| 2017 har Datatilsynet registreret en stigning pa 39,5 % i antallet af nye sager (fore-
spgrgsler og klager) vedrgrende private dataansvarlige (fra 1.083 i 2016 til 1511 i 2017).
Hvad angar lignende sager vedrgrende offentlige myndigheder, er der i 2017 registreret en
stigning pa 19 % i antallet af nye sager (fra 590 i 2016 til 702 i 2017).

Nedenfor ses eksempler pa klagesager, som Datatilsynet i 2017 traf afggrelse i.

Rigspolitiets behandling af no-hits i politiets system for automatisk
nummerpladegenkendelse (ANPG)

Pa baggrund af en borgerhenvendelse behandlede Datatilsynet i 2017 en sag om Rigspo-
litiets behandling af sakaldte no-hits i politiets system for automatisk nummerpladegen-
kendelse. Tilsynet har tidligere behandlet spgrgsmal om ANPG. Se f.eks. Datatilsynets
arsheretning 2015, side 8.

Sagen drejede sig om, hvorvidt Rigspolitiets opbevaring af no-hits i ANPG-systemet var i
strid med Datatilsynets anbefalinger til Rigspolitiet og reglerne i bekendtggrelse nr. 1080
af 20. september 2017 om automatisk nummerpladegenkendelse (ANPG) og retshandhze-
velsesloven. Til brug for sagens behandling indhentede Datatilsynet en udtalelse fra Rigs-
politiet.

Efter at sagen var blevet forelagt for Dataradet, udtalte Datatilsynet, at det var tilsynets
overordnede opfattelse, at behandlingen af no-hits i ANPG som udgangspunkt ma anses
for at ligge inden for rammerne af bekendtggrelsens § 6, stk. 1, da Rigspolitiet — efter til-
synets opfattelse — i sin udtalelse i tilstraeekkelig grad havde redegjort for, at indsamlingen
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af oplysninger om no-hits er sket pa grundlag af en konkret politifaglig vurdering, hvor
anvendelsen af ANPG vurderes at veere af vaesentlig betydning for de pageldende malret-
tede indsatser.

Om grundlaget for behandlingen af no-hits i ANPG udtalte Datatilsynet, at det er en forud-
seetning, at indsamlingen sker til ét eller flere udtrykkeligt angivne og saglige formal i
form af en malrettet politiindsats, som ud fra proportionalitetshetragtninger skal vaere
tidsmaessigt og geografisk afgrenset. Afgraensningen kan efter tilsynets opfattelse efter
omstandighederne omfatte hele Danmarks territorialomrade. Endvidere er det afggren-
de, at anvendelsen af ANPG vurderes at vaere af vaesentlig betydning for den malrettede
politiindsats.

Efter Datatilsynets opfattelse indebaerer dette — bl.a. set i lyset af kravet om proportiona-
litet i retshandhavelsesloven - at ikke blot anvendelse af ANPG, men selve opbevaringen
af oplysninger om no-hits ud fra en politifaglig vurdering skal have vasentlig betydning
for den malrettede politiindsats. Det er saledes en forudsatning, at der er foretaget en
konkret politifaglig vurdering, hvorefter opbevaring af no-hits anses at have vasentlig
betydning for opfyldelse af formalet med indsamlingen.

Datatilsynet understregede derfor generelt vigtigheden af, at Rigspolitiet i forhold til for-
malet med hver enkelt indsats ngje overvejer ngdvendigheden af indsamling og opbeva-
ring af no-hits i ANPG-systemet, hvorfor Rigspolitiet bgr foretage en nermere afvejning af
behovet for og nyttevaerdien af behandlingen af no-hits set i forhold til det meget store
antal personer, hvis faerden bliver registreret.

Datatilsynet havde endvidere bemarkninger til Rigspolitiets fastsaettelse af nye indsats-
omrader og anden anvendelse af indsamlede oplysninger fra ANPG.



Hvad er ANPG?

ANPG indebarer, at der via kameraer optages fotos af kgretgjer, som passerer forbi kameraet,
hvorefter speciel software automatisk finder nummerpladeoplysninger fra fotoet. Nummerpla-
deoplysningerne kan herefter dels (umiddelbart) sgges i relevante databaser, dels (eventuelt)
lagres med oplysninger om position samt data og tidspunkt vedrgrende optagelsen. Behandlin-
gen af oplysninger i ANPG er reguleret i bekendtggrelse nr. 1080 af 20. september 2017 om po-
litiets anvendelse af automatisk nummerpladegenkendelse (ANPG).

ANPG-systemet indeholder en hit-del og en no-hit-del. Ved hits forstas nummerplader, hvortil
der er registreret et sarligt forhold (eksempelvis pa grund af manglende syn), mens der for no-
hits ikke er registreret et sadan forhold.

| no-hit-delen kan der bl.a. behandles oplysninger om nummerplader, som ikke er omfattet af
hit-delen, nar oplysningerne er indsamlet som led i en malrettet politiindsats. Indsatsen skal
veere tidsmassigt og geografisk afgraenset og iverksat pa baggrund af en konkret politifaglig
vurdering, hvor anvendelsen af ANPG vurderes at vaere af vasentlig betydning for indsatsen.
No-hits indsamlet i forbindelse med en malrettet politiindsats skal slettes senest 30 dage efter
det tidspunkt, hvor oplysningerne er indsamlet.

Registrering og kreditvurdering af en virksomhed hos Creditsafe Den-
mark ApS

Datatilsynet traf i 2017 afggrelse om en virksomheds klage over Creditsafe Denmark ApS’
registrering af virksomheden i Creditsafe Denmark ApS’ erhvervsdatabase, og at Credit-
safe Denmark ApS havde kreditvurderet virksomheden uden at vaere i besiddelse af til-
straekkelige oplysninger til at foretage en korrekt vurdering.

Datatilsynet vurderede med hjemmel i persondatalovens § 20, stk. 1, at Creditsafe Den-
mark ApS kunne behandle oplysninger om virksomheden i form af bl.a. stamdata trukket
fra CVR. Datatilsynet lagde i den forbindelse vaegt p3, at tilsynet ikke umiddelbart kunne
tilsideszette en vurdering af, om oplysningerne efter deres art er af betydning for bedgm-
melsen af gkonomisk soliditet og kreditveerdighed, og som dermed kan registreres og vi-
deregives uden samtykke fra den registrerede. Datatilsynet fandt derfor ikke anledning til
at udtale kritik af Creditsafe Denmark ApS’ registrering af virksomheden i erhvervsdataba-
sen.

Creditsafe Denmark ApS havde endvidere foretaget en kreditvurdering af virksomheden.
Kreditvurderingen fremstod som en rapport indeholdende informationer om virksomhe-
dens nuvarende og tidligere navne, CVR-nummer, virksomhedens startdato, virksom-
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hedsform, branchekode, adresse, herunder e-mailadresse, telefonnummer og antal med-
arbejdere fordelt efter arstal. Derudover var virksomheden angivet med bade en lokal og
international score, der blev beskrevet som en moderat risiko, ligesom kreditvurderingen
fastsatte en kreditbegransning pa 25.000 kr. for virksomheden.

Creditsafe Denmark ApS oplyste i sagen, at nar en virksomhed ikke har udarbejdet et
arsregnskab, vil de parametre, der indgar i beregningen af kreditscoren, vare informatio-
ner om den enkelte virksomheds stiftelsestidspunkt, branchekode, ledelse, antal medar-
bejdere, beliggenhed, virksomhedsform, tid pa adressen og om virksomheden indgari en
koncern. Informationerne samles i en ratingmodel, hvor den enkelte virksomhed angives
med en lokal og international score samt en angivelse af risikoen.

Datatilsynet fandt det pa den baggrund kritisabelt, at Creditsafe Denmarks ApS’ kredit-
vurdering af virksomheden ikke levede op til persondatalovens § 20. Datatilsynet lagde i
sin afggrelse vaegt pa, at der i scoren ikke indgar gkonomiske oplysninger, hvorfor der
efter tilsynets opfattelse ikke blev givet et retvisende billede af virksomhedens kreditveer-
dighed og betalingsevne i et fremtidigt skyldforhold.

Manglende indsigt i tv-optagelser i Dansk Supermarked

Datatilsynet har i 2017 behandlet en sag, hvor en mor (herefter klager) pa vegne af sin sgn
klagede over, at hun havde faet afslag pa indsigt i tv-overvagningsoptagelser optaget den
22. april 2015 i en butik tilhgrende Dansk Supermarked Group (herefter Dansk Supermar-
ked).

Baggrunden for klagers gnske om at fa indsigt var, at hendes sgn sammen med to andre
personer havde veret involveret i en sag om butikstyveri i den pageldende butik, og at
politiet var blevet tilkaldt og havde optaget rapport. Sgnnen var dog ikke blevet sigtet for
butikstyveriet. Klager oplyste endvidere i sagen, at hun til Dansk Supermarked havde be-
skrevet, hvilket tgj hendes sgn havde pa den pagaldende dag.

Dansk Supermarked anfgrte, at man ikke kunne give indsigt til klager uden et samtykke
fra sgnnen, ligesom der var brug for en regular skriftlig fuldmagt udstedt af sgnnen til
moren, og at fuldmagten skulle vitterlighedspategnes.

Endvidere anfgrte Dansk Supermarked, at man fra sin leverandgr af tv-overvagning havde
faet oplyst, at det ikke var teknisk muligt at slgre de gvrige personer pa tv-overvagningen.
Optagelsen ville i stedet skulle hugges op i mindre stykker (5-8 billeder pr. sekund), slg-
res og herefter saettes sammen igen.
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Dansk Supermarked anfgrte herudover, at det ville vaere forbundet med uforholdsmaes-
sigt store omkostninger, hvis der skulle meddeles indsigt i tv-overvagningen (levende bil-
leder), men at det kunne lade sig gare at meddele indsigt i billeder fra tv-overvagningen,
som Dansk Supermarked fortsat var i besiddelse af.

Datatilsynet udtalte bl.a., at der ikke kan stilles krav om, at den person, som fremsaatter
begaering om indsigt, preecist kan angive de behandlinger, som vedkommende @gnsker
indsigt i. Pa den anden side er det berettiget, at den dataansvarlige anmoder personen,
der gnsker indsigt i forbindelse med tv-overvagning, om at komme med oplysninger, som
kan hjzlpe den dataansvarlige med at finde frem til eventulle oplysninger om personen.
Sadanne oplysninger kan f.eks. vere tid, sted og eventuelt et billede af den pagaldende.

Datatilsynet udtalte ogsa, at hvis en reprasentant for en registreret person retter henven-
delse til en dataansvarlig, pahviler det denne at sikre sig, at repraesentanten er berettiget
til at handle pa vegne af den registrerede. Det er den dataansvarlige, som afggr, hvorledes
repraesentanten skal godtggre, at vedkommende er berettiget til at optraaede som reprae-
sentant for den, om hvem oplysninger behandles. Datatilsynet bemaerkede i den forbin-
delse, at den dataansvarlige ogsa har et ansvar for at sikre, at der ikke udleveres oplysnin-
ger til uvedkommende. Sker dette, vil den dataansvarlige evt. kunne ggres ansvarlig for at
overtreede persondatalovens regler om databeskyttelse.

Datatilsynet henviste til afsnit 3.1.4 i tilsynets rettighedsvejledning fra 2000, hvori indsigt
i oplysninger om bgrn og unge under 18 ar er omtalt. Datatilsynet bemaerkede hertil, at
hovedreglen er, at en foraeldremyndighedsindehaver kan fa indsigt i oplysninger om ved-
kommendes barn uden at skulle fremvise fuldmagt.

Efter Datatilsynets umiddelbare vurdering var der ikke i denne sag tale om forhold, som
kun den unge kunne fa indsigt i. Datatilsynet bemaerkede hertil, at klager allerede var
bekendt med detaljer omkring handelsesforlgbet og bistod sgnnen med at fa fiernet re-
gistreringer, som efter hendes mening var urigtige. Efter Datatilsynets opfattelse var en
fuldmagt derfor ikke pakravet.

Herefter praciserede Datatilsynet, at retten til indsigt efter persondataloven kun omfatter
oplysninger om personen selv. Dette indebar, at det reelt kun ville vaere de brudstykker af
overvagningsoptagelsen, hvor klagers sgn fremgik, der skulle udleveres. Det kunne sale-
des vaere ngdvendigt at opsplitte optagelsen til mindre billedsekvenser, som derefter
kunne udleveres.
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Klager havde saledes heller ikke krav pa at fa udleveret optagelser med de andre drenge
- tvaertimod: Hvis bade klagers sgn og andre personer indgik i en billedsekvens, skulle
der ske slgring/overdaekning af de andre tilstedevarende, medmindre de havde givet
samtykke til udleveringen.

Hvis personerne var placeret pa en sddan made pa nogle af billederne, at slgringen/over-
dakningen af en anden person i praksis ogsa ville overdakke billedet af klagers sgn, var
det reelt ikke muligt at give indsigt i de billedsekvenser, hvor dette matte veere tilfeeldet.

Hvis det reelt ikke var muligt at genkende klagers sgn — eller at skelne ham fra de andre
drenge — selv ved brug af et foto af klagers sgn fra dengang og informationer om hans
pakledning pa dagen, var det heller ikke muligt at give indsigt.

Bortset fra de ovenfor beskrevne tilfelde, hvor det reelt ville vaere umuligt at give indsigt,
var det Datatilsynets opfattelse, at der skulle gives klager som repraesentant for hendes
sgn indsigt i de optagelser, hvor han indgik.

Dansk Supermarkeds oplysning om store omkostninger forbundet hermed kunne ikke
fare til et andet resultat.

Datatilsynet understregede, at det er den dataansvarlige virksomheds ansvar at besvare
indsigtsanmodninger og at imgdekomme disse i videst muligt omfang. Hvis den dataan-
svarlige virksomhed finder, at der er behov for yderligere oplysninger eller fuldmagter for
at kunne besvare anmodningen, ma virksomheden ga i dialog med den registrerede, den-
nes reprasentant og/eller eventuelt de andre registrerede for at fa oplysningerne frem-
skaffet. Det bgr ikke vaere ngdvendigt med Datatilsynets mellemkomst.

Datatilsynet fandt det herefter kritisabelt, at Dansk Supermarked endnu ikke havde givet
indsigt til klager og hendes sgn i det omfang, det var muligt.
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Sager pa eget initiativ

| 2017 er der sket et fald pa 33,6 % i antallet af sager pa Datatilsynets eget initiativ (fra 110
i 2016 til 73 sager i 2017). Ressourcemassige overvejelser har selvsagt indflydelse pa den
lgbende prioritering af, hvilke sager der kan tages op af egen drift i Datatilsynet.

Behandling af oplysninger om bl.a. ophavsretlige kraenkelser

Pa baggrund af flere borgerhenvendelser indledte Datatilsynet en undersggelse af et spe-
cialiseret advokatfirma, der blandt andet beskaftiger sig med handhavelse af immateri-
elle rettigheder.

Advokatfirmaet foretog registrering af IP-adresser, der havde deltaget i et peer-to-peer-
baseret fildelingsnetvaerk, hvorfra der angiveligt var foretaget ulovlig download og distri-
bution af eksempelvis film og tv-serier, med henblik pa efterfglgende civilretlig patale af
ophavsretlige krankelser.

Datatilsynet fandt, at nar en IP-adresse, der er knyttet til en fysisk person, keedes sammen
med ulovlig download og/eller distribution af ophavsretligt beskyttede veerker, kan der
vaere tale om en fglsom oplysning om vedkommendes strafbare forhold omfattet af per-
sondatalovens § 8.

Datatilsynet vurderede, at behandlingen kunne ske i medfgr af persondatalovens § 7, stk.
2,nr. 4, jf. § 8, stk. 6, § 8, stk. 4, 0g § 6, stk. 1, nr. 7. Datatilsynet fandt saledes ikke grund-
lag for at kunne tilsidesatte advokatfirmaets vurdering af, at behandlingen af personop-
lysninger om personer, der formodes at have kranket advokatfirmaets klienters ophavs-
rettigheder, er ngdvendig for, at et retskrav kan fastleegges, ggres geeldende eller forsvares
i forbindelse med politianmeldelse eller civilretlig forfglgning.

Datatilsynet lagde vaegt pa, at ophavsretskrankelser som hovedregel er undergivet privat
patale, og at det derfor i praksis ofte ville veere umuligt for rettighedsindehavere at hand-
haave deres rettigheder, hvis oplysningerne ikke kunne behandles.

Datatilsynet lagde ogsa veaegt pa, at de indsamlede IP-adresser, der er kaedet sammen
med rettighedskraenkelserne, ikke er umiddelbart personhenfgrbare fgr det tidspunkt,
hvor oplysninger om navn og adresse pa abonnenten modtages fra internetudbyderen pa
baggrund af en retskendelse. Datatilsynet lagde i den forbindelse til grund, at der ved ret-
tens vurdering af, hvorvidt en internetudbyder skal paleegges at udlevere disse identifika-
tionsoplysninger, foretages en afvejning mellem bl.a. hensynet til beskyttelsen af person-
oplysninger og kommunikationshemmeligheden over for hensynet til effektiv
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handhavelse af immaterielle rettigheder med inddragelse af eksempelvis proportionali-
tetsprincippet.

Brug af fingeraftryk (biometri) ved bloddonation

Efter henvendelser fra en reekke borgere om registrering af fingeraftryk hos Blodbanken
pa Rigshospitalet startede Datatilsynet en sag af egen drift over for Region Hovedstaden.

I sin udtalelse til sagen oplyste Region Hovedstaden bl.a., at regionen anvender fingeraf-
tryksidentifikation for at sikre identiteten pa bloddonoren. Pa denne made sikres det, at
bloddonoren ikke forveksles med en anden person, hvorved risikoen for potentielt livsfar-
lige forbytninger mindskes. Oplysningerne blev lagret i form af billeder (bitmap-filer)
sammen med donors personnummer, og ved et match af et fingeraftryk godkendtes do-
nor, og tappeproceduren kunne fortsaette. De omhandlede billeder skulle efter regionens
opfattelse opbevares i mindst 30 ar, idet regionen henviste til bekendtggrelse nr. 1230 af
8. december 2005 om kvalitets- og sikkerhedskrav til blodbankvirksomhed.

Datatilsynet fandt, at Region Hovedstaden inden for rammerne af persondataloven kunne
g@re brug af en biometrisk lgsning med henblik pa at kunne foretage en entydig identifi-
kation af bloddonorer. Datatilsynet lagde bl.a. vaegt pa, at personforveksling ved bloddo-
nation kan have meget alvorlige og potentielt fatale konsekvenser for modtagere af blod.

Datatilsynet fandt imidlertid, at den valgte lgsning var betydeligt mere indgribende over
for den registrerede, end hvad der kraeves til formalet. Tilsynet lagde vaegt pa, at Region
Hovedstaden registrerede billeder af donorernes fingeraftryk og ikke kun matematiske
vardier udregnet pa baggrund heraf (templates).

Datatilsynet bemaerkede i den forbindelse, at den matematiske vaerdi, der registreres i en
templatelgsning, afhenger af den anvendte algoritme. Den matematiske verdi hos én
dataansvarlig vil altsa ikke ngdvendigvis vaere den samme, som registreres pa baggrund
af det samme fingeraftryk hos en anden dataansvarlig. Mulighederne for at kunne sam-
kgre to databaser og eventuelt anvende oplysningerne til uretmassige eller uforenelige
formal er derved begransede. Billeder af fingeraftryk udggr derimod de biometriske ”ra-
data”, som vil kunne samkgres med fingeraftryksbaserede oplysninger i andre databaser
samt reproduceres og anvendes i andre uvedkommende sammenhange.

Datatilsynet fandt endvidere ikke holdepunkter for at antage, at bestemmelserne i den
navnte bekendtggrelse forpligter regionen til at opbevare de biometriske oplysninger om
donorer i mindst 30 ar. Bekendtggrelsens krav om sporbarhed forudsaetter efter tilsynets
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forstaelse ikke behandling af biometriske oplysninger om de pagaldende donorer. Tilsy-
net fandt det derfor ikke godtgjort, at en generel slettefrist pa 30 ar levede op til person-
datalovens princip om tidsbegransning.

Endelig bemarkede Datatilsynet, at tilsynets vurdering af regionens behandling af oplys-
ninger om bloddonorers fingeraftryk — som blev foretaget i henhold til persondataloven
— fortsat vil vaere aktuel efter databeskyttelsesforordningen.

Region Hovedstaden oplyste efterfglgende, at regionens procedure ville blive &ndret, sa-
ledes at der i stedet for det nuvaerende billede af donorers fingeraftryk fremadrettet gem-
mes en hash-streng (matematiske vaerdier, template), som er den metode, der anvendes
af de gvrige regioners blodbanker.

Advarselsregistre

Hvis en privat dataansvarlig gnsker at behandle oplysninger med henblik pa at advare
andre mod forretningsforbindelser med eller ansattelsesforhold til en registreret person
eller virksomhed mv., skal der foretages anmeldelse heraf til Datatilsynet. Den dataan-
svarlige skal derudover have en tilladelse fra Datatilsynet. Det fglger af persondatalovens
§ 5o, stk. 1, nr. 2.

Ved Datatilsynets vurdering af, om en ansggning om tilladelse til oprettelse af et advar-
selsregister kan imgdekommes, laegger tilsynet veegt pa, om oprettelsen af advarselsregi-
stret tjener anerkendelsesvaerdige interesser. Herudover foretager Datatilsynet en vurde-
ring af, om den anmeldte behandling af oplysninger i forbindelse med advarselsregistret
i gvrigt opfylder persondatalovens krav.

Oplysninger om virksomheder mv. i advarselsregistre:

Persondataloven gelder som udgangspunkt kun for oplysninger om personer, men nar der er
tale om advarselsregistre, gaelder loven ogsa for oplysninger om virksomheder, foreninger mv.
Tilladelse og vilkar:

Datatilsynet fastsaetter vilkar i forbindelse med en tilladelse til at fgre et advarselsregister. Det
er vilkar om, hvornar der ma ske registrering i advarselsregistret. Herudover fastsatter Datatil-
synet en raekke standardmaessige vilkar om oplysningspligt, indsigtsret, sletning og sikkerhed.
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Nets’ advarselsregister over kunder, som tidligere har misligholdt en
kundeaftale

Nets sggte om tilladelse til at oprette et advarselsregister over virksomheder, der tidligere
har misligholdt en kundeaftale med et selskab i Nets-koncernen.

Formalet med registret er at advare selskaber i Nets-koncernen mod kundeforhold med
virksomheder, som tidligere har misligholdt en kundeaftale, og advare mod kundeforhold
med personer, der har vaeret ejere af en virksomhed, som tidligere har misligholdt en af-
tale med et selskab i Nets-koncernen.

Optagelse i registret afslgrer saledes, at den pagaldende virksomhed har misligholdt en
aftale med et selskab i Nets-koncernen, eller at den pageldende person har varet ejer af
en virksomhed, der har misligholdt en aftale med et selskab i Nets-koncernen.

Efter persondatalovens § 50, stk. 1, nr. 2, skal Datatilsynets tilladelse indhentes forinden
ivaerksaettelse af en behandling, som er omfattet af anmeldelsespligten i lovens § 48, nar
behandlingen af oplysningerne sker med henblik pa at advare mod forretningsforbindel-
ser med eller ansattelsesforhold til en registreret. Det er Datatilsynets opfattelse, at regi-
stret kun kunne tillades oprettet, hvis det tjener et anerkendelsesveerdigt og sagligt for-
mal.

Henset til, at registreret har til formal at forebygge gkonomisk kriminalitet og at begranse
gkonomisk tab for Nets-koncernen, fandt Datatilsynet efter foreleeggelse for Dataradet, at
registret tjener et anerkendelsesvardigt formal under forudsetning af, at der kunne op-
stilles objektive kriterier for, under hvilke omstandigheder registrering og videregivelse
kan finde sted.

Datatilsynet meddelte pa denne baggrund Nets tilladelse til at fare et advarselsregister
med oplysninger om virksomheder og/eller personer, som kun kan indga en kundeaftale
efter en sarlig vurdering. Tilladelsen blev meddelt pa en raekke naermere angivne vilkar,
herunder en rakke vilkar for optagelse i advarselsregistret med henblik pa at sikre, at
optagelse i registret ikke beror pa subjektive vurderinger.

Af disse vilkar fremgar bl.a., at registret efter sit indhold skal fremsta som en fortegnelse
over virksomheder og/eller personer, som kun kan indga en kundeaftale efter en sarlig
vurdering. Registret ma ikke gennem sin overskrift eller gvrige indhold angive, at de regi-
strerede virksomheder og/eller personer er afskaret fra at indga en kundeaftale eller kun
kan indga en kundeaftale pa serlige vilkar. Det fremgar endvidere, at der ikke ma ske
behandling af oplysninger om et forhold vedrgrende virksomheden og/eller personen,
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hvis forholdet er bestridt. Oplysningerne om en registreret ma hgjst veere registreret i to
ar.

| advarselsregistret ma der kun ske registrering og videregivelse af oplysninger om virk-
somheder og/eller personer, hvis oplysningerne vedrgrer skyldforhold til samme kreditor
pa mere end 1.000 kr., og kreditor enten har erhvervet den registreredes skriftlige erken-
delse af en forfalden geeld eller har foretaget retslige skridt mod den pagaldende. Der
kan endvidere behandles oplysninger, der hidrgrer fra Statstidende. Oplysninger om en-
deligt godkendt gaeldssanering ma dog ikke videregives.

Endvidere kunne der ske optagelse i advarselsregistret pa serlige vilkar godkendt af Da-
tatilsynet.

| det omfang optagelse i registret sker pa baggrund af misligholdelse af en indgaet aftale,
vil registrering og videregivelse af oplysningerne - forudsat registrering sker pa baggrund
af de serlige vilkar godkendt af Datatilsynet — alene udggre behandling af almindelige,
ikke-fglsomme oplysninger omfattet af persondatalovens § 6.

Registret vil herudover indeholde en rekke identifikationsoplysninger om de registrerede
virksomheder og/eller personer.

Datatilsynet lagde derfor til grund, at registret vil indeholde almindelige, ikke-fglsomme
oplysninger omfattet af persondatalovens § 6.

Datatilsynet fandt, at Nets og de gvrige selskaber i Nets-koncernen har en berettiget inte-
resse i, at det i forbindelse med indgaelse af en ny kundeaftale kan tages i betragtning, om
potentielle kunder tidligere har misligholdt en kundeaftale med et andet selskab i Nets-
koncernen, og hvis de fastsatte vilkar for optagelse i registret bliver overholdt, at der kan
ske registrering og videregivelse af oplysningerne, jf. persondatalovens § 6, stk. 1, nr. 7.

Datatilsynet fandt endvidere, at Nets inden for rammerne af persondatalovens § 11, stk. 2,
nr. 2, og § 5, stk. 2, vil kunne behandle oplysninger om personnummer med henblik pa
entydig identifikation, hvis der foreligger et udtrykkeligt samtykke til behandlingen.

Hgringer over lovforslag mv.

| 2017 registrerede Datatilsynet 584 nye hgringssager i forbindelse med lovforslag, be-
kendtggrelser mv. Der er hermed sket en stigning pa 24,5 % i forhold til 2016, hvor der var
469 hgringssager.
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I sine udtalelser forholder Datatilsynet sig til de eventuelle databeskyttelsesretlige pro-
blemstillinger i det foreliggende lovforslag mv. Datatilsynet anser sine udtalelser som et
vaesentligt bidrag i lovgivningsprocessen, dels fordi tilsynet besidder en ekspertviden om
databeskyttelse, dels fordi tilsynet efter persondataloven udgver sine funktioner i fuld
uafhangighed. Datatilsynet prioriterer derfor opgaven hgijt.

Datatilsynet skal efter persondatalovens § 57 afgive udtalelse ved udarbejdelse af generelle
retsforskrifter, f.eks. forslag til love, bekendtggrelser og direktiver, der har betydning for be-
skyttelsen af privatlivet i forbindelse med behandling af personoplysninger.

Lovhgring om @&ndring af taxiloven

Trafik-, Bygnings- og Boligministeriet anmodede om Datatilsynets eventuelle bemarknin-
ger til et forslag til taxilov.

Datatilsynet udtalte sig bl.a. om, at der ved registrering og opbevaring af oplysninger om
kgrte taxiture, herunder bl.a. GPS-koordinater mv., efter Datatilsynets opfattelse vil veere
tale om behandling af personoplysninger. Datatilsynet anbefalede derfor, at Trafik-, Byg-
nings- og Boligministeriet foretog en naermere vurdering af formalet eller formalene med
den foreslaede forpligtelse til at registrere de pageldende oplysninger og om de(t) gn-
skede formal kunne opnas ved behandling af feerre oplysninger.

Herudover anbefalede Datatilsynet at udvalgte bestemmelser i lovforslaget blev praecise-
ret i forhold til persondatalovens og tv-overvagningslovens regler.

Lov om &ndring af lov om Forsvarets Efterretningstjeneste (FE) og
toldloven (FE’s adgang til oplysninger om flypassagerer og @ndring af
FE’s forpligtelse til sletning af oplysninger)

Forsvarsministeriet anmodede om Datatilsynets bemaerkninger til lov om andring af lov
om Forsvarets Efterretningstjeneste (FE) og toldloven (FE’s adgang til oplysninger om fly-
passagerer og @ndring af FE’s forpligtelse til sletning af oplysninger).

Udkastet til lovforslag vedrgrte bl.a. etablering af saerskilt lovhjemmel til, at FE kan fa
adgang til visse af de oplysninger om passagerer og besatning, som luftfartsselskaberne
efter forslaget til @ndring af toldloven skal overfgre til skattemyndighederne. Med forsla-
get blev der saledes lagt op til, at skattemyndighederne skal videregive oplysninger om
passagerer og besatning, der ikke er danske statsborgere, til FE, hvis tjenesten vurderer,
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at oplysningerne kan have betydning for varetagelsen af tjenestens efterretningsmaessige
virksomhed rettet mod forhold i udlandet. Dertil blev der foreslaet hjemmel til, at for-
svarsministeren efter forhandling med skatteministeren kan fastsatte regler om, hvordan
oplysningerne skal stilles til radighed, herunder ved oprettelse af en terminaladgang for
FE til SKATs it-lgsning.

Forslaget om terminaladgang rejste efter Datatilsynets opfattelse en reekke persondata-
retlige spgrgsmal. Det stod eksempelvis ikke tilsynet klart, hvordan det i forbindelse med
videregivelse kan sikres, at der, forinden oplysninger indhentes, foretages en konkret vur-
dering af ngdvendigheden heraf. Tilsynet bemarkede, at det i sidste ende beror pa en
politisk vurdering, om en sadan terminaladgang skal etableres.

| forhold til udvidelsen af skattemyndighedernes eksisterende hjemmel til at modtage (og
videregive til PET) oplysninger om passagerer og besatning pa luftfartgjer, som luftfarts-
selskaberne er i besiddelse af, uanset om skattemyndighederne matte have en selvstaen-
dig interesse i at fa oplysningerne til brug for toldkontrol, bemzrkede Datatilsynet bl.a.,
at det efter tilsynets opfattelse fulgte af persondatalovens § 5, at en dataansvarlig kun ma
indsamle oplysninger, som den dataansvarlige aktuelt har et behov for, og at indsamlin-
gen af oplysninger skal sigte mod at lgse opgaver, som falder inden for den dataansvarli-
ges kompetenceomrade/myndighedsudgvelse.

Det var derfor tilsynets opfattelse, at skattemyndighederne kun bgr behandle, herunder
indsamle og registrere, oplysninger, som myndigheden selv har behov for af hensyn til
varetagelsen af egne formal, hvorfor det efter Datatilsynets opfattelse ville vaere mest
hensigtsmassigt at vaelge en konstruktion, hvor oplysningerne enten videregives direkte
til FE fra flyselskaberne, eller at etablere en ordning, hvor SKAT er databehandler for FE.

Lov om &ndring af udleendingeloven (@get brug af biometri m.v.)

Udlendinge- og Integrationsministeriet anmodede om Datatilsynets eventuelle bemaerk-
ninger til udkast til lov om @ndring af udlandingeloven (@get brug af biometri m.v.).

Efter forslaget skulle alle fingeraftryk af udleendinge optaget til forskellige formal, eksem-
pelvis i forbindelse ansggning om opholdstilladelse efter udleendingeloven, samles i én
database, hvor fingeraftrykkene skulle opbevares i 30 ar efter optagelsen heraf. Tilsva-
rende bestemmelser blev foreslaet indsat i udlendingeloven i forhold til optagelse og
opbevaring af personfotografi.
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Indledningsvis bemarkede Datatilsynet, at der i forskellige internationale regelsat er
mulighed for at registrere fingeraftryk, og at den tidsmassige udstraekning derfor afhang
af formalet med registreringen.

Datatilsynet bemarkede herefter under henvisning til persondatalovens grundlaeggende
principper om formalsbhestemthed og proportionalitet, at behandling af personoplysnin-
ger ikke ma ga videre — hverken i omfang eller varighed - end hvad der kraves til opfyl-
delse af de formal, som den dataansvarlige er berettiget til at benytte.

Datatilsynet bemaerkede i forleengelse heraf, at biometriske data (f.eks. fingeraftryk), der
behandles med det formal entydigt at identificere en fysisk person, fra den 25. maj 2018,
hvor databeskyttelsesforordningen finder anvendelse, vil vaere omfattet af de sarlige ka-
tegorier af oplysninger (falsomme oplysninger) i forordningens artikel 9.

Henset til fingeraftrykkets szrlige karakter bemaerkede Datatilsynet, at behandling af fin-
geraftryk i en central database i 30 ar efter tilsynets opfattelse er en saerdeles indgribende
behandling af personoplysninger for den registrerede, som derfor alene kan ske, hvis der
er foretaget en ngje vurdering af behandlingens ngdvendighed i forhold til de formal, der
var angivet i udkastet til lovforslag.

Det fremgik ikke af udkastet til lovforslag, at der var foretaget en sadan ngje vurdering,
hvorfor behandlingen efter Datatilsynets umiddelbare opfattelse gik langt ud over, hvad
der er ngdvendigt for at opna det gnskede formal, som efter det oplyste var, at politiet og
udlendingemyndighederne skal kende identiteten pa de udlendinge, der indrejser og
opholder sig i Danmark.

Datatilsynet fandt det saledes betankeligt, at der skulle ske opbevaring af fingeraftryk i
30 ar pa personer, der ikke er mistankt for at have begaet strafbare handlinger, ligesom
der ikke ses at vaere pavist en sammenhang mellem udlendinge og identitetstyveri og/
eller socialt bedrageri, hvorfor behovet for at anvende udlaendinges — og ikke danske
statsborgeres — fingeraftryk i denne sammenhang ikke stod tilsynet klart.

Datatilsynet havde endvidere bemaerkninger til lovforslaget i forhold til spgrgsmal om
dataansvar og samkgring af personoplysninger.

| det lovforslag, som blev fremsat af udlendinge- og integrationsministeren den 5. april
2017 (lovforslag L 188), var tidsrammerne andret saledes, at fingeraftryk, der er optaget i
forbindelse med ansggning om asyl eller forleengelse af opholdstilladelse, opbevares til
brug for identifikation og identitetskontrol i 20 ar efter optagelsen af fingeraftrykket eller
i 10 ar efter optagelsen af fingeraftrykket, hvis udleendingen meddeles opholdstilladelse.



Endelig blev det i bemaerkningerne til lovforslaget tilfgjet, at fingeraftryk slettes, hvis ud-
leendingen meddeles dansk indfgdsret.

Datatilsynets organisation

Datatilsynet bestar af et rad — Dataradet — og et sekretariat. Datatilsynet udgver sine funk-
tioner i fuld uafthangighed, men har en finanslovsmassig og personalemassig tilknyt-
ning til Justitsministeriet, som dog ikke har nogen instruktionsbefgjelse over for tilsynet.

Datatilsynets afggrelser efter persondataloven er endelige og kan ikke indbringes for an-

den administrativ myndighed. Afggrelserne kan indbringes for domstolene, ligesom Data-
tilsynet i sin virksomhed er undergivet sadvanlig kontrol af Folketingets Ombudsmand.

Dataradet

Sekretariat

Direktgr
Cristina A. Gulisano

Stab
[ I I |
Internationalt Tilsyn Sarlige Generel
omrade omrader databeskyttelse
Peter Fogh Knudsen  Jesper Husmer Vang Birgit Kleis Astrid Mavrogenis
o /

Dataradet

Dataradet bestar af en formand og seks andre medlemmer, der alle er udpeget af justits-
ministeren. Dataradet treeffer fgrst og fremmest afggrelse i sager af principiel karakter.
Radet fastsatter efter loven selv sin forretningsorden. Forretningsordenen fremgar af be-
kendtggrelse nr. 1178 af 15. december 2000 om forretningsordenen for Dataradet.
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Dataradets medlemmer (pr. 31. december 2017)

Formand, hgjesteretsdommer Henrik Waaben
Naestformand, advokat Janne Glaesel
Professor, dr.jur. Peter Blume

Overlaege, vicedirektgr Hans Henrik Storm
Kommunaldirektgr Niels Johannesen
IT-sikkerhedschef Henning Mortensen
Direktgr Lars Pram

Medlemmerne beskikkes for fire ar ad gangen. De er personligt udpeget i kraft af deres
sagkundskab inden for bestemte sagsomrader og er ikke repraesentanter for bestemte
interesseorganisationer el.lign.

Sekretariatet

Sekretariatet beskaeftiger omkring 38 medarbejdere (jurister, IT-konsulenter, kontorper-
sonale og studenter) og varetager Datatilsynets daglige drift under ledelse af en direktar,
cand. jur. Cristina Angela Gulisano.

Datatilsynets bevillingsmassige forhold mv. fremgar af Datatilsynets arsrapport for 2017.
Arsrapporten er offentliggjort pa tilsynets hjemmeside.
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Datatilsynets medarbejdere (pr. 31. december 2017)

Direktgr, cand.jur. Cristina Angela Gulisano
Kommitteret, cand.jur. Birgit Kleis

Kontorchef, cand.jur. Astrid Mavrogenis

Kontorchef, cand.jur. Jesper Husmer Vang

Kontorchef, cand.jur. Peter Fogh Knudsen

It-chef, civilingenigr, HD, Sten Hansen

Chefkonsulent, cand.jur. Kia Hee Gade

Chefkonsulent, cand.jur. Lene Engedal Kragelund
Chefkonsulent, cand.jur. Mia Staal Klintrup
Chefkonsulent, cand.jur. Susanne Richter
Specialkonsulent, cand.jur. Katrine Valbjgrn Trebbien
AC-stabsmedarbejder, cand.soc. Anne Bech
It-sikkerhedskonsulent, cand. jur. Allan Frank
It-sikkerhedskonsulent, cand.scient.dat. Farshid Shaikhrezai
It-sikkerhedskonsulent, Ph.d., Martin Mehl Lauridsen Schadegg
It-sikkerhedskonsulent, diplomingenigr Walther Starup-Jensen
It-medarbejder Flemming Nielsen

It-medarbejder Thomas Klarskov Jensen
Kontorfuldmaegtig Anne-Marie Miiller
Kontorfuldmagtig Helle Jensen

Kontorfuldmagtig Mette-Maj Aner Leilund
Kontorfuldmaegtig Pernille Jensen

Kontorfuldmaegtig Suzanne Stenkvist

Assistent Camilla Knutsdotter Hallingby

Fuldmaegtig, cand.jur. Ahang Faraje

Fuldmaegtig, cand.jur. Amanda Leerke Vad

Fuldmaegtig, cand.jur. Bjarke Asger Bro

Fuldmaegtig, cand.jur. Camilla Andersen

Fuldmaegtig, cand.jur. Cathrine Engsig Sgrensen
Fuldmaegtig, cand.jur. Cathrine Serup Raasdal
Fuldmaegtig, cand.jur. Christine Bgrglum Sgrensen
Fuldmaegtig, cand.jur. Hanne Louise Hgimark (Orlov)
Fuldmaegtig, cand.jur. Karen Valgreen Knudsen
Fuldmaegtig, cand.jur. Kenni Elm Olsen

Fuldmaegtig, cand.jur. Lise Fredskov

Fuldmaegtig, cand.jur. Makar Juhl Holst

Fuldmaegtig, cand.jur. Mette Hansen

Fuldmaegtig, cand.jur. Michala Nehammer

Fuldmaegtig, cand. jur. Mikkel Brandenborg Stenalt
Fuldmaegtig, cand.jur. Rasmus Mgller Jakobsen
Fuldmaegtig, cand.jur. Signe Vestergard Abildskov
Fuldmaegtig, cand.jur. Sissel Michelle Kristensen (Orlov)
Fuldmaegtig, cand.jur. Viktor Herskind Ingemann
Studentermedhjlper, stud.jur. Hakan Fehmi Secilmis
Studentermedhjalper, stud.jur. Jens Norgil Damgaard
Studentermedhjelper, stud.jur. Klara Kamilla Billeskov
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Statistiske oplysninger

Her er oplysninger om antallet af nye sager i Datatilsynets journalsystem i 2017. Tallene
omfatter sager, som er oprettet i lgbet af 2017. En del af Datatilsynets sagsbehandling er
imidlertid en fortsaettelse af eksisterende sager. Dette er for eksempel tilfeeldet, nar en
anmeldelse andres, eller en tilladelse forleenges. Disse sager er af praktiske arsager ikke
medtaget i statistikken.

Datatilsynet registrerede 5.026 nye sager i 2017.

Nyoprettede sager 1. januar 2017 til 31. december 2017:

Datatilsynets egen administration mv. 391
Lovforberedende arbejde 584
Forespgrgsler og klager vedrgrende private 1.511
Forespgrgsler og klager vedrgrende offentlige myndigheder 702
Anmeldelser for den private sektor 1.271
Anmeldelser for den offentlige sektor 168
Sager pa Datatilsynets eget initiativ (egendriftssager) 73
Sikkerhedsspgrgsmal 2
Internationale sager 255
Datatilsynets kompetence efter anden lovgivning 69

Der har vaeret en stigning pa 14 % i det samlede antal nyoprettede sager i 2017 set i for-
hold til 2016. | 2017 blev der oprettet 5.026 nye sager mod 4.427 i 2016. Stigningen er
fordelt pa forskellige sagsgrupper, herunder sager om forespgrgsler og klager serligt fra
private, internationale sager samt lovforberedende arbejde.
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B Antal nyoprettede sager

| det fglgende uddybes tallene for nogle af de ovennavnte kategorier af sager.

Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 1.511 nye sager om forespgrgsler og klager vedrgrende private

dataansvarlige. Sagerne havde fglgende fordeling pa forskellige virksomhedstyper:

Almindelige virksomheder

Den finansielle sektor

Fagforeninger, a-kasser, pensionskasser mv.
Telesektoren

Foreninger og organisationer
Sundhedssektoren (medicinalfirmaer, klinikker, leager mv.)
Kreditoplysningsbureauer
Advarselsregistre

Stillingsbesattende virksomheder
Ansggninger om tilladelser

Internet, sociale netvaerk, cloud mv.
Tv-overvagning

Private forskere

Diverse

83
83
5
46
189
37
95
10
3
68
326
70
28
486
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Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdigbehandlede i 2017,
var:

Klager 12 %
Forespgrgsler 70 %
Ikke kategoriserede 18 %

Forespgrgsler og klager vedrgrende offentlige myndigheder

Datatilsynet registrerede i alt 702 nye sager om forespgrgsler og klager vedrgrende offentlige
myndigheder. Sagerne var fordelt saledes:

Statslige myndigheder 248
Regioner 50
Primarkommuner 290
Ansggning om tilladelser 73
Diverse 41

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet faerdigbehandlede i 20172,
var:

Klager 20 %
Forespgrgsler 57 %
Ikke kategoriserede 23 %

I lighed med Datatilsynets arsberetning for 2016 er disse tal for 2017 ikke opgjort pa grundlag af sager, som er oprettet i 2017, men pa

grundlag af sager, som Datatilsynet har feerdigbehandlet i 2017. Heriblandt er sager oprettet i 2016 og 2015 samt enkelte sager fra tidligere
ar. Opggrelsesmetoden skyldes et gnske om at opggre tallene pa en made, sa de ikke @ndrer sig afhangig af, hvornar man opggr dem.

Se note 1



Anmeldelser

Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.274 nye sager om anmeldelser for den private sektor. Fordelin-
gen af sagerne var:

Forskning og statistik 341
Privates behandling af oplysninger om rent private forhold 890
Advarselsregistre 1
Sparrelister o
Kreditoplysningsbureauer 7
Stillingsbesattende virksomheder 23
Edb-servicebureauer 8
Diverse sager af generel karakter 1
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B Anmeldelser for den private sektor

Faldet i antallet af anmeldelser for den private sektor fra 2016 til 2017 skyldes fgrst og
fremmest et stort fald i privates behandling af oplysninger om rent private forhold. Her er
der sket et fald pa 6 % fra 947 sager i 2016 til 890 i 2017. Dette fald skyldes sandsynligvis,
at der fra 2015 til 2016 skete en stigning pa 41 % i anmeldelser af privates behandling af
oplysninger om rent private forhold.

31



32

Anmeldelser for den offentlige sektor

Datatilsynet registrerede i alt 168 nye sager om anmeldelser for den offentlige sektor. Fordelin-
gen af sagerne var:

Fallesanmeldelser o
Kommuner 51
Regioner 8
Statslige myndigheder 57
Tilslutninger, kommuner 42
Tilslutninger, regioner o}
Tilslutninger, statslige myndigheder 10
Diverse/sager af generel karakter o
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B Anmeldelser for den offentlige sektor

Antallet af offentlige anmeldelser er faldet med 17,6 % fra 204 sager i 2016 til 168 i 2017.
Dette skyldes bl.a., at Datatilsynet tilbage i 2015 indfgrte statslige fellesanmeldelser pa
forskningsomradet, der omfatter alle behandlinger af oplysninger, som myndigheden
udelukkende foretager i videnskabeligt eller statistisk gjemed. Der skal saledes ikke la&n-
gere ske anmeldelse af hver enkelt videnskabelig undersggelse og projekt. Det er derfor
forventeligt, at niveauet er lavere i bade 2016 og 2017.



DATATILSYNET

Sager pa Datatilsynets eget initiativ

Datatilsynet registrerede i alt 73 nye sager oprettet pa tilsynets eget initiativ. Fordelingen af

sagerne var:
Tilsyn og kontrol vedrgrende private 17
Tilsyn og kontrol vedrgrende offentlige myndigheder 22
Sager rejst pa grundlag af presseomtale og lign. 34
Online-undersggelser o
Diverse/sager af generel karakter o
Internationale sager

Datatilsynet registrerede i alt 255 nye internationale sager. Fordelingen af sagerne var:

Forespgrgsler fra udlandet 115
Nordisk tilsynssamarbejde 1
Europaradet 1
EU 112
Datakommissarsamarbejdet 5
OECD o
Diverse/sager af generel karakter 21
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It-sikkerhed

Uberettiget adgang til personnumre pa studerende hos
Det Sundhedsvidenskabelige Fakultet pa Kgbenhavns
Universitet

Datatilsynet behandlede i 2017 en sag, hvor Det Sundhedsvidenskabelige Fakultet pa Kg-
benhavns Universitet ved en fejl havde videregivet oplysninger om navne og personnumre
pa 277 studerende. Datatilsynet blev bekendt med sagen pa baggrund af en orientering
fra en studerende fra Det Sundhedsvidenskabelige Fakultet.

Den uberettigede videregivelse var — efter det til Datatilsynet oplyste — sket ved, at en
studiesekreteer fra fakultetet ved en fejl havde lagt en holdliste indeholdende de stude-
rendes navne og personnumre pa systemet ”Absalon”. Det pagaldende system var in-
ternt og kunne tilgas af de 277 studerende samt omkring 20 undervisere og administrato-
rer ved at anvende et brugernavn og et password.

Holdlisten blev lagt pa det interne system den 9. januar 2017, og blev fjernet samme dag,
da man opdagede fejlen. Fakultetet havde imidlertid ikke vaeret opmarksom pa, at der
systemmaessigt var genereret en kopi af den slettede liste, som automatisk var lagt i en
arkivundermappe i systemet. Denne liste blev fjernet fra systemet den 13. januar 2017
efter en henvendelse fra en studerende.

Det Sundhedsvidenskabelige Fakultet pa Kgbenhavns Universitet oplyste over for Datatil-
synet, at de pa baggrund af handelsen internt ville skaerpe fokus pa, at holdlisterne ikke
fremover indeholdte personnumre, samt at der generelt var et skarpet fokus pa procedu-
rerne efter handelsen. Fakultetet oplyste endvidere, at de efter en konkret vurdering
havde valgt ikke at underrette de bergrte studerende om handelsen.

Efter en gennemgang af sagen udtalte Datatilsynet kritik over for Det Sundhedsvidenska-
belige Fakultet pa Kgbenhavns Universitet, idet personoplysninger (personnumre), som
fakultet var dataansvarlig for, havde veret tilgengelige for uvedkommende i systemet
”Absalon”. Behandlingen af personoplysningerne havde — efter Datatilsynets opfattelse
—ikke levet op til kravet om forngdne sikkerhedsforanstaltninger i persondatalovens § 41,
stk. 3.

Med hensyn til den manglende underretning af de bergrte personer udtalte Datatilsynet
endvidere, at en dataansvarlig myndighed eller virksomhed er forpligtet til at vurdere, om



der i forbindelse med et sikkerhedsbrud skal foretages underretning af de registrerede.
Dette fulgte — efter Datatilsynets praksis — af grundreglen om god databehandlingsskik i
persondatalovens § 5, stk. 1. Datatilsynet oplyste hertil, at den dataansvarlige bl.a. skal
tage oplysningernes karakter samt de mulige konsekvenser for de bergrte borgere i be-
tragtning i forbindelse med en konkret vurdering.

Datatilsynet udtalte pa denne baggrund, at Det Sundhedsvidenskabelige Fakultet pa Kg-
benhavns Universitet — efter tilsynets opfattelse — burde have underrettet de bergrte per-
soner. Datatilsynet lagde i den sammenhang vagt pa, at der findes eksempler pa, at
kompromittering af personnumre er blevet benyttet til f.eks. identitetstyveri, hvorfor de
bergrte personer kunne have et behov for at varetage deres interesser, herunder fglge
med i, at der ikke blev foretaget haevninger pa deres private bankkonti eller lignende.
Datatilsynet henstillede herefter til, at fakultetet snarest muligt underrettede de bergrte
personer.

Offentligggrelse af kontaktoplysninger hos jobansggere hos
Novo Nordisk

Datatilsynet blev i 2017 — pa baggrund af en borgerhenvendelse — opmarksom pa, at op-
lysninger om personer, der abonnerede pa meddelelser om stillinger, som blev slaet op af
Novo Nordisk (”Jobagent-siden”), var tilgaeengelige for uvedkommende via internettet. Da-
tatilsynet henvendte sig herefter straks til Novo Nordisk for at fa stoppet sikkerhedsbrud-
det.

Sikkerhedsbruddet omfattede oplysninger om ca. 95.000 personer fra forskellige lande,
og offentligggrelsen omfattede bl.a. oplysninger om fulde navn, e-mailadresse, telefon-
nummer, jobkategorier, der havde interesse for brugeren, lande, hvor brugeren var inte-
resseret i at arbejde, antal ars arbejdserfaring og tidsstempel for registrering af oplysnin-
gerne (dato for tilmelding til ”jobagenten”).

Novo Nordisk oplyste over for Datatilsynet bl.a., at personoplysningerne ved en fejl var
gjort tilgaengelige via en testside, som virksomhedens eksterne IT-leverandgr oprettede i
produktionsmiljget pa novonordisk.com, og at der var tale om en menneskelig fejl, som
var foretaget i strid med godkendte testprocedurer.

Herudover oplyste Novo Nordisk, at der ikke optradte nogen hyperlinks til hjemmesiden
pa andre dele af Novo Nordisks hjemmeside, at testsiden derfor i praksis alene kunne til-
gas via sggemaskiner og af avancerede internet crawlers, at Novo Nordisk efter at veere
blevet bekendt med haendelsen instruerede IT-leverandgren om at deaktivere og slette
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testsiden, at Novo Nordisk straks tog tiltag til at fijerne enhver gemt udgave af testsiden
fra Google Search-sggemaskinen, at det blev bekrzftet, at alle gemte udgaver af testsi-
den var slettet den 1. februar 2017, og at Novo Nordisk har verificeret, at testsiden ikke
optrader pa eller er gemt af de 13 stgrste globale sggemaskiner.

Novo Nordisk oplyste endvidere, at der var igangsat en procedure med henblik pa at un-
derrette de bergrte personer om handelsen.

Efter en gennemgang af sagen udtalte Datatilsynet kritik over for Novo Nordisk, idet en
stor mangde af personoplysninger, som Novo Nordisk var dataansvarlig for, havde vaeret
tilgaengelige for uvedkommende via internettet. Behandlingen af personoplysningerne
havde - efter Datatilsynets opfattelse — ikke levet op til kravet om forngdne sikkerhedsfor-
anstaltninger i persondatalovens § 41, stk. 3.

Sikkerhedsbrist hos Frederikshavn Kommune

Datatilsynet blev i 2017 - via en borgerhenvendelse — opmarksom pa, at Frederikshavn
Kommune ved en fejl havde sendt falsomme personoplysninger, herunder helbredsoplys-
ninger, om flere borgere til en anden uvedkommende borger. Oplysningerne var herud-
over sendt via en ukrypteret e-mail.

Frederikshavn Kommune oplyste over for Datatilsynet, at sikkerhedsbruddet skyldtes en
menneskelig fejl, og at medarbejderen ved en fejl ikke havde anvendt sikker post ved
fremsendelsen.

Frederikshavn Kommune oplyste endvidere, at kommunen efterfglgende har planlagt, at
alle afdelinger far undervisning i brug af sikker mail, at der vil blive udarbejdet en guide til
brug af sikker mail, og at kommunens jurist og informationssikkerhedsmedarbejder sam-
men vil afvikle kurser i tavshedspligt og informationssikkerhed for hele organisationen.

Efter en gennemgang af sagen udtalte Datatilsynet kritik over for Frederikshavn Kommu-
ne, idet kommunens behandling af personoplysningerne - efter Datatilsynets opfattelse
— ikke havde levet op til kravet om forngdne sikkerhedsforanstaltninger i persondatalo-
vens § 41, stk. 3, og i sikkerhedsbekendtggrelsen.

Datatilsynet noterede sig herudover, at Frederikshavn Kommune havde underrettet de be-
rgrte borgere om sikkerhedsbruddet via Digital Post.



Sikkerhedsbrist ved Styrelsen for Patientsikkerhed

Datatilsynet behandlede i 2017 en sag, hvor Styrelsen for Patientsikkerhed til en klager —
med e-mail - havde sendt goo siders dokumenter indeholdende sundhedsoplysninger om
klager. Mailen indeholdt links til dokumenterne, som kunne hentes uden at indtaste en
kode.

| forbindelse med behandlingen af sagen kom det frem, at Styrelsen for Patientsikkerhed
havde benyttet en lgsning benavnt Blue-whale. Denne lgsning blev efter det oplyste be-
nyttet ved fremsendelse af materiale, der fylder mere, end hvad der kan sendes via sikker
Digital Post. Lgsningen indebaerer, at styrelsen sender links til dokumenterne via mail. |
en rakke tilfeelde indeholder mailen alene et link til en login-side, hvor modtageren skal
indtaste en PIN-kode for at fa adgang til materialet. Pinkoden bliver sendt til modtagerens
mobilnummer. | den sendte e-mail er alt indhold fjernet, og emnet er andret til ”Sikker
besked”. For at kunne abne og leese mailens korrekte emne, tekstindholdet og links til
dokumenterne pa Blue-whaleserveren skal modtageren bade benytte linket i mailen og
den fremsendte pinkode.

| klagers tilfelde havde styrelsen imidlertid ved en manuel fejl fgrst sendt klager en e-
mail med links til dokumenterne, som derefter kunne hentes uden at indtaste en kode.
Efterfglgende sendte styrelsen klager en mail med link til en pinkode-beskyttet login-side
og sendte desuden en PIN-kode til klagers mobilnummer.

Umiddelbart efter modtagelsen af den fgrste e-mail fra Styrelsen for Patientsikkerhed ret-
tede klager henvendelse til styrelsen omkring den utilstraekkelige sikkerhed.

Det blev under behandlingen af klagesagen oplyst, at den medarbejder, der stod for frem-
sendelsen, troede, at den fgrste e-mail ikke var blevet sendt. Medarbejderen havde efter
det oplyste tilbagekaldt mailen.

Efter en gennemgang af sagen fandt Datatilsynet det kritisabelt, at Styrelsen for Patient-
sikkerhed havde lagt 900 siders dokumenter med bl.a. helbredsoplysninger pa internet-
tet. Styrelsens behandling af personoplysninger havde ikke efter Datatilsynets opfattelse
levet op til kravet om forngdne sikkerhedsforanstaltninger i persondatalovens § 41, stk. 3.

Herudover udtalte Datatilsynet, at det er tilsynets opfattelse, at Styrelsen for Patientsik-
kerhed burde have opdaget sikkerhedsbristen i forbindelse med den fgrste e-mail, som
en medarbejder forsggte at tilbagekalde, og at styrelsen burde have taget skridt til at
begranse skadevirkningerne — herunder ved at fjerne dokumenterne fra internettet. Her-
udover burde styrelsen have reageret pa fejlen ved modtagelsen af klagers henvendelser.
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Datatilsynet indskaerpede ogsa, at det er styrelsens ansvar, at medarbejderne er instrue-
ret i, hvordan personoplysninger beskyttes, og at der skal tages effektive skridt til at be-
granse skaden, hvis der sker fejl.

Utilstraekkelig sikkerhed i lgsningen EASY-P

Datatilsynet behandlede i 2017 en sag, hvor en klager havde klaget til Datatilsynet over
sikkerheden i l@gsningen EASY-P, som er et administrationssystem til praktikdelen af er-
hvervsskolerne.

Det fremgik af sagen, at:

¢ det havde vaeret muligt at tilga oplysninger om CPR-numre pa en side i EASY-P be-
navnt *Varktgjssiden”, hvis man havde adgang fra klagers uddannelsesinstitutions
abne tradlgse netvaerk, som bl.a. kunne tilgas uden for skolen pa kommunale stier,

¢ det havde vaeret muligt at tilga stgrstedelen af funktionaliteten i EASY-P ved at fjerne
”secure” fra adressestien pa en side for brugergodkendelse, hvorefter der var adgang
til systemet,

e der bl.a. indgik et menupunkt benavnt ”CPR-Sggning”, som tillod indtastning af et
givent CPR-nummer, hvorefter man som svar fik personens navn, samt

e at CPR-sggningen ikke var begranset til elever pa erhvervsskoler.

Datatilsynet udtalte, at Styrelsen for It og Leerings behandling af personoplysninger i
EASY-P ikke havde levet op til kravet om forngdne sikkerhedsforanstaltninger i personda-
talovens § 41, stk. 3, og at tilsynet fandt dette kritisabelt.

Styrelsen for It og Leerings bemaerkninger om, at der ikke var adgang fra det abne internet,
og at klager - efter styrelsens opfattelse — havde foretaget en uautoriseret handling, &n-
drede efter Datatilsynets opfattelse ikke pa, at sikkerheden i lasningen var utilstraekkelig.

Datatilsynet udtalte ogsa, at det var tilsynets umiddelbare vurdering, at der matte tages
initiativer til at indrette l@sningen pa en sadan made, at der ikke var adgang til at foretage
CPR-opslag pa personer, der ikke gar pa erhvervsskolerne.

Logning i forbindelse med statistikproduktion

Datatilsynet afgjorde i 2017 to egendriftssager vedrgrende henholdsvis Ankestyrelsens
og KORA’s overholdelse af logningskravet i sikkerhedsbekendtggrelsen i forhold til per-
sonoplysninger, som styrelsen og instituttet udelukkende behandlede i statistisk eller
videnskabeligt gjemed.



| begge sager udtalte Datatilsynet, at logningskravet i sikkerhedsbekendtggrelsens § 19
ikke var overholdt i forbindelse med statistikproduktionen, og at tilsynet fandt dette kriti-
sabelt.

Af sagen vedrgrende KORA’s overholdelse af logningskravet fremgik det, at KORA, som
beskrevet i sikkerhedsbekendtggrelsens § 19, stk. 4, sidste punktum, foretog maskinel
logning af bruger og tidspunkt for behandlingen, men at KORA ikke krypterede person-
henfgrbare data, som kunne forekomme blandt observations- og interviewdata og i frase-
parerede ID-filer, eller erstattede identifikationsoplysningerne med et kodenummer eller
lignende.
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Nyt retsgrundlag

Betaenkning nr. 1565/2017 om Databeskyttelsesforordningen
- og de retlige rammer for dansk lovgivning

Justitsministeriet har den 24. maj 2017 udgivet Betenkning nr. 1565/2017 om Databeskyt-
telsesforordningen — de retlige rammer for dansk lovgivning (betaenkningen).

Betankningen indeholder to dele. Betaenkningens fgrste del indeholder en nermere ana-
lyse af den gzldende retstilstand og forordningens bestemmelser, herunder forordnin-
gens rammer for nationale sarregler.

Farste del af beteenkningen er opdelt i kapitler, som svarer til kapitlerne i databeskyttel-
sesforordningen. Kapitlerne er endvidere opdelt i afsnit, der hovedsageligt er opdelt efter
artiklerne i forordningen. Hvert afsnit indeholder — efter en indledning — en redeggrelse
for geeldende ret i databeskyttelsesdirektivet og persondataloven med inddragelse af re-
levante kilder sasom praksis fra EU-Domstolen og Datatilsynet, diverse udtalelser fra Ar-
tikel 29-gruppen samt Registerudvalgets betenkning 1345/1997 om behandling af per-
sonoplysninger.

Herefter er der i hvert afsnit oftest under overskriften ”databeskyttelsesforordningen” en
narmere analyse af de pagaldende bestemmelser i forordningen. Endvidere indeholder
hvert afsnit et overvejelsesafsnit. Disse afsnit indeholder oftest en summarisk konklusion
pa, om bestemmelserne i forordningen svarer til, hvad der fglger af geeldende ret, eller om
der er tale om en nyskabelse. Eksempelvis redeggres der i afsnittene vedrgrende den re-
gistreredes rettigheder for, hvornar den registreredes rettigheder adskiller sig fra den
geeldende retstilstand efter persondataloven og databeskyttelsesdirektivet, samt hvornar
der er tale om ”nye” rettigheder. | overvejelsesafsnittene overvejes det ogsa summarisk
om en eventuel sarlig dansk retstilstand vil kunne opretholdes.

Betankningens anden del indeholder en analyse af konsekvenserne for gaeldende dansk
serlovgivning i forhold til forordningen inden for samtlige ministeriers omrade. Anden del
af betaenkningen indeholder en samlet overordnet vurdering af geeldende ret pa de en-
kelte ministeriers ressortomrade i forhold til forordningen, inklusiv et bilag med angivelse
af de relevante love om behandling af personoplysninger og deres ophang i databeskyt-
telsesforordningen.

De enkelte ministerier har saledes gennemgaet lovgivningen pa ministeriets ressortom-
rade med henblik pa at identificere bestemmelser, der regulerer behandling af personop-



lysninger eller i gvrigt har relation til forhold, som databeskyttelsesforordningen regule-
rer, herunder f.eks. den registreredes rettigheder. Ministerierne har i samarbejde med
Justitsministeriet i den forbindelse vurderet, om de pagaldende bestemmelser kan opret-
holdes, nar databeskyttelsesforordningen anvendes fra den 25. maj 2018. Ministerierne
har i samarbejde med Justitsministeriet vurderet, at de fleste af de identificerede bestem-
melser om behandling af personoplysninger mv. kan opretholdes, nar databeskyttelses-
forordningen finder anvendelse.

Betankningens konklusioner

Det fremgar af betaenkningen, at analysearbejdet har vist, at forordningen i vidt omfang
svarer til den geldende retstilstand efter persondataloven og databeskyttelsesdirektivet
med tilhgrende praksis fra bl.a. EU-Domstolen og Datatilsynet. Bl.a. svarer forordningens
centrale bestemmelser om anvendelsesomrade, definitioner, principper for behandling af
personoplysninger, behandlingsregler, de registreredes rettigheder og behandlingssik-
kerhed i stort omfang til geeldende ret efter persondataloven og databeskyttelses-direkti-
vet.

Derudover indeholder forordningen bestemmelser, som er en nyskabelse i forhold til den
geldende retstilstand. Dette er eksempelvis bestemmelserne om databeskyttelsesradgi-
vere, konsekvensanalyse og fortegnelser over behandlingsaktiviteter samt en udtrykkelig
bestemmelse om ”data protection by design”.

Pa den baggrund vil der - ifglge betaenkningen — med forordningen ikke veere tale om
omfattende @ndringer for myndigheder og private organisationer, der i forvejen lever op
til persondataloven.

Det fremgar dog i den forbindelse endvidere af betankningen, at der sikkert vil vaere of-
fentlige myndigheder og private organisationer mv., som ikke pa nuvarende tidspunkt
opfylder alle krav i persondataloven og derfor ikke er ”compliant” med geldende ret. For
disse offentlige myndigheder og private er det oplagt, at der med databeskyttelsesforord-
ningen er skabt ”awareness” eller ”bevidsthed” omkring betydningen af beskyttelse af
personoplysninger. Beteenkningen angiver sely, at dette nok er en konsekvens af, at EU-
lovgiver nu har vedtaget en generel forordning om databeskyttelse, som bl.a. indeholder
mulighed for at palegge stgrre bgder for overtraedelse af forordningens bestemmelser.
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Betankningens retlige status

Betankningens analyser er baseret pa eksisterende retskilder. Beteenkningen vil saledes
ikke sta alene som fortolkningsbidrag fremover. Hvor retstilstanden ikke kan anses for
entydig, indeholder betaenkningen i vidt omfang forslag til mulige lgsninger.

Det ma forventes, at fortolkningen af forordningen pa flere punkter i de kommende ar vil
blive udviklet gennem praksis fra bl.a. det med forordningen nyoprettede Europaiske Da-
tabeskyttelsesrad, EU-Domstolen, de danske domstole og Datatilsynet.

Den nuvarende retstilstand er f.eks. baseret pa meget fa domme, og det ma forventes, at
der fremover vil komme flere domme fra bl.a. EU-Domstolen.

I det omfang, der kommer bindende afggrelser fra EU-Domstolen, nationale domstole,
Databeskyttelsesradet og den uafhangige tilsynsmyndighed mv., skal betaenkningens
analyser naturligvis leeses i lyset af den nye praksis.

Forslag til databeskyttelseslov mv. (L 68 og L 69)

I juli 2017 sendte Justitsministeriet et udkast til forslag til databeskyttelseslov (lov om
supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger) i hg-
ring.

Efter behandling af sagen i Dataradet afgav Datatilsynet den 22. august 2017 en udtalelse
over lovforslaget.

Datatilsynet fremkom med en raekke bemaerkninger af mere redaktionel og praciserende
karakter og havde endvidere mere indgaende bemaerkninger og forslag til eendringer af
flere bestemmelser i lovforslaget og bemarkningerne hertil.

Tilsynet foreslog saledes en @ndret affattelse af lovforslagets § 10 om behandling af per-
sonoplysninger i forbindelse med statistiske eller videnskabelige undersggelser. Datatil-
synets forslag er — efter yderligere dialog mellem tilsynet og Justitsministeriets departe-
ment — afspejlet i § 10, stk. 3 og stk. 4, i det lovforslag, der senere blev fremsat for
Folketinget.
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| hgringssvaret tilsluttede Datatilsynet sig endvidere indsattelsen af bestemmelsen i da-
tabeskyttelseslovens § 11, stk. 2, nr. 4, hvorefter private — i modsatning til efter den tidli-
gere lovgivning — har mulighed for at behandle oplysninger om personnummer, nar betin-
gelserne i lovens § 7 om behandling af fglsomme oplysninger er opfyldt.

Ved fremsendelsen af lovforslaget i hgring var der endnu ikke taget stilling til spgrgsmalet
om sanktioner i forhold til offentlige myndigheder. Datatilsynet bemarkede i hgringssva-
ret, at der gennem tiden har vaeret mange eksempler pa, at offentlige myndigheder har
begaet gentagne overtredelser af databeskyttelseslovgivningen, hvilket efter tilsynets
opfattelse kunne tale for ogsa at fastsaette bestemmelser om straf for offentlige myndig-
heder.

For sa vidt angar de foreslaede tilladelsesordninger henviste Datatilsynet til preeambelbe-
tragtning nr. 89 til databeskyttelsesforordningen, hvori det bl.a. er anfgrt, at den tidligere
generelle anmeldelsespligt medfgrte en administrativ og finansiel byrde, men ikke i alle
tilfeelde bidrog til at forbedre beskyttelsen af personoplysninger.

Datatilsynet tilsluttede sig det anfgrte i preeambelbetragtningen og bemarkede, at tilsy-
net umiddelbart var uforstaende overfor, at der efter udkastet til lovforslag fortsat skulle
vaere anmeldelsespligt pa flere omrader. Tilsynet fremsatte endvidere bemaerkninger af
mere redaktionel karakter til de foreslaede bestemmelser om tilladelsesordninger, lige-
som tilsynet foreslog indsattelse af en overgangsbestemmelse i forhold til tidligere ud-
stedte tilladelser.

| august 2018 sendte Justitsministeriet endvidere udkast til lovforslag om konsekvensan-
dringer som fglge af databeskyttelsesloven og databeskyttelsesforordningen i hgring.
Datatilsynet havde kun fa bemaerkninger til dette udkast til lovforslag.

Lovforslagene blev fremsat som hhv. L 68 og L 69 i oktober 2017 med henblik pa vedta-
gelse af Folketinget i 2018.

Nationale vejledninger

| forl&ngelse af offentliggarelsen af betankning nr. 1565/2017 om Databeskyttelsesfor-
ordningen - og de retlige rammer for dansk lovgivning offentliggjorde Datatilsynet sam-
men med Justitsministeriet og til dels Erhvervsstyrelsen og Digitaliseringsstyrelsen i ef-
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teraret 2017 en raekke nationale vejledninger, der med eksempler og et mere let
tilgaengeligt sprog forklarer de nye databeskyttelsesregler.

De vejledninger, der blev offentliggjort i efteraret 2017, var:

Generel informationspjece om databeskyttelsesforordningen
Vejledning om overfgrsel af personoplysninger til tredjelande
Vejledning om samtykke

Vejledning om dataansvarlige og databehandlere

Vejledning om databeskyttelsesradgivere.

Ovennzvnte vejledninger — som Datatilsynet har faet gode og positive tilbagemeldinger
pa fra offentligheden — kan alle findes pa Datatilsynets hjemmeside under punktet ”Gene-
relt om databeskyttelse”.

Vejledninger mv. fra Artikel 29-gruppen

Artikel 29-gruppen, der er nedsat i henhold til artikel 29 i det generelle databeskyttelses-
direktiv fra 1995, har i 2017 bl.a. lagt mange ressourcer i udarbejdelsen af vejledninger i
relation til det nye retsgrundlag forud for, at databeskyttelsesforordningen begynder at
finde anvendelse i 2018.

Arbejdet har resulteret i et stgrre antal vejledninger om bl.a. fglgende emner:

Dataportabilitet (wp242)

Databeskyttelsesradgivere, DPQ’ere (Wp243)

Udpegelse af ledende tilsynsmyndighed (wp244)

Konsekvensanalyser vedrgrende databeskyttelse, DPIA (wp248)
Anmeldelse af brud pa persondatasikkerheden (wp250)*

Automatiske afggrelser og profilering (wp251)*

Administrative bgder i henhold til databeskyttelsesforordningen (wp253)
Tredjelandsoverfgrsler, tilstreekkeligt databeskyttelsesniveau (wp254)*
Bindende virksomhedsregler (BCR) (wp256 m.fl.)*

Samtykke (wp259)*

Gennemsigtighed og oplysningsforpligtelser (wp260)*
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Vejledningerne er udtryk for Artikel 29-gruppens opfattelse af, hvordan det nye retsgrund-
lag skal fortolkes i relation til de navnte emner. Vejledningerne har i forbindelse med til-
blivelsen vaeret igennem en offentlig hgring, hvor bade virksomheder, borgere, myndighe-
der og andre har haft mulighed for at komme med input, der er blevet inddraget i de
endelige versioner af vejledningerne.

Vejledningerne markeret med en * blev sendt i offentlig hgring i 2017 og udgives i en en-
delig version i 2018.
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Internationalt samarbejde
Artikel 29-gruppen

Artikel 29-gruppen er nedsat i henhold til artikel 29 i det generelle databeskyttelsesdirek-
tiv fra 1995. Gruppen er uafhangig og radgiver EU-Kommissionen om persondataretlige
emner. Den bestar af repraesentanter for de nationale tilsynsmyndigheder i EU (samt an-
dre europaiske lande, der har status som observatgrer), en reprasentant for Den Euro-
p=iske Tilsynsfgrende for Databeskyttelse (EDPS) og en reprasentant for EU-Kommissi-
onen. Datatilsynets direktgr repraesenterer Danmark.

| 2017 afholdt Artikel 29-gruppen fem mgder i Bruxelles.

Artikel 29-gruppen har i 2017 is@r arbejdet med forberedelserne til den 25. maj 2018; da-
gen, hvorfra databeskyttelsesforordningen finder anvendelse. Gruppen har i den forbin-
delse udarbejdet en rakke vejledninger til de dataansvarlige om forstaelsen af det nye
retsgrundlag samt vedtaget en raekke interne procedurer i relation til det fremtidige samar-
bejde mellem tilsynsmyndighederne. Se mere om dette i afsnittet om det nye retsgrundlag.

Artikel 29-gruppen har endvidere vedtaget en raekke henstillinger, udtalelser mv. om an-
dre emner inden for databeskyttelsesomradet. Gruppen har bl.a. afgivet udtalelser om:

* Forslaget til en ny e-privacy-forordning. Gruppen bakker i udtalelsen op om: at regu-
lere omradet fremover i en forordning, at placere tilsynet med omradet hos medlems-
staternes datatilsyn, og at de sakaldte ”Over-The-Top” tjenester bliver omfattet af re-
gelsattet. Omvendt er Artikel 29-gruppen bekymret for, at beskyttelsen pa omrader
som lokationssporing, kommunikationsindhold og —-metadata. Ifglge Artikel 29-grup-
pen bgr beskyttelsen ikke forringes i det nye regelsat, og gruppen kommer derfor i sin
udtalelse med konkrete forslag til, hvordan man kan sikre samme eller en bedre be-
skyttelse fremadrettet,

e resultatet af den fgrste evaluering af EU-U.S. Privacy Shield. Artikel 29-gruppen kon-
staterer, at Privacy Shield er et bedre grundlag for overfgrsel af personoplysninger end
den tidligere Safe Harbour-ordning, og at der i lgbet af det fgrste ar er blevet arbejdet
med implementeringen af ordningen. Artikel 29-gruppen understreger dog samtidig,
at der stadig er udestaender, som bgr adresseres, herunder isar, at der endnu ikke er
udpeget en permanent ombudsmand, at de formelle udnavnelser inden for Privacy
and Civil Liberties Oversight Board (PCLOB) ikke har fundet sted, og at der mangler
supplerende oplysninger, dels om ombudsmandsmekanismen, dels om yderligere af-
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klassificering af procedurereglerne, iser vedrgrende ombudsmandens samarbejde
med efterretningstjenesterne, og

¢ persondatabehandling pa arbejdspladsen. Udtalelsen er en opdatering og et supple-
ment til to tidligere udtalelser herom fra 2001 0g 2002 med udgangspunkt i de mange
nye teknologiske muligheder, der er kommet til for behandling af personoplysninger i
en ansattelsesretlig sammenhang siden artusindskiftet. Udtalelsen beskaftiger sig
iser med persondataretlige spgrgsmal i forhold til anszettelsesprocessen, it-overvag-
ning af medarbejdere, videoovervagning og videregivelse af oplysninger.

Det bemarkes, at fra og med den 25. maj 2018 erstattes Artikel 29-gruppen af Det Euro-
paiske Databeskyttelsesrad. Gruppens dokumenter er dog fortsat tilgeengelige pa EU-
Kommissionens hjemmeside, http://ec.europa.eu/justice/article-29/documentation/in-
dex_en.htm.

Schengen-informationssystemet (SIS)

Som en del af Schengen-samarbejdet om et feelles omrade uden indre graenser samarbej-
der medlemslandene om kriminalitetshekaeempelse og kontrol ved de ydre graenser via
bl.a. et fzlles informationssystem (SIS 1), som indeholder personoplysninger. Datatilsy-
net fgrer tilsyn med, at de danske myndigheder med adgang til systemet overholder en
raekke regler i den forbindelse.

Som led i tilsynet med behandling af personoplysninger i SIS Il deltager Datatilsynet i
Koordinationsgruppen for tilsynet med anden generation af Schengen-informationssyste-
met (SIS I1 SCG), hvilket er en gruppe bestaende af repraesentanter for Den Europaiske
Tilsynsfgrende for Databeskyttelse, de nationale datatilsyn i EU-medlemslandene samt
for de nationale datatilsyn i Island, Norge, Liechtenstein og Schweiz.

I 2017 har der vaeret afholdt to mgder i koordinationsgruppen, hvor man bl.a. har udarbej-
det en rapport om adgangen til SIS |l pa nationalt niveau. Gruppen har ogsa udarbejdet og
vedtaget et brev til EU-institutionerne og de nationale parlamenter med henblik pa at ggre
opmarksom pa manglen pa finansielle og personalemassige ressourcer hos de nationale
tilsyn og den manglende efterlevelse af forpligtelsen til at tildele de nationale tilsyn til-
straekkelige ressourcer til at kunne udfgre deres opgaver.

Derudover har gruppen drgftet fglgende emner:

¢ Lovgivningspakken fremlagt af EU-Kommissionen den 21. december 2016 bestaende
af tre udkast til forordninger om henholdsvis politisamarbejde og retligt samarbejde,
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graensekontrol og tilbagesendelse af tredjelandsstatsborgere med ulovligt ophold,
der skal erstatte det eksisterende retsgrundlag for SIS-1I,

¢ opbevaring af SIS ll-logs pa nationalt niveau,

e anbefalinger givet ved seneste Schengen-evaluering af medlemsstaterne,

e opslagiSISIliforbindelse med administrative procedurer og

e nationale kriterier for anvendelse af artikel 24-indberetninger

Reprasentanter for EU-Kommissionen og eu-LISA3 har endvidere deltaget pa mgderne
med henblik pa at drgfte aktuelle databeskyttelsesretlige spgrgsmal og holde gruppen
underrettet om den aktuelle situation for SIS II.

Pa Datatilsynets hjemmeside under punktet ”Internationalt” findes generel information
om Schengen-samarbejdet, Schengen-informationssystemet (SIS 1) og Datatilsynets op-
gaver irelation til SIS Il, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysninger i SIS II.

Toldinformationssystemet (CIS)

Toldinformationssystemet har til formal at bekeempe svig inden for EU ved gennem hurtig
deling af informationer mellem EU-landenes myndigheder at kunne forebygge, efterfor-
ske og retsforfglge transaktioner, der er i strid med EU’s told- og landbrugsbestemmelser.
Formalet er endvidere at kunne forebygge, efterforske og retsforfalge overtradelser af
nationale love vedrgrende toldadministration.

SKAT er dataansvarlig for toldinformationssystemet i Danmark, mens Datatilsynet er til-
synsmyndighed.

Pa EU-niveau deltager Datatilsynet i Den Falles Tilsynsmyndighed for Toldinformations-
systemet (JSA Customs) og Koordinationsgruppen for tilsynet med Told-informationssy-
stemet (CIS SCG).

Der har i 2017 vaeret afholdt et enkelt mgde i Koordinationsgruppen for tilsynet med Tol-
dinformationssystemet.

3 Den Europaeiske Unions agentur for store it-systemer
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Eurodac

Eurodac er et centralt fingeraftryksregister over asylansggere i EU, som er oprettet med
henblik pa at fremme asylproceduren i EU. Datatilsynet fgrer tilsyn med, at de danske
myndigheder med adgang til systemet overholder en raekke regler i den forbindelse.

Som led i tilsynet med Eurodac deltager Datatilsynet i Koordinationsgruppen for tilsynet
med Eurodac (Eurodac SCG), hvilket er en gruppe bestaende af repraesentanter for Den
Europaiske Tilsynsfgrende for Databeskyttelse, de nationale datatilsyn i EU-medlemslan-
dene samt for de nationale datatilsyn i Island, Norge, Liechtenstein og Schweiz.

I 2017 har der vaeret afholdt to mgder, hvor gruppen bl.a. haft besgg af reprasentanter for
EU-Kommissionen og eu-LISA med henblik pa at drgfte aktuelle databeskyttelsesretlige
spgrgsmal og at holde gruppen underrettet om den aktuelle situation for Eurodac-syste-
met.

Gruppen har endvidere udarbejdet et spgrgeskema om rettigheder for registrerede i Euro-
dac med henblik pa en generel undersggelse af efterlevelsen af disse rettigheder i prak-
sis.

Endvidere har gruppen drgftet fglgende emner:

e EU-Kommissionens forslag af 4. maj 2016 til omarbejdning af Eurodac-forordningen,

e sikring af sletning af oplysninger i medfgr af artikel 13 i Eurodac-forordningen vedrg-
rende asylansggere, som har opnaet statsborgerskab i en medlemsstat og

¢ anvendelsen af sdkaldte kategori 9-sggninger i forbindelse med en registrerets an-
modning om indsigt

Pa Datatilsynets hjemmeside under punktet ”Internationalt” findes generel information
om Eurodac og Datatilsynets opgaver i relation til Eurodac, herunder muligheden for at
klage til Datatilsynet over behandling af personoplysninger i Eurodac.

Visum-informationssystemet (VIS)

Til handteringen af ansggninger om visa til kortvarige ophold inden for Schengen-landene
er der i EU oprettet et centralt register over visumansggernes fingeraftryk og ansigtsbil-
leder. Datatilsynet fgrer tilsyn med, at de danske myndigheder med adgang til systemet
overholder en raekke regler i den forbindelse.
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Som led i tilsynet med behandling af personoplysninger i VIS deltager Datatilsynet i Koor-
dinationsgruppen for tilsynet med Visum-informationssystemet (VIS SCG), hvilket er en
gruppe bestaende af repraesentanter for Den Europaiske Tilsynsfgrende for Databeskyt-
telse, de nationale datatilsyn i EU-medlemslandene samt fra de nationale datatilsyn i Is-
land, Norge, Liechtenstein og Schweiz.

I 2017 har der vaeret afholdt to mgder, hvor gruppen bl.a. haft besgg af reprasentanter for
EU-Kommissionen og eu-LISA, som har orienteret gruppen om den seneste udvikling pa
omradet, herunder Entry-Exit systemet, ETIAS og EU-Kommissionens anbefalinger pa
baggrund af den generelle evaluering af VIS, som EU-Kommissionen gennemfgrte i okto-
ber 2016. Gruppen har endvidere etableret en undergruppe, der skal udforme et spgrge-
skema om treening i databeskyttelse for personer med adgang til VIS med henblik pa en
generel undersggelse heraf.

Gruppen har endvidere drgftet fglgende emner:

e overholdelse af de databeskyttelsesretlige regler ved anvendelse af underdatabe-
handlere, herunder kontraktforholdet til underdatabehandlerne og

e implementering af artikel 41 i VIS-forordningen vedrgrende audit af de nationale VIS
systemer

Pa Datatilsynets hjemmeside under punktet ”Internationalt” findes generel information
om VIS og Datatilsynets opgaver i relation til VIS, herunder muligheden for at klage til
Datatilsynet over behandling af personoplysninger i VIS.

Indre Markeds-informationssystemet (IMI)
Indre Markeds-informationssystemet, udarbejdet af EU-Kommissionen, giver offentlige
myndigheder i EU mulighed for administrativt samarbejde medlemsstaterne imellem.

Datatilsynet er udpeget som tilsynsmyndighed i relation til behandlingen af personoplys-
ninger i den danske del af systemet. Pa EU-niveau deltager Datatilsynet i Koordinations-
gruppen for tilsynet med Indre Markeds-informationssystemet IMI (IMI SCG).

I 2017 blev der ikke afholdt nogen mgder i Koordinationsgruppen.
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Eurojust

Eurojust er et EU-organ, som blev oprettet i 2002 for at forbedre kompetente myndighe-
ders effektivitet inden for EU’s medlemsstater, nar myndighederne beskaftiger sig med
efterforskning og retsforfglgning af alvorlig graenseoverskridende og organiseret krimina-
litet. For at udfgre sine opgaver behandler Eurojust vaesentlige mangder oplysninger, ofte
persondata, der relaterer sig til mistankte, dgmte personer, vidner og ofre for forbrydelser.

Datatilsynet er repraesenteret i den Fzelles Kontrolinstans (JSB), som er en uafhangig kon-
trolinstans oprettet i medfgr af paragraf 23 i Eurojust-afggrelsen4, og som kollektivt over-
vager Eurojusts aktiviteter, der involverer behandling af persondata, og sikrer, at disse
udfgres i henhold til Eurojust-afggrelsen. JSB’s medlemmer er dommere eller personer,
der har tilsvarende uafhaengighed (i praksis databeskyttelseskommissarer), og som der-
for har vaesentlig ekspertise inden for bade databeskyttelse og retligt samarbejde.

Der har i 2017 vaeret afholdt ét mgde i den faelles kontrolinstans.

Europaradet

Europaradet blev oprettet i 1949 og danner i dag rammen om et samarbejde mellem 47
lande, herunder de 28 EU-lande. Danmark var blandt de 10 stiftende medlemmer af Euro-
paradet i 1949. Medlemskab af Europaradet kraever, at staterne underskriver Den Euro-
paiske Menneskerettighedskonvention (EMRK).

| databeskyttelsessammenhang har Danmark ratificeret Europaradets konvention om be-
skyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af per-
sonoplysninger (konvention 108) og tilleegsprotokollen om tilsynsmyndigheder og graen-
seoverskridende dataudveksling (konvention 181). Datatilsynet er udpeget som
tilsynsmyndighed i forhold til konvention 108.

Det er Justitsministeriet, der mgder i Europaradets arbejdsgruppe for databeskyttelse,
hvor man i 2017 bl.a. har arbejdet med en opdatering af konvention 108.

Berlin-gruppen

International Working Group on Data Protection in Telecommunications, ogsa kaldet Ber-
lin-gruppen, arbejder med informationsteknologier og tendenser, med henblik pa at af-
dzekke implikationer for databeskyttelse og privatliv, samt at give anbefalinger til interes-

4  Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust for at styrke bekempelsen af grov kriminalitet som a@ndret ved Radets
afgerelse af 16. december 2008
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senter. Gruppens arbejde afspejles i raekken af publicerede udtalelser, sakaldte Working
Papers, som er tilgaengelige pa Berlin-gruppens hjemmeside.

Berlin-gruppen har i 2017 afholdt to mgder. | april mgdtes gruppen i Washington, og i no-
vember afholdtes gruppens mgde i Paris. Datatilsynet deltog i begge mgder.

Gruppens fokus pa privatliv og sikkerhed har i 2017 blandt andet haft det sakaldte "inter-
net of things” 10T pa programmet. Denne opkobling pa internettet af diverse hushold-
ningsartikler, aktivitetsmalere og legetgj til bgrn, blot for at naevne nogle omrader, skaber
alle en betydelig informationsindsamling hos den enkelte og med nogle enheder, der ty-
pisk har ingen eller ringe sikkerhed. Gruppens mal har veret at fa lavet beskrivelser og
opleeg til standarder, der giver brugere af sadant udstyr mulighed for at vide, hvordan og
hvor oplysninger indsamles og lagres, og at enhederne kan opdateres, sadan at sikkerhe-
den ikke kompromitteres.

Berlin-gruppen har fortsat arbejdet med de sakaldte ”connected cars”. Der bliver arbejdet
pa at fa konsolideret viden fra de forskellige bilproducenter, de forskellige udviklingshuse
og serviceleverandgrer der leverer denne type af teknologi til biler. Alt fra brug af teleme-
tri, feerdselsovervagning, kgrestilsanalyse til ”infotainment” er i fokus hos gruppen. Ud-
viklingen gar mere og mere i retning af biler med fast opkobling og brug af internetbase-
rede apps. Herudover er ogsa de sakaldte autonome kgretgjer sasom farerlgse biler pa
dagsordenen i gruppen. Der arbejdes pa beskrivelser af de implikationer, teknologien har
for savel privatliv som databeskyttelse, og hvordan brugen kan ske transparent og under
brugerens kontrol.

En tilsvarende udvikling ses i det, der kaldes ”smart cities” eller urban connectivity”,
hvor der via store maengder data, blandt andet mastedata, wi-fi og bluetooth-forbindelser,
kan fglges og malrettes bade fremtidig brug af f.eks. offentlig transport og andre ydelser,
eller helt malrettet reklame, der pa baggrund af metadataindsamling malrettes det en-
kelte individ, nar dette gar forbi bestemte reklameskilte.

Disse emner vil gruppen komme med udtalelser om i 2018-19.

| arets lgb har Berlin-gruppen endvidere fortsat arbejdet med aktuelle emner, som inde-
holder problemstillinger med hensyn til databeskyttelse og beskyttelse af privatliv, ek-
sempelvis anvendelse af biometri i elektronisk online autentifikation, 1SO-standardise-
ring, privatlivsbeskyttelse ved ICANN’s RDS (Registration Directory Services) for
internettet, og forhold omkring forfglgelse og ugnsket opmarksomhed i digital forstand,
det sakaldte ”cyber bullying” and ”stalking”.
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Nordisk samarbejde

Datatilsynet leegger stor vaegt pa at have et teet samarbejde med de gvrige nordiske data-
tilsyn som fglge af mange falles interesser og synspunkter. | den forbindelse afholder
tilsynene en gang om aret et fellesnordisk samarbejdsmgde med deltagelse af savel di-
rektgrer og andre fra ledelsen, som sagsbehandlere og it-eksperter. | 2017 blev mgdet
afholdt i maj i Tromsg, Norge.

Mgdets emner bar praeg af, at alle tilsyn var i gang med forberedelserne til anvendelsen af
det nye retsgrundlag i databeskyttelsesforordningen i 2018, og pa dagsordenen var bl.a.
tilsynenes nye rolle og de nye rettigheder og forpligtelser i forordningen, men ogsa emner
som kunstig intelligens, overvagning og sundhedsoplysninger blev drgftet.

Den europ=iske konference

Som et led i det europaeiske samarbejde afholdes hvert forar en konference (forarskonfe-
rencen), hvor de europaiske datatilsyn drgfter aktuelle spgrgsmal om databeskyttelse.

Datatilsynet var repraesenteret pa arets konference, som blev afholdt i Limassol, Cypern.
Pa konferencen drgftedes bl.a. emner som det nye retsgrundlag i form af databeskyttel-
sesforordningen, opdateringen af Europaradets konvention 108, ligesom dna-databaser
var et tema. Pa konferencen vedtog datatilsynene en resolution med opbakning til arbej-
det med moderniseringen af Europaradets konvention 108 blev vedtaget.

Den internationale konference

Hvert ar afholdes der en international konference for databeskyttelseskommisserer med
deltagere fra hele verden. Konferencen indeholder en aben del og en del kun for datatil-
synsmyndighederne, hvor databeskyttelseskommissarerne bl.a. vedtager resolutioner
vedrgrende aktuelle problemstillinger inden for databeskyttelse og beskyttelse af privat-
livet.

| 2017 blev konferencen afholdt i oktober i Hong Kong, hvor man vedtog en raekke resolu-
tioner om bl.a. ”connected vehicles” og et styrket samarbejde mellem databeskyttelses-

myndigheder. Datatilsynet var ikke repraesenteret pa arets konference.

Den internationale konference har sin egen hjemmeside pa https://icdppc.org/
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Datatilsynets tilsyn

Datatilsynets tilsynsvirksomhed skal ses i lyset af tilsynets mission og vision. Tilsynets
mission omfatter bade radgivning om registrering, videregivelse og anden behandling af
personoplysninger og tilsyn med, at myndigheder, virksomheder og andre dataansvarlige
overholder persondataloven. Datatilsynets tilsyn opfylder begge hovedformal med vaeg-
ten lagt pa tilsynsdelen.

Selv om det primare formal med Datatilsynets tilsyn er at foretage konkret kontrol og om
ngdvendigt at sikre en bedre overholdelse af loven hos de dataansvarlige, er tilsynene
ogsa en anledning for Datatilsynet til at komme i dialog med virksomheder og myndighe-
der. Tilsynet indsamler via sine tilsyn ogsa viden om, hvordan behandlingen af personop-
lysninger foregar hos forskellige typer af dataansvarlige. Denne viden kan tilsynet pa det
generelle plan anvende i andre sammenhange, f.eks. til at vurdere om der er behov for at
udarbejde vejledningsmateriale eller skabeloner/blanketter til de dataansvarlige inden
for et specifikt omrade.

Datatilsynets tilsynsstrategi

I 2016 offentliggjorde Datatilsynet en ny tilsynsstrategi - Datatilsynets tilsynsstrategi
2016-2018 "Ny organisation af tilsynsarbejdet” — som fastlaegger de overordnede rammer
for tilsynsaktiviteterne. Strategien indeholder bl.a. initiativer, som skal sikre et effektivt
tilsyn.

Et af initiativerne i strategien var oprettelse af en ny tilsynsenhed, som har faet ansvaret
for alle Datatilsynets planlagte tilsyn og Datatilsynets ad hoc-tilsyn vedrgrende brud pa
persondatalovens sikkerhedskrav.

Planlagte tilsyn og ad hoc-tilsyn
| Datatilsynets tilsynsstrategi sondres der mellem to typer af tilsyn:
e Planlagte tilsyn — dvs. tilsyn, der iveerksaettes som led i Datatilsynets arlige tilsynsplanleg-

ning, og
e Ad hoc-tilsyn — dvs. tilsyn, der iveerkseettes som fglge af konkrete haendelser.



Ved udvelgelse af emner for planlagte tilsyn skal der ifglge tilsynsstrategien for 2016-
2018 navnlig fokuseres pa behandlinger af personoplysninger, som pa grund af deres om-
fang eller formal kan indebaere en sarlig risiko for at kraenke de registreredes ret til data-
beskyttelse og privatliv, samt pa behandlinger, som indebarer brug af ny teknologi.

Ved udvalgelsen af savel emner som de dataansvarlige, der skal indga i de planlagte til-
syn, tager Datatilsynet bl.a. i betragtning, om der pa et omrade er fremkommet oplysnin-
ger — herunder ved henvendelser fra borgere eller via medieomtale — der kunne tyde pa et
serligt behov for tilsyn.

Tilsyn i 2017
| 2017 foretog Datatilsynet 38 planlagte tilsyn. Disse planlagte tilsyn var fordelt med 21
tilsyn over for offentlige myndigheder og 17 tilsyn over for private virksomheder. Pa alle
tilsynene har der vaeret anvendt oplysningsindsamling bl.a. ved hjzlp af spgrgeskema.
Herudover har Datatilsynet over for samtlige 17 private virksomheder fulgt op med et fy-
sisk tilsynsbesgg.

Som det fremgar af tabellen, har der veeret et fald i det samlede antal tilsyn i 2017 set i
forhold til de tidligere ar.
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M Antal tilsyn

Faldet i antallet af tilsyn skyldes bl.a., at Datatilsynet i 2017 har brugt betydelige ressour-
cer pa projekter relateret til databeskyttelsesforordningen. Datatilsynet har i den sam-
menhang i stort omfang medvirket til udarbejdelsen af betaenkning nr. 1565/2017 om
Databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, ligesom tilsy-
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net som navnt ovenfor har vaeret forfatter eller medforfatter pa en raekke vejledninger om
databeskyttelsesforordningen.

Datatilsynets tilsynsenhed fokuserede i 2017 pa udvalgte emner hos en raekke dataan-
svarlige.

Hos de offentlige myndigheder er fglgende emne som udgangspunkt gaet igen:
o efterlevelse af reglerne om oplysningspligt i persondatalovens kapitel 8.

Herudover har Datatilsynet fgrt kontrol med Erhvervsstyrelsen i forhold til styrelsens
eventuelle behandling af personoplysninger i Overtraedelsesregistret for personer med
naringsbrev.

Tilsynene med offentlige myndigheder var fordelt pa kommuner, regioner og en enkelt
statslig myndighed.

Hos de private virksomheder er fglgende emner gaet igen:
e tv-overvagning hos supermarkeder
¢ fodboldklubbers handhavelse af politiets karantaener.

Tilsyn hos kommuner

Datatilsynet foretog i sommeren 2017 planlagte tilsyn med 15 kommuners efterlevelse af
reglerne om oplysningspligt i persondatalovens kapitel 8. Tilsynene forventes afsluttet i
2018.

Tilsyn hos regioner

Datatilsynet foretog i sommeren 2017 planlagte tilsyn med de fem regioners efterlevelse
af reglerne om oplysningspligt i persondatalovens kapitel 8. Tilsynene forventes afsluttet
i2018.

Tilsyn hos private dataansvarlige

Datatilsynet gennemfgrte i foraret 2017 planlagte tilsyn med 15 supermarkeder, der be-
handler personoplysninger i forbindelse med tv-overvagning. Fokus for disse tilsyn var
tv-overvagningens formal og indretning, kameraernes placering, de registreredes rettig-
heder, herunder opfyldelse af oplysningspligten og handtering af indsigtsanmodninger,
og datasikkerhed.
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Datatilsynets tilsyn gav det indtryk, at der blandt supermarkederne var stor forskel pa, i
hvilket omfang de overholdt persondataloven. Datatilsynets tilsyn resulterede saledes i
alt fra ikke at udtale kritik til at udtale, at den manglende efterlevelse var kritisabel.

Datatilsynet kunne med tilsynene konstatere fglgende overtradelser af persondataloven:

¢ Manglende databehandleraftaler,

¢ opbevaring af optagelser fra tv-overvagning i mere end 30 dage og

¢ manglende sletning af overskudsinformation ved berettiget opbevaring af optagelser
fra tv-overvagning i mere end 30 dage.

I slutningen af 2017 har Datatilsynet foretaget planlagte tilsyn med to fodboldklubbers
behandling af personoplysninger ved handhavelse af politiets karantaner i forbindelse

med afholdelse af fodboldkampe.

Ingen af de to tilsyn gav anledning til, at Datatilsynet udtalte kritik.
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Oversigt over udfgrte tilsyn i 2017

Staten:

Erhvervsstyrelsen

Kommuner (oplysningspligt):

Fang Kommune
Middelfart Kommune

Frederikssund Kommune

Herlev Kommune
Helsinggr Kommune
Hgrsholm kommune
Kalundborg Kommune
Sorg Kommune
Aarhus kommune
Billund Kommune
Herning kommune
Haderslev Kommune
Lemvig Kommune
Struer Kommune
Thisted Kommune

Regioner:

Region Nordjylland
Region Midtjylland
Region Syddanmark
Region Hovedstaden
Region Sjeelland
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Dansk Supermarked (TV-overvagning):

Bilka One Stop, Fields

Bilka, Ishgj Bycenter

Coop Brugsen, St. Kongensgade
Coop Dagli’Brugsen, Islev torv

Coop Kvickly, Strandlodsvej

Fatex, Nordre Fasanvej, Frederiksberg
Fatex, Glostrup Shoppingcenter

Irma, Peter Bangs Vej

KIWI Hvidovre, Frihedens Butikscenter
Meny, Bagsveerd

Meny, Valby

Meny, @sterfaelled Torv

Netto, Landemaerket

Spar, Glostrup

Superbrugsen, Alekistevej

Fodboldklubber (karantanelister):

Brgndby IF Fodbold A/S
Parken Sport & Entertainment A/S
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