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Til Folketinget

2014 har i Datatilsynet vaeret praeget af store enkeltsager. Det galder bl.a. den fortsatte
behandling af sagen om hackerangrebet mod Rigspolitiets databehandler og sagen om
indsamling af patientoplysninger fra praktiserende laeeger i Dansk AlmenMedicinsk Data-
base (DAMD).

Se og Hgr-sagen, som i meget hgj grad har varet omtalt i pressen i 2014, har ogsa fyldt
meget hos Datatilsynet. Datatilsynet har saledes af egen drift taget sagen om Se og Hgrs
indsamling af oplysninger om kendte op over for Se og Hgr, ligesom tilsynet har taget
sager om medarbejderes mulige lek af oplysninger til Se og Hgr op over for bade SAS og
Region Hovedstaden (som dataansvarlig for Rigshospitalet). Datatilsynets sag i forhold til
Se og Hgr er omtalt neermere nedenfor i afsnittet om mediernes behandling af personop-
lysninger.

Sagerne om Se og Hgr har ogsa givet anledning til politisk debat. Bl.a. blev der i 2014
nedsat en arbejdsgruppe om datasikkerhed under Folketingets Retsudvalg, som har be-
skaeftiget sig med at afdaekke problemstillinger i forhold til beskyttelse af personoplys-
ninger.

I den forbindelse har Datatilsynets kompetencer og ressourcer ogsa vaeret diskuteret. Det
har bl.a. vaeret diskuteret, om Datatilsynet fgrer tilstraekkeligt med kontrolbesgg (inspek-
tioner) hos virksomheder og myndigheder. Ogsa Rigsrevisionen har i 2014 med sin beret-
ning om statens behandling af fortrolige oplysninger om personer og virksomheder skabt
debat om omfanget af Datatilsynets inspektioner pa det statslige omrade.

Datatilsynet udgver sit tilsyn med virksomheder, myndigheder, foreninger, forskere mv. pa
forskellige mader. Tilsynet sker bl.a. ved, at Datatilsynet tager pa inspektioner, behandler
klager og tager sager op af egen drift. Datatilsynet behandler endvidere anmeldelser og
udsteder tilladelser til behandling af personoplysninger. Derudover har Datatilsynet en
raekke andre opgaver, herunder at afgive udtalelser om ny lovgivning, der har betydning
for behandling af personoplysninger.

| et tilsyn med omkring 35 medarbejdere og omkring 6.000 sager hvert ar ma tilsynet er-
kende, at det ikke er muligt at udfgre det antal inspektioner, som tilsynet gerne ville.



Datatilsynet arbejder imidlertid [gbende med at effektivisere sine arbejdsgange og sags-
omrader, sa sager lettere og hurtigere kan blive ekspederet, og sa der fortsat er plads til
at udfgre inspektioner. | 2014 har Datatilsynet bl.a. udarbejdet nye blanketter og breve til
brug for ansggning om tilladelse til at behandle personoplysninger i en whistleblowerord-
ning. Tilsynet har ogsa udarbejdet en blanket til brug for ansggning om tilladelse til vide-
regivelse af oplysninger i forskningsgjemed.

Samtidig arbejder tilsynet lsbende med at finde nye inspektionsformer, sa antallet af in-
spektioner kan gges. Som det fremgar af afsnittet nedenfor om Datatilsynets inspektio-
ner, er der igen i 2014 sket en stigning i antallet af inspektioner.

Datatilsynet vil i 2015 have fokus pa at tilpasse sine malsatninger og aktiviteter til den
ressourcemaessige situation og sa vidt muligt gennemfgre yderligere effektiviseringer af
sagsbehandlingen. Samtidig er det dog vigtigt for Datatilsynet, at effektiviseringer ikke
gar ud over kvaliteten af tilsynets sagsbehandling, ligesom det er vigtigt, at borgere, virk-
somheder, myndigheder mv. kan fa den forngdne radgivning og vejledning.

Kgbenhavn, juli 2015

Henrik Waaben Birgit Kleis
Formand for Dataradet Kst. direktgr

Om Datatilsynets arsberetning

Datatilsynets arsberetning for 2014 afgives i medfgr af persondatalovens § 65, hvorefter tilsy-
net afgiver en arlig beretning om sin virksomhed til Folketinget. Beretningen indeholder en om-
tale af vaesentlige aktiviteter for Datatilsynet i 2014, herunder tilsynets inspektioner.

Pa Datatilsynets hjemmeside www.datatilsynet.dk offentligger tilsynet lgbende udtalelser og
afggrelser i sager, som vurderes at vare af generel interesse. Datatilsynet kan saledes henvise
til sin hjemmeside for yderligere oplysninger.
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Datatilsynets virksomhed i 2014

Datatilsynets opgaver

Dat

atilsynet er den centrale uafhangige myndighed, der fgrer tilsyn med, at reglerne i

persondataloven overholdes. Tilsynet med domstolene ligger dog under Domstolsstyrel-
sen.

Tils
syn

Persondataloven:

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger. Loven er
senest @ndret ved lov nr. 639 af 12. juni 2013.

I tilknytning til persondataloven har Justitsministeriet udstedt en raekke be-
kendtggrelser. Datatilsynet har desuden lavet en reekke vejledninger vedrg-
rende loven.

ynet med persondataloven indebaerer et stort antal forskelligartede opgaver. Datatil-
et hari 2014 bl.a. haft fglgende opgaver:

Information og vejledning

Behandling af klager fra borgere

Udtalelser om forslag til love og bekendtggrelser mv.

Udtalelser om anmeldelser fra offentlige myndigheder

Tilladelser til virksomheder mv.

Tilladelser til forskere

Bidrag til besvarelse af spgrgsmal fra Folketinget

Sager pa Datatilsynets eget initiativ (egen drift-sager), herunder inspektioner hos
offentlige myndigheder, private virksomheder, forskere mv.

Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde med
andre datatilsynsmyndigheder

Deltagelse i arbejdsgrupper, udvalg mv. og oplaeg pa konferencer og lign.

Det er Datatilsynets vision, at myndigheder og private kender og overholder reglerne for
behandling af personoplysninger, og at borgerne kender og kan bruge deres rettigheder.
Datatilsynet ggr dette muligt og lettere gennem synlighed, information, dialog og kontrol.



Radgivning og vejledning

Det er forudsat i de almindelige bemaerkninger til persondataloven, at Datatilsynet i fgrste
raekke bgr tage sigte pa at kunne udgve sin virksomhed gennem generelle retningslinjer
og ved en serviceorienteret radgivning og vejledning.

Dette sikres bl.a. gennem tilsynets hjemmeside, hvor tilsynet offentligggr relevant prak-
sis. Datatilsynet har endvidere udarbejdet informationspjecer og forskellige vejledninger
om persondataloven.

| 2014 er Datatilsynet desuden begyndt at publicere serlige it-sikkerhedstekster. Ved
spgrgsmal af it-sikkerhedsmaessig karakter henviser Datatilsynet ofte til sikkerhedsbe-
kendtggrelsen samt tidligere afggrelser i konkrete sager. Dataansvarlige og databehand-
lere har imidlertid efterspurgt mere konkrete og aktuelle anbefalinger angaende it-sikker-
hedsemner. Henset til den stadig hurtigere udvikling indenfor it og den digitalisering, som
sker i kglvandet pa den faellesoffentlige digitaliseringsstrategi, har tilsynet fundet det re-
levant at lave nye publikationer om it-sikkerhedsmassige emner.

Emnerne i it-sikkerhedsteksterne er udvalgt efter, hvad der vurderes at veere relevant med
baggrund i Datatilsynets erfaringer. Teksterne behandler saledes problemstillinger, som
tilsynet kender fra sit daglige virke gennem inspektioner, henvendelser og sikkerhedsbri-
ster. It-sikkerhedsteksterne publiceres lgbende pa tilsynets hjemmeside.

Datatilsynet bidrager ogsa lgbende med oplaeg pa forskellige konferencer og mgder. |
2014 har Datatilsynet deltaget med 15 af sadanne oplaeg. Eksempelvis har Datatilsynet
holdt oplaeg pa en hgring om offentlige myndigheders behandling af personoplysninger
afholdt af arbejdsgruppen om datasikkerhed under Retsudvalget. Det er Datatilsynets er-
faring, at der er stor efterspgrgsel efter at fa tilsynet til at stille op og med sin szrlige
ekspertise og tilsynsrolle fortalle om de persondataretlige problemstillinger. Samtidig
giver sadanne oplag tilsynet god mulighed for at komme i dialog med bade dataansvar-
lige og registrerede og pa den made bl.a. fa indblik i, hvilke persondataretlige udfordrin-
ger de dataansvarlige i praksis mgder.

Ogsa telefonisk radgivning er en stor del af tilsynets arbejde. Pa baggrund af tilsynets
kvartalsvise stikprgveteellinger anslas antallet af telefoniske henvendelser til tilsynet i
2014 at ligge pa omkring 14.000 opkald og dermed pa et lidt lavere niveau end i 2013 (ca.
15.000 opkald).

Datatilsynet deltog igen i 2014 desuden pa den arlige digitaliseringsmesse i Odense.
Messen satter fokus pa digitale lgsninger og effektiviseringsmuligheder i kommunerne
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og har et stort antal besggende fra kommunerne, en raekke statslige institutioner samt
virksomheder. Pa tilsynets stand kunne gaesterne tage en quiz med forskellige kategorier
af spgrgsmal samt fa en snak med tilsynets medarbejdere.

Pa den arlige databeskyttelsesdag den 28. januar informerede Datatilsynet ogsa naerme-
re om persondataretlige emner. Datatilsynet markerede dagen ved at have en stand i bade
Rosengardcentret i Odense og Aalborg Storcenter. Kunderne kunne her deltage i en quiz
og derved teste deres viden om beskyttelse af personoplysninger. Samtidig kunne kun-
derne komme i dialog med Datatilsynets repraesentanter og stille spgrgsmal og fa vejled-
ning om deres rettigheder efter persondataloven.

Klagesagsbehandling

| klagesagerne traeffer Datatilsynet afggrelse om, hvorvidt en behandling af personoplys-
ninger er sket i overensstemmelse med persondataloven. Det er af afggrende betydning,
at borgere, der f.eks. mener sig udsat for behandling af oplysninger i strid med loven eller
ikke far de oplysninger, de mener at have krav pa efter reglerne om de registreredes ret-
tigheder, kan fa tilsynets vurdering af forholdet.

| 2014 har tilsynet registreret et fald pa 3,7 % i antallet af nye sager (forespgrgsler og
klager) vedrgrende private virksomheder mv. (fra 1.313 i 2013 til 1.265 i 2014). Hvad angar
lignende sager vedrgrende offentlige myndigheder er der i 2014 registreret en stigning pa
7,4 % i antallet af nye sager (fra 908 i 2013 til 975 i 2014).

Sager pa eget initiativ

| 2014 er der igen sket en stigning i antallet af sager pa Datatilsynets initiativ (fra 145 i
2013 til 155 i 2014). Det skyldes, at der har vaeret en del sager om bl.a. sikkerhedsbrister,
som tilsynet er gaet ind i, samt at tilsynet i forbindelse med afprgvning af nye inspektions-
former har foretaget et stgrre antal inspektioner end forventet. Ressourcemaessige over-
vejelser har selvsagt indflydelse pa den lgbende prioritering af, hvilke sager der kan tages
op af egen drift.



Hgringer over lovforslag mv.

| 2014 registrerede Datatilsynet 519 nye hgringssager i forbindelse med lovforslag, be-
kendtggrelser mv. Dette er en stigning pa 10,9 % i forhold til 2013 (468 i 2013). Den sti-
gende tendens pa omradet for hgringssager fortseetter saledes, og antallet af disse sager
har aldrig vaeret hgjere. Antallet af hgringer er siden 2010 stedet med ca. 35 %.

| sine udtalelser forholder Datatilsynet sig til de eventuelle databeskyttelsesretlige pro-
blemstillinger i det foreliggende lovforslag mv. Datatilsynet anser sine udtalelser som et
vasentligt bidrag i lovgivningsprocessen, dels fordi tilsynet besidder en ekspertviden om
databeskyttelse, dels fordi tilsynet efter persondataloven udgver sine funktioner i fuld
uafhangighed. Tilsynet prioriterer derfor opgaven hgit.

Datatilsynet skal efter persondatalovens § 57 afgive udtalelse ved udarbejdelse af generelle
retsforskrifter, f.eks. forslag til love, bekendtggrelser og direktiver, der har betydning for be-
skyttelsen af privatlivet i forbindelse med behandling af personoplysninger

B Sager om lovforberedende arbejde
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Ny procedure for anmeldelse af whistleblowerordninger
i den private sektor

Datatilsynet har i efteraret 2014 givet private virksomheder en mulighed for at benytte en
ny og forenklet fremgangsmade ved anmeldelse af whistleblowerordninger. Der er udvik-
let to nye blanketter til standardanmeldelser.

Standardanmeldelserne indeholder en rekke punkter med tekst, som ikke kan redigeres.
Teksterne bygger pa, hvad der er accepteret i tilsynets praksis.

@nsker man at ansgge om et andet indhold i de laste felter, er det stadig muligt selv at
skrive sin anmeldelse "fra bunden af” ved brug af en anmeldelsesblanket af typen *Privat
virksomhed”. | sa fald ma der imidlertid forventes en leengere sagsbehandlingstid.

Nar virksomhederne benytter de nye standardanmeldelser, vil tilladelse fra Datatilsynet
som udgangspunkt kunne forventes inden en maned - forudsat at virksomheden allerede
har anmeldt sin personaleadministration til Datatilsynet og faet tilsynets tilladelse.

Datatilsynet giver ikke tilladelse til whistleblowerordningen, fgr virksomhedens anmel-
delse af personaleadministration er pa plads, og tilladelse givet.

Der er samtidig lagt en raekke nye informationstekster om whistleblowerordninger pa
Datatilsynets hjemmeside under punktet Erhverv - Whistleblowerordninger.



Datatilsynets organisation

Datatilsynet bestar af et rad — Dataradet — og et sekretariat. Datatilsynet udgver sine funk-
tioner i fuld uafthangighed, men har en finanslovsmassig og personalemassig tilknyt-
ning til Justitsministeriet, som dog ikke har nogen instruktionsbefgjelse over for tilsynet.

Datatilsynets afggrelser efter persondataloven er endelige og kan ikke indbringes for an-
den administrativ myndighed. Afggrelserne kan indbringes for domstolene, ligesom Data-

tilsynet i sin virksomhed er undergivet sadvanlig kontrol af Folketingets Ombudsmand.

Dataradet

Sekretariat

Direktgr

Journal, omstilling,
intern
administration

IT-sektionen Juridisk sgjle 1

|
Juridisk sgjle 2
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Dataradet

Dataradet bestar af en formand og af seks andre medlemmer, der er udpeget af justitsmi-
nisteren. Dataradet traeffer fgrst og fremmest afggrelse i sager af principiel karakter. Ra-
det fastseetter efter loven selv sin forretningsorden. Forretningsordenen fremgar af be-
kendtggrelse nr. 1178 af 15. december 2000 om forretningsordenen for Dataradet og kan
findes pa Datatilsynets hjemmeside.

Dataraddets medlemmer (pr. 31. december 2014)

Formand, hgjesteretsdommer Henrik Waaben
Naestformand, advokat Janne Glasel
Professor, dr.jur. Peter Blume

Overlaege, vicedirektgr Hans Henrik Storm
Kommunaldirektgr Niels Johannesen
Chefkonsulent Henning Mortensen

Direktgr Lars Pram

Medlemmerne beskikkes for 4 ar ad gangen. De er personligt udpeget i kraft af deres
sagkundskab inden for bestemte sagsomrader og er ikke repraesentanter for bestemte
interesseorganisationer el.lign.



Sekretariatet

Sekretariatet beskaeftiger omkring 35 medarbejdere (jurister, it-teknikere, kontorperso-
nale og studenter) og varetager Datatilsynets daglige drift under ledelse af en direktgr.

Datatilsynets bevillingsmassige forhold mv. fremgar af Datatilsynets arsrapport 2014.
Arsrapporten for 2014 er offentliggjort pa tilsynets hjemmeside.

Personalesammensatning

40
35
30 4
25 -
20 -

15 4
10 -

M Jurister Teknikere
I Kontorfunktionaerer I Studenter (ej fuldtidsansatte)
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Datatilsynets medarbejdere (pr. 31. december 2014)

Direktgr, cand.jur. Janni Christoffersen
Kontorchef, cand.jur. Lena Andersen
Kommitteret, cand.jur. Birgit Kleis

It-chef, civilingenigr, HD, Sten Hansen
Chefkonsulent, cand.jur. Maiken Christensen
Chefkonsulent, cand.jur. Lene Engedal Kragelund
Specialkonsulent, mag.art. Camilla Daasnes
Specialkonsulent, cand.jur. Christian Tolstrup Lund
Specialkonsulent, cand.jur. Jesper Husmer Vang
It-sikkerhedskonsulent, diplomingenigr Walther Starup-Jensen
Kontorfuldmagtig Helle Jensen
Kontorfuldmaegtig Pernille Jensen
Kontorfuldmagtig Anne-Marie Miiller
Kontorfuldmagtig Suzanne Stenkvist
Kontorfuldmaegtig Mette-Maj Aner Leilund
Assistent Camilla Knutsdotter Hallingby
It-medarbejder Flemming Nielsen
It-medarbejder Thomas Klarskov Jensen
Fuldmaegtig, cand.jur. Bjarke Asger Bro
Fuldmaegtig, cand.jur. Signe Astrid Bruun
Fuldmaegtig, cand.jur. Kasper Frederiksen
Fuldmaegtig, cand.jur. Helle Ginnerup-Nielsen
Fuldmaegtig, cand.jur. Christian Vinter Hagstrgm
Fuldmaegtig, cand.jur. Mette Hansen (orlov)
Fuldmaegtig, cand.jur. Hanne Louise Hgimark
Fuldmaegtig, cand.jur. Victoria Maria Ljunggren
Fuldmaegtig, cand.jur. Sofie Katrine Mannering
Fuldmaegtig, cand.jur. Mads Toftgaard Nielsen
Fuldmaegtig, cand.jur. Martin Nybye-Petersen
Fuldmaegtig, cand.jur. André Dybdal Pape
Fuldmaegtig, cand.jur. Anders Robodo Petersen
Fuldmaegtig, cand.jur. Morten Tgnning

Stud.jur. Nilas Monberg

Stud.jur. Christoffer Alsted Skafte

Stud.jur. Kamille Frglund Thomsen



Statistiske oplysninger

Her er oplysninger om antallet af nye sager i Datatilsynets journalsystem i 2014. Tallene
omfatter sager, som er oprettet i lgbet af 2014. En del af Datatilsynets sagsbehandling er
imidlertid en fortsaettelse af eksisterende sager. Dette er for eksempel tilfeeldet, nar en
anmeldelse &ndres, eller en tilladelse forleenges. Disse sager er af praktiske arsager ikke
medtaget i statistikken.

Datatilsynet registrerede 5.904 nye sager i 2014.

Nyoprettede sager 1. januar 2014 til 31. december 2014:

Datatilsynets egen administration mv. 293
Lovforberedende arbejde 519
Forespgrgsler og klager vedrgrende private 1.265
Forespgrgsler og klager vedrgrende offentlige myndigheder 975
Anmeldelser for den private sektor 1.696
Anmeldelser for den offentlige sektor 717
Sager pa Datatilsynets eget initiativ (egen drift-sager) 155
Sikkerhedsspgrgsmal 3
Internationale sager 182
Datatilsynets kompetence efter anden lovgivning 99
| alt 5.904

Som det fremgar ovenfor, har der vaeret et lille fald i det samlede antal nyoprettede sager
i 2014 set i forhold til 2013. | 2014 blev der oprettet 5.904 nye sager mod 6.118 i 2013. Der
er primeert tale om et fald i antallet af private anmeldelser.
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Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 1.265 nye sager om forespgrgsler og klager vedrgrende private

dataansvarlige.
Sagerne havde fglgende fordeling pa forskellige virksomhedstyper:

Almindelige virksomheder

Den finansielle sektor

Fagforeninger, a-kasser, pensionskasser mv.
Telesektoren

Foreninger og organisationer
Sundhedssektoren (medicinalfirmaer, klinikker, lager mv.)
Kreditoplysningsbureauer
Advarselsregistre

Stillingsbesattende virksomheder
Ansggninger om tilladelser

Internet, sociale netvaerk, cloud mv.
Tv-overvagning

Private forskere

Diverse

Sager af generel karakter

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdigbehandlede i 2014,

var:

Klager
Forespgrgsler
Ikke kategoriserede

106
80

53
147
37
99
13

70
317
67
20
249

8%

71 %
21%

hvornar man opggr dem.

I lighed med Datatilsynets Arsberetning 2013 er disse tal for 2014 ikke opgjort pa grundlag af
sager, som er oprettet i 2014, men pa grundlag af sager, som Datatilsynet har faerdigbehandlet i
2014. Heriblandt er sager oprettet i 2014 0g 2013 samt enkelte sager fra tidligere ar. Opggrelses-
metoden skyldes et gnske om at opggre tallene pa en made, sa de ikke @ndrer sig afhangig af,
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Forespgrgsler og klager vedrgrende offentlige myndigheder

Datatilsynet registrerede i alt 975 nye sager om forespgrgsler og klager vedrgrende offentlige
myndigheder.

Sagerne var fordelt saledes:

Statslige myndigheder 209
Regioner 62
Primarkommuner 255
Ansggning om tilladelser 423
Diverse 26

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdigbehandlede i 20142,
var:

Klager 5%

Forespgrgsler 42 %

Ikke kategoriserede 43 %
Se note 1



Anmeldelser

Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.696 nye sager om anmeldelser for den private sektor. Fordelin-
gen af sagerne var:

Forskning og statistik 999
Privates behandling af oplysninger om rent private forhold 652
Advarselsregistre 2
Sparrelister 1
Kreditoplysningsbureauer 4
Stillingsbesattende virksomheder 20
Edb-servicebureauer 18
Diverse sager af generel karakter o
2.500

B Anmeldelser for den private sektor
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Faldet i antallet af anmeldelser for den private sektor fra 2013 til 2014 er sket pa trods af,
at tilsynet i 2014 har modtaget og behandlet mange anmeldelser i forbindelse med indfg-
relse af et lovmaessigt krav om, at finansielle virksomheder skal have en whistleblower-
ordning. At der alligevel ses et fald i private anmeldelser ma formentlig tilskrives de und-
tagelser fra anmeldelsespligten, som blev gennemfgrt ved bekendtggrelse nr. 410 af 9.
maj 2012 pa bl.a. leegemiddel- og forskningsomradet.
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Anmeldelser for den offentlige forvaltning

Datatilsynet registrerede i alt 717 nye sager om anmeldelser for den offentlige sektor. Fordelin-
gen af sagerne var:

Faellesanmeldelser 2
Kommuner 203
Regioner 6
Statslige myndigheder 337
Tilslutninger, kommuner 169
Tilslutninger, regioner o
Tilslutninger, statslige myndigheder o
Diverse/sager af generel karakter o
6.000

B Anmeldelser for den offentlige sektor
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Antallet af offentlige anmeldelser er i 2014 pa niveau med det hgje niveau i 2013. | 2011 var
der en mindre stigning i antallet af offentlige anmeldelser, men i 2012 faldt antallet af an-
meldelser til det laveste niveau siden persondatalovens ikrafttraeeden i 2000. | 2013 skyld-
tes stigningen primaert en stigning i tilslutninger til kommunale fellesanmeldelser. Dette
er ikke tilfaeldet i 2014, hvor der er tale om almindelige anmeldelser. Der er nappe en en-
tydig forklaring pa de udsving, som kan konstateres i de seneste ar. Ressortandringer og
nye lovgivnings- og digitaliseringsinitiativer kan veere medvirkende arsager til, at antallet
af offentlige anmeldelser svinger fra ar til ar.



Sager pa Datatilsynets eget initiativ

Datatilsynet registrerede i alt 155 nye sager oprettet pa tilsynets eget initiativ. Fordelingen af

sagerne var:

Inspektion og kontrol vedrgrende private

Inspektion og kontrol vedrgrende offentlige myndigheder
Sager rejst pa grundlag af presseomtale og lign.
Diverse/sager af generel karakter

Online-undersggelser

Internationale sager
Datatilsynet registrerede i alt 182 nye internationale sager. Fordelingen af sagerne var:

Forespgrgsler fra udlandet
Nordisk tilsynssamarbejde
Europaradet

EU

Datakommissarsamarbejdet
OECD

Diverse/sager af generel karakter

21
32
80

18

87

72
12
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Brug af bodycams til optagelse
af billede og lyd

Hvad er et bodycam?

Et bodycam er et lille kamera, som kan monteres pa tgjet, en hjelm eller lignende. Herfra gar der
en ledning ned til en optagerenhed, som f.eks. kan szttes i baltet. Kameraet kan saledes rettes
mod den person, som star overfor f.eks. en kontrollgr. Kameraet kan optage bade billede og lyd.
Det er muligt ved et tryk pa knappen at lagre optagelser i f.eks. minuttet op til aktivering af ka-
meraet.

Datatilsynet har i 2014 behandlet sager, hvor offentlige myndigheder gnskede at benytte
sakaldte bodycams til at foretage lyd- og billedoptagelser, hvori indgik oplysninger om
personer. Optagelserne ville bl.a. omfatte fglsomme oplysninger om strafbare forhold.
Nedenfor ses et eksempel pa en sadan sag. Sagen blev behandlet pa et mgde i Dataradet.

Trafikselskabet Movias brug af bodycams

Trafikselskabet Movia gnskede at behandle personoplysninger indsamlet ved brug af bo-
dycams. Der var tale om sma kameraer, som skulle bares af billetkontrollgrerne som en
del af deres uniform, og som skulle optage bade billeder og lyd.

Trafikselskabet gnskede kun at filme ved de afgiftsudstedelser, hvor kunder optreeder tru-
ende eller voldeligt. Endvidere havde trafikselskabet inden henvendelsen til Datatilsynet

gjort sig en reekke overvejelser med henblik pa at sikre overholdelsen af persondataloven.

Det blev i sagen beskrevet, hvordan overvagningen skulle forega, og hvordan optagel-
serne skulle beskyttes, opbevares og slettes.

For en fuldsteendig gengivelse af sagen henvises til Datatilsynets hjemmeside.
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Datatilsynet fremhaevede bl.a. fglgende forhold:

Det bgr fremga af kontrollgrernes uniform, at der billed- og lydoptages.

Der bgr udarbejdes en informationsfolder og hjemmesidetekst med information om, i
hvilke tilfeelde der vil ske gennemgang af optagelserne, hvem der kan se dem, og i
hvilke tilfaelde der vil ske videregivelse. Trafikselskabet Movia bgr desuden undersgge
muligheden for at tilfgje yderligere elementer, der kan tjene til information, herunder
eventuelt udsendelse af en pressemeddelelse eller lignende.

Persondatalovens krav om god databehandlingsskik indebaerer, at Movias medarbej-
dere, herunder nyansatte, skal underrettes om samtlige formal med brugen af body-
cams. Denne information skal gives forudgaende.

Optagelserne skal slettes senest efter 14 dage.

Behandlingen af personoplysninger skal ske under iagttagelse af reglerne i bekendt-
ggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning — herunder autorisation
og adgangskontrol samt logning (Movia henregnes til den offentlige forvaltning).

Movia har ansvaret for, at der ikke behandles oplysninger i strid med persondataloven.
Anvendelsen af oplysningerne skal til stadighed begranses til de formal, som Movia
har fastlagt i sagen. Der ma ikke ske et skred i anvendelsen i forbindelse med den lg-

bende brug af bodycams.

Ved valg af optagelgsning og indstilling/opsatning af denne skal optagelser af uved-
kommende personer (personer der ikke kontrolleres) sa vidt muligt undgas.

23,)



Sager om berigtigelse og sletning
af urigtige oplysninger

Datatilsynet har ogsa i 2014 behandlet en reekke sager vedrgrende berigtigelse og slet-
ning af urigtige oplysninger i bl.a. myndigheders sager.

Nar en borger anmoder en myndighed om berigtigelse eller sletning af oplysninger om
borgeren i myndighedens sag, jf. persondatalovens § 37, skal myndigheden foretage en
vurdering af, om den er enig med borgeren.

I praksis oplever Datatilsynet typisk tre forskellige situationer:

1) Borgeren har ret i, at oplysningerne er urigtige - f.eks. faktuelle oplysninger, der ikke er
diskussion om.

2) Der er uenighed mellem borgeren og myndigheden om oplysningernes rigtighed -
f.eks. uenighed om, hvad der er sket under et mgde eller et besgg i hjemmet (pastand star
mod pastand).

3) Oplysningerne har karakter af subjektive vurderinger - f.eks. en lages eller socialrad-
givers faglige vurderinger af et forhold.

I situation 1 har borgeren bl.a. krav pa at fa berigtiget eller slettet de urigtige oplysninger.
En myndighed ma dog som udgangspunkt ikke slette oplysninger, der er indgaet i en sag
— myndigheden skal kunne dokumentere, hvad der er passeret — hvorfor en myndighed i
praksis typisk ma ngjes med at foretage en berigtigelse af de urigtige oplysninger, herun-
der f.eks. ved at oprette et nyt dokument pa sagen, hvori de urigtige oplysninger bliver
berigtiget. Myndigheden skal samtidig s@rge for, at der er en henvisning til det nye doku-
ment i sa neer tilknytning til de urigtige oplysninger som muligt.

| situation 2 og 3 vil det ofte vaere svaert for Datatilsynet at vurdere, hvem der har ret, idet
tilsynet f.eks. ikke kan fgre vidner og afggre bevismassige spgrgsmal. Det vil derfor ogsa
veere svart for Datatilsynet at fastsla, om de omstridte oplysninger er urigtige og derfor
kan kraeves berigtiget eller slettet. | disse sager vil Datatilsynet derfor leegge veegt pa, om
myndigheden har lavet en tilfgjelse til sagen, der viser borgerens syn pa sagen, herunder
f.eks. borgerens syn pa, hvad der er sket under et mgde. Hvis myndigheden har lavet en



tilfgjelse samt en henvisning til de bestridte oplysninger, vil Datatilsynet ofte ikke kunne
hjelpe en borger med yderligere berigtigelse.

| forbindelse med Datatilsynets behandling af sager om berigtigelse og sletning af oplys-
ninger er tilsynet blevet opmarksom pa, at nogle myndigheder er i tvivl om, hvordan de
skal forholde sig, hvis en borger anmoder om berigtigelse eller sletning af oplysninger i
sin sag.

Datatilsynet har derfor i 2014 valgt at s®tte fokus pa myndigheders behandling af sager
vedrgrende berigtigelse og sletning af urigtige oplysninger. | den anledning har Datatilsy-
net bl.a. undervist kommunerne i emnet pa ”Den Kommunale Jurist 2014”, hvor jurister fra
en lang rekke af landets kommuner deltog.

Persondatalovens § 37:

Den dataansvarlige skal berigtige, slette eller blokere oplysninger, der viser sig urigtige eller
vildledende eller pa lignende made er behandlet i strid med lov eller bestemmelser udstedt i
medfgr af lov, hvis en registreret person fremsatter anmodning herom.

Stk. 2. Den dataansvarlige skal underrette den tredjemand, hvortil oplysningerne er videregi-
vet, om, at de videregivne oplysninger er berigtiget, slettet eller blokeret i henhold til stk. 1, hvis
en registreret person fremsatter anmodning herom. Dette geelder dog ikke, hvis underretnin-
gen viser sig umulig eller er uforholdsmaessigt vanskelig.
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Mediernes behandling
af personoplysninger

Den behandling af personoplysninger, der foretages af medier, er i vidt omfang undtaget
fra persondatalovens anvendelsesomrade. De relevante undtagelser findes i persondata-
lovens § 2, stk. 2, og § 2, stk. 6-10. Loven finder saledes bl.a. ikke anvendelse, hvis det vil
vaere i strid med informations- og ytringsfriheden, jf. § 2, stk. 2, eller hvis der er tale om en
redaktionel eller offentligt tilgeengelig informationsdatabase omfattet af lov om masse-
mediers informationsdatabaser, jf. § 2, stk. 6.

Mediers anvendelse af personoplysninger er i et vist omfang reguleret af medieansvarslo-
ven' og lov om massemediers informationsdatabaser>.

Datatilsynet har i 2014 behandlet flere sager, hvor spgrgsmal om persondatalovens an-
vendelsesomrade i forhold til medier har vaeret relevant.

Behandling af oplysninger hos Se og Hgr

Datatilsynet blev via presseomtale bekendt med, at Se og Hgr angiveligt systematisk
skulle have indsamlet og brugt oplysninger fra Nets (tidligere PBS) om kendte danskeres
brug af kreditkort.

Datatilsynet anmodede derfor Se og Hgr om en redeggrelse til brug for tilsynets overve-
jelser om, i hvilket omfang der kunne vare tale om behandling af personoplysninger i
strid med persondataloven. | den forbindelse bemarkede Datatilsynet, at Se og Hgr ikke
sas at have anmeldt en redaktionel informationsdatabase til tilsynet efter lov om masse-
mediers informationsdatabaser § 3.

Datatilsynets henvendelse blev besvaret af Aller Media A/S’ advokat, der bl.a. henviste til,
at Aller Media A/S var blevet sigtet af politiet i Se og Hor sagen og derfor ikke gnskede at
udtale sig til Datatilsynet.

1 Lovbekendtggrelse nr. 914 af 11. august 2014 (medieansvarsloven)
2 Lov nr. 430 af 1. juni 1994 om massemediers informationsdatabaser med senere andringer



Datatilsynet valgte herefter at oversende sagen til Kgbenhavns Vestegns Politi med an-
modning om, at spgrgsmalet om eventuel overtraedelse af persondataloven blev inddra-
get i politiets sag mod Aller Media A/S.

Datatilsynet oplyste i den forbindelse over for politiet, at det fglger af persondatalovens §
2, stk. 6, at loven ikke finder anvendelse pa behandlinger, der er omfattet af lov om mas-
semediers informationsdatabaser. Datatilsynets oplyste endvidere, at det efter tilsynets
opfattelse er en forudseetning for, at en behandling er undtaget fra persondatalovens reg-
ler, at informationsdatabasen er anmeldt til Datatilsynet, jf. lov om massemediers infor-
mationsdatabaser § 3, stk. 1.

Da Aller Media A/S pa tidspunktet for den eventuelle behandling af oplysningerne ikke havde
anmeldt en sadan database til Datatilsynet, er det herefter tilsynets opfattelse, at safremt Se
og Hgr har registreret de omhandlede personoplysninger i en redaktionel informationsdata-
base, vil registreringen som udgangspunkt vaere omfattet af persondataloven.

Anmeldelse af redaktionelle informationsdatabaser

| forleengelse af pressens dakning af sagen om Se og Hgr blev Datatilsynet kontaktet af
Danske Medier vedrgrende anmeldelse til tilsynet af redaktionelle informationsdataba-
ser. Anmeldelsesblanketten til brug ved anmeldelse af redaktionelle informationsdataba-
ser til Datatilsynet blev i forl&engelse heraf @ndret, saledes at f.eks. en udgiver nu samlet
kan anmelde flere massemediers redaktionelle informationsdatabaser pa én gang.

Herefter modtog Datatilsynet i 2014 anmeldelser af ca. 200 massemediers redaktionelle
informationsdatabaser.

Informations- og ytringsfrihed

Datatilsynet har i sin praksis fra 2014 vedrgrende spgrgsmalet om persondatalovens an-
vendelsesomrade i forhold til medier ogsa lagt vaegt pa hensynet til informations- og
ytringsfriheden, jf. lovens § 2, stk. 2.

Datatilsynet har saledes bl.a. lagt vaegt pa, at oplysninger i en artikel pa en hjemmeside
havde karakter af nyhedsformidling, og at artiklen var at finde pa en hjemmeside, som i
gvrigt var praeget af nyhedsformidling pa linje med den trykte presse. Tilsynet fandt, at
hensynet til informations- og ytringsfriheden matte fgre til, at der ikke efter persondata-
loven var grundlag for, at tilsynet foretog noget i sagen, jf. persondatalovens § 2, stk. 2.
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Sarlig lovgivning om mediers behandling af personoplysninger

Ifglge persondatalovens § 2, stk. 6, finder loven ikke anvendelse pa behandlinger, der er omfat-
tet af lov om massemediers informationsdatabaser. Lov om massemediers informationsdata-
baser omfatter redaktionelle informationsdatabaser og offentligt tilgeengelige informationsda-
tabaser.

Ved redaktionelle informationsdatabaser forstas informationsdatabaser eller klart adskilte
dele heraf, der alene drives som led i journalistisk eller redaktionelt arbejde med henblik pa
offentligggrelse i et massemedie. Databasen ma ikke vaere tilgeengelig for andre end det pagel-
dende massemedies journalister og redaktionsmedarbejdere, og disse ma ikke fa adgang til
eller benytte informationsdatabasen til andet end journalistisk eller redaktionelt arbejde.

Ved offentligt tilgaeengelige informationsdatabaser forstas informationssystemer, hvor der gg-
res brug af elektronisk databehandling i forbindelse med formidling af nyheder og andre infor-
mationer, og som er tilgaengelige for enhver pa almindelige forretningsvilkar. En offentligt til-
gengelig informationsdatabase ma ikke indeholde oplysninger, der ikke lovligt kan
offentligggres i et massemedie, eller oplysninger, hvis offentligggrelse vil vaere i strid med god
presseskik. Herudover er der i lov om massemediers informationsdatabaser fastsat nermere
regler for sletning af registrerede oplysninger om enkeltpersoners rent private forhold, herun-
der oplysninger om race, religion, seksuelle og strafbare forhold

Det er en betingelse for anvendelse af undtagelserne i persondatalovens § 2, stk. 6, at informa-
tionsdatabasen er anmeldt til Datatilsynet. Offentligt tilgaeengelige informationsdatabaser skal
tillige vaere anmeldt til Pressenavnet.

Medieansvarsloven galder for indenlandske periodiske tidsskrifter, f.eks. aviser, og radio- og
tv-programmer, jf. lovens § 1, nr. 1 og 2. Desuden galder medieansvarsloven ifglge lovens § 1,
nr. 3, ogsa for tekster, billeder og lydprogrammer, der periodisk udbredes til offentligheden,
safremt de har karakter af en nyhedsformidling, som kan ligestilles med den formidling, der er
omfattet af nr. 1 og 2. Det kan f.eks. vaere hjemmesider. Men der skal indgives anmeldelse til
Pressenavnet for i disse tilfelde at veere omfattet af medieansvarslovens regler, jf. § 8, stk. 1.
Medieansvarsloven indeholder bl.a. regler om god presseskik og genmaele.



Brud pa persondatalovens
sikkerhedskrav hos offentlige
myndigheder

| beretningsaret har Datatilsynet udarbejdet en generel oversigt med eksempler pa de
brud pa persondatalovens og sikkerhedsbekendtggrelsens sikkerhedskrav hos offentlige
myndigheder, som har vaeret fremme i tilsynets sager. Oversigten er udarbejdet i forbin-
delse med besvarelsen af en forespgrgsel fra KL.

Spgrgsmal om datasikkerhed indgar i forskellige typer af sager i Datatilsynet. Det kan
vere i forbindelse med forespgrgsler, i klagesager eller i sager pa tilsynets eget initiativ
- herunder inspektioner og sager taget op som fglge af konkrete handelser.

Datatilsynet har ikke statistikker over forekomsten af de forskellige fejl. At en fejl er med-
taget, er alene udtryk for, at den mindst en gang er set i en sag hos Datatilsynet. Selv om
oversigten saledes bygger pa et spinkelt materiale, er det tilsynets vurdering, at den kan
veere til inspiration for dem, der arbejder med it-sikkerhed i det offentlige. Tilsynet har
derfor valgt at offentliggere oversigten pa tilsynets hjemmeside, hvor oversigten kan fin-
des under punktet Offentlig = Sikkerhed.

De brud pa sikkerhedskravene hos offentlige myndigheder, som har vaeret fremme i Data-
tilsynets sager, kan overordnet beskrives i tre kategorier:

Organisatoriske fejl

e Manglende, utilstraekkelige eller ikke ajourfgrte uddybende sikkerhedsregler, f.eks.
- manglende retningslinjer for behandling af personoplysninger pa pc-arbejdspladser
uden for den dataansvarlige myndigheds lokaliteter
- utilstraekkelig beskrivelse af procedurerne for administration af adgangskontrol- og
autorisationsordninger samt kontrollen med autorisationer.

o Utilstrakkelige eller manglende databehandleraftaler og/eller manglende kendskab
til underdatabehandlere.

¢ Manglende kontrol med sikkerhedsforanstaltninger truffet hos databehandlere.

¢ Meget aben adgang til oplysninger i ESDH-systemer, hvorved medarbejdere har ad-
gang til bl.a. fglsomme personoplysninger, som de ikke har behov for i deres arbejde.
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Manglende halvarlig kontrol af medarbejderes autorisationer.

Brug af anonyme bruger-id’er (testbrugere eller faellesbrugere), hvorved tilgang og
anvendelse af personoplysninger ikke kan spores til én fysisk person.

Manglende stikprgvekontrol af log (i borgerservice).

Menneskelige fejl

Offentligg@relse af fortrolige eller falsomme oplysninger pa internettet som fglge af
fejl eller uvidenhed om, hvad der ma offentligggres, eller som fglge af utilstraekkelig
anonymisering mv.

Fejl eller uvidenhed i forbindelse med udsendelse af e-mails, f.eks. at der sendes til
forkert adresse, at fortrolige eller fglsomme personoplysninger sendes i ukrypteret
e-mail via internettet, eller at flere modtagere af en e-mail angives i modtagerfeltet (i
en situation, hvor de ikke bgr kende hinandens oplysninger).

Uvedkommende dokumenter bliver blandet ind i en sag f.eks. i forbindelse med ud-
skrivning og/eller afsendelse (ses bade ved elektronisk og manuel post).

Utilstraekkelige eller fejlbehaftede it-lgsninger

Manglende kryptering af formularer pa hjemmesider til brug for fremsendelse af for-
trolige eller falsomme oplysninger.

Utilstraekkelig adgangslgsning i forbindelse med adgang via internettet til at se eller
indtaste bl.a. falsomme oplysninger.

Adgang til for brugeren uvedkommende oplysninger som fglge af fejl i it-systemet.
Manglende kontrol med afviste adgangsforsgg.

Manglende logning eller problemer med, om de loggede oplysninger kan anvendes til
at spore, hvilke oplysninger en medarbejder har tilgaet.

Datatilsynet kan i gvrigt henvise til, at der pa tilsynets hjemmeside er offentliggjort en
raekke udtalelser, som bl.a. omhandler brud pa persondatalovens og sikkerhedsbekendt-
garelsens regler om datasikkerhed.



Videregivelse af forsknings-
oplysninger

Af persondatalovens § 10, stk. 1, fremgar, at falsomme oplysninger som naevnt i § 7, stk. 1,
(f.eks. helbredsoplysninger) og § 8 (f.eks. oplysninger om strafbare forhold) ma behand-
les, hvis dette alene sker med henblik pa at udfgre statistiske eller videnskabelige under-
sggelser af vaesentlig samfundsmaessig betydning, og hvis behandlingen er ngdvendig for
udfgrelsen af undersggelserne. Behandling til statistiske eller videnskabelige formal kan
saledes ske uden den registreredes samtykke.

Oplysninger, som er behandlet i statistisk eller videnskabeligt gjemed efter § 10, stk. 1,
ma imidlertid ikke senere anvendes til andre formal end forskning eller statistik. Oplys-
ningerne ma f.eks. ikke anvendes til at traeffe foranstaltninger eller afggrelser vedrgrende
bestemte personer. Dette galder, uanset om der er tale om fglsomme, fortrolige eller al-
mindelige ikke-fglsomme oplysninger. Det fglger af persondatalovens § 10, stk. 2.

Endelig ma oplysninger som er behandlet i statistisk eller videnskabeligt gjemed kun vi-
deregives til tredjemand efter forudgaende tilladelse fra Datatilsynet, jf. persondatalo-
vens § 10, stk. 3. Nar Datatilsynet giver en sadan tilladelse, stiller tilsynet en raekke vilkar.

Persondatalovens § 10 er en sarlig bestemmelse for behandling af personoplysninger i
statistisk eller videnskabeligt gjemed. Bestemmelsen har sin baggrund i databeskyttel-
sesdirektivets! artikel 8, stk. 4, hvorefter medlemsstaterne af grunde, der vedrgrer hensy-
net til vigtige samfundsmaessige interesser, kan fastsatte undtagelser fra behandlings-
forbuddet i artikel 8, stk. 1.

1 Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger
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Kraftens Bekampelses kontakt til mulige
projektdeltagere

Kraeftens Bekaeempelse rettede i januar 2014 henvendelse til Datatilsynet i anledning af, at
Kraeftens Bekeempelse gnskede at udvide befolkningsundersggelsen ”Kost, kraft og hel-
bred” til at omfatte biologiske bgrn og bgrnebgrn af deltagere i den fgrste undersggelse.
Kraeftens Bekeempelse anmodede i den forbindelse om Datatilsynets vurdering af udvi-
delsen af projektet, herunder om udsendelse af invitation til de biologiske bgrn og bgrne-
bgrn af deltagere i den fgrste undersggelse kunne ske i overensstemmelse med person-
datalovens § 10. Baggrunden for forespgrgslen var, at en invitation til de biologiske bgrn
og bgrnebgrn ville indebzre en videregivelse af oplysninger om, at foraeldre/bedstefor-
®ldre havde deltaget i befolkningsundersggelsen.

Efter at sagen havde veaeret behandlet i Dataradet, udtalte Datatilsynet, at det var tilsynets
opfattelse, at videregivelse af en oplysning om, at forzeldre/bedsteforaeldre har deltaget i
”Kost, kraeft og helbred”, til deltagernes biologiske bgrn og bgrnebgrn ville kunne ske
med hjemmel i persondatalovens § 6, stk. 1, nr. 5, og i overensstemmelse med § 10, stk. 2.
En sadan videregivelse ville kraeve forudgaende tilladelse fra Datatilsynet i medfgr af per-
sondatalovens § 10, stk. 3.

Det var desuden tilsynets opfattelse, at safremt Kraftens Bekeempelse anmodede tilsynet
om tilladelse til videregivelse efter persondatalovens § 10, stk. 3, ville tilsynet pa det fore-
liggende grundlag kunne imgdekomme en sadan anmodning.

Det var endvidere Datatilsynets umiddelbare opfattelse, at det ma anses for uforeneligt
med persondatalovens grundleggende principper om god databehandlingsskik, jf. lo-
vens § 5, stk. 1, hvis Kraeftens Bekaeempelse beder generation 2 om at invitere generation
3, og efterfglgende selv sender en invitation, hvis generation 2 ikke fglger denne opfor-
dring.

Datatilsynet fandt saledes, at invitationen til generation 3 enten ma sendes direkte fra
Kraeftens Bekaempelse eller alene baseres pa en invitation fra generation 2.



Kreeftens Bekeempelse anmodede efterfglgende Datatilsynet om tilladelse, jf. personda-
talovens § 10, stk. 3, til videregivelse af naermere specificerede oplysninger fra befolk-
ningsundersggelsen. Datatilsynet meddelte tilladelse til videregivelsen. Tilladelsen blev
givet pa folgende vilkar:

¢ oplysningerne matte alene videregives til personer, der opfylder de naermere fastlagte
inklusionskriterier for deltagelse i det nye projekt, og oplysningerne matte alene be-
nyttes til brug for at invitere de pagaeldende personer til at deltage i projektet

e oplysning om eventuelt manglende biologisk slaegtskab mellem foraldre og bgrn i
projektet matte ikke under nogen omstendighed komme de pagaldende eller andre
til kendskab. Datatilsynet henviste i den forbindelse til persondatalovens § 32, stk. 4,
hvoraf det fremgar, at en registreret person ikke har krav pa indsigt i oplysninger, der
udelukkende behandles i videnskabeligt gjemed

¢ oplysningerne matte ikke yderligere videregives eller anvendes til andre formal uden
ny tilladelse fra Datatilsynet.

Effektivisering — ny blanket til ansggning
om videregivelsestilladelse

Datatilsynet har i 2014 modtaget et meget stort antal anmodninger om tilladelse til vide-
regivelse efter persondatalovens § 10, stk. 3. Der er saledes sket en stigning fra 2013, hvor
tilsynet oprettede 372 sager om tilladelse til videregivelse, til 2014, hvor antallet var 476.

Med henblik pa at ggre tilladelsesproceduren nemmere for bade den enkelte ansgger og
for Datatilsynet har tilsynet i 2014 udarbejdet en ny blanket til anmodninger om tilladelse
til videregivelse. Ansggeren skal ved udfyldelsen af blanketten bl.a. oplyse, hvilke per-
sonoplysninger der gnskes videregivet, samt redeggre for formalet med og ngdvendighe-
den af den gnskede videregivelse.

Blanketten (med tilhgrende vejledning) findes pa tilsynets hjemmeside og skal udfyldes
af den dataansvarlige for behandlingen af de personoplysninger, som gnskes videregivet.
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Kreditoplysning

Klager over registrering

Registrering hos kreditoplysningsbureauer er et omrade, hvor Datatilsynet modtager
mange klager og henvendelser fra savel private personer som virksomheder.

Persondataloven galder ogsa for oplysninger om virksomheder, hvis behandlingen af oplysnin-
ger udfgres for et kreditoplysningsbureau. Det fremgar af lovens § 1, stk. 4.

De fleste sager vedrgrende kreditoplysning er klager over indberetninger fra private virk-
somheder (kreditorer). Offentlige myndigheder kan ogsa indberette til kreditoplysnings-
bureauer efter sarlige regler i persondatalovens kapitel 5, men tilsynet modtager kun fa
klager over dette.

Antallet af henvendelser pa kreditoplysningsomradet svinger noget fra ar til ar. | 2014 har
antallet af nyoprettede sager veeret pa det laveste niveau siden 2004.

Klager og forespgrgsler vedrgrende kreditoplysning
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Ny praksis pa kreditoplysningsomradet

Reglerne for kreditoplysningsbureauer er stort set en viderefgrelse af de regler, der var
geeldende fgr persondatalovens ikrafttraeden, og Datatilsynet har derfor en omfattende
praksis. Nye problemstillinger dukker dog fortsat op. | 2014 har Datatilsynet bl.a. taget
stilling til de 2 nedennavnte problemstillinger.

Tungtvejende indsigelser

| 2014 har Datatilsynet taget stilling til, hvorvidt tungtvejende indsigelser kan bevirke, at
en ellers lovlig registrering skal slettes hos et kreditoplysningsbureau.

Klager havde i sagen overordnet gjort geeldende, at grundlaget for registrering var for-
falskning, idet klagers @gtefalle bl.a. havde oprettet lan i hendes navn samt mgdt ved en
forfalsket fuldmagt i fogedretten.

| sagen var klager registreret pa baggrund af en raekke krav fra forskellige kreditorer.
Langt de fleste af disse havde tilbagekaldt deres indberetning grundet sagens karakter.
En kreditor gnskede imidlertid at opretholde registreringen mod klager.

Kreditoplysningsbureauet havde til brug for sagens behandling fremsendt udskrifter af
fogedbogen, hvoraf det bl.a. fremgik, at klager var mgdt ved hendes agtefalle i forbin-
delse med, at en juridisk dommer havde opgjort kravet og foretaget udlaeg i gteparrets
feelles ejendom. Klagers aegtefalle var efter det oplyste mgdt med fuldmagt fra klager.

Datatilsynet fandt, at betingelserne i persondatalovens § 23, stk. 3, var opfyldt, saledes at
registreringen som udgangspunkt var lovlig. Tilsynet lagde i den forbindelse vagt pa, at
oplysningerne vedrgrte et skyldforhold pa mere end 1.000 kr., samt at galden var frem-
lagt og opgjort i fogedretten, og at der i den forbindelse blev foretaget udlaeg.

Datatilsynet fandt imidlertid, at klager havde anfgrt sa tungtvejende grunde, at hendes
indsigelse om sletning burde imgdekommes.

Tilsynet lagde herved vaegt pa, at aegtefaellen havde erkendt at have optaget l[an uden hen-
des vidende, at han var mgdt ved fuldmagt de gange, hvor sagen havde vzret for fogedret-
ten, samt at en skriftundersggelse i en lignende sag med klager viste, at der ikke var over-
ensstemmelse mellem klagers underskrift, og underskriften i den pageldende sag.

Datatilsynet anmodede derfor kreditoplysningsbureauet om at slette den pagaldende
registrering.
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Betydning af ansggning til Procesbevillingsnavnet

Datatilsynet har taget stilling til, hvorvidt et kreditoplysningsbureau er forpligtet til at
slette en registrering i perioden mellem udlgbet for en doms betalingsfrist og Procesbevil-
lingsnaevnets tilladelse til anke.

Klagesagen omhandlede bl.a. spgrgsmalet om, hvorvidt et kreditoplysningsbureau havde
pligt til at slette en registrering, da bureauet blev bekendt med, at klager havde ansggt
Procesbevillingsnaevnet om 2. instansbevilling.

| sagen var klager registreret hos kreditoplysningsbureauet pa baggrund af en dom ved-
rgrende et krav, der ikke oversteg 10.000 kr., hvorfor byrettens dom alene kunne ankes til
landsretten med Procesbevillingsnaevnets tilladelse. Klager havde ansggt Procesbevil-
lingsnavnet om anketilladelse efter dommens betalingsfrist. Kreditoplysningsbureauet
undlod at slette registreringen, til efter Procesbevillingsnavnet havde givet 2. instansbe-
villing.

Efter at sagen havde veeret behandlet i Dataradet, udtalte Datatilsynet, at det afggrende
for, om en oplysning ma registreres og videregives, er, at den har betydning for vurdering
af den registreredes betalingsevne i andre fremtidige skyldforhold.

En ansggning til Procesbevillingsnavnet har ikke i sig selv opsattende virkning i forhold
til den afsagte dom, og Procesbevillingsnavnet kan ikke give en ansggning opsattende
virkning. Ved en eventuel fogedsag kan fogedretten imidlertid i visse tilfaelde udsaette for-
retningen i medfgr af retsplejelovens § 502, stk. 1, nr. 3.

Det var herefter Datatilsynets opfattelse, at en ansggning til Procesbevillingsnavnet om
2. instansbevilling i sager om ”sma krav” ikke generelt er til hinder for, at der - inden for
rammerne af persondatalovens § 20, stk. 1, — kan ske registrering i og videregivelse fra et
kreditoplysningsbureau.

Efter Datatilsynets vurdering skal et kreditoplysningsbureau imidlertid slette en allerede
foretagen registrering, nar bureauet er bekendt med, at Procesbevillingsnaevnet har givet
tilladelse til, at sagen kan ankes til landsretten.



Internationalt samarbejde

Europol

Som en del af tilsynet med Europols behandling af personoplysninger deltager Datatilsy-
netiarbejdet i Den Falles Kontrolinstans og Det Fzlles Klageudvalg for Europol.

| Den Faelles Kontrolinstans for Europol har der i 2014 vaeret afholdt fire mgder, hvor man
bl.a. har drgftet resultaterne af kontrolinstansens arlige inspektion af Europol og en mal-
rettet inspektion af Europol gennemfgrt pa foranledning af Europa-Parlamentets betank-
ning om USA’s NSA-overvagningsprogram mv.' Endvidere har Den Fzlles Kontrolinstans
fulgt udviklingen i arbejdet med Europa-Kommissionens forslag til et nyt retsgrundlag for
Europol?, og kontrolinstansen har i den forbindelse drgftet og afgivet en udtalelse om et
nyt udkast til retsgrundlaget fra Det Europziske Rad. Endelig har kontrolinstansen drgftet
og afgivet udtalelser til Europol om patankte nye tiltag.

Det Faelles Klageudvalg har i 2014 afholdt to mgder, hvor udvalget har drgftet behandlin-
gen af én klage til udvalget.

Offentliggjorte referater fra Den Falles Kontrolinstans’ mgder og kontrolinstansens of-
fentliggjorte udtalelser samt Det Falles Klageudvalgs afggrelser kan findes via link fra
Datatilsynets hjemmeside under punktet Internationalt = Europol. Her findes ogsa gene-
rel information om Europol og Datatilsynets opgaver i relation hertil.

1 Jf. den 84. hovedkonklusion i Europa-Parlamentets betenkning af 21. februar 2014 om USA’s
NSA-overvagningsprogram, overvagningsorganer i forskellige medlemsstater og deres indvirk-
ning pa EU-borgeres grundlaeggende rettigheder samt om det transatlantiske samarbejde inden
for retlige og indre anliggender (2013/2188(INI)) fundamental rights and on transatlantic
cooperation in Justice and Home Affairs1.

2 Europa-Kommissionens forslag KOM(2013) 173 endelig af 27. marts 2013 til Europa-Parlamentets
og Rédets forordning om EU-agenturet for samarbejde og uddannelse inden for retshandhavelse
(Europol) samt om ophavelse af afggrelse 2009/371/RIA og 2005/681/RIA
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Schengen
Inspektion af ambassade

Datatilsynet har i 2014 gennemfgrt en inspektion af anvendelsen af Schengen-informati-
onssystemet (SIS) ved den danske ambassade i London i forbindelse med visumbehand-
lingen. Ved inspektionen gennemgik tilsynet bl.a. ambassadens procedurer for handte-
ring af personoplysninger fra SIS. Derudover besggte tilsynet den virksomhed, som er
databehandler for Udenrigsministeriet.

SIS 11 SCG

Datatilsynet deltager i Koordinationsgruppen for tilsynet med anden generation af Schen-
gen-informationssystemet (SIS 11 SCG). | 2014 har der varet afholdt to mgder i koordina-
tionsgruppen, hvor man bl.a. i anledning af hackerangrebet mod dansk politis systemer
hos databehandleren CSC har pabegyndt et arbejde med en koordineret undersggelse af
sikkerheden i SIS. Endvidere har gruppen ferdiggjort arbejdet med en koordineret under-
s@gelse af den registreredes rettigheder. Desuden har repraesentanter fra Europa-Kom-
missionen og eu-LISA3 deltaget pa mgderne med henblik pa at drgfte aktuelle databeskyt-
telsesretlige spgrgsmal og holde gruppen underrettet om den aktuelle situation for SIS.

Pa Datatilsynets hjemmeside under punktet Internationalt - Schengen-samarbejdet fin-
des generel information om Schengen-samarbejdet, Schengen-informationssystemet
(S1S) og Datatilsynets opgaver i relation til SIS.

Told-informationssystemet

Pa toldomradet deltager Datatilsynet i Den Fzelles Tilsynsmyndighed for Told-informati-
onssystemet (JSA Customs) og Koordinationsgruppen for tilsynet med Told-informations-
systemet (CIS SCG).

I Den Faelles Tilsynsmyndighed for Told-informationssystemet har der i 2014 vaeret afholdt
to mgder, hvor man bl.a. har drgftet behovet for en feelles undersggelse af anvendelsen af
Told-informationssystemet.

3 Den Europaiske Unions agentur for store it-systemer



| Koordinationsgruppen for tilsynet med Told-informationssystemet har der i 2014 veeret af-
holdt to mgder, hvor man bl.a. har drgftet udarbejdelsen af en vejledning om registreredes
rettigheder og en felles undersggelse eller felles plan for inspektioner af AFIS-systemet4.

Eurodac

Som led i tilsynet med Eurodac deltager Datatilsynet i Koordinationsgruppen for tilsynet
med Eurodac (ESCG). | 2014 er der afholdt to mgder, hvor man bl.a. har drgftet planlag-
ningen af gruppens fremtidige aktiviteter i forhold til koordineret tilsyn med Eurodac-sy-
stemet efter den 20. juli 2015, hvor den nye Eurodac-forordnings traeder i kraft. Endvidere
har gruppen indledt en koordineret undersggelse af, hvordan de nationale myndigheder
patenker at implementere reglerne i den nye forordning. Desuden har repraesentanter fra
Europa-Kommissionen og eu-LISA® deltaget pa mgderne med henblik pa at drgfte aktu-
elle databeskyttelsesretlige spgrgsmal og holde gruppen underrettet om den aktuelle si-
tuation for Eurodac-systemet.

Visum-informationssystemet

Som led i tilsynet med behandling af personoplysninger i Visum-informationssystemet
(VIS) deltager Datatilsynet i Koordinationsgruppen for tilsynet med Visum-informations-
systemet (VIS SCG). | 2014 er der afholdt to m@der, hvor gruppen bl.a. haft besgg af reprae-
sentanter fra Europa-Kommissionen og eu-LISA, som har holdt gruppen underrettet om
udrulningen af Visum-informationssystemet.

Endvidere har gruppen indledt undersggelser af de anvendelige databeskyttelsesregler
pa databehandlere, der behandler oplysninger om visumansggere pa vegne af medlems-

4 Anti-fraud Information System

5 Europa-Parlamentets og Radets forordning (EU) nr. 603/2013 af 26. juni 2013 om oprettelse af
»Eurodac« til sammenligning af fingeraftryk med henblik pa en effektiv anvendelse af forordning
(EU) nr. 604/2013 om fastsattelse af kriterier og procedurer til afggrelse af, hvilken medlemsstat
der er ansvarlig for behandlingen af en ansggning om international beskyttelse, der er indgivet i
en af medlemsstaterne af en tredjelandsstatsborger eller en statslgs og om medlemsstaternes
retshandhavende myndigheders og Europols adgang til at indgive anmodning om sammenlig-
ning med Eurodacoplysninger med henblik pa retshandhavelse og @&ndring af forordning (EU) nr.
1077/2011 om oprettelse af et europaeisk agentur for den operationelle forvaltning af store
it-systemer inden for omradet med frihed, sikkerhed og retferdighed (omarbejdning)

6 Den Europaiske Unions agentur for store it-systemer
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staters nationale myndigheder, af nationale adgange til Visum-informationssystemet og
af adgangen for den registrerede til at benytte sine rettigheder.

Artikel 29-gruppen

Artikel 29-gruppen er nedsat i henhold til artikel 29 i det generelle databeskyttelsesdirek-
tiv’. Gruppen er uafhangig og radgiver Europa-Kommissionen om persondataretlige em-
ner. Den bestar af reprasentanter fra de nationale databeskyttelsesmyndigheder i EU
(samt andre europaiske lande der har status som observatgrer), en repraesentant fra Den
Europaeiske Tilsynsfgrende for Databeskyttelse (EDPS) samt en repraesentant fra Kom-
missionen. Det danske datatilsyn reprasenteres saedvanligvis af tilsynets direktgr.

Artikel 29-gruppen har i 2014 afholdt 5 mgder i Bruxelles.

Det emne, som uden sammenligning har fyldt mest i artikel 29-regi i 2014, har vaeret EU-
domstolens sakaldte ”Costeja”-dom fra maj 2014, som for alvor satte "retten til at blive
glemt” pa dagsordenen. Artikel 29-gruppen har indtil nu haft fokus pa at finde felles
fodslag med henblik pa en ensartet implementering af dommen i samtlige EU-lande, sa
EU-borgere opnar de bedst mulige betingelser for gennemfgrelse af deres rettigheder ef-
ter den nye retstilstand. Resultatet heraf er blandt andet udarbejdelsen af falles guideli-
nes for de europaiske datatilsynsmyndigheder.

Artikel 29-gruppen har ligeledes haft fokus pa arbejdet med den kommende databeskyt-
telsesforordning. Gruppen har i den forbindelse udtalt sig om konkrete emner og s@gt at
pavirke processen til fordel for en afbalanceret regulering.

| 2014 har Artikel 29-gruppen desuden vedtaget en rekke henstillinger, udtalelser mv.
Saledes har gruppen bl.a. afgivet udtalelser om ”device fingerprinting” og om ”surveil-
lance of electronic communications for intelligence and national security purposes”.

Alle Artikel 29-gruppens dokumenter er tilgaengelige pa Europa-Kommissionens hjemme-
side. Der er link til disse dokumenter pa Datatilsynets hjemmeside under punktet Interna-
tionalt - Artikel 29-gruppen.

7 Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger



IMI (Internal Market Information system)
Supervision Coordination Group

Som led i tilsynet med det Indre Markeds Informationssystem deltager Datatilsynet i Ko-
ordinationsgruppen for tilsynet med IMI.

| 2014 er der afholdt ét mgde, hvor man bl.a. drgftede udviklingen og status for den prak-
tiske implementering og anvendelse af systemet. Endvidere blev mulige tiltag for at gge
informationsniveauet for borgerne drgftet.

Eurojust

Eurojust er et EU-organ, som blev oprettet i 2002 for at forbedre kompetente myndighe-
ders effektivitet inden for EU’s medlemsstater, nar myndighederne beskaftiger sig med
efterforskning og retsforfglgning af alvorlig greenseoverskridende og organiseret krimina-
litet. For at udfgre sine opgaver behandler Eurojust vaesentlige mangder oplysninger, ofte
persondata, der relaterer sig til mistaenkte, dgmte personer, vidner og ofre for forbrydel-
ser.

Datatilsynet er repraesenteret i den Fzelles Kontrolinstans (JSB), som er en uafhangig kon-
trolinstans oprettet i medfgr af paragraf 23 i Eurojust-afggrelsen®, og som kollektivt over-
vager Eurojusts aktiviteter, der involverer behandling af persondata, og sikrer, at disse
udfgres i henhold til Eurojust-afggrelsen. JSB’s medlemmer er dommere eller personer,
der har tilsvarende uafhangighed (i praksis databeskyttelseskommissarer), og som der-
for har vaesentlig ekspertise inden for bade databeskyttelse og retligt samarbejde.

Der har i 2014 veeret afholdt ét mgde i den fzlles kontrolinstans.

8 Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust for at styrke bekaempelsen af grov
kriminalitet som a&ndret ved Radets afggrelse af 16. december 2008
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Europaradet

| 2014 feerdigbehandlede Ad hoc-komiteen for databeskyttelse (CAH-DATA) @ndringerne
af Europaradets konvention nr. 108 af 28. januar 1981 om beskyttelse af det enkelte men-
neske i forbindelse med elektronisk databehandling af personoplysninger (108-konven-
tionen). Der vil herefter blive udarbejdet et udkast til eendringsprotokol, der vil blive sendt
til Ministerkomiteen til behandling og vedtagelse.

Arbejdsgruppen for databeskyttelse (T-PD) har fortsat sit almindelige arbejde. Datatilsy-
net har ikke deltaget i mgderne i 2014.

Berlin-gruppen

International Working Group on Data Protection in Telecommunications, ogsa kaldet Ber-
lin-gruppen, har i 2014 afholdt to mgder. | maj mgdtes gruppen i Skopje efter invitation fra
det makedonske datatilsyn, og i oktober mgdtes gruppen i Berlin.

Berlin-gruppen fokuserer pa nye informationsteknologier og tendenser med henblik pa at
afdekke implikationer for databeskyttelse og privatliv samt at give anbefalinger til inte-
ressenter. Gruppens arbejde afspejles i reekken af publicerede udtalelser, sakaldte Work-
ing Papers, som er tilgaengelige pa Berlin-gruppens hjemmeside.

| 2014 offentliggjorde Berlin-gruppen to nye udtalelser, den ene om Big Data og den an-
den om privatlivs- og datasikkerhedsrisici ved anvendelse af private mobile enheder som
f.eks. pc’er, tablets og smart phones i virksomheds- og arbejdsmassig sammenhang.

| arets lgb har Berlin-gruppen ogsa arbejdet med emnerne: Wearable Computing, intelli-
gent videoovervagning med ansigtsgenkendelse, sociale netvaerk og Smart TV, som alle
indeholder problemstillinger med hensyn til databeskyttelse og beskyttelse af privatliv.



Den internationale konference

Hvert ar afholdes der en international konference for databeskyttelses-kommissarer med
deltagere fra hele verden.

Konferencen indeholder en aben del, som ogsa andre end datatilsynsmyndighederne kan
deltage i.

Herudover har konferencen et mgde kun for datatilsynsmyndighederne, hvor databeskyt-
telses-kommissarerne bl.a. vedtager resolutioner vedrgrende aktuelle problemstillinger
inden for databeskyttelse og beskyttelse af privatlivet.

| 2014 vedtog den internationale konference en resolution om Big Data. Resolutionsfor-
slaget var udarbejdet af det norske datatilsyn. Det danske datatilsyn var medindstiller
(sakaldt co-sponsor) til resolutionsforslaget. Resolutionen om Big Data henviser bl.a. til
Berlin-gruppens overvejelser om samme emne. Denne og andre resolutioner vedtaget pa
den internationale konference kan findes pa Datatilsynets hjemmeside under punktet In-
ternationalt = Konferencer.

Tilsynet var ikke repraesenteret pa arets konference, som blev afholdt pa Mauritius.

Nordisk samarbejde

| 2014 afholdt de nordiske datatilsynsmyndigheder i Norge, Sverige, Finland, Aland, Is-
land, Faergerne og Danmark for tredje gang et stort falles mgde for bade chefer, sagsbe-
handlere og it-teknikere. Mgdet foregik i Stockholm.

Mgdet blev indledt med en faelles session, hvor de forskellige datatilsyn fortalte om rele-
vante begivenheder i aret. Desuden blev der afholdt separate sessioner for henholdsvis
cheferne, sagsbehandlerne og it-teknikerne. Pa chefmgdet talte man bl.a. om strategi,
effektivitet og arbejdsmetoder samt falles nordiske tilsynsprojekter. Sagsbehandlerne
talte bl.a. om databeskyttelse i skoler, cloud computing samt autorisation og adgang til
elektroniske personoplysninger. Pa it-sessionerne fortalte det danske datatilsyn bl.a. om
nye it-sikkerhedstekster pa tilsynets hjemmeside, ligesom emnerne smarte el-net og per-
sonoplysninger som testdata blev diskuteret.
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Datatilsynets inspektioner

Inspektioner i 2014

Datatilsynet foretog i 2014 68 inspektioner, herunder 20 online-undersggelser. Disse in-
spektioner var fordelt pa offentlige myndigheder, private virksomheder, private forskere
mv. 14 af inspektionerne blev udfgrt inden for samme geografiske omrade (Lolland/Fal-
ster).

Antallet af inspektioner er steget ar for ar siden 2011, hvor tilsynet udfgrte 54 inspektio-
ner.
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Det primare formal med Datatilsynets inspektioner er at foretage konkret kontrol hos de
inspicerede virksomheder og myndigheder og om ngdvendigt at sikre en bedre overhol-
delse af loven hos virksomheden eller myndigheden.

Som led i Datatilsynets inspektionsstrategi for 2013-2015 har Datatilsynet udvalgt kate-
gorier af virksomheder, myndigheder og databehandlinger, hvor tilsynet vurderer, at der
er sarligt behov for tilsyn. Det gaelder kategorierne lokale politiembeder og Rigspolitiet,
kommuner, sygehuse og sundhedsdatabaser, kreditoplysningsbureauer og advarselsre-
gistre, privat og offentlig forskning samt tv-overvagning. Inspektioner foretages dog ogsa
inden for andre kategorier.

Ved udvalgelsen er det navnlig tillagt veegt, at der foregar behandling af store mangder
fortrolige eller fglsomme personoplysninger. Der er endvidere lagt vagt pa, at det for
visse former for databehandlinger gelder, at de registrerede personers rettigheder — ek-
sempelvis retten til indsigt — er begraenset pa grund af tungtvejende hensyn til bl.a. fore-
byggelse og efterforskning af straffesager. Datatilsynet arbejder saledes med en risikoba-
seret tilgang til sin inspektionsindsats. Det indgar tillige i tilsynets vurdering, at der i
forhold til visse typer af databehandlinger fra politisk side tidligere har veeret tilkendegi-
velser om, at der bgr fgres et aktivt tilsyn. Det gelder eksempelvis tv-overvagningsomra-
det.

Datatilsynets inspektionskompetence
Datatilsynet har inspektionsadgang hos den offentlige forvaltning, dvs. hos de statslige, kom-

munale og regionale myndigheder.

| den private sektor gaelder inspektionsadgangen kun virksomheder mv., der skal have tilladel-
se fra Datatilsynet til at behandle personoplysninger, eller hvis der er tale om behandling af
personoplysninger i forbindelse med tv-overvagning.

Datatilsynets inspektionskompetence fremgar af persondatalovens § 62, stk. 2-4.
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Inspektioner i kommunale borgerservicecentre

Som led i Datatilsynets inspektionsstrategi for 2013-2015, hvor kommuner er et af ind-
satsomraderne, foretog Datatilsynet i 2014 bl.a. en raekke inspektioner i kommunale bor-
gerservicecentre.

Inspektionerne fokuserede pa datasikkerhed i borgerservicecentre, navnlig i forhold til de
krav, der er beskrevet i publikationen ”Datasikkerhed i borgerservicecentre”, samt kom-
munens bistand til borgernes digitale selvbetjening.

Kommunerne svarede under inspektionerne pa Datatilsynets spgrgsmal om bl.a. falgende
emner:

e Uddybende sikkerhedsregler og instruktion

e Teknisk adgangskontrol og opsatning af rettigheder
e Adgang til andre myndigheders systemer

e Stikprgvekontrol af loggen

e Digital kommunikation med borgerne

e Fysisk indretning af borgerservicecentrene

o Sikkerheden pa borgercomputerne

Pa en raekke punkter var kommunernes svar pa tilsynets spgrgsmal tilfredsstillende.

Der var imidlertid ogsa problemer de fleste steder. Majoriteten af de inspicerede kommu-
ner levede pa et eller flere punkter ikke op til kravene i persondataloven og sikkerhedsbe-
kendtggrelsen.

Datatilsynet har i den forbindelse bl.a. patalt:

e Manglende iagttagelse af sikkerhedsbekendtggrelsens § 11, idet borgerservicemedar-
bejdere havde adgang til f.eks. fglsomme personoplysninger, som de ikke havde be-
hov for i deres arbejde.

e Manglende efterlevelse af kravene i persondataloven og sikkerhedsbekendtggrelsen
ved ikke pa eget initiativ med jeevne mellemrum og med vilkarlige intervaller at have
foretaget stikprgvekontroller af loggen.



Kravet om stikprgvekontrol af loggen er stillet af Datatilsynet i en henstilling i forbin-
delse med gennemfgrelsen af lovgivningen om kommunale borgerservicecentre. Kra-
vet om stikprgvekontrol indebaerer, at kommuner, der etablerer borgerservicecentre,
skal foretage stikprgvekontrol af logfiler med jeevne mellemrum. Kravet er naermere
beskrevet i publikationen ”Datasikkerhed i borgerservicecentre”.

Datatilsynet har efter inspektionerne udtalt varierende grader af kritik.

It-sikkerhedsinspektioner

| farste halvar af 2014 blev der afholdt it-sikkerhedsinspektioner hos fire private dataan-
svarlige i sundhedssektoren. Inspektionerne bestod primaert i en overordnet gennemgang
af, hvordan dataansvarlige efterlever sikkerhedsregler omkring autorisationer og logning.
Sikkerhedsreglerne er stillet af Datatilsynet som en del af vilkarene i forbindelse med
anmeldelse af databehandlingen til Datatilsynet.

It-sikkerhedsinspektionerne foregik pa to privathospitaler, et hospice og hos et firma,
som foretager kliniske biokemiske specialanalyser. Ved tre inspektioner blev der kun fun-
det mindre problemer, og det var muligt pa stedet at aftale, hvordan disse problemer
skulle lgses. Ved én inspektion fandt Datatilsynet, at ikke alle forudsetninger/vilkar angi-
vet ved tilladelsen fra Datatilsynet var opfyldt. Saledes var der persondata og logdata,
som ikke var blevet slettet i henhold til forudsaetningerne/vilkarene i tilladelsen. Det blev
efterfglgende bekraeftet overfor tilsynet, at problemerne var blevet udbedret.

I andet halvar af 2014 foretog Datatilsynet it-sikkerhedsinspektioner i fire kommuner. For-
malet var at indsamle erfaring med og undersgge, hvilke it-sikkerhedsforanstaltninger
kommuner har etableret i forbindelse med modtagelse af digital post, som indkommer til
kommunen via virk.dk. Inspektionerne daekkede dermed kun et udsnit af kommunernes
anvendelse af digital post.

It-sikkerhedsinspektionerne pa digital post viste, at der i alle kommunerne manglede fo-
kus pa oprydning i virk.dk og dermed pa rettidig sletning af data. Kommunerne manglede
desuden at lave systematisk periodisk opfalgning pa medarbejderes autorisationer i form
af adgang til at leese eller administrere digital post i virk.dk og/eller adgang til administra-
tionsportalen for digital post.
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Inspektion af stillingsbesattende virksomheder

Som en del af sin inspektionsvirksomhed inspicerede Datatilsynet i fgrste halvar af 2014
to stillingsbesaettende virksomheder. Inspektionerne tog udgangspunkt i de vilkar, som
Datatilsynet i sin tilladelse til behandling af personoplysninger har fastsat over for de
dataansvarlige.

Af generelle indtryk fra de to inspektioner kan navnes, at de dataansvarlige ikke var op-
marksomme p3, at @ndringer i forhold til de oplysninger, som er meddelt Datatilsynet i
forbindelse med tilsynets udstedelse af tilladelse, skal anmeldes til Datatilsynet.

Datatilsynet erfarede derudover under den ene inspektion, at den dataansvarlige virk-
somhed havde opbevaret oplysninger om registrerede i strid med samtykkeerklaeringen
fra de registrerede, idet oplysninger var opbevaret markant leengere end de 9 maneder,
som fremgik af samtykkeerklaeringen. Desuden var oplysningerne opbevaret i strid med
den slettefrist, som virksomheden havde anfgrt i anmeldelsen til Datatilsynet, og der var
ikke indgaet forngden databehandleraftale med databehandleren.

Virksomheden oplyste under inspektionen, at virksomheden ville slette og makulere
samtlige oplysninger om de kandidater, som virksomheden havde arbejdet med i arenes
lgb.

Inspektion af retsinformationssystemer

Datatilsynet inspicerede i 2014 en offentlig myndighed og to private klagenavn, som fgrer
retsinformationssystemer.

Pa grundlag af de foretagne inspektioner var det Datatilsynets opfattelse, at persondata-
loven og de fastsatte vilkar generelt blev overholdt i forbindelse med fgrelsen af de tre
inspicerede retsinformationssystemer.

Pa visse punkter var der dog plads til forbedringer:
Forud for inspektionerne foretog Datatilsynet stikprgvekontrol i retsinformationssyste-

merne for at undersgge, om de dataansvarlige foretager anonymisering i overensstem-
melse med de fastsatte vilkar herom.



Datatilsynet fandt i ét tilfeelde, at der ikke var foretaget forngden anonymisering. | afgg-
relsen var personnavne fjernet. Imidlertid indeholdt afggrelsen en detaljeret gengivelse af
sagens oplysninger, hvilket efter Datatilsynets opfattelse giver en betydelig risiko for, at
en bredere kreds af personer umiddelbart kan identificere de omhandlede personer.

Kravene til anonymisering i retsinformationssystemer er naermere beskrevet pa Datatilsy-
nets hjemmeside.

Det gik igen ved alle inspektioner, at de dataansvarlige ikke var opmarksomme pa, at
@ndringer i forelsen af retsinformationssystemer skal anmeldes til Datatilsynet. Er der
tale om vaesentlige andringer, skal tilsynets udtalelse indhentes forud for ivaerksaettel-
sen.

Alle tre dataansvarlige benyttede databehandlere uden at have anmeldt dette til Datatil-
synet. En dataansvarlig havde ikke anmeldt sin nuvaerende adresse, og én dataansvarlig
havde ikke anmeldt, at den foruden at have afggrelser i sit retsinformationssystem ogsa
var begyndt at have domme i retsinformationssystemet.

| et tilfeelde udtalte Datatilsynet kritik, idet tilsynet fandt det beklageligt, at den dataan-
svarlige ikke havde foretaget tilstraekkelig anonymisering af en afggrelse i henhold til de
af tilsynet udstedte vilkar og ikke havde anfgrt sin databehandler pa anmeldelsen til Da-
tatilsynet.

Om anmeldelse af Datatilsynet

Formadlet med anmeldelsesordningen er at give Datatilsynet en mulighed for at kunne kontrol-
lere de anmeldelsespligtige behandlinger af personoplysninger, der foregar. Anmeldelsesord-
ningen skal ogsa ggre behandlingerne kendt for offentligheden.

Anmeldte behandlinger af personoplysninger offentligggres pa Datatilsynets hjemmeside un-
der menupunktet ”Fortegnelsen”.
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Inspektion af offentlige forskningsprojekter

Datatilsynet foretog i 2014 en inspektion af et forskningsprojekt i Kebenhavns Kommune.
Endvidere foretog tilsynet seks inspektioner af sundhedsvidenskabelige forskningspro-
jekter i de fem regioner.

Inspektionerne havde serligt fokus pa myndighedernes iagttagelse af reglerne i sikker-
hedsbekendtggrelsen, herunder om logning, autorisation og adgangskontrol.

Inspektioner hos politikredse

Datatilsynet foretog i efteraret 2014 inspektioner hos Midt- og Vestjyllands Politi og @st-
jyllands Politi. Fokus for disse inspektioner var sarligt politikredsenes iagttagelse af sik-
kerhedsbekendtggrelsens regler, herunder logning, autorisationer og adgangskontrol.

Online-undersggelser af private forskningsprojekter

Datatilsynet har i 2014 gennemfgrt 20 online-undersggelser af private forskeres behand-
ling af personoplysninger.

I online-undersggelserne udsender Datatilsynet elektronisk et spgrgeskema til den data-
ansvarlige forsker. Dette sker via et sarligt spgrgeskemasystem. Den dataansvarlige bes-
varer spgrgeskemaet elektronisk. Spgrgsmalene relaterer sig til de vilkar, som Datatilsy-
net har stillet i sin tilladelse til den dataansvarliges forskningsprojekt. Det kan efter
besvarelsen af spgrgeskemaet vaere ngdvendigt for Datatilsynet at indhente supplerende
oplysninger fra den dataansvarlige forsker, enten telefonisk eller skriftligt.

Hvis besvarelsen indikerer, at der sker behandling af personoplysninger, som ikke lever
op til Datatilsynets vilkar eller persondataloven i gvrigt, fglger Datatilsynet op pa, at den
dataansvarlige bringer forholdene i orden. Datatilsynet udtaler desuden beklagelse eller
kritik, hvis der er tale om vaesentlige brud pa de persondataretlige krav.

Ud af de 20 online-undersggelseri 2014 gav 9 efter endt sagsbehandling ikke Datatilsynet
anledning til at konstatere, at der var sket behandling af personoplysninger i strid med
tilsynets vilkar.

En enkelt af de 20 sager mundede ud i, at forskeren anmodede om, at dataansvaret blev
overdraget til en region. | 3 af sagerne oplyste forskerne, at dataansvaret allerede var



overdraget til en anden privat forsker. Datatilsynet udtrykte kritik i de sager, hvor forske-
ren ikke tidligere havde rettet henvendelse til Datatilsynet med anmodning om tilladelse
til overdragelse af dataansvaret.

Det viste sig i 3 af online-undersggelserne, at der ikke var indgaet forngden skriftlig aftale
med forskerens databehandler. | 4 sager var der ikke sket den pakravede kryptering af
identifikationsoplysninger eller erstatning med et kodenummer el.lign. | en enkelt sag
fandt adgang til projektdata desuden ikke sted ved benyttelse af et fortroligt password
som pakraevet efter Datatilsynets vilkar. Datatilsynet udtalte beklagelse i flere af sagerne.

3 af sagerne gav anledning til, at der blevet foretaget enkelte @ndringer i den private
forskers anmeldelse til Datatilsynet, f.eks. om brug af databehandler.
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Oversigt over udfgrte inspektioner i 2014

Staten:

Midt- og Vestjyllands Politi
@stjyllands Politi

Ambassaden i London (visum/SIS)
Natur- og Miljgklagenzavnet
Ankestyrelsen (retsinformation)

Kommuner:

Nordfyn Kommune (skolesundhed)
Nyborg Kommune (skolesundhed)
Guldborgsund Kommune

Lolland Kommune

Kgbenhavns Kommune (forskning)

Temainspektioner — borgerservice:
Lolland Kommune

Guldborgsund Kommune
Kalundborg Kommune

Fredericia Kommune

Varde Kommune

Allergd Kommune

Gentofte Kommune

Temainspektioner — Digital Post:
Lyngby-Taarbak Kommune

Ishgj Kommune

Silkeborg Kommune

Aabenraa Kommune



Regioner:
Region Hovedstaden

Temainspektioner — regional forskning:
Region Nordjylland (to inspektioner)
Region Hovedstaden

Region Sjaelland

Region Midtjylland

Region Syddanmark

Tv-overvagning:
Regionstog A/S

Lalandia A/S

Jyske Bank (Maribo)
Maribo Apotek

Maribo Roklub

Diskotek Mona Lisa
Danske Bank (Maribo)
Kvickly (Nykgbing Falster)
Diskotek Route 66
Nykgbing Falster Sygehus (akutafdelingen)

Privat forskning og statistik:
Henrik Bygum Krarup
Henrik Carl Schgnheyder

Stillingsbesattende virksomhed:
Amesto Accounthouse ApS
Muusmann A/S

@vrige private:

Aleris-Hamlet Hospitaler A/S (Sgborg)
RefLab ApS

Teres Medical Danmark

Hospice Sgndergard
Realkreditankenavnet (retsinformation)

Ankenavnet for Bus, Tog og Metro (retsinformation)



)

Online-undersggelser (privat forskning og statistik):

Marie Ngrredam

Dorthe Bleses

Christian N. Meyer
Louise Asserhgj

Pia Sgnderby Christensen
Caroline Sollberger Juhl
Rikke Sggaard

Lisbeth E. Knudsen

Ole Mors

Anette Koch Holst

Hans von der Maase

Jens Fuglsang

Berit L. Heitmann

Kaj Winther

Eva Dreisler

Susanne Kriiger Kjaer
Krzysztof Tadeusz Drzewiecki
Katharina Maria Main
Anders Gallge

Line Lerche Mgrck
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