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Til Folketinget

Datatilsynet afgiver hermed sin arsberetning for 2008 og 2009. Beretningen
afgives i henhold til persondatalovens § 65, hvorefter Datatilsynet afgiver en arlig
beretning om sin virksomhed til Folketinget.

Arsberetningen omfatter bade 2008 og 2009, da det pa grund af travlhed i
Datatilsynet ikke har vaeret muligt at faerdigggre en arsberetning for 2008 inden
udgangen af 2009.

Beretningen indeholder en omtale af vaesentlige aktiviteter for Datatilsynet i
2008 0g 2009, herunder nogle af Datatilsynets udtalelser til de lovforslag mv.,
som tilsynet har haft i hgring i 2008 0g 2009. Endvidere indeholder beretningen
et afsnit om det internationale arbejde, som Datatilsynet har deltaget i samt et
afsnit om sikkerhedsspgrgsmal.

| afsnittet om tilsynsvirksomhed omtales de inspektioner (kontrolbesgg), som
Datatilsynet har gennemfgrt i 2008 0g 2009.

Pa Datatilsynets hjemmeside www.datatilsynet.dk har tilsynet siden 2004
lgbende offentliggjort udtalelser og afggrelser i sager, som vurderes at vaere af
generel interesse. Arsberetningen indeholder derfor ikke referater af konkrete
sager om behandling af personoplysninger. For yderligere oplysninger om Datatil-
synets virksomhed henvises saledes til tilsynets hjemmeside.

Kgbenhavn, marts 2010.

Henrik Waaben Janni Christoffersen
Formand for Datarddet Direktar

>
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Datatilsynets virksomhed i 2008
0g 2009

Datatilsynet administrerer lov om behandling af personoplysninger (persondata-
loven). Datatilsynet fgrer tilsyn med enhver behandling, der er omfattet af loven,
bortset fra domstolenes behandling.

Af Datatilsynets aktiviteter i 2008 og 2009 kan blandt andet navnes:

e Vejledning og radgivning over for offentlige myndigheder, personer og virksom-
heder, herunder ga-hjem-mgder

e Behandling af klager fra personer over registrering, videregivelse af oplysnin-
ger, manglende indsigt mv.

e Udtalelser om lovforslag og bekendtggrelser mv.
¢ Udtalelser om anmeldelser fra offentlige myndigheder
e Tilladelser til offentlige myndigheder og virksomheder mv.

e Tilladelser i forbindelse med anmeldelser fra forskere

Bidrag til besvarelse af spgrgsmal fra Folketinget

Sager pa Datatilsynets eget initiativ, herunder inspektioner hos offentlige
myndigheder og private virksomheder mv. samt hos forskere

Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

Deltagelse i arbejdsgrupper, udvalg mv. og oplaeg pa konferencer mv.

Datatilsynet har i 2008 registreret 5.042 nye sager, hvilket er et fald pa 8 % i
forhold til 2007, hvor der blev registreret 5.492 nye sager. Faldet i antallet af
nyoprettede sager i 2008 set i forhold til 2007 skyldes iseer et stort fald i antallet
af offentlige anmeldelser, efter at Datatilsynet har effektiviseret ordningerne
vedrgrende bade kommuner og regioner. | 2009 registrerede Datatilsynet 4.859
nye sager, hvilket er et fald pa 4 % i forhold til 2008. Faldet i 2009 skyldes ogsa et

)
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fald i antallet af offentlige anmeldelser. | begge ar er til gengaeld noteret en stor
stigning i antallet af sager vedrgrende lovforslag, bekendtggrelser mv., antallet af
forespgrgsler og klager samt antallet af sager pa Datatilsynets eget initiativ. Der
henvises til afsnittet om statistiske oplysninger.

Datatilsynets Rddgivning og vejledning
opgaver

En af Datatilsynets hovedopgaver er at yde en serviceorienteret radgivning og
vejledning om persondataloven over for myndigheder, virksomheder og enkelt-
personer. Det er tilsynets erfaring, at det ofte er en god ide, at tilsynet inddrages
tidligt i et forlgb, saledes at der tages hgjde for persondatalovens krav i det
videre arbejde med et projekt. Herudover er der af og til ogsa behov for dialog pa
senere stadier. At yde rad og vejledning er derfor ogsa en central og prioriteret
opgave for tilsynet. Hertil kommer, at tilsynet i forbindelse med en raekke initiati-
ver til fremme af elektronisk borgerservice i det offentlige har pataget sig opga-
ven som central godkendelsesinstans. Nar andre myndigheder etablerer selvbe-
tjeningssystemer pa internet o.l., yder Datatilsynet saledes vejledning om,
hvordan sikkerheden skal vare for at beskytte personoplysningerne.

Dette sikres bl.a. via tilsynets hjemmeside, hvor principielle afggrelser mv.
offentligggres. Endvidere har tilsynet udarbejdet en generel informationspjece
samt vejledninger mv. om persondataloven, som ligeledes kan ses pa tilsynets
hjemmeside. Det er muligt at tegne et elektronisk abonnement pa tilsynets
hjemmeside, saledes at abonnenterne automatisk modtager en e-post, nar
hjemmesiden opdateres. Tilsynet deltager ligeledes lgbende i konferencer,
mgder og undervisningsforlgb.

| de senere ar har Datatilsynet deltaget i mange udvalg, mgder og konferencer.
Saledes har tilsynet bade i 2008 og 2009 deltaget som paneldeltagere eller
oplaegsholdere pa flere konferencer samt haft et stigende antal mgder bade med
parter fra den offentlige og den private sektor.

Det kan bl.a. navnes, at Datatilsynet inden for sundhedsomradet deltager som
observatgr i Informationssikkerhedsradet under Sammenhangende Digital
Sundhed i Danmark, og at tilsynet deltager i Den tvaeroffentlige arbejdsgruppe
vedrgrende privacy.

Datatilsynet har ogsa deltaget i Udvalget om udveksling af oplysninger inden for
den offentlige forvaltning, hvis arbejde fgrte til den nedenfor navnte @&ndring af
forvaltningsloven og persondataloven, Justitsministeriets Udvalg om offentlige
myndigheders offentligggrelse af kontrolresultater mv. samt Udvalget vedrgrende
PET og FE.
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Datatilsynet yder ogsa radgivning og vejledning pa bilaterale mgder med bade
offentlige myndigheder og private virksomheder. Det kan f.eks. vaere i forbindelse
med digital forvaltning, som ofte ogsa involverer private virksomheder, leveran-
dgrer mv.

Datatilsynet modtager fortsat et meget stort antal telefoniske henvendelser. Det
er tilsynets opfattelse, at telefonradgivningen er en vigtig del af tilsynets arbejde,
som isar kan hjalpe dataansvarlige til at lgse eventuelle problemer i opstarten.

Pa baggrund af tilsynets kvartalsvise stikprgvetzllinger anslas antallet af
telefoniske henvendelser til tilsynet i 2008 0g 2009 at ligge over niveauet for
2007, det vil sige ca. 18.000 pr. ar.

Datatilsynet afholdt i 2009 to ga-hjem-mgder vedrgrende tv-overvagning.
Klagesagsbehandling

| klagesagerne traeffer Datatilsynet egentlige afggrelser om, hvorvidt en behand-
ling er i overensstemmelse med loven. Det er af afggrende betydning, at borgere,
der f.eks. mener sig udsat for behandling af oplysninger i strid med loven eller
ikke far de oplysninger, de mener at have krav pa efter reglerne om de registrere-
des rettigheder, kan fa tilsynets vurdering af forholdet.

| 2008 har tilsynet registreret en stigning pa 30 % i antallet af nye sager (fore-
spergsler og klager) vedrgrende private virksomheder mv. (fra 662 i 2007 til 861 i
2008). | forhold til offentlige myndigheder er der i 2008 registreret en stigning pa
27 % i antallet af tilsvarende nye sager (fra 360 i 2007 til 458 i 2008). | 2009 har
tilsynet registreret en stigning pa 11 % i antallet af sager (forespgrgsler og klager)
vedrgrende private virksomheder mv. (fra 861i 2008 til 960 i 2009). | forhold til
offentlige myndigheder er der ogsa i 2009 sket en stigning i antallet af tilsvaren-
de nye sager. Stigningen er pa 11 % (fra 458 i 2008 til 508 i 2009).

Datatilsynet har ingen entydig forklaring pa den store stigning i antallet af klager
og forespgrgsler over de seneste ar. Der er formentlig flere arsager hertil, men en
af disse kan veaere udbygningen af den borgerrettede information pa tilsynets nye
hjemmeside, som blev lanceret i begyndelsen af 2008.

Nedenfor i afsnittet om statistiske oplysninger er der uddybende informationer
om klagesager. Pa tilsynets hjemmeside er bl.a. offentliggjort malseetninger for
sagsbehandlingstider.

°)
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Hgring over lovforslag mv.

Datatilsynet skal efter persondataloven afgive udtalelse ved udarbejdelse af
generelle retsforskrifter, f.eks. lovforslag, direktivforslag, bekendtggrelser, mv.,
der har betydning for beskyttelsen af privatlivet i forbindelse med behandling af
personoplysninger. Datatilsynet belyser i sine udtalelser, hvilke konsekvenser for
databeskyttelsen et lovforslag eventuelt har, og tilsynets udtalelser udggr
saledes et bidrag til grundlaget for den politiske beslutningsproces. Tilsynet
finder denne opgave vigtig, dels fordi tilsynet besidder en ekspertviden om
databeskyttelse, dels fordi tilsynet efter persondataloven udgver sine funktioner i
fuld uafhangighed.

| 2008 registrerede tilsynet 238 udtalelser til lovforslag mv., hvilket er omtrent
samme niveau som i 2007, hvor antallet var 247. | 2009 er der sket en stigning i
antallet af sager vedrgrende til lovforslag mv. pa 38 % i forhold til 2008 (fra 238 i
2008 til 329 i 2009). | perioden fra 2001 til 2006 har der vaeret en stigning pa 270
%.

En del af de lovforslag, som Datatilsynet har modtaget i hgring i 2008 og 2009,
rejser fortsat vanskelige spgrgsmal om forholdet mellem de patankte regler,
reglerne i persondataloven og databeskyttelsesdirektivet. | en del tilfzlde
foreslas regler, som indebaerer en behandling af personoplysninger, der ikke
umiddelbart kan ske inden for rammerne af persondataloven. Gennemfgrelsen
kraver, at der i saerlovgivningen sker en fravigelse af persondataloven. | sadanne
tilfeelde anbefaler tilsynet i sine hgringssvar, at det tydeligggres i lovforslaget,
om der er tale om en fravigelse af persondataloven og i givet fald, om en sadan
fravigelse kan ske inden for rammerne af databeskyttelsesdirektivet. | disse
situationer er det som udgangspunkt tilsynets holdning, at der kun bgr tilveje-
bringes en sarskilt hjemmel til behandling af personoplysninger i videre omfang
end, hvad der fglger af persondataloven, hvis der er tale om vaegtige samfunds-
maessige hensyn. Om der konkret er tale om sadanne vaegtige samfundsmaessige
hensyn, der taler for at fravige det generelle beskyttelsesniveau, beror i sidste
ende pa en politisk vurdering, som ma foretages af Folketinget. Datatilsynet har
imidlertid i en del tilfeelde udtrykt betenkeligheder i forhold til den pataenkte
lovgivning.

Datatilsynet ser det generelt som en uheldig udvikling, hvis der i et betydeligt
omfang vedtages regler mv., der giver den registrerede en darligere retsstilling
end den beskyttelse, som fglger af persondatalovens regler. En saddan udvikling
bidrager samtidig til at ggre retstilstanden kompleks og uigennemsigtig for
borgere, myndigheder og virksomheder.

)
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Sager pa eget initiativ

Datatilsynet har i 2008 registreret 160 sager, rejst pa tilsynets eget initiativ. |
2007 var tallet 113 sager. | 2009 registrerede Datatilsynet 170 sager rejst pa
tilsynets eget initiativ. Sagerne omfatter savel inspektioner som andre ”egen drift
sager”.

| 2008 har Datatilsynet gennemfgrt 94 inspektioner, 32 hos offentlige myndighe-
der og 62 hos forskellige private virksomheder. Dette er en mindre stigning i
forhold til niveauet i 2007 (66 inspektioner), og antallet lever op til det fastsatte
mal pa mindst 85 inspektioner for 2008.

| 2009 gennemfgrte Datatilsynet 83 inspektioner, 34 hos offentlige myndigheder
og 49 hos forskellige private virksomheder. Antallet af inspektioner i 2009 er
mindre end i 2008 og ogsa en smule mindre end det fastsatte mal pa 85 inspek-
tioner. Det mindre antal inspektioner ma ses i lyset af, at der i 2008-09 har varet
en ganske voldsom stigning i sager om sikkerhedsbrister, som Datatilsynet har
behandlet, jf. nedenfor i afsnittet om sikkerhed.

Datatilsynet tager lgbende initiativer rettet mod afgreensede omrader, f.eks. en
bestemt branche eller en bestemt type behandling af personoplysninger. | 2008
0g 2009 har Datatilsynet bl.a. haft fokus pa tv-overvagning.

Strafniveau for overtraedelse af persondataloven

Datatilsynet har i perioden 2000-2008 indgivet politianmeldelse i 26 sager.
Datatilsynet har bl.a. indgivet politianmeldelse i 9 sager vedrgrende tv-overvag-
ning og i 7 sager vedrgrende manglende anmeldelse til Datatilsynet. | nogle af
sagerne har Datatilsynet indgivet politianmeldelse umiddelbart efter, at der er
konstateret en overtraedelse af persondataloven og i andre sager, er der fgrst sket
anmeldelse til politiet efter et leengere sagsforlgb i Datatilsynet.

| 2008 foretog Datatilsynet en gennemgang af sager, hvor der var enten var sket
bgdevedtagelse eller afsagt dom vedrgrende overtradelse af persondataloven.
Pademmelse af overtraedelserne er sket bade pa baggrund af politianmeldelser
fra Datatilsynet og i sager, hvor Datatilsynet ikke har vaeret involveret. | alt drejer
det sig om 26 sager, herunder 3 ankedomme, vedrgrende persondataloven i
perioden 2000-2008.

5 af afggrelserne (dom og bgdevedtagelser) vedrgrer behandling af kreditoplys-
ninger. 4 afggrelser vedrgrer uberettiget sggning i RKI’s registre. 1 afggrelse

vedrgrer videregivelse til RKI af et bestridt skyldforhold. Fzelles for afggrelserne
er, at de alle ses at veere afsluttet med en bgde pa 5.000 kr.

11_)
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Vedrgrende uberettiget offentligggrelse pa internettet har der varet 3 strafferet-
lige afggrelser, herunder 1 med ankedom, og 1 afggrelse i en civilsag. De 3
straffesager er afgjort med bgder pa mellem 2.000-7.000 kr.

Offentliggarelse af billeder (almindelige oplysninger) har saledes udlgst en bgde
pa 2.000 kr., offentligggrelse af personnumre (fortrolige oplysninger) har udlgst
en bgde pa 3.000 kr., og offentligggrelse af helbredsoplysninger (falsomme
oplysninger) har udlgst en bgde pa 7.000 kr. De 3 afggrelser viser, at bgdeniveau-
et har afspejlet karakteren af de offentliggjorte oplysninger.

Vedrgrende tv-overvagning var der 2 afggrelser. Den ene er i en civil sag og
vedrgrer overvagning, der fandtes i strid med persondatalovens § 5, stk. 1 0g 2.
Dommen resulterede i erstatning for tort pa 25.000 kr., jf. erstatningsansvarslo-
ven, og illustrer saledes ikke sanktionsniveauet for overtradelser af persondata-
loven.

Den anden afggrelse vedrgrer uberettiget videregivelse efter den nye bestem-
melse i persondatalovens § 26 a vedrgrende tv-overvagning. Sagen resulterede i
en bgdevedtagelse pa 5.000 kr.

Der er siden 2008 sket frifindelse ved domstolene i enkelte sager vedrgrende
reglerne i persondataloven om tv-overvagning pa grundlag af en konkret vurde-
ring af de fremlagte beviser. Herudover har en raekke virksomheder vedtaget
bgdeforelag i sager, hvor Datatilsynet har foretaget politianmeldelse.

Pa markedsfgringsomradet har der vaeret 3 afggrelser. 1 sag vedrgrer videregi-
velse i strid med persondatalovens § 36, og 2 af sagerne vedrgrer overtraedelse af
persondatalovens § 6 og tillige overtraedelse af markedsfgringsloven. Der blev
henholdsvis givet bader pa 7.000 kr., pa 7.500 kr. og pa 25.000 kr. | sagen med
bgden pa 25.000 var der tale om salg af en hel kundedatabase. 2 ud af 3 sager
omfattede ogsa markedsfgringsloven, hvorfor der naeppe er grundlag for at
konkludere, at overtraedelse af persondatalovens markedsfgringsregler alminde-
ligvis farer til hgjere bgder end overtraedelse af andre af lovens regler.

Der har i perioden varet 2 afggrelser vedrgrende private virksomheders ulovlige
behandling af falsomme oplysninger. Sagerne er afgjort med bgdeforeleeg pa
henholdsvis 10.000 kr. 0g 5.000 kr.

Anmeldelser

Datatilsynet har ogsa i 2008 behandlet en hel del anmeldelser og ansggninger
om tilladelser. Der er saledes blevet registreret 2.930 nye anmeldelser i 2008,

mod 3.668 nye anmeldelser i 2007. Med hensyn til nye offentlige anmeldelser er
der tale om et fald pa 63 % i forhold til 2007. Det markante fald skyldes, at
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kommuner og regioner i 2007 har tilsluttet sig nye fallesanmeldelser, der er
blevet udarbejdet som fglge af strukturreformen.

| 2009 blev der registreret 2.452 nye anmeldelser. Der er i forhold til 2008 sket et
yderligere fald i offentlige anmeldelser pa 42 %, hvilket bl.a. ma tilskrives den
nye ordning pa regionernes omrade isa&r med hensyn til forskningsanmeldelser.

Whistleblower

Datatilsynet har modtaget flere anmeldelser fra private virksomheder og koncer-
ner, der gnsker at indfgre en sakaldt whistleblower ordning, hvor det er muligt at
rapportere uregelmassigheder til virksomhedens ledelse.

Datatilsynet har — efter at sagen har vaeret behandlet i Dataradet — udarbejdet en
vejledning til anmeldelse af whistleblower ordninger. Vejledningen findes pa
Datatilsynets hjemmeside under blanketter. | vejledningen behandles bl.a., hvem
der er dataansvarlig, hvilke oplysninger der kan behandles, hvem der kan
rapportere i whistleblower ordningen, hvem der kan rapporteres om, og hvornar
oplysningerne skal slettes.

Datatilsynet har endvidere offentliggjort et svar pa en anmeldelse pa en whistle-
blower ordning pa fglgende adresse: http://www.datatilsynet.dk/afgoerelser/
afgoerelsen/artikel/svar-paa-anmeldelse-af-whistleblower-system/.

Projekt i Grgnland

Datatilsynet gennemfgrte i 2008 et projekt med henblik pa ajourfgring af regi-
sterforskrifter for offentlige myndigheder i Grgnland. Datatilsynet afholdt
orienterende mgder med Hjemmestyret, departementerne, Grgnlands Statistik og
KANOKUKA (Kommunernes Landsforening). Datatilsynet fik ved mgderne bl.a.
lejlighed til at drgfte den forestdende og omfattende strukturreform i Grgnland
og herunder udbygningen af det kommunale selvstyre. Tilsynet havde i den
anledning udarbejdet en raekke forslag til opdaterede forskrifter for departemen-
ternes og kommunernes registre samt for registrene i Grgnlands Statistik. Pa
mgderne blev de forskellige forslag gennemgaet med henblik pa kommende
forskriftsrevisioner. For Datatilsynet var det ogsa en anledning til at udbygge
kontakten til de grgnlandske myndigheder omkring registerspgrgsmal og i gvrigt
ggre sig naermere bekendt med de grgnlandske forhold.

13_J
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Tv-overvdgning

Generelt om tv-overvdgning

Med lov nr. 519 af 6. juni 2007 @ndredes lov om forbud mod tv-overvagning mv.
og lov om behandling af personoplysninger (udvidelse af adgangen til tv-overvag-
ning og styrkelse af retsbeskyttelsen ved behandling af personoplysninger i
forbindelse med tv-overvagning). £ndringsloven tradte i kraft den 1. juli 2007.

Andringerne i persondataloven indebaerer, at al behandling af personoplysninger
i forbindelse med tv-overvagning nu omfattes af loven, uanset om behandlingen
er elektronisk eller analog. Der er endvidere indsat et nyt kapitel 6a i persondata-
loven, som serligt vedrgrer behandling af optagelser fra tv-overvagning, der
foretages i kriminalitetsforebyggende gjemed.

Kapitlet indeholder regler for videregivelse af sadanne optagelser, for opbevaring
og sletning af optagelser samt en henvisning til persondatalovens generelle
regler om oplysningspligt, som galder ved siden af reglerne om skiltning i lov om
tv-overvagning. Lovaendringen medfgrer ogsa, at offentlige myndigheder ikke
leengere skal anmelde deres behandling af personoplysninger ved hjzelp af
tv-overvagning til Datatilsynet. Der er heller ikke anmeldelsespligt for private
virksomheder, som benytter sig af tv-overvagning, men Datatilsynet har inspekti-
onsadgang pa omradet.

| forbindelse med &ndringslovens ikrafttraeedelse har Datatilsynet orienteret om
lovaendringerne, dels ved et brev til alle offentlige myndigheder, dels ved tekster
pa Datatilsynets hjemmeside. Endelig har Datatilsynet i samarbejde med Justits-
ministeriet udarbejdet en pjece om de regler i persondataloven og tv-overvag-
ningsloven, som galder for tv-overvagning. Pjecen er tilgengelig pa Datatilsynets
og Justitsministeriets hjemmesider.

Datatilsynet har i 2008 0og 2009 behandlet en raekke sager om tv-overvagning,
herunder klagesager. Flere af sagerne omhandlede klager over uberettiget videre-
givelse af tv-overvagningsoptagelser.

Siden lovaendringen har Datatilsynet endvidere taget en raekke sager pa tv-over-
vagningsomradet op af egen drift, bl.a. pa baggrund af omtale i pressen. Sagerne
har i langt de fleste tilfeelde omhandlet ulovlig videregivelse af tv-overvagnings-
optagelser via internettet eller til pressen.

Datatilsynet har i 2009 og navnlig i 2008 foretaget politianmeldelse i en raekke
sager vedrgrende overtradelse af persondatalovens kapitel 6 a om tv-overvag-

ning. | enkelte sager behandlet ved domstolene er der sket frifindelse pa grund-
lag af en konkret vurdering af de fremlagte beviser. Herudover har en raekke
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virksomheder vedtaget bgdeforelaeg i sager, hvor Datatilsynet har foretaget
politianmeldelse.

| 2009 har Datatilsynet ikke haft anledning til at rejse sa mange sager om
uberettiget videregivelse af tv-overvagningsoptagelser. Dette ma efter tilsynets
vurdering bl.a. tilskrives massiv omtale i medierne af enkelte af sagerne fra 2007
0g 2008.

Med de nye regler om tv-overvagning har Datatilsynet fra den 1. juli 2007 faet
mulighed for at foretage inspektioner (kontrolbesgg) hos alle offentlige myndig-
heder og private dataansvarlige, der behandler personoplysninger i forbindelse
med tv-overvagning. Inspektionerne beskrives naarmere i afsnittet om Datatilsy-
nets tilsynsvirksomhed

Forslag om tv-overvdgning i taxier

I begyndelsen af 2009 anmodede Fardselsstyrelsen Datatilsynet om en udtalelse
i forbindelse med forslag til folketingsbeslutning om videoovervagning i taxier (B
79). Datatilsynet fremkom — efter at sagen havde vaeret behandlet i Dataradet —
med en udtalelse, hvor Datatilsynet pa en raekke punktet forholdt sig kritisk til
forslaget.

Senere i 2009 afgav Datatilsynet hgringssvar vedrgrende forslag til lov om
@ndring af lov om taxikgrsel mv. (krav om obligatorisk tv-overvagning i taxier),
som er en udmgntning af folketingsbeslutningen.

Med forslaget indfgres der pligt for taxivognmaend til at installere videoovervag-
ning i taxier med henblik pa at forebygge og opklare rgverier og overfald pa
taxichauffgrer.

Forslaget om tv-overvagning i taxier forventes behandlet i Folketinget i foraret
2010, og loven forventes at traede i kraft den 1. juli 2010.

Kreditoplysning

Datatilsynet modtager mange klager over registrering i et kreditoplysningsbu-
reau. De fleste sager vedrgrer indberetning fra private til et kreditoplysningsbu-
reau, og enkelte sager vedrgrer indberetning til et kreditoplysningsbureau fra
offentlige myndigheder.

Reglerne for kreditoplysning er stort set en viderefgrelse af de regler, der var
gaeldende ogsa fgr persondatalovens ikrafttreeden. Datatilsynet har pa denne
baggrund en omfattende praksis, men der opstar hele tiden nye problemstillin-
ger, pa baggrund af andret lovgivning, udviklingen i samfundet og den teknologi-
ske udvikling.
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Der er sket en stigning pa 17 % i antallet af sager pa kreditoplysningsomradet fra
105 i 2008 til 123 i 2009. Stigningen kan skyldes, at der pa grund af den gkonomi-
ske krise er sket et stgrre antal indberetninger til kreditoplysningsbureauerne.

Et spgrgsmal af mere generel karakter har vaeret en anmodning om, at Datatilsy-
net tog stilling til, om det kunne tillades visse inkassobureauer at indesta for
opfyldelse af betingelserne i persondatalovens § 23, stk. 3. Advokater kan
allerede indesta for dette.

Under henvisning til bl.a. advokaters uddannelse og til, at advokater er underlagt
tilsyn fra Advokatsamfundet og kan indklages for Advokatnavnet, fandt Datatil-
synet, at der ikke er tilstraekkeligt grundlag for at give inkassovirksomheder
adgang til at indesta for opfyldelse af betingelserne i persondatalovens § 23, stk.
3, ved indberetning til et kreditoplysningsbureau.

Sociale netvaerk

Datatilsynet har behandlet flere sager om sociale netvark pa internettet og har i
regi af Artikel 29-gruppen vaeret med til at vedtage en udtalelse om sociale
netveerk pa internettet.

De sociale netvark pa internettet indsamler en raeekke personoplysninger om
brugerne og kommer i besiddelse af meget store informationsmangder.

Der er tale om et omrade i udvikling, og der opstar fortsat nye udfordringer i
forhold til beskyttelse af privatlivets fred i forleengelse af den tekniske udvikling
og udbydernes opsatning af privatlivspolitikker.

| Danmark er der mere end to millioner brugere af Facebook, og Facebook har
givet anledning til stor opmarksomhed i medierne, ligesom en del borgere har
rettet henvendelse til Datatilsynet vedrgrende Facebook.

Datatilsynet har i starten af april maned 2009 indledt en dialog med Facebook og
har i den forbindelse stillet en reekke spgrgsmal — bl.a. baseret pa de henvendel-
ser, der er kommet fra danske brugere.

Datatilsynet har endvidere generelt bedt om at fa mere at vide om, hvilke person-
oplysninger Facebook deler med tredjeparter, herunder ogsa hvilke oplysninger
der videregives til tredjeparter, nar man bruger applikationer pa Facebook.

Datatilsynet er fortsat i dialog med Facebook. Datatilsynet udbygger lgbende
informationen om sociale netvaerk pa sin hjemmeside. Der findes bl.a. anbefalin-

ger til beskyttelse af privatlivets fred i sociale netvaerk og konkrete afggrelser
vedrgrende sociale netvaerk.
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Sikkerhedskrav i privat sektor

Datatilsynet besluttede i 2007 at overveje persondatalovens sikkerhedskrav i
relation til private virksomheders overfgrsel af personoplysninger via internettet.
Efter hgring af brancheorganisationer og andre interessenter mv. og efter, at
sagen havde veeret behandlet i Dataradet, fastsatte Datatilsynet nye krav og
anbefalinger. Ved fastsattelsen af kravene og anbefalingerne skelnes der mellem
kommunikation via hjemmesider og kommunikation via e-mail.

Datatilsynet stiller herefter udtrykkeligt krav om kryptering ved overfgrsel af
fglsomme oplysninger og oplysning om personnummer via hjemmesider samt i
tilfelde, hvor behandlingen af personoplysninger i den private sektor sker efter
tilladelse med vilkar om konkrete sikkerhedsforanstaltninger ved transmission
over internet.

| en raekke andre situationer anbefaler Datatilsynet, at personoplysninger
beskyttes, nar de overfgres via internet.

Datatilsynet opfordrer samtidig alle interessenter til at lade hensyn til beskyt-
telse af personoplysninger indga ved udformning og valg af nye tekniske lgsnin-
ger til overfgrsel af persondata.

Biometri

Biometri er den samlede betegnelse for en reekke teknologiske metoder til
identifikation og genkendelse af personer ved hjzlp af unikke biologiske kende-
tegn hos personerne.

De biometriske teknikker bygger for eksempel pa elektronisk genkendelse af
ansigt, gjne (iris), fingre (fingeraftryk), stemme, haender, vener og gangart.
Biometrisk teknologi anvendes i stigende omfang til personidentifikation i
forbindelse med adgangs- og sikringssystemer. Biometri er f.eks. et billede eller
et fingeraftryk

Datatilsynet har gennem de senere ar modtaget flere henvendelser bade fra
private virksomheder og offentlige myndigheder, der gnsker at anvende biometri
f.eks. i forbindelse med adgangskontrol.

| 2008 behandlede Datatilsynet en sag om adgangskontrol pa diskoteker, hvor
tilsynet undersggte et konkret diskoteks — Crazy Daisy — behandling af personop-
lysninger. Diskoteket anmeldte i den forbindelse behandlingen ”Adgangskontrol
pa diskotek — fgrelse af intern karantaneliste”. Hovedformalet med behandlingen
er at sikre et trygt og sikkert natteliv. Der vil ske behandling af oplysninger om
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gaesterne i et elektronisk adgangssystem. Alle gaster skal registreres, og det vil
ikke veere muligt at veaere geest pa diskoteket, hvis man ikke lader sig registrere.

| det elektroniske adgangssystem sker der indsamling, registrering, brug,
opbevaring og sletning af generelle kundeoplysninger, herunder oplysninger om
navn, adresse, telefonnummer, e-mail-adresse, fadselsdato, ken og ankomsttids-
punkt. Der sker desuden behandling af oplysninger i form af billede og fingeraf-
tryk.

Oplysningerne vil blive behandlet med gaestens frivillige og udtrykkelige sam-
tykke, der indhentes i forbindelse med oprettelsen af gasten i systemet, og den
registrerede vil forud for registreringen i systemet generelt blive oplyst om
systemets funktion og indretning samt de naermere omstaendigheder ved indsam-
lingen af oplysninger.

Diskoteket gemmer ikke gastens fingeraftryk, men en matematisk beregnet
verdi af fingeraftrykket — en sakaldt template, som benyttes til at lave en positiv
identifikation. Det er ikke muligt at gendanne et fingeraftryk pa baggrund af
templaten.

Sammenfattende konkluderede Datatilsynet, at diskoteket med gastens udtryk-
kelige samtykke kan behandle oplysninger i form af fingeraftryk (template) og
billede. Hvis gaesten tilbagekalder sit samtykke, skal diskoteket slette fingeraf-
trykket (templaten) og billedet.

Datatilsynet gav endvidere diskoteket tilladelse til behandling af fglsomme
personoplysninger i forbindelse med adgangskontrol pa diskoteket og farelse af
en intern karantaneliste under forudsaetning af, at persondatalovens regler blev
iagttaget.

Tilladelsen blev givet pa falgende vilkar:

1. Behandling af féalsomme personoplysninger i forbindelse med tildeling og
administration af en karantaene ma alene ske med den registreredes skriftlige
samtykke. Samtykket skal vaere udtrykkeligt og skal opfylde persondatalovens
krav. Dvs. det skal vaere en frivillig, specifik og informeret viljestilkendegivelse.

2.Tilbagekaldes samtykket, skal oplysninger om arsagen til karantaene slettes.

3.Behandlingen af fglsomme personoplysninger skal ske under iagttagelse af
beskrevne sikkerhedsregler.

4.Medarbejderne skal informeres om, at deres opslag logges, og at loggen kan
bruges til at kontrollere uberettigede opslag samt til stikprgvekontrol.

)
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Hele Datatilsynets afggrelse kan findes pa Datatilsynets hjemmeside.
Internationalt samarbejde

Datatilsynet deltager i samarbejdet bl.a. i de fzlles tilsynsmyndigheder, nedsat i
henhold til Schengen- og Europol-konventionerne, i Europaradets arbejde og i
andre internationale arbejdsgrupper, bade i og uden for EU’s regi. Datatilsynet
deltager endvidere i det nordiske samarbejde om persondatabeskyttelse.
Aktiviteterne omtales narmere i afsnittet om internationalt samarbejde. Pa
Datatilsynets hjemmeside er tilsynets internationale samarbejde ligeledes
beskrevet under emnet Internationalt.

Datatilsynets Datatilsynet bestér af et rdd — Dataradet - og et sekretariat. Datatilsynet udgver

organisation sine funktionerifuld uafhaengighed, men har en finanslovsmassig og personale-
maessig tilknytning til Justitsministeriet, som dog ikke har nogen instruktionsbe-
fgjelse over for tilsynet.

Datatilsynets afggrelser efter lov om behandling af personoplysninger er ende-
lige og kan ikke indbringes for anden administrativ myndighed. Afggrelserne kan
indbringes for domstolene, ligesom Datatilsynet i sin virksomhed er undergivet
sadvanlig kontrol af Folketingets Ombudsmand.

Datarddet

Dataradet bestar af en formand og af 6 andre medlemmer, der er udpeget af
justitsministeren. Dataradet traeffer fgrst og fremmest afggrelse i sager af
principiel karakter. Radet fastseetter efter loven selv sin forretningsorden.
Forretningsordenen fremgar af bekendtggrelse nr. 1178 af 15. december 2000 om
forretningsorden for Dataradet og kan findes pa Datatilsynets hjemmeside.

Datarddets medlemmer

Pr. 31. december 2009

Formand, hgjesteretsdommer Henrik Waaben
Naestformand, advokat Janne Glaesel
Professor, dr. jur. Peter Blume

Overlaege Hans Henrik Storm

Direktgr Rasmus Kjeldahl

Kommunaldirektgr Niels Johannesen

Koncern IT-Sikkerhedschef Kim Aarenstrup
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Medlemmerne beskikkes for 4 ar ad gangen, og de er personligt udpeget i kraft af
deres sagkundskab inden for bestemte sagsomrader og er ikke repraesentanter
for bestemte interesseorganisationer eller lignende.

Henvendelser til Dataradets medlemmer stiles til sekretariatet: Datatilsynet,
Borgergade 28, 5., 1300 Kgbenhavn K.

Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet beskaefti-
ger omkring 35 medarbejdere (jurister, it-sikkerhedskonsulenter, kontorperso-
nale og studenter), der varetager Datatilsynets daglige drift under ledelse af en
direktgr.

Datatilsynets ledelse
Direktgr Janni Christoffersen
Kontorchef Lena Andersen
It-chef Sten Hansen

En oversigt over Datatilsynets medarbejdere findes pa tilsynets hjemmeside
under punktet ”Om Datatilsynet”.

Datatilsynets Tilsynets bevillingsmaessige forhold mv. fremgar af Datatilsynets arsrapport 2008
ressourcer 08 2009.Arsrapporten for 2008 er offentliggjort pa tilsynets hjemmeside.
Arsrapporten for 2009 vil blive offentliggjort pa hjemmesiden medio april 2010.

Persondataloven Persondataloven, jf. lov nr. 429 af 31. maj 2000 med senere &ndringer, tradte i
kraft den 1. juli 2000. Datatilsynets arsberetning 2000 indeholder baggrunden for
og forarbejderne til loven. | tilknytning til persondataloven har Justitsministeriet
udsendt en reekke bekendtggrelser. Endvidere har Datatilsynet udsendt en raekke
vejledninger vedrgrende loven.

Andring af Med lov nr. 503 af 12. juni 2009 blev forvaltningsloven og persondataloven
persondataloven ®ndret. Fra1.juli 2009 regulerer persondataloven saledes ogsa manuel videregi-
og forvaltnings- velse af personoplysninger mellem forvaltningsmyndigheder. Dette fremgar af
persondatalovens § 1, stk. 3. Hidtil har ren manuel videregivelse af personoplys-
loven ninger varet reguleret i forvaltningslovens § 28, stk. 1-3. F.eks. nar oplysninger
fra en manuel sag er blevet kopieret og sendt med almindelige brevpost til en
anden myndighed.

Videregivelse af personoplysninger fra en myndigheds it-system har hele tiden
varet omfattet af persondataloven, uanset om oplysningerne sendes manuelt
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eller elektronisk. Det geelder f.eks., nar oplysningerne indgar i et brev, som
skrives i tekstbehandling og sa udskrives og sendes med brevpost med det
samme. Herudover er videregivelse af personoplysninger, der foretages elektro-
nisk, omfattet af persondataloven.

Efter loveendringen geaelder der samme adgang til at udveksle personoplysninger
med en anden forvaltningsmyndighed, uafhangigt af, om der er tale om oplysnin-
ger fra myndighedernes it-systemer eller fra en manuel sag, og uanset pa hvilken
made udvekslingen sker.

Bdde fortrolige og ikke-fortrolige personoplysninger omfattes af persondatalo-
ven

I modsatning til den hidtidige regulering i forvaltningsloven omfatter personda-
taloven adgangen til at videregive bade fortrolige og ikke-fortrolige personoplys-
ninger til andre forvaltningsmyndigheder.

Lovandringen betyder ogsa en vis udvidelse af adgangen til at videregive
personoplysninger mellem forvaltningsmyndigheder. Dette skyldes, at der er
efter persondataloven er en gget mulighed for at videregive fglsomme oplysnin-
ger, hvis det er ngdvendigt af hensyn til den modtagende myndigheds sagsbe-
handling. Det fremgar af persondatalovens § 8, stk. 2, nr. 3.

Kun videregivelse mellem danske forvaltningsmyndigheder
Andringen af persondataloven vedrgrer kun videregivelse af personoplysninger
mellem forvaltningsmyndigheder.

De tilfelde af ren manuel videregivelse af personoplysninger, som hidtil ikke har
vaeret omfattet af forvaltningslovens § 28, omfattes heller ikke nu af persondata-
loven. Det gaelder f.eks. en eventuel ren manuel videregivelse af personoplysnin-
ger til ikke-danske myndigheder og til domstolene.

Hvilke regler galder for manuel videregivelse?
Persondatalovens § 1, stk. 3, indeholder en udtgmmende opregning af de regler i

persondataloven, som galder for manuel videregivelse mellem forvaltningsmyn-
digheder:
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e de grundlaeggende principperi § 5, stk. 1-3,
e behandlingsreglerne i §§ 6-8,

¢ § 10 om forskning og statistik

e § 11, stk. 1, om personnummer

¢ § 38 om tilbagekaldelse af samtykke

® § 40 om klage til tilsynsmyndigheden

e kapitel 16 om tilsyn

Det er endvidere forudsat, at de begreber, som persondataloven bygger pa, jf. §
3, 0gsa gaelder for manuel videregivelse af personoplysninger mellem forvalt-
ningsmyndigheder. Det gaelder eksempelvis kravene til samtykke. jf. persondata-
lovens § 3, nr. 8.

Datatilsynet som tilsynsmyndighed

Datatilsynet er efter loveendringen tilsynsmyndighed ogsa i forhold til ren manuel
videregivelse af personoplysninger mellem forvaltningsmyndigheder.
Datatilsynet er ikke tilsynsmyndighed i forhold til ren manuel videregivelse af
personoplysninger mellem forvaltningsmyndigheder i de tilfaelde, hvor reglerne
for videregivelse findes i anden lovgivning, f.eks. den sociale retssikkerhedslov
og sundhedsloven.

A&ndringsloven bygger pa betaenkning nr. 1500/2008 om udveksling af oplysnin-
ger inden for den offentlige forvaltning. Z£ndringerne tradte i kraft den 1. juli
2009.

Datatilsynets Persondataloven, bekendtggrelserne og vejledningerne kan lases pa Datatilsy-
hjemmeside nets hjemmeside: www.datatilsynet.dk under afsnittet om lovgivning. Pa hjem-
mesiden under afsnittet om publikationer er det muligt at laese Datatilsynets
informationspjece ”Persondataloven”, som tilsynet udsendte i forbindelse med
lovens ikrafttraedelse, ligesom tilsynets arsberetninger og Registertilsynets
arsberetninger fra 1997 til 1999 er tilgengelige pa hjemmesiden under samme
afsnit.

Datatilsynet udarbejder lgbende nye tekster og informationsmateriale, der
offentligggres pa hjemmesiden sammen med tilsynets afggrelser af mere generel
interesse.
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Enhver kan gratis tegne et elektronisk abonnement pa Datatilsynets hjemmeside,
saledes at abonnenterne automatisk modtager en e-post, nar hjemmesiden
opdateres. | december 2009 var der 4.193 abonnenter pa Datatilsynets hjemme-
side. Dette er en stigning siden udgangen af 2007, hvor der var 3.734.

Databeskyt- Den 28. januar er fastsat til at vaere Den Europziske Databeskyttelsesdag. Den
telsesdag Europaiske Databeskyttelsesdag er et initiativ fra Europaradet, som stgttes af
Europa Kommissionen og de europaiske datatilsyn.

Formalet med databeskyttelsesdagen er at forgge viden hos de europaiske
borgere om, at deres personlige oplysninger bliver indsamlet og behandlet,
hvorfor dette sker samt, hvilke rettigheder de har i den forbindelse.

Datatilsynet markerede dagen i 2008 ved at ga i luften med tilsynets nye hjem-
meside. Hiemmesiden findes stadig pa www.datatilsynet.dk, men indhold, design
og navigation er &ndret. Hiemmesiden er bl.a. blevet inddelt i sektioner, som er
rettet specifikt henholdsuvis til: Borgere, Erhverv og Offentlig. Her findes malrettet
information om de omrader, som er relevante for netop den malgruppe, sektionen
henvender sig til.

| 2009 satte Datatilsynet fokus pa en raekke aktiviteter, bl.a. blev informations-
mgder om tv-overvagning annonceret. Endvidere var Datatilsynet gdet sammen
med Teknologiradet og andre om nyt undervisningsmateriale til elever i 7.-9.
klasse. Der er tale om et online, interaktivt magasin, som er tilgaengeligt pa
http://www.dubestemmerselv.dk. Projektet blev praesenteret i forbindelse med
Sikker Internet Dag i regi af Medieradet for Bgrn og Unge, som sammen med
Cyberhus ogsa er med i projektet. Det er Datatilsynets hab, at magasinet vil vaere
med til at abne de unges gjne for beskyttelse af deres egne og andres personlige
oplysninger.

Statistiske Oplysningerne i dette afsnit udggr registreringerne af nye sager i Datatilsynets
oplysninger journalsystem i 2008 0g 2009 og vedrgrer sager, som er oprettet i lgbet af 2008
0g 2009. En del af Datatilsynets sagsbehandling er imidlertid en fortsattelse af
eksisterende sager. Dette er for eksempel tilfeeldet, nar en anmeldelse andres,
eller en tilladelse forleenges. Disse sager er af praktiske arsager ikke omfattet af
statistikken.
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Statistik for Datatilsynet registrerede 5.042 nye sager i perioden fra den 1. januar 2008 til den
2008: 31.december 2008. Disse sager fordeler sig saledes:

Datatilsynets egen administration mv. 209
Lovforberedende arbejde 238
Forespgrgsler og klager vedrgrende private 861
Forespgrgsler og klager vedrgrende offentlige myndigheder 458
Anmeldelse for den private sektor 2.287
Anmeldelser for den offentlige sektor 643
Sager pa Datatilsynets eget initiativ (egen drift-sager) 160
Sikkerhedsspgrgsmal 24
Internationale sager 148
Datatilsynets kompetence efter anden lovgivning 14
| det fglgende uddybes tallene for nogle af de navnte kategorier af sager.
Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 861 nye sager om forespgrgsler og klager ved-
rérende private dataansvarlige.

Sagerne havde fglgende fordeling over forskellige virksomhedstyper:

Almindelige virksomheder 121
Den finansielle sektor 74
Fagforeninger, a-kasser, pensionskasser mv. 28
Telesektoren 119
Foreninger og organisationer 85
Sundhedssektoren (medicinalfirmaer, klinikker, lager mv.) 30
Kreditoplysningsbureauer 105
Advarselsregistre 22
Stillingsbesattende virksomheder 8
Ansggninger om tilladelser 75
Diverse 193
Sager af generel karakter o
Edb-servicebureauer 1
Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdig-
behandlede i 2008, var:

1 |lighed med Datatilsynets i\rsberetning 2007 er tallene for 2008 ikke opgjort pa grundlag af sager, som er oprettet i 2008, men pa

grundlag af sager, som Datatilsynet har feerdigbehandlet i 2008. Heriblandt er sager oprettet i 2008 og 2007 samt enkelte fra 2006.
Opgorelsesmetoden skyldes et gnske om at opggre tallene pa en made, sé de ikke andrer sig afhaengig af, hvornar man opger

dem.
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Klager 17,5 %
Forespgrgsler 70,8 %
Ikke kategoriserede 11,7 %

Forespgrgsler og klager vedrgrende offentlige myndigheder
Datatilsynet registrerede i alt 458 nye sager med klager og forespgrgsler ved-
rgrende offentlige myndigheder.

Sagerne var fordelt saledes:

Statslige myndigheder 174
Regioner 23
Primaerkommuner 129
Ansggning om tilladelser 119
Diverse 13

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdig-
behandlede i 20082, var:

Klager 13,1 %
Forespgrgsler 59,5 %
Ikke kategoriserede 27,4 %

Anmeldelser for den private sektor
Datatilsynet registrerede i alt 2.287 nye sager om anmeldelser for den private
sektor. Fordelingen af sagerne var:

Forskning og statistik 1.316
Privates behandling af oplysninger om rent private forhold 711
Advarselsregistre 13
Sparrelister 4
Kreditoplysningsbureauer 4
Stillingsbesattende virksomheder 42
Edb-servicebureauer 18
Diverse sager af generel karakter 179

2 Senote1.
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Anmeldelser for den offentlige forvaltning
Datatilsynet registrerede i alt 643 nye sager om anmeldelser for den offentlige
sektor. Fordelingen af sagerne var:

Fallesanmeldelser 2
Kommuner 32
Regioner 19
Statslige myndigheder 266
Tilslutninger, kommuner 330
Tilslutninger, regioner o
Tilslutninger, statslige myndigheder o
Diverse/sager af generel karakter o}

Sager pd Datatilsynets eget initiativ
Datatilsynet registrerede i alt 160 nye sager oprettet pa tilsynets eget initiativ.
Fordelingen af sagerne var:

Inspektion og kontrol vedrgrende private 64
Inspektion og kontrol vedrgrende offentlige myndigheder 33
Sager rejst pa grundlag af presseomtale og lign. 59
Diverse/sager af generel karakter 4

Sikkerhedsspgrgsmadl

Datatilsynet registrerede i alt 24 nye sager under kategorien sikkerhedsspgrgs-
mal.

Fordelingen af sagerne var:

Private 16
Offentlige 8
Diverse 0
Internationale sager

Datatilsynet registrerede i alt 148 nye internationale sager. Fordelingen af
sagerne var:

Forespgrgsler fra udlandet 73
Nordisk tilsynssamarbejde 4
Europaradet 3
EU 48
Datakommissarsamarbejdet 13
OECD 2
Diverse/sager af generel karakter 5
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Statistik for Datatilsynet registrerede 4.859 nye sager i perioden fra den 1. januar 2009 til den
2009: 31.december 2009. Disse sager fordeler sig sdledes:

603174_Arsberet_indhold.indd 27

Datatilsynets egen administration mv. 214
Lovforberedende arbejde 329
Forespgrgsler og klager vedrgrende private 960
Forespgrgsler og klager vedrgrende offentlige myndigheder 508
Anmeldelse for den private sektor 2.077
Anmeldelser for den offentlige sektor 375
Sager pa Datatilsynets eget initiativ (egen drift-sager) 170
Sikkerhedsspgrgsmal 30
Internationale sager 157
Datatilsynets kompetence efter anden lovgivning 39

| det fglgende uddybes tallene for nogle af de navnte kategorier af sager.
Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 960 nye sager om forespgrgsler og klager vedrg-
rende private dataansvarlige.

Sagerne havde fglgende fordeling over forskellige virksomhedstyper:

Almindelige virksomheder 116
Den finansielle sektor 53
Fagforeninger, a-kasser, pensionskasser mv. 24
Telesektoren 165
Foreninger og organisationer 79
Sundhedssektoren (medicinalfirmaer, klinikker, laager mv.) 26
Kreditoplysningsbureauer 123
Advarselsregistre 17
Stillingsbesattende virksomheder 6
Ansggninger om tilladelser 108
Diverse 236
Sager af generel karakter 2
Edb-servicebureauer 5

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet faerdigbe-
handlede i 20093, var:

Klager 13,6 %

3 Ilighed med Datatilsynets Arsberetning 2007 er tallene for 2009 ikke opgjort pa grundlag af sager, som er oprettet i 2009, men pa
grundlag af sager, som Datatilsynet har feerdigbehandlet i 2009. Heriblandt er sager oprettet i 2009 0g 2008 samt enkelte fra
tidligere. Opggrelsesmetoden skyldes et gnske om at opggre tallene pa en made, sa de ikke @ndrer sig afhangig af, hvornar man
opggr dem.
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Forespgrgsler 65,7 %
Ikke kategoriserede 20,6 %

Forespgrgsler og klager vedrgrende offentlige myndigheder
Datatilsynet registrerede i alt 508 nye sager med klager og forespgrgsler vedrg-
rende offentlige myndigheder.

Sagerne var fordelt saledes:

Statslige myndigheder 212
Regioner 24
Primaerkommuner 144
Ansggning om tilladelser 117
Diverse 1

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet feerdigbe-
handlede i 20094, var:

Klager 8,3%
Forespgrgsler 53,5 %
Ikke kategoriserede 38,2 %

Anmeldelser for den private sektor
Datatilsynet registrerede i alt 2.077 nye sager om anmeldelser for den private
sektor. Fordelingen af sagerne var:

Forskning og statistik 1.256
Privates behandling af oplysninger om rent private forhold 580
Advarselsregistre 2
Sperrelister 1
Kreditoplysningsbureauer o]
Stillingsbesattende virksomheder 40
Edb-servicebureauer 23
Diverse sager af generel karakter 175

Anmeldelser for den offentlige forvaltning
Datatilsynet registrerede i alt 375 nye sager om anmeldelser for den offentlige
sektor. Fordelingen af sagerne var:

4  Senote3.
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Feellesanmeldelser 3

Kommuner 58
Regioner 6
Statslige myndigheder 229
Tilslutninger, kommuner 79
Tilslutninger, regioner o}
Tilslutninger, statslige myndigheder o
Diverse/sager af generel karakter o

Sager pd Datatilsynets eget initiativ
Datatilsynet registrerede i alt 170 nye sager oprettet pa tilsynets eget initiativ.
Fordelingen af sagerne var:

Inspektion og kontrol vedrgrende private 62
Inspektion og kontrol vedrgrende offentlige myndigheder 39
Sager rejst pa grundlag af presseomtale og lign. 68
Diverse/sager af generel karakter 1

Sikkerhedsspgrgsmadl
Datatilsynet registrerede i alt 30 nye sager under kategorien sikkerhedsspgrgs-
mal. Fordelingen af sagerne var:

Private 15
Offentlige 13
Diverse 2
Internationale sager

Datatilsynet registrerede i alt 157 nye internationale sager. Fordelingen af
sagerne var:

Forespgrgsler fra udlandet 74
Nordisk tilsynssamarbejde 5
Europaradet 9
EU 51
Datakommissarsamarbejdet 13
OECD 2
Diverse/sager af generel karakter 3
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Udtalelser over lovforslag mv.

Andring af Ministeriet for Sundhed og Forebyggelse anmodede om Datatilsynets eventuelle
apotekerloven bemarkninger til forslag til lov om andring af apotekerloven og sundhedsloven.

og sundheds-

loven Apoteksoplysninger om ordination af antipsykotika - forslagets § 1, nr. 2

Med en foreslaet &endring i apotekerlovens bestemmelse i § 11, stk. 4, skulle der
—udover den galdende adgang til videregivelse til Sundhedsstyrelsen af oplys-
ninger om ordinationer af afha@ngighedsskabende laegemidler — etableres en
adgang til videregivelse af oplysninger om ordinationer af antipsykotika.

Det fremgik af de almindelige bemarkninger, at adgang til apoteksdata om
ordination af antipsykotika vil give Sundhedsstyrelsen —i tilsynssammenhang
—mulighed for et bredere og mere malrettet tilsyn med leegerne, som i sidste
ende vil gavne patientsikkerheden blandt andet ved at reducere antallet af
fejlmedicineringer.

| de specielle bemarkninger var bl.a. anfgrt, at ”Det er ngdvendigt for Sundheds-
styrelsen entydigt at kunne identificere patienten med henblik pa eventuelt
senere at vurdere hensigtsmassigheden af ordinationen i lyset af patientens
fulde ordinationsbillede i Medicinprofilen.”

Det fremgik endvidere, at de omhandlede apoteksdata kun skulle opbevares pa
cpr-nummerniveau i 3 maneder i Leegemiddelstyrelsen.

Forslaget gav efter Datatilsynets opfattelse anledning til beteenkeligheder og
rejste vaesentlige spgrgsmal i forhold til grundleeggende principper om ngdven-
dighed og proportionalitet, jf. persondatalovens® § 5, som bygger pa artikel 6 i
databeskyttelsesdirektivet®. Datatilsynet henviste til, at der med forslaget
tilsigtes opbygget et fuldstendigt register i Sundhedsstyrelsen over patienter,
der har faet ordineret antipsykotika, med henblik pa — som tilsynet havde forstaet
det — at fgre stikprgvekontrol pa omradet. De registrerede oplysninger var ifglge
det anfgrte endvidere ikke underlagt de begransninger, f.eks. med hensyn til
sletning, som gaelder for oplysninger i Medicinprofilen og apoteksdata i Laege-
middelstyrelsen.

5 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere @ndringer.
6  Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger.

)
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Datatilsynet fandt, at det meget ngje matte overvejes, om det af hensyn til
tilsynet med laegerne er ngdvendigt og proportionalt at registrere alle patientop-
lysninger i umiddelbar personhenfgrbar form, nar det ma formodes kun at vaere i
mindre omfang, der vil opsta behov for at vurdere patientens fulde ordinationsbil-
lede. | givet fald ma oplysningerne om det fulde ordinationsbillede for de rele-
vante patienter kunne indhentes fra den pageldende laege.

Under henvisning til det anfgrte og til, at der er tale om de mest fglsomme
oplysninger, gav forslaget som navnt Datatilsynet anledning til betaenkeligheder
i forhold til beskyttelsen af de registreredes privatliv.

Datatilsynet gjorde opmarksom pa, at det er oplysningspligten i persondatalo-
vens § 29, som skal iagttages ved behandlingen af de omhandlede apoteksdata.
Bestemmelsen omhandler oplysningspligt i situationer, hvor oplysninger ikke er
indsamlet hos den registrerede.

Det anfgrte om oplysningspligten i lovforslagets specielle bemarkninger matte
derfor genovervejes, herunder at information i pjecer mv. som udgangspunkt ikke
opfylder oplysningspligten.

Datatilsynet gjorde tillige opmaerksom pa en problemstilling vedrgrende logning
og indsigt.

Det fremgik af de specielle bemaerkninger, at ”Ved enhver sggning af de registre-
rede oplysninger vil der blive foretaget en automatisk registrering (logning) af,
hvem der har haft adgang til oplysningerne. Disse oplysninger vil kunne indhen-
tes af medicinbrugeren hos den dataansvarlige.”

Ved elektronisk indsigt i Medicinprofilen har de registrerede adgang ogsa til den
maskinelle registrering (logning) af alle anvendelser af de registrerede oplysnin-
ger. | denne situation gik Datatilsynet imidlertid ud fra, at der er tale om registre-
ringer, hvor Sundhedsstyrelsen er dataansvarlig, og de registrerede vil saledes
efter Datatilsynets opfattelse ikke have mulighed for indsigt som beskrevet i
forslaget — medmindre en sadan adgang etableres.

Overbliksbilleder i Medicinprofilen

Med en foreslaet andring i sundhedslovens § 157, stk. 2, gnskedes adgangen til
dannelse af overbliksbilleder i Den Personlige Elektroniske Medicinprofil (Medi-
cinprofilen) udvidet. Med &ndringen ville overbliksbillederne ikke le&ngere veere
afgraenset til at vise leegemiddelbehandlingen af praktiserende lagers egne, fast
tilknyttede patienter, men ville omfatte alle laegers laegemiddelordinationer til
alle patienter, som den pagaldende laege har udskrevet leegemidler til.

33)
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Baggrunden for udvidelsen var ifglge det anfgrte, at overbliksbillederne dels vil
skulle fungere som et kvalitetsvaerktgj for ordinerende laeger og dels vil skulle
anvendes af Sundhedsstyrelsen i tilsynsgjemed.

Det var anfgrt i forslagets almindelige bemarkninger, at patientsikkerhedsmaes-
sige hensyn tilsiger, at savel leegernes som Sundhedsstyrelsens adgang til
overbliksbilleder bar vaere sa bred som mulig.

Datatilsynet fandt, at de anfgrte patientsikkerhedsmaessige hensyn ngje matte
afbalanceres over for de registreredes privatliv henset til den meget fglsomme
karakter af oplysninger i Medicinprofilen.

Det forekom efter tilsynets opfattelse vidtgaende at udvide anvendelsen af
overbliksbilleder som foreslaet, og det rejste vaesentlige spgrgsmal i forhold til
grundlaggende principper om saglighed, ngdvendighed og proportionalitet, jf.
persondatalovens § 5.

Datatilsynet henviste til, at eksempelvis i situationer, hvor der er tale om enkelt-
staende ordination fra en laege, f.eks. ved konsultation hos en vagtlage eller en
vikarierende laege, forekommer det hverken ngdvendigt eller proportionalt, at
umiddelbart personhenfgrbare oplysninger om den pagealdende patient indgar i
overbliksbilleder hos vagtlaegen eller den vikarierende laege.

Datatilsynet lagde herved ogsa til grund, at ansvaret for opfglgning mv. i forhold
til den pageldende ikke pahviler vagtleegen eller den vikarierende leege. Det var
derfor Datatilsynets opfattelse, at de hensyn, som gnskedes tilgodeset med
forslaget, vil kunne tilgodeses ved at stille anonymiserede oplysninger til
radighed for laegerne.

Hvis der var pateaenkt en udvidelse af anvendelsen af overbliksbilleder, forudsatte
tilsynet, at den generelle slettefrist pa 2 ar i Medicinprofilen ogsa vil finde
anvendelse for oplysninger, der indgar i overbliksbillederne.

Datatilsynet forudsatte, at kravet om logning ogsa iagttages i forbindelse med
overbliksbilleder, saledes at anvendelsen af oplysninger om den registrerede i
overbliksbilleder er omfattet af den registreredes direkte elektroniske adgang til
indsigt. Dette gaelder ogsa oplysninger om, hos hvem overbliksbilledet er
anvendt.

De vedtagne lovandringer

Apotekerlovens § 11, stk. 4, fik fglgende formulering:

)
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”Legemiddelstyrelsen kan til Sundhedsstyrelsen videregive alle oplysninger om
ordination af athaengighedsskabende og antipsykotiske leegemidler, herunder
oplysninger, der identificerer receptudstederen ved personnummer, ydernummer
eller lignende, og oplysninger, der identificerer patienten ved personnummer,
med henblik pa Sundhedsstyrelsens vurdering af konkrete receptudstederes
ordinationer.”

Af de endelige bemaerkninger til lovforslagets punkt 3.2. vedrgrende apotekerlo-
vens § 11, stk. 4, fremgar det, at i forbindelse med udarbejdelse af et nyt register i
Sundhedsstyrelsen er det hensigten at koordinere slettefristen i styrelsens nye
register med slettefristen i Den Personlige Elektroniske Medicinprofil (PEM)
saledes, at slettefristen i begge situationer er to ar.

Sundhedslovens § 157, stk. 2, 2. pkt. fik fglgende formulering:

”Alment praktiserende laeger kan tillige benytte registeret til at finde egne
patienter, der behandles uhensigtsmassigt med laegemidler. Praktiserende
specialleeger kan tillige benytte registeret til at finde patienter, som specialleegen
har ordineret et eller flere lgemidler til, og som behandles uhensigtsmassigt
med leegemidler.”

Af de endelige bemaerkningerne til den ndrede sundhedslovs § 157, stk. 2, 2.
pkt. fremgar, at adgangen til overbliksbilleder dog vil vaere begranset til de
patienter, der er blevet behandlet af den praktiserende specialleege inden for de
sidste to ar, da der gaelder en slettefrist pa to ar for Medicinprofilen, jf. § 14 i
bekendtggrelse nr. 990 af den 2. oktober 2006 om Lagemiddelstyrelsens register
over Personlige Elektroniske Medicinprofiler.

Forslag til )ustitsministeriet anmodede om Datatilsynets bemaerkninger til et forslag til en
Radets ramme- EU-rammeafggrelse om anvendelse af passagerlister (PNR-oplysninger) med hen-
afggrelse om blik pa retshandhavelse.

anvendel?e af Datatilsynet bemarkede, at forslaget til rammeafggrelsen efter Datatilsynets
passagerlister gpfattelse rejste vaesentlige spargsmal i relation til databeskyttelse.
(PNR-oplys-
ninger) med Deangivne formal med forslaget — at forebygge og bekaempe terrorhandlinger og
henblik pé organiseret kriminalitet — var selvsagt saglige og anerkendelsesvardige.

retshand- Rammeafggrelsen ville imidlertid fgre til indsamling og langvarig opbevaring af
haevelse store mengder oplysninger vedrgrende de omhandlede passagerer. Rammeafgg-
relsens formalshbestemmelser gav endvidere vide rammer for behandlingen af
disse oplysninger, som ogsa i stort omfang ville kunne udveksles mellem med-
lemsstaterne.

35_)
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En naermere begrundelse for, at indsamlingen og den efterfglgende analyse af
passageroplysninger rent faktisk kunne bidrage til forebyggelse eller bekeem-
pelse af terrorhandlinger og organiseret kriminalitet fremgik ikke, og anvendel-
sen af PNR-oplysninger ville kunne fgre til en uretmassig mistaenkeligggrelse af
uskyldige mennesker.

Datatilsynet matte pa den baggrund stille sig tvivlende over for, om der var den
forngdne proportionalitet mellem den behandling af passageroplysninger og
opfyldelsen af de formal, der var beskrevet i forslaget. Datatilsynet henviste i den
forbindelse ogsa til en udtalelse fra Den Europaiske Tilsynsfgrende for Databe-
skyttelse.

Under henvisning til grundleeggende databeskyttelsesretlige principper om
proportionalitet og ngdvendighed fandt Datatilsynet derfor, at forslaget gav
anledning til vaesentlige betaenkeligheder i forhold til beskyttelsen af de registre-
redes personers privatliv.

Datatilsynet fremhavede navnlig hensynet til, at man som almindelig borger kan
foretage en rejse, uden at der sker en systematisk registrering, kortlaegning og
overvagning heraf.

Pa den baggrund var det Datatilsynets sammenfattende vurdering, at forslaget til
rammeafggrelsen kun burde gennemfgres, hvis vagtige samfundsmaessige
hensyn talte herfor. Som papeget ovenfor fandt Datatilsynet, at navnlig spgrgs-
malet om indgrebets proportionalitet i forhold til de registrerede personer burde
give anledning til sarlig overvejelse.

Det matte efter Datatilsynets opfattelse bero pa en politisk vurdering, om de
samfundsmasssige hensyn, som forslaget tilsigtede at varetage, havde en sadan
helt sarlig karakter, at dette skulle gennemfgres i sin davaerende form.

Efter forslagets artikel 3, stk. 5, matte PNR-oplysninger om passagerer kun
behandles af medlemsstaternes passageroplysningsenheder og kompetente
myndigheder for at forebygge eller bekampe terrorhandlinger og organiseret
kriminalitet.

Iser henvisningen til organiseret kriminalitet, som var defineret i forslagets
artikel 2, litra i, gav efter Datatilsynets opfattelse vide rammer for anvendelsen af
PNR-oplysninger.

Tilsynet henviste i den forbindelse til, at luftfartslovens § 148 a, stk. 2, alene

foreskriver udlevering af passageroplysninger til PET til brug for forebyggelse og
efterforskning af overtraedelse af straffelovens bestemmelser om forbrydelser
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mod statens selvstandighed og sikkerhed (kapitel 12) og forbrydelser mod
statsforfatningen og de gverste statsmyndigheder, terrorisme mv. (kapitel 13).

Rammeafggrelsen ville medfgre en opbevaring i 13 ar af oplysninger om alle
passagerer pa fly, der var planlagt til at indflyve pa mindst én EU-medlemsstats
omrade, og som kom fra et tredjeland, eller som var planlagt til at lette fra mindst
én EU-medlemsstats omrade med endeligt bestemmelsessted i et tredjeland, jf.
forslagets artikel 9, stk. 1-3.

Datatilsynet fandt, at der var tale om en meget lang opbevaringsperiode, nar
henses til, at registreringen ville ske uden konkret begrundelse i den enkelte
passagers forhold.

Af forslagets praeambelbetragtning 9 fremgik, at det tidsrum, hvori de kompe-
tente nationale myndigheder skulle opbevare PNR-oplysninger, burde sta i
passende forhold til formalet hermed, nemlig at forebygge og bekampe terror-
handlinger og organiseret kriminalitet. Det anfgrtes endvidere, at pa grund af
oplysningernes art og anvendelsen af disse var det vigtigt, at de blev gemt
tilstreekkeligt laenge til, at de ville kunne anvendes til at udvikle risikoindikatorer
og fastsla rejse- og adfaerdsmgnstre.

Datatilsynet fandt dog ikke, at det med disse bemaerkninger i tilstraekkelig grad
var begrundet, hvorfor en opbevaringsperiode pa 13 ar var ngdvendig og for-
holdsmaessig.

Datatilsynet noterede sig i den forbindelse ogsa, at det af Kommissionens hgring
af bergrte parter, bl.a. fremgik, at der blandt disse var bred enighed om, at for at
systemet kunne vare effektivt, skulle oplysningerne opbevares i fem ar, medmin-
dre de blev anvendt til en strafferetlig undersggelse eller efterretningsaktiviteter.

Datatilsynet fandt derfor, at opbevaringsperioden i hvert fald ikke burde overstige
fem ar. Tilsynet henviste endvidere til, at luftfartslovens § 148 a, stk. 1, alene
foreskriver en etarig opbevaringsperiode.

Datatilsynet fandt, at der burde fastseettes klare regler om overfgrsel af passa-
geroplysningerne til tredjelande, herunder om overfgrsel i forbindelse med
anmodninger om gensidig adgang til PNR-oplysninger.

Datatilsynet fandt endvidere, at det gav anledning til tvivl, i hvilket omfang
anvendelsesomradet for rammeafggrelsen om databeskyttelse ville daekke

behandlingen af personoplysninger i medfgr af det foreliggende forslag til
rammeafggrelse.

37_)
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Justitsministeriet anmodede Datatilsynet om en udtalelse til udkast til lovom
&ndring af lov om behandling af personoplysninger (persondataloven) (Gennem-
fgrelse af EU-rammeafggrelse om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager).

Det fremgik af det fremsendte materiale, at Folketinget ved folketingsbeslutning
af 10. juni 2008 havde meddelt sit samtykke til gennemfgrelse af EU-rammeafgg-
relse om beskyttelse af personoplysninger i forbindelse med politisamarbejde og
retligt samarbejde i kriminalsager, jf. grundlovens § 19, stk. 1. Rammeafggrelsen
var baggrunden for det omhandlede udkast til lovforslag.

Der blev foreslaet indsat en ny bemyndigelsesbestemmelse i persondataloven,
hvorefter justitsministeren vil kunne fastsaette naermere administrative bestem-
melser om beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i kriminalsager inden for Den Europaiske Union.

Datatilsynet noterede sig, at den foresldede bemyndigelsesbestemmelse alene
giver justitsministeren adgang til (inden for rammeafggrelsens anvendelsesom-
rade) at fastsatte regler, som i overensstemmelse med rammeafggrelsen inde-
barer en yderligere styrkelse af databeskyttelsen, nar det gaelder udveksling af
personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i
kriminalsager inden for EU.

Indszttelse af en bemyndigelsesbestemmelse, som foreslaet i lovudkastet, gav
ikke i sig selv Datatilsynet anledning til bemarkninger.

Pa udvalgte punkter havde Justitsministeriet redegjort for sine forelgbige overve-
jelser om gennemfgrelsen af rammeafggrelsen, men det var i gvrigt anfart, at
Justitsministeriet vil tage endelig stilling i forbindelse med udformningen af selve
bekendtggrelsen, og at et udkast til bekendtggrelsen vil blive forelagt for
Datatilsynet til udtalelse, jf. persondatalovens § 57.

Det fremgik af bemaerkningerne til lovforslaget, at de regler, som vil blive fastsat i
henhold til den foresldede bemyndigelsesbestemmelse, ogsa vil omfatte databe-
skyttelse i forbindelse med danske myndigheders politimassige og strafferetlige
samarbejde med de tredjelande, der deltager i Schengen-samarbejdet (for tiden
Island, Norge, Schweiz og Liechtenstein), jf. i den forbindelse udtrykket ”mv.” i
den foreslaede nye § 72 a.

Datatilsynet gik ud fra, at der med denne bemarkning sigtes til politimaessigt og
strafferetligt samarbejde ud over det, som foregar med bl.a. disse lande inden for
Schengen-konventionen. Datatilsynet lagde saledes til grund, at samarbejdet
inden for bl.a. Schengen og Europol ikke bergres af rammeafggrelsen, men
fortsat reguleres af de sarlige bestemmelser pa disse omrader. Datatilsynet
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henviste herved til preeampelbetragtning (39), hvoraf fremgar, at adskillige
EU-retsakter indeholder specifikke bestemmelser om beskyttelse af personoplys-
ninger, og at navnlig bestemmelserne om Europols, Eurojusts, Schengeninforma-
tionssystemets (SIS) og toldinformationssystemets (CIS) funktionsmade samt de
bestemmelser der giver medlemsstaternes myndigheder direkte adgang til
datasystemer i visse andre medlemsstater, ikke bgr bergres af rammeafggrelsen.

For at skabe klarhed over anvendelsesomradet for rammeafggrelsen foreslog
Datatilsynet, at det i bemaerkningerne til lovforslaget blev praciseret, hvorledes
forholdet til bestemmelserne om Europol, Eurojust, Schengen-informationssyste-
met (SIS) og toldinformationssystemet (CIS) er.

Det fremgar af rammeafggrelsens artikel 2, litra h), at de kompetente myndighe-
der” i medlemsstaterne er politi, toldvaesen, retslige myndigheder og andre
kompetente myndigheder, der i henhold til national lov har befgjelse til at behand-
le personoplysninger inden for denne rammeafggrelses anvendelsesomrade.

Det fulgte af de generelle bemaerkninger, afsnit 4.2.2.4., at rammeafggrelsen
indeholder sarlige regler om adgangen for danske myndigheder (dvs. politi,
anklagemyndighed, kriminalforsorg og domstole) til at viderebehandle personop-
lysninger, som modtages fra eller stilles til radighed af myndigheder i andre
medlemsstater.

Det stod ikke umiddelbart Datatilsynet klart, om oplistningen af de pagaldende
danske myndigheder er udtgmmende. Tilsynet fandt det hensigtsmaessigt, at det
af lovforslaget kom til at fremga, hvilke danske myndigheder der er ”kompetente
myndigheder” og derved kan behandle personoplysninger i medfgr af de foresla-
ede regler.

For sa vidt angar behandling af oplysninger om racemassig eller etnisk bag-
grund, politisk, religigs eller filosofisk overbevisning og fagforeningsmaessigt
tilhgrsforhold samt oplysninger om helbredsforhold eller seksuelle forhold,
anfgrte Justitsministeriet, at rammeafggrelsen (i princippet) fastsatter strengere
betingelser for, hvornar danske myndigheder kan behandle sadanne personop-
lysninger, end hvad der i dag fglger af persondatalovens § 7.

Justitsministeriet bemarkede dog, at det i praksis formentlig ikke vil vaere muligt
at angive nogen vasentlig forskel pa kriterierne ”ngdvendigt” og ”strengt
ngdvendigt”. Det gaelder saledes bl.a. i relation til politiets mv. adgang til at
behandle de navnte typer af falsomme personoplysninger med henblik pa
kriminalitetsbekeempelse, f.eks. i forbindelse med opklaring af et politisk
motiveret mord.

39_)
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Datatilsynet henledte i den forbindelse opmarksomheden pa den szrlige
bestemmelse i persondatalovens § 7, stk. 8, hvoraf det fglger, at der for den
offentlige forvaltning ikke ma fgres edb-registre med oplysninger om politiske
forhold, som ikke er offentligt tilgeengelige.

De begraensninger, som fglger af § 7, stk. 8, vil efter tilsynets vurdering navnlig
vaere aktuelle i forbindelse med, at de kompetente myndigheder efter rammeaf-
ggrelsens artikel 10 er forpligtet til at registrere, hvilke oplysninger der er blevet
videregivet til udenlandske myndigheder.

Dette indebaerer efter Datatilsynets vurdering, at der i forbindelse med behand-
ling af sager om politisk motiveret kriminalitet registreres oplysninger om
politiske forhold omfattet af § 7, stk. 8, i forbindelse med fgrelsen af den pakrae-
vede fortegnelse over, hvilke oplysninger der videregives.

Datatilsynet anbefalede pa denne baggrund, at Justitsministeriet overvejer
bestemmelsen i persondatalovens § 7, stk. 8, i forhold til de oplysninger, der regi-
streres som fglge af rammeafggrelsen.

Det fremgik bl.a. af afsnit 4.2.4.4. i lovforslagets bemarkninger, at den registre-
rede i medfgr af rammeafggrelsens artikel 18 har ret til at forvente, at den dataan-
svarlige myndighed overholder sine forpligtelser vedrgrende berigtigelse,
sletning og blokering (eller at der eventuelt sker ”referenceangivelse”). Den
registrerede skal kunne ggre denne rettighed galdende direkte over for den data-
ansvarlige eller gennem den nationale tilsynsmyndighed.

Det fremgik endvidere, at gennemfgrelsen af rammeafggrelsens artikel 18 i dansk
ret efter Justitsministeriets opfattelse ma antages at ngdvendigggre en aendring
af den gzeldende retstilstand. Der fremgik dog ikke yderligere herom, idet de
narmere regler vil blive fastsat i den bekendtggrelse, som Justitsministeriet vil
udstede.

Datatilsynet ville finde det hensigtsmaessigt, at det af selve lovforslaget kom til at
fremga, hvorledes den registrerede skal udgve sine rettigheder. Datatilsynet ville
dermed ogsa fa mulighed for at vurdere, hvorvidt tilsynet pafares opgaver ud
over de nuvaerende, samt hvilket omfang sadanne nye opgaver matte have.

For sa vidt angar behandlingssikkerheden anfgrtes det bl.a. i bemaerkningerne,
afsnit 4.2.5., at rammeafggrelsens bestemmelser om behandlingssikkerhed i
artikel 21 og 22 i vidt omfang svarer til reglerne i persondatalovens kapitel 11 med
tilhgrende bekendtggrelser.

Det anfgrtes imidlertid endvidere, at der formentlig vil vaere behov for visse
a&ndringer af de administrativt fastsatte regler om behandlingssikkerhed.
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Det stod ikke umiddelbart Datatilsynet klart, hvilke administrativt fastsatte regler

Justitsministeriet finder behov for at @ndre, og hvorledes det vil pavirke Datatil-
synets tilsynsopgaver.

Datatilsynet foreslog endvidere, at Justitsministeriet i det videre arbejde overve-
jer forholdet mellem den foreslaede bekendtggrelse og den regulering, som
fglger af kriminalregisterbekendtggrelsen. Kriminalregisterbekendtggrelsen
indeholder saledes bestemmelser om indsigt, videregivelse af oplysninger til
udenlandske myndigheder samt behandlingssikkerhed.

Med hensyn til det naermere indhold i den foresldede bekendtggrelse matte
Datatilsynet forbeholde sin stillingtagen i forbindelse med hgringen over et
udkast dertil.

Det anfgrtes i bemaerkningerne, afsnit 5, at lovforslaget ikke skgnnes at have
gkonomiske eller administrative konsekvenser for det offentlige af betydning.

Under henvisning til, at det i lovforslaget understreges, at rammeafggrelsen
indebaerer en styrkelse af databeskyttelsen, og at der er tale om et helt saerskilt
regelsat, som skal administreres, udtrykte Datatilsynet som sin forventning, at
tilsynet tilfgres yderligere ressourcer. Datatilsynet lagde derfor afggrende vaegt
pa, at tilsynets ressourcemassige situation indgik i de videre overvejelser om
gennemfgrelse af rammeafggrelsen.

Da reekkevidden af rammeafggrelsen endnu ikke var afklaret pa en raekke
punkter, jf. ovenfor, fandt Datatilsynet det pa davaerende tidspunkt vanskeligt at
vurdere det naermere omfang af rammeafggrelsens konsekvenser for tilsynet.
Datatilsynet tog derfor forbehold for en naermere drgftelse i det videre forlgb af
spgrgsmalet om ressourcer.

41_J
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Internationalt arbejde

Indledning Som beskrevet i tidligere arsberetninger, senest i Datatilsynets Arsberetning for
2007, har der siden 1979 — men isar fra 1989 — udviklet sig et omfattende
regelsat pa databeskyttelsesomradet, som har faet stadig stgrre betydning for
Datatilsynets arbejde. Pa Datatilsynets hjemmeside er de regelsat, som na&rmere
vil blive omtalt, tilgaengelige via link under ”Internationalt”.

Den vaesentligste aldre konvention pa omradet er Europaradets konvention af
28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger, som tradte i kraft i 1985. Forud
herfor var i september 1980 fremkommet OECDs internationalt deekkende
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
som indeholder en raekke hovedprincipper for persondatabeskyttelse, og som har
stgrst betydning for de lande, der ikke har ratificeret Europaradskonventionen.

Sarligt afggrende har dog vaeret udviklingen inden for EU med vedtagelse af
direktiver gaeldende for det indre marked (sgjle I-omradet), bl.a. det generelle
databeskyttelsesdirektiv, men ogsa — afledt af det stigende europaiske samar-
bejde mellem kontrollerende myndigheder i de enkelte EU-medlemsstater (politi,
toldvaesen og asylmyndigheder) — vedtagelse af en raekke konventioner, som
efterhanden er blevet inddraget under EU, og som er omfattet af Amsterdamtrak-
tatens afsnit VI om politisamarbejde og retligt samarbejde i kriminalsager (sgjle
Ill-omradet). Disse konventioner indeholder specifikke regler om persondatabe-
skyttelse og om tilsyn med overholdelse af disse regler. Bade FN’s Menneskeret-
tighedskonvention og Den Europaiske Menneskerettighedskonvention indehol-
der bestemmelser, der omhandler respekten for privatlivets fred. Af generel
betydning er det ogsa, at artikel 8 i EU-Charteret om grundleeggende rettigheder
—underskrevet i december 2000 — indeholder en bestemmelse, som sarligt
vedrgrer persondatabeskyttelse. Ogsa heri er retten til databeskyttelse aner-
kendt som en grundlaeggende menneskeret.

Artikel 8 har fglgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og
pa grundlag af de bergrte personers samtykke eller pa et andet berettiget ved
lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplysninger, der

vedrgrer ham/hende og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uathangig myndighedskontrol.

43)
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Folketinget meddelte ved folketingsbeslutning af 10. juni 2008 sit samtykke til
gennemfgrelse af EU-rammeafggrelse om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbejde i kriminalsager, jf.
grundlovens § 19, stk. 1.

Den 27. november 2008 blev Radets rammeafggrelse om beskyttelse af person-
oplysninger i forbindelse med politisamarbejde og retligt samarbejde i kriminals-
ager vedtaget. Formalet med rammeafggrelsen er at sikre en hgj grad af beskyt-
telse af fysiske personers grundlaeggende rettigheder og frihedsrettigheder,
herunder navnlig deres ret til privatlivets fred for sa vidt angar behandlingen af
personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i
kriminalsager, jf. afsnit VI i traktaten om Den Europaiske Union, og samtidig sikre
en hgj grad af offentlig sikkerhed.

Af rammeafggrelsen artikel 2 fglger, at medlemsstaterne i overensstemmelse
med denne rammeafggrelse beskytter fysiske personers grundlaeeggende rettig-
heder og frihedsrettigheder og navnlig deres ret til privatlivets fred, nar person-
oplysninger med henblik pa at forebygge, efterforske, afslgre eller retsforfglge
straffelovsovertraedelser eller fuldbyrde strafferetlige sanktioner:

a) videregives eller er videregivet eller stilles til radighed eller er stillet til
radighed mellem medlemsstater

b) videregives eller er videregivet eller stilles til radighed eller er stillet til
radighed af medlemsstater for myndigheder eller informationssystemer, der er
oprettet pa grundlag af afsnit VI i traktaten om Den Europaeiske Union, eller

c) videregives eller er videregivet eller stilles til radighed eller er stillet til radig-
hed for de kompetente myndigheder i medlemsstaterne af myndigheder eller
informationssystemer, der er oprettet pa grundlag af traktaten om Den Europai-
ske Union eller traktaten om oprettelse af Det Europaeiske Fallesskab.

Pa baggrund af rammeafggrelsen blev der indsat en bemyndigelsesbestemmelse
i persondatalovens § 72 a, hvorefter justitsministeren vil kunne fastsatte
narmere administrative bestemmelser om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbejde i kriminalsager inden for
Den Europaiske Union. Datatilsynets bemaerkninger til @ndringen er beskrevet
under udtalelser over lovforslag.

En engelsk oversattelse af lov om behandling af personoplysninger er tilgeenge-
lig pa Datatilsynets hjemmeside www.datatilsynet.dk.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets aktivite-
ter pa det internationale omrade, suppleret med oplysninger om de vasentligste
sager, som tilsynet har beskaftiget sig med i 2008 0g 2009. Desuden omtales

)
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ogsa det mere uformelle, internationale samarbejde, som har udviklet sig
gennem arene.

Europarédet Konventionens navn: Den europaiske konvention af 28. januar 1981 om beskyt-
telse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (COE 180).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

Efter sammenlagningen i 2003 af Den Radgivende Komité T-PD (Consultative
Committee TP-D) og Databeskyttelsesekspertgruppen (CJ-PD) pa grund af
manglende gkonomiske ressourcer har TP-D fortsat CJ-PDs arbejde.

TP-D vedtog i 2000 et forslag til tilleegsprotokoltekst til konventionen, som
vedrgrer oprettelse af databeskyttelsesmyndigheder og forholdet til tredjelande.
Tilleegsprotokollen blev i 2001 vedtaget af Ministerkomitéen og efterfglgende
fremlagt til underskrivelse. Danmark har underskrevet tillaegsprotokollen.

Datatilsynet deltog i foraret 2008 og i efteraret 2009 i Den Radgivende Komité
TP-D’s plenarmgde.

Europaradets hjemmeside kan findes via et link fra Datatilsynets hjemmeside.

Den Europaiske Europol-konventionen

Union Euopol-samarbejdet var oprindeligt baseret pa konventionen af 26. juli 19995 om
oprettelse af en europaeisk politienhed (Europol-konventionen). Danmark
gennemfgrte konventionen ved lov nr. 415 af 10. juni 1997, som tradte i kraft den
1. juli 1999. Senere blev der gennemfgrt @ndringer af konventionen ved lov nr.
1435 af 22. december 2004, der bl.a. gennemfgrte 3 protokoller til endring af
Europol-konventionen. Det drejer sig om Radets retsakt af 30. november 2000
(EFT 2000 C 358/1), Radets retsakt af 28. november 2002 (EFT 2002 C 312/1)
samt Radets retsakt af 27. november 2003 (EUT 2004 nr. 2/3). Gennemfgrelsen af
de 2 fgrste protokoller tradte i kraft den 29. marts 2007, mens ikrafttreedelsesda-
toen for den 3. protokol var den 18. april 2007, jf. bekendtggrelse nr. 165 af 8.
februar 2007.

Senest er der gennemfgrt @ndringer i retsgrundlaget i form af Radets afggrelse af
6. april 2009 om oprettelse af en europaisk politienhed (Europol). Formalet med
forslaget er at erstatte den nuvaerende Europol-konvention med en radsafggrelse.
Dette vil medfgre en raekke @ndringer med hensyn til Europols organisering,
finansiering, mandat, databeskyttelse mv. Forslaget betyder @ndringer i Europol-
loven. Radsafggrelsen traeder i kraft 1. januar 2010 og er gennemfgrt i Danmark
ved lov nr. 1261 af 16. december 2009 (europol-loven).
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Europol-loven gennemfgrer Radsafggrelsen om Den Europaeiske Politienhed
(Europol) i Danmark. Europol er et EU-samarbejde, der isaer beskaeftiger sig med
den grove og graenseoverskridende kriminalitet i EU - f.eks. organiseret kriminali-
tet og terrorisme. Europol skal bl.a. stgtte de enkelte landes myndigheder i deres
samarbejde over graenserne.

Malet med Radsafggrelsen er at skabe en mere tidssvarende lovgivning. Rigspoli-
tiet er stadig den nationale enhed, jf. Radsafggrelsens artikel 8, jf. europol-lovens
§ 2, og Datatilsynet er fortsat den nationale kontrolinstans, jf. Radsafggrelsens
artikel 33, jf. europol-lovens § 3. Europa-Parlamentets kontrol med Europol
styrkes med Radsafggrelsen.

Radsafggrelsen erstatter Europol-konventionen, jf. Radsafggrelsens artikel 1.

Datatilsynet har haft lovudkast vedrgrende Den Europaiske Politienhed i hgring,
og dette gav ikke anledning til sarlige bemaerkninger. Datatilsynet bemarkede
dog, at der siden 1995 er foretaget flere @ndringer af retsgrundlaget for Europol,
hvorved der laegges op til et intensiveret samarbejde inden for et stadig bredere
kompetenceomrade og dermed ogsa til gget udveksling af personoplysninger.
Datatilsynet fandt det i den forbindelse ikke muligt inden for de nuvaerende
bevillingsmassige rammer at afsatte yderligere ressourcer til tilsyn med Euro-
pol-omradet. Datatilsynet anmodede i gvrigt om at blive inddraget i drgftelser om
nye tiltag i forbindelse med gennemfgrelse af radsafggrelsen, f.eks. hvis andre
myndigheder skal have direkte kontakt til Europol eller adgang til at sgge i
Europols informationssystem.

Efter Justitsministeriets opfattelse vil Datatilsynet — som national kontrolinstans
—ikke med radsafggrelsen blive palagt yderligere kontrolopgaver i forhold til,
hvad der er geldende i dag efter Europol-konventionen. Justitsministeriet vil
imidlertid vaere opmaerksom pa udviklingen og vil i givet fald traeffe de ngdven-
dige foranstaltninger med henblik pa at sikre, at Datatilsynet kan udfgre den
forngdne kontrol indenfor Europol-omradet. Justitsministeriet har ikke fundet, at
der er behov for at endre den eksisterende ordning, hvorefter alene Rigspolitiet
har direkte kontakt med Europol. Hvis der imidlertid senere viser sig behov
herfor, vil Justitsministeriet drgfte dette spgrgsmal naermere med de bergrte
parter, herunder i forngdent omfang med Datatilsynet.

Formal: Gennem oprettelse af en europaisk politienhed med en national enhed i
hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes kompe-
tente myndigheder og disses samarbejde om forebyggelse og bekampelse af
bl.a. terrorisme, ulovlig narkotikahandel og andre former for grov international
kriminalitet.
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Arbejdsopgaver: Der fgres tilsyn med den europaiske politienhed Europol, som
fysisk er placeret i Haag, og hvis virksomhed formelt pabegyndtes den 1. juli
1999. Dette tilsyn varetages af Den Falles Kontrolinstans, og hertil knytter sig
Det Faelles Klageudvalg, jf. Europol-konventionens artikel 24 (Radsafggrelsens
artikel 34), som skal behandle konkrete klager. Datatilsynet er repraesenteret ved
2 medlemmer i Den Falles Kontrolinstans, hvoraf 1 medlem er indtradt i Det
Feelles Klageudvalg.

Den Falles Kontrolinstans har i 2008 afholdt 4 mgder, hvor man bl.a. har drgftet
det nye retsgrundlag for Europol, it-projekter i regi af Europol, en oplysningsbro-
chure og kontrolinstansens 3. aktivitetsrapport (perioden november 2004 til
oktober 2006).

Den Faelles Kontrolinstans har igen i 2009 afholdt 4 mgder, hvor man udover det
nye retsgrundlag for Europol bl.a. har drgftet inspektionen af Europol, der blev
foretaget den 3.-6. marts 2009. Der fandtes generelt ingen sarlige persondata-
retlige problemer under inspektionen. Der blev endvidere drgftet operationelle
aftaler med tredjelande, som Europol gnsker at indga i et samarbejde med.

Udtalelserne fra Den Fzelles Kontrolinstans kan findes pa kontrolinstansens
hjemmeside http://europoljsb.consilium.europa.eu/default.

Det Falles Klageudvalg har i 2008 afholdt 4 mgder og 2 mgder i 2009. Klageud-
valgets afggrelser kan findes pa Den Falles Kontrolinstans’ hjemmeside.

Den Faelles kontrolinstans for Europol har udgivet den fjerde aktivitetsrapport for
den faelles kontrolinstans vedrgrende arene 2006-2008. Rapporten kan findes pa
Datatilsynets hjemmeside under Internationalt.

Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af 14.
juni 1985 mellem regeringerne for staterne i Den @konomiske Union Benelux, For-
bundsrepublikken Tyskland og Den Franske Republik om gradvis ophavelse af
kontrollen med de falles graenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastlaegger to overordnede formal: Dels at
etablere fri personbevagelighed over de indre granser, dels at styrke indsatsen
mod international kriminalitet og illegal indvandring. Formalene skal bl.a.
opfyldes ved hjzlp af udveksling af oplysninger og erfaringer til brug for de
enkelte landes bekaempelse af kriminalitet.

Ikrafttreeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om
Danmarks tiltraedelse af Schengen-konventionen regeringen til at ratificere
tiltreedelsesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23.
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september 1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men saledes at
Justitsministeriet blev bemyndiget til at fastseette ikrafttraedelsestidspunktet for
lovens gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf justitsministeren
ved bekendtggrelse nr. 1366 af 20. december 2000 bestemmelse om, at lovens
regler om Schengen-informationssystemet tradte i kraft den 1. januar 2001 og at
lovens gvrige bestemmelser tradte i kraft den 25. marts 2001. Loven er senere
&ndret ved lov nr. 227 af 2. april 2003, lov nr. 448 af 9. juni 2004 og senest ved
lov nr. 521 af 6. juni 2007.

Retsgrundlaget for anden generation af Schengen-informationssystemet (SIS II)
kom pa plads i 2007 med Radets vedtagelse den 12. juni 2007 af radsafggrelsen
om oprettelse, drift og brug af SIS Il. Forordningen om oprettelse, drift og brug af
SIS Il samt forordningen om adgang til SIS Il for de tjenester i medlemsstaterne,
der har ansvaret for udstedelse af registreringsattester for motorkgretgjer,
vedtog Radet allerede den 20. november 2006.

Ved lov nr. 521 af 6. juni 2007 er justitsministeren bl.a. bemyndiget til at fastsaette
ikrafttraedelsestidspunktet (§ 2, stk. 2) for lovens bestemmelse om, at bestem-
melserne i radsafggrelsen og forordningen om oprettelse, drift og brug af anden
generation af SIS Il gaelder i Danmark. Justitsministeren har endnu ikke fastsat et
sadant ikrafttreedelsestidspunkt.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en falles
tilsynsmyndighed, der bl.a. skal fgre tilsyn med Schengen-informationssystemets
tekniske stgttefunktion (C.SIS), som fysisk er placeret i Strasbourg.

Reprasentanter for tilsynene i de 3 nordiske EU-medlemsstater samt Island og
Norge har siden foraret 1997 haft mulighed for at deltage i Den Falles Tilsyns-
myndigheds mgder. Efter Danmarks indtraeden i Schengen-samarbejdet har
Datatilsynet deltaget i mgderne som medlem.

Den Falles Tilsynsmyndighed Schengen har i 2008 afholdt 4 mgder. Tilsynsmyn-
digheden har i samarbejde med Schengen-landene bl.a. foretaget visse falles
undersggelser af landenes brug af artiklerne 97 og 98 i Schengen-konventionen.
De endelige rapporter herom blev vedtaget den 13. oktober 2009. Tilsynsmyndig-
heden har i 2008 desuden bl.a. haft fokus pa spgrgsmal om samarbejdet mellem
de nationale datatilsyn.

Den Falles Tilsynsmyndighed Schengen har i 2009 afholdt 3 mgder. Tilsynsmyn-

digheden har i samarbejde med Schengen-landene bl.a. haft fokus pa opfelgende
undersggelser af landenes brug af artiklerne 96 og 99.
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| forbindelse med Datatilsynets opfglgende undersggelse af den danske brug af
Schengen-konventionens art. 96 og 99 foretog tilsynet i oktober 2009 en stikprg-
vekontrol af de danske indberetninger.

Tilsynsmyndigheden har i samarbejde med Schengen-landene udarbejdet a
guide for exercising the right of acces, som er oversat til alle officielle sprog.
Tilsynsmyndigheden har i 2009 desuden haft fokus pa den planlagte overgang til
SIS Il

Datatilsynet er udpeget som tilsynsmyndighed efter konventionens artikel 114 og
128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket bl.a. indebaerer, at der skal fgres
tilsyn med den nationale del af SIS-systemet (N.SIS), som er en kopi af C. SIS. |
Danmark er den nationale del af SIS-systemet oprettet i Rigspolitiets regi.

Toldinformations-systemet
Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i traktaten
om Den Europaiske Union om brug af informationsteknologi pa toldomradet.

Formal: At danne grundlag for oprettelse af ”Toldinformationssystemet (CIS)”,
som skal bidrage til forebyggelse, efterforskning og retsforfglgning af alvorlige
overtredelser af de nationale love ved gennem en hurtig udbredelse af oplysnin-
ger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos toldadmini-
strationerne i medlemsstaterne.

Ikrafttreeden: Konventionen blev undertegnet den 26. juli 1995, og Danmark
ratificerede konventionen den 1. november 2000. Konventionen tradte i kraft den
23. december 2005.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne
udpege en national tilsynsmyndighed med ansvar for beskyttelse af personoplys-
ninger. Datatilsynet er af Skatteministeriet blevet anmodet om at patage sig
opgaven som national tilsynsmyndighed, og tilsynet har givet ministeriet tilsagn
herom.

I henhold til konventionens artikel 18 er der nedsat en feelles tilsynsmyndighed,
bestaende af 2 reprasentanter fra hver af medlemsstaterne, udpeget blandt
medlemsstaternes uafhangige tilsynsmyndigheder. Denne myndighed fagrer
tilsyn med en central database, som er oprettet i EU-regi i Bruxelles, med termi-
naladgang for samtlige medlemsstaters myndigheder.

Den Faelles Tilsynsmyndighed Toldinformationssystemet har i 2008 afholdt 4
mgder og har bl.a. drgftet udviklingen af en audit model, som kan anvendes ved
undersggelse af datasikkerheden i medlemsstaterne.
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Den Falles Tilsynsmyndighed Toldinformationssystemet har i 2009 afholdt 3
mgder og har bl.a. haft fokus pa evaluering af medlemsstaternes brug af CIS.
Tilsynsmyndigheden har udarbejdet et selvevalueringsskema, der skal sendes til
de nationale myndigheder i 2010.

CIS-toldinformationssystemet skal udggre en del af en fzlles edb-database, hvori
der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF) nr. 515/97
af 13. marts 1997 om gensidig bistand mellem medlemsstaternes administrative
myndigheder og om samarbejde mellem disse og Kommissionen med henblik pa
at sikre den rette anvendelse af told- og landbrugsbestemmelserne. Tilsynet med
den forordningsregulerede del af systemet (sgjle I) fores af den uafhangige
kontrolinstans, der er omhandlet i EU-traktatens artikel 286.

Sekeretariatet for de felles tilsynsmyndigheder

Radet har den 17. oktober 2000 (2000/641/RIA) under henvisning til artikel 30 og
artikel 34, stk. 2, litra c), i traktaten om Den Europaeiske Union truffet afggrelse
om oprettelse af et sekretariat for de faelles tilsyns-/kontrolmyndigheder vedrg-
rende databeskyttelse, der er oprettet i henhold til konventionen om oprettelse af
en europaisk politienhed (Europol-konventionen), konventionen om brug af
informationsteknologi pa toldomradet og konventionen om gennemfgrelse af
Schengen-aftalen om gradvis ophavelse af kontrollen ved de falles graenser
(Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af 24. oktober 2000, s.

1-3.

Det er udtrykkeligt fastslaet, at databeskyttelsessekretariatet skal vaere uafhaen-
gigt, idet det ved udfgrelsen af sine opgaver kun er bundet af instrukser fra de
feelles tilsynsmyndigheder. Af praktiske grunde er databeskyttelsessekretariatets
administration teet knyttet til Generalsekretariatet for Radet. | overensstemmelse
med Radets afggrelse begyndte sekretariatet sit virke i september 2001. Sekreta-
riatet ledes af en jurist med stor erfaring inden for databeskyttelse.

Napoli ll-konventionen

Konventionens navn: Konvention, udarbejdet pa grundlag af artikel K.3. i trakta-
ten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli II).

Formal: At styrke EU-toldmyndighedernes samarbejde vedrgrende vareoverfgrs-
ler over savel medlemslandenes indre graeenser som over granser fra tredjelande
med ulovlige varer (narkotika, vaben og bgrnepornografi mv.) samt ulovlig handel
med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Napoli

[I-konventionen erstatter konventionen af 7. september 1967 om gensidig bistand
mellem EU-landenes toldforvaltninger (Napoli I-konventionen), der blev tiltradt af
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Danmark i forbindelse med indtraedelsen i EF i 1973. Napoli I-konventionen blev
ophavet ved ikrafttreedelsen af Napoli IlI-konventionen.

Arbejdsopgaver: Ifglge Napoli Il-konventionens artikel 25, litra i), treeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjeelp af effektiv kontrol at
sikre, at navnte artikel overholdes. Artikel 25 indeholder en raekke regler om
databeskyttelse. Den enkelte medlemsstat kan overdrage disse kontrolopgaver
til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i CIS-konventio-
nen.

I'lov nr. 482 af 7. juni 2001 om Danmarks tiltredelse af konventionen om gensidig
bistand og samarbejde mellem toldmyndighederne (Napoli ll-konventionen),
vedtaget den 15. maj 2001, er Datatilsynet indsat som tilsynsmyndighed efter
konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens § 1, stk. 1, § 2, stk. 1,08 § 3
tradte i kraft dagen efter bekendtggrelse i Lovtidende. Skatteministeren fastsat-
ter tidspunktet for ikrafttraedelse af lovens gvrige bestemmelser.

Eurodac-systemet

Forordningens navn: Radets forordning (EF) nr. 2725/2000 om oprettelse af
”Eurodac” til sammenligning af fingeraftryk med henblik pa en effektiv anven-
delse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000, s. 1), vedtaget
af EU-Radet den 11. december 2000. Forordningen tradte i kraft den 15. december
2000.

Som fglge af det danske forbehold vedrgrende retlige og indre anliggender
deltog Danmark ikke i vedtagelsen af forordningen, som ikke er bindende for og
ikke finder anvendelse i Danmark. Danmark er imidlertid blevet tilknyttet Euro-
dac-systemet pa mellemstatsligt grundlag.

Formalet med Eurodac-forordningen er at fastlaegge regler for oprettelse af en
elektronisk database af fingeraftryk af asylansggere og visse andre personer til
brug ved anvendelsen af Dublin-konventionen, der indeholder bestemmelser til
fastsaettelse af, hvilken medlemsstat der er ansvarlig for behandling af en
asylansggning. EU-medlemsstaterne kan gennem databasen udveksle fingeraf-
tryk af en asylansgger med henblik pa at afklare, om denne tidligere har sggt asyl
i en anden medlemsstat.

Det fglger af Eurodac-forordningens artikel 19, stk. 1, at hver medlemsstat drager
omsorg for, at den eller de nationale tilsynsmyndigheder, der udpeges i henhold
til artikel 28, stk. 1, i direktiv 95/46/EF, i fuld uafhaengighed og i overensstem-
melse med den pagaldende medlemsstats nationale ret overvager, at den
pagaldende medlemsstats behandling af personoplysninger er i overensstem-
melse med Eurodac-forordningen.

SI_J
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Af udlaendingelovens § 58 ¢, stk. 3, fremgar, at Datatilsynet her i landet fgrer
tilsyn med behandlingen og anvendelsen af de oplysninger, der er videregivet og
modtaget efter reglerne i Eurodac-forordningen.

| 2008 blev der i Eurodac afholdt 3 mgder, hvor der bl.a. var fokus pa udarbejdel-
sen af to spgrgeskemaer, der omhandler (1) information til de registrerede i
Eurodac-systemet og (2) procedurerne for at finde ud af, hvorvidt en asylansgger
opfylder det aldersmassige krav for registrering i Eurodac.

| 2009 blev der i Eurodac afholdt 3 mgder, hvor den 2. inspektionsrapport bl.a.
blev drgftet. Inspektionsrapporten blev vedtaget den 24. juni 2009. Rapporten er
offentliggjort pa EDPS’ hjemmeside: http://www.edps.europa.eu/EDPSWEB/
edps/Home/Supervision/Eurodac.

Det generelle databeskyttelsesdirektiv

Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger er det vigtigste internationale
regelsat for Danmark inden for databeskyttelsesomradet. Direktivet tradte i kraft
den 24. oktober 1998 og er med persondatalovens ikrafttraeeden den 1. juli 2000
gennemfgrt i Danmark.

Arbejdsopgaver: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en serlig kommitéprocedure, jf. artikel 31, bl.a. vedrgrende forholdet til
tredjelande, det vil sige lande uden for EU. | henhold til direktivets artikel 29 er
der nedsat en ”gruppe vedrgrende beskyttelse af personer i forbindelse med
behandling af personoplysninger”, den sakaldte ”Artikel 29-gruppe”. Gruppen er
radgivende og uafhangig og bestar af reprasentanter fra den eller de tilsyns-
myndigheder, som hver medlemsstat har udpeget, af en repraesentant fra den
eller de myndigheder, der er oprettet for feellesskabsinstitutionerne og —organisa-
tionerne, samt af en repraesentant fra Kommissionen. Kommissionen (Generaldi-
rektoratet for Frihed, Sikkerhed og Retfaerdighed) er sekretariat for gruppen.

Artikel 29-gruppen har i 2008 og 2009 afholdt 3 to-dagsmgder og 2 en-dagsmg-
der. Datatilsynet har desuden deltaget i to underarbejdsgrupper, ”Technology
Subgroup”, som sarligt arbejder med beskyttelse af personoplysninger i forbin-
delse med anvendelse af internet og anden ny teknologi, samt ”BCR” undergrup-
pen som arbejder med Binding Corporate Rules (BCR).

Artikel 29-gruppen har i 2008 0g 2009 vedtaget en rekke henstillinger, udtalel-
ser mv.
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Artikel 29-gruppens dokumenter er tilgengelige pa Kommissionens hjemmeside,
hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets hjemmeside
indeholder yderligere informationer om arbejdsgruppen og dens dokumenter.

Databeskyttelse internt i EU-institutionerne

Forordningens navn: EU-Parlamentets og Radets forordning (EU) nr. 45/2001 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger i fellesskabsinstitutionerne og — organerne og om fri udveksling af sadanne
oplysninger. Forordningen blev vedtaget den 18. december 2000 og har sit
grundlag i traktaten om Det Europaeiske Faellesskab, idet der i artikel 286 er
optaget en bestemmelse om beskyttelse af personoplysninger, saledes at der
skal geelde databeskyttelsesregler for institutionerne og organer, som er oprettet
ved eller pa grundlag af denne traktat (EU-Tidende nr. L 8 af 12/1/2001, s.1).

Ikrafttraedelse: Ifglge artikel 51 treeder forordningen i kraft pa 20. dagen efter
offentligggrelsen den 12. januar 2001 i EU-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktivet om behandling af personoplysninger og
beskyttelse af privatlivets fred inden for telesektoren skal gzelde for faellesska-
bets institutioner og organer i lighed med de nationale gennemfgrelsesbestem-
melser for medlemsstaterne. Forordningen indeholder tillige bestemmelser om
oprettelse af en uafthangig kontrolmyndighed.

Kontrolinstansen kaldes ”Den europaiske tilsynsfgrende for Databeskyttelse” og
har til opgave at overvage og sikre overholdelsen af de bestemmelser i forordnin-
gen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen af fysiske
personers grundlaggende rettigheder, jf. artikel 41. Der tilleegges den tilsynsfg-
rende en rekke hverv og befgjelser, som naermere er beskrevet i artikel 46 og
artikel 47. Det fremgar bl.a., at den tilsynsfgrende har til opgave at samarbejde
med de nationale tilsynsmyndigheder i EU-medlemsstaterne.

Senest ved Europaparlamentet og Radets afggrelse af 14. januar 2009 blev
nederlenderen Peter Johan Hustinx udpeget til europaeisk tilsynsfgrende for
databeskyttelse for en femarig periode.

Datatilsynets hjemmeside indeholder en henvisning til hjemmesiden for den
europaeiske tilsynsfgrende for databeskyttelse, hvor dennes udtalelser mv.
offentligggres.

Eurojust

Retsgrundlag: Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust for
at styrke bekaempelsen af grov kriminalitet (Eurojust-afggrelsen).
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Ikrafttreeden: Radsafggrelsen ngdvendiggjorde ikke lovgivningsmassige foran-
staltninger i Danmark og tradte saledes i kraft ved offentligggrelsen den 6. marts
2002, jf. afggrelsens artikel 43.

Formal: Eurojust har til opgave at lette den egentlige koordinering mellem
medlemslandenes retsforfglgende myndigheder og stgtte efterforskningen i
kriminalsager vedrgrende organiseret kriminalitet, isaer med udgangspunkt i
Europols analyser. Eurojust skal endvidere arbejde teet sammen med det Euro-
paiske Retlige Netvaerk vedrgrende forenkling og efterkommelse af retsanmod-
ninger.

Arbejdsopgaver: | henhold til Eurojust-afggrelsens artikel 23 oprettes der en
faelles kontrolinstans til overvagning af Eurojusts aktiviteter med henblik pa at
sikre, at disse aktiviteter finder sted i overensstemmelse med Eurojust-afggrel-
sens bestemmelser vedrgrende datasikkerhed. Forretningsordenen for den falles
kontrolinstans blev vedtaget i 2004 og @ndret i 2009. Instansen har siden 2004
lgbende afholdt mgder.

Datatilsynet er repraesenteret i den faelles kontrolinstans. Det falger af Eurojust-
afggrelsen, at den faelles kontrolinstans ved behandlingen af konkrete sager
vedrgrende databeskyttelsesspgrgsmal skal besta af tre faste dommere supple-
ret af ad hoc-dommere fra de lande, der er parter i den konkrete sag.

EU-datakommissarernes arbejde

Alle EUs medlemsstater har nu lovgivning om persondatabeskyttelse. Der er i
Datatilsynets arsbheretning 1996, side 18-20, redegjort for samarbejdet mellem
EU-datatilsynene, der dog i nogen grad har @ndret indhold, efter at der afholdes
regelmaessige mgder i Artikel 29-gruppen. Samarbejdet foregar fortsat ved
afholdelse af en arlig konference samt et mgde, som afholdes i forbindelse med
den arlige internationale konference. | 2008 blev den arlige EU-datatilsynskonfe-
rence afholdt i Rom af det italienske datatilsyn, og i 2009 blev konferencen holdt
i Edinburgh af det engelske datatilsyn. Pa konferencerne blev en raekke spgrgs-
mal af faelles interesse drgftet, bl.a. beskyttelse af personoplysninger ved kontrol
ved EU’s granser og aftale mellem EU-lande og tredjelande pa omradet for
politi- og retlig samarbejde.

Datatilsynet har i 2008 og 2009 deltaget i 8 mgder i arbejdsgruppen Working
Party on Police and Justice (WPPJ). Denne arbejdsgruppe undersgger udviklingen
inden for det strafferetlige omrade med szrlig fokus pa databeskyttelsesretlige
problemstillinger. WPP) forbereder forslag, udkast til skrivelser mv. til konferen-
cerne med henblik pa fremsendelse til EU-institutioner og andre interessenter.

WPPJ har i 2008 haft szrlig fokus pa sejleproblematikken i relation til Lissabon-
traktaten. WPP) har i 2009 udover sgjleproblematikken bl.a. haft fokus pa den
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teknologiske udvikling i relation til biometri og anvendelsen heraf inden for det
strafferetlige omrade.

International Det 30. &rlige internationale mgde for datatilsynsmyndighederne blev i oktober
konference for 2008 afholdt i Strasbourg, Frankrig. Pa konferencen blev der vedtaget flere
databeskyttel- resolutioner bl.a. en om databeskyttelse hos sociale netvaerk og en om bgrns

. online privacy. I november 2009 blev det 31. mgde afholdt i Madrid, Spanien, her
sesmyndigheder blev bl.a. vedtaget en resolution om internationale standarder for beskyttelse af
MV. personoplysninger og privacy. Resolutionerne findes pa Datatilsynets hjemme-
side under Internationalt, Konferencer.

En international arbejdsgruppe — International Working Group on Data Protection
in Telecommunication — blev etableret i 1983 pa initiativ af tilsynsmyndighederne
(Data Protection Commissioners) fra en raekke lande, herunder Danmark, i
forbindelse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering vaeret varetaget af Berlins
Datatilsyn (Berliner Beauftragter fiir Datenschutz und Informationsfreiheit).
Arbejdsgruppen har beskaftiget sig med databeskyttelsesmaessige anliggender
inden for telekommunikation i bred forstand, i de senere ar i vid udstraekning
vedrgrende internettet.

Berlin-gruppen, som den omtales, afholder normalt mgde to gange om aret. Efter
gnske fra et eller flere af medlemmerne eller fra den europaiske eller internatio-
nale konference behandles en raekke emner. Resultatet af behandlingen af et
emne vil ofte blive udtrykt i en feelles holdning (et ”Working Paper”). Disse
”Working Papers” kan anvendes i det videre konkrete arbejde med lovgivning
eller fastlaeggelse af praksis, som behandles internationalt eller nationalt.
Gruppens ”Working Papers” og gvrige dokumenter er tilgengelige pa tysk eller
engelsk pa Berlins Datatilsyns hjemmeside (http://www.datenschutz-berlin.de/
doc/int/iwgdpt/indeks.htm). Gruppen og dens dokumenter beskrives naermere
pa Datatilsynets hjemmeside under Internationalt.

Nordisk Datatilsynet deltog i 2008 i det fallesnordiske sagsbehandlermgde, som blev
samarbejde holdtiStockholm. Pa mgdet udvekslede deltagerne erfaringer om savel generelle
som konkrete spgrgsmal, bl.a. tv-overvagning, internettet og digital forvaltning.
Datatilsynet deltog ogsa i 2009 i det faellesnordiske sagsbehandlermgde, der
foregik pa Fergerne. Pa mgdet blev bl.a. sociale netvaerk og overvagning behand-
let.
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Der afholdes nordisk datachefmgde hvert andet ar. Der var ikke et mgde i 2008.
Datatilsynet deltog i 2009 i det nordiske datachefmgde i Stockholm. Pa mgdet
blev en rekke emner drgftet, bl.a. sociale netvaerk, beskyttelse af personoplys-
ninger pa arbejdspladsen, nye lovgivningstendenser og bgrn og unges adfaerd pa
internettet mv.
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Sikkerhedsspgrgsmal

Persondata- | medfar af persondatalovens § 41, stk. 5, har Justitsministeriet fastsat naermere
lovens krav til regleromdeilovens § 41, stk. 3, anfgrte sikkerhedsforanstaltninger ved be-
datasikkerhed kendtggrelse nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyt-

telse af personoplysninger, som behandles for den offentlige forvaltning. Be-
kendtggrelsen er siden @ndret ved bekendtggrelse nr. 201 af 22. marts 2001.
Sikkerhedsbekendtggrelsen findes pa tilsynets hjemmeside: www.datatilsynet.
dk.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrelse
nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af personop-
lysninger, som behandles for den offentlige forvaltning. Vejledningen findes
ligeledes pa Datatilsynets hjemmeside. Bade bekendtggrelsen og vejledningen
retter sig mod behandling af personoplysninger, som foretages for den offentlige
forvaltning. For oplysninger, der behandles i den private sektor, geelder umiddel-
bart persondatalovens § 41, stk. 3.

Som naevnt tidligere fastsatte Datatilsynet i 2008 nye sikkerhedskrav i relation til
private virksomheders overfgrsel af personoplysninger via internettet. Ved
fastsaettelsen af kravene og anbefalingerne skelnes der mellem kommunikation
via hjemmesider og kommunikation via e-mail.

Datatilsynet stiller herefter udtrykkeligt krav om kryptering ved overfgrsel af
falsomme oplysninger og oplysning om personnummer via hjemmesider samt i
tilfeelde, hvor behandlingen af personoplysninger i den private sektor sker efter
tilladelse med vilkar om konkrete sikkerhedsforanstaltninger ved transmission
over internet.

| en rekke andre situationer anbefaler Datatilsynet, at personoplysninger
beskyttes, nar de overfgres via internet.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforanstalt-
ninger, der har vaeret truffet af private dataansvarlige, taget udgangspunkt i de
anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikkerhedsvejlednin-
gen.

Datatilsynet har med bekymring konstateret en stigning i antallet af sikkerheds-
brister hos bade private virksomheder og offentlige myndigheder i forbindelse

med behandling af personoplysninger. En raekke sikkerhedsbrister pa flere
danske universiteter, hvorved bl.a. personnumre, navne og i visse tilfelde
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helbredsoplysninger er offentliggjort, har vaeret sarligt bekymrende og givet
Datatilsynet anledning til at udtale kritik.

Universiteters 12008 og 2009 erfarede Datatilsynet, at danske universiteter i flere tilfelde ved
utilsigtede fejlikke havde overholdt kravene i persondatalovens § 41, stk. 3, i forbindelse
. med offentligggrelse af personoplysninger pa internettet eller intranet.
offentliggorelse Det falger af lovens § 41, stk. 3, at der skal traeffes de forngdne tekniske og
af personoo.plys- organisatoriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller
ninger pa inter- yovligt tilintetggres, fortabes eller forringes, samt mod, at de kommer til
net og intranet uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven.

Nedenfor er kort omtalt fem sager, hvor utilsigtet offentligggrelse af personoplys-
ninger fandt sted:

1. Danmarks Tekniske Universitets (DTU) havde ved en fejl pa sin hjemmeside
offentliggjort en PowerPoint-praesentation indeholdende personoplysninger.
PowerPoint-prasentationen indeholdt en indlejret Excel-fil med oplysninger
om personnumre og helbredsoplysninger pa 10 personer.

Datatilsynet udtalte bl.a., at DTU ikke havde udvist den forngdne omhu, og at
DTU dermed ikke havde overholdt kravene i persondatalovens § 41, stk. 3.
Datatilsynet fandt det passerede meget beklageligt (Datatilsynets j.nr. 2008-632-

0035).

2. IT-Universitetet i Kebenhavn (ITU) havde ved en fejl ikke sparret for offentlig
adgang via internettet til et internt system, der holder styr pa fejl/mangler i
it-systemer pa ITU. Ved en yderligere menneskelig fejl indeholdt systemet
desuden personnumre og navne pa 17 personer, som derved blev eksponeret
pa internettet.

Datatilsynet udtalte bl.a., at ITU ikke havde udvist den forngdne omhu. ITU havde
dermed ikke overholdt kravene i persondatalovens § 41, stk. 3. Datatilsynet fandt
det skete kritisabelt og fandt anledning til understrege vigtigheden af, at ITU
fremover ved anskaffelse og udvikling af nye it-systemer sikrer sig, at kravene i
persondataloven og sikkerhedsbekendtggrelsen iagttages, herunder at der er
truffet de forngdne sikkerhedsforanstaltninger (Datatilsynets j.nt. 2009-311-0180).

3. Kgbenhavns Universitet havde offentliggjort bl.a. personnumre pa 25 stude-
rende pa en holdliste, der var frit tilgangelig via internettet. Holdlisten, der
indeholdt maskerede personnumre, var lagret som en pdf-fil. Ved konvertering
af pdf-filen til et andet format forsvandt maskeringen af personnumrene
imidlertid. Forinden havde Datatilsynet den 22. januar 2009 afgivet udtalelse i
anledning af en lignende sikkerhedsbrist hos Kgbenhavns Universitet.
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Datatilsynet udtalte bl.a., at Kebenhavns Universitet ikke havde udvist den
forngdne omhu. Universitetet har dermed ikke overholdt kravene i persondatalo-
vens § 41, stk. 3. Datatilsynet fandt i lyset af den forudgdende sikkerhedsbrist
hos Kebenhavns Universitet det passerede meget beklageligt.

Datatilsynet pegede pd muligheden for at begreense anvendelsen af fortrolige
personoplysninger - herunder personnumre - sdledes at disse oplysninger slet
ikke er tilgangelige for andre end nogle fa centrale medarbejdere og sdledes at
der f.eks. anvendes et studienummer, som ikke er identisk med den studerendes
personnummer. Herudover foreslog Datatilsynet, at Ksbenhavns Universitet
overvejer at etablere en teknisk lgsning, der holder gje med fortrolige oplysnin-
ger (navnlig personnumre) og blokerer for offentliggarelsen af disse.

Datatilsynet rettede efterfolgende henvendelse til Ministeriet for Videnskab,
Teknologi og Udvikling i anledning af denne og lignende sager med sikkerheds-
brister pd andre universiteter (Datatilsynets j.nr. 2009-632-0046).

4. Copenhagen Business School (CBS) videregav pa sit intranet personoplysnin-
ger i form af bl.a. fulde navne og personnumre pa ca. 110 studerende.

Datatilsynet udtalte bl.a., at CBS ikke har udvist den forngdne omhu. Datatilsynet
havde tidligere, i en sag hvor CBS lagde oplysninger om studerendes person-
numre pd CBS’ intranet, udtalt at det dengang passerede var meget beklageligt. |
den anledning udtalte CBS, at CBS ville udarbejde en vejledning og en handlings-
plan til sikring af, at alle medarbejdere modtager den forngdne instruktion. Dette
havde CBS imidlertid ikke gjort.

Pa denne baggrund fandt Datatilsynet det gentagne brud pd persondatalovens §
41, stk. 3 kritisabelt. Datatilsynet rettede efterfolgende henvendelse til Ministe-
riet for Videnskab, Teknologi og Udvikling i anledning af denne og lignende sager
med sikkerhedsbrister pd andre universiteter (Datatilsynets j.nr. 2008-216-0253)

5. Aalborg Universitet havde ved en fejl offentliggjort oplysninger om person-
numre pa studerende pa universitetets hjemmeside. Oplysningerne fandtes i
en Excel-database, der som sadan var offentliggjort. | dette tilfaelde var der
saledes ikke tale om, at oplysningerne la gemt som en indlejret fil i en Power-
Point-praesentation. Oplysningerne vedrgrte 82 studerende, og omfattede
personnumre, navne, studieretning, semester, telefonnumre og e-mailadresser.
Under Datatilsynets behandling af sagen fandt tilsynet imidlertid ved en
s@gning i Google yderligere tre offentliggjorte Excel filer indeholdende person-
oplysninger pa Aalborg Universitets hjemmeside. De yderligere tre Excel-filer
indeholdt personoplysninger - om i alt ca. 3500 patienter, herunder person-
numre, navne og (for nogles vedkommende) helbredsoplysninger.
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Datatilsynet udtalte bl.a., at Aalborg Universitet ikke havde udvist den forngdne
omhu, og Aalborg Universitet havde dermed ikke overholdt kravene i persondata-
lovens § 41, stk. 3. Datatilsynet fandt endvidere, at det var en skaerpende om-
staendighed, at de tre yderligere Excel-filer la offentligt tilgeengelige efter, at
Datatilsynet havde veret i kontakt med Aalborg Universitet om den farste
offentligggrelse — af oplysninger om 82 studerende — og i den forbindelse havde
opfordret universitetet til at foretage en gennemgang af universitetets hjemmesi-
der. Datatilsynet fandt pd denne baggrund det passerede meget kritisabelt.
Datatilsynet rettede efterfalgende henvendelse til Ministeriet for Videnskab,
Teknologi og Udvikling i anledning af denne og lignende sager med sikkerheds-
brister pd andre universiteter (Datatilsynets j.nr. 2007-632-0016)

Orientering af Ministeriet for Videnskab, Teknologi og Udvikling om mangel-
fuld behandlingssikkerhed pd universiteter

Datatilsynet rettede den 29. maj 2009 henvendelse til Ministeriet for Videnskab,
Teknologi og Udvikling i anledning af, at tilsynet i en raekke sager havde konsta-
teret alvorlige sikkerhedsbrister pa landets universiteter. Datatilsynet orienterede
om de ovenfor omtalte gentagelsestilfeelde af sikkerhedsbrister i forbindelse med
behandlingen af personoplysninger ved Aalborg Universitet, Kgbenhavns Univer-
sitet og Copenhagen Business School samt den udtalte kritik til universiteterne.

Datatilsynet anmodede Ministeriet for Videnskab, Teknologi og Udvikling om at
oplyse, om ministeriet vil tage initiativer med henblik pa at sikre, at persondata-
loven efterleves pa ministeriets omrade (Datatilsynets j.nr. 2007-632-0016,
2008-216-0153 0g 2009-632-0046).

Universitets- og Bygningsstyrelsen oplyste i den forbindelse, at styrelsen, som
opfglgning pa Datatilsynets orientering, ville drgfte de konkrete sager pa naest-
kommende universitetsdirektgrmgde samt henstille til, at universiteterne sikrer,
at persondataloven overholdes. Styrelsen ville endvidere vurdere, om der skulle
rejses tilsynssager. Datatilsynet har noteret sig det af styrelsen oplyste.

Vilkar om sikker- Under hensyn til karakteren og omfanget af de personoplysninger, som behand-
hed ved privat les pa et privathospital, har Datatilsynet fastsat en raeekke vilkar om sikkerhed.
anme
delse Datatilsynets tilladelse til et privat hospitals behandling af personoplysninger i
forbindelse med patientbehandling blev givet pa fglgende vilkar:

1. | det omfang behandling, herunder videregivelse, af personoplysninger ikke er
reguleret af serregler, herunder navnlig i sundhedsloven og vavslovgivningen,
skal behandling af personoplysninger, som foretages af privathospitalet, ske i
overensstemmelse med persondatalovens regler.
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2. Behandling af personoplysninger forudseettes i gvrigt at ske under iagttagelse
af gaeldende lovgivning, herunder navnlig sundhedsloven og vaevslovgivningen.

3. Behandling af personoplysninger skal ske under iagttagelse af de i bilag 1
beskrevne sikkerhedsregler.

4. Den enkelte medarbejder skal informeres om, at deres opslag logges, og at
loggen kan bruges til at kontrollere uberettigede opslag samt til stikprgvekon-
trol.

Af bilag 1 til tilladelsen fremgar bl.a.:

Den dataansvarliges behandlingssikkerhed skal leve op til kravene i persondata-
lovens kapitel 11. Til uddybning af disse krav har Datatilsynet stillet vilkar om, at
behandlingen af personoplysninger skal ske under iagttagelse af de sikkerheds-
regler, der er beskrevet i dette bilag.

1. Den dataansvarlige skal fastsaette naermere interne bestemmelser om sikker-
hedsforanstaltninger i virksomheden til uddybning af de regler, der fremgar af
dette bilag. Bestemmelserne skal navnlig omfatte organisatoriske forhold og
fysisk sikring, herunder sikkerhedsorganisation, administration af adgangskon-
trolordninger og autorisationsordninger samt kontrol med autorisationer. Der
skal endvidere fastsaettes instrukser, som fastlaegger ansvaret for og beskriver
behandling og destruktion af ind- og uddatamateriale samt anvendelse af
it-systemer. Desuden skal der fastsaettes retningslinier for tilsyn med overhol-
delsen af de sikkerhedsforanstaltninger, der er fastsat for virksomheden. De
interne bestemmelser skal gennemgas mindst én gang hvert ar med henblik pa

at sikre, at de er fyldestggrende og afspejler de faktiske forhold i virksomheden.

2. Den dataansvarlige skal give den forngdne instruktion til de medarbejdere,
som behandler personoplysningerne. Medarbejderne skal herunder ggres
bekendt med de regler, der er fastsat i medfgr af punkt 1.

3. Hvis behandling af personoplysninger foretages af en databehandler pa den
dataansvarliges vegne, skal der foreligge en skriftlig aftale, hvoraf det fremgar,
at de fastsatte vilkar ligeledes gaelder for behandlingen ved databehandleren.

4. Hvis behandling af personoplysninger finder sted pa en pc-arbejdsplads uden
for den dataansvarliges lokaliteter, skal den dataansvarlige fastsaette sarlige
retningslinier herfor, sa det sikres, at de fastsatte vilkar iagttages.
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5. Pa steder, hvor der foretages behandling af personoplysninger, skal der traeffes
forholdsregler med henblik pa at forhindre uvedkommendes adgang til
oplysningerne. Udtagelige lagringsmedier, sikkerhedskopier af data mv. skal
opbevares forsvarligt aflast og saledes, at uvedkommende ikke kan fa adgang
til oplysningerne.

6. Safremt der er etableret eller etableres en digital selvbetjeningslgsning — f.eks.
adgang til at indsende og modtage oplysninger via login pa en hjemmeside —
skal login baseres pa digital signatur.

7. Der ma kun etableres eksterne kommunikationsforbindelser, hvis der traeffes
sarlige foranstaltninger for at sikre, at uvedkommende ikke gennem disse
forbindelser kan fa adgang til personoplysninger. Al transmission af fglsomme
personoplysninger over internettet skal ske i krypteret form.

8. | forbindelse med reparation og service af dataudstyr, der indeholder person-
oplysninger, samt ved salg og kassation af anvendte datamedier skal der
treeffes de forngdne foranstaltninger for at sikre, at persondatalovens § 41, stk.
3 overholdes.

Inddatamateriale som indeholder personoplysninger

9. Inddatamateriale ma kun anvendes af personer, som er beskaftiget med
inddatering. Materialet skal opbevares aflast, nar det ikke anvendes, og slettes
eller tilintetggres, nar det ikke laengere skal anvendes til de formal, hvortil det
er indsamlet, dog senest efter en af den dataansvarlige fastsat frist. Ved
tilintetggrelse skal der traeffes de forngdne sikkerhedsforanstaltninger mod, at
materialet misbruges eller kommer til uvedkommendes kendskab.

Uddatamateriale som indeholder personoplysninger

10. Uddatamateriale ma kun anvendes af personer, der er beskaftiget med de
formal, til hvilke behandlingen af personoplysningerne foretages. Materialet
skal opbevares pa en sddan made, at uvedkommende ikke kan fa adgang til at
gore sig bekendt med de personoplysninger, som er indeholdt heri. Nar
materialet ikke leengere skal anvendes til de formal, som behandlingen
varetager, dog senest efter en af den dataansvarlige fastsat frist, skal det
slettes eller tilintetggres.

Autorisation og adgangskontrol
11. Kun de personer, som autoriseres hertil, ma have adgang til de personoplys-

ninger, der behandles ved hjalp af edb. Autorisationer skal angive, i hvilket
omfang brugeren ma forespgrge, inddatere eller slette personoplysninger. De
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enkelte brugere ma ikke autoriseres til anvendelser, som de ikke har behov
for.

12. Der ma kun autoriseres personer, der er beskaftiget med de formal, hvortil
personoplysningerne behandles, samt personer, for hvem adgang til oplysnin-
gerne er ngdvendig med henblik pa revision eller drifts- og systemtekniske
opgaver.

13. Sundhedslovens regler om adgang til elektroniske patientjournaler skal
iagttages ved autorisation. Det skal sikres, at de autoriserede personer fortsat
opfylder betingelserne i punkt 8 og 9. Kontrol heraf skal foretages mindst en
gang hvert halve ar.

14. Der skal traffes foranstaltninger for at sikre, at kun autoriserede brugere kan
fa adgang til personoplysninger, som behandles ved hjalp af edb, og at disse
kun kan fa adgang til de personoplysninger og anvendelser, som de er
autoriserede til.

15. Der skal foretages registrering af alle afviste forsgg pa adgang til edb-syste-
met. Hvis der registreres et narmere fastsat antal pa hinanden fglgende
afviste adgangsforsgg fra samme arbejdsstation eller med samme brugeriden-
tifikation, skal der blokeres for yderligere forsgg.

Logning

16. | edb-registre skal der foretages maskinel registrering (logning) af alle
anvendelser af personoplysninger. Registreringen skal mindst indeholde
oplysning om tidspunkt, bruger, type af anvendelse og angivelse af det
anvendte sggekriterium. Loggen skal opbevares i 6 maneder, hvorefter den
skal slettes.

Biologisk materiale

17. Prgver med biologisk materiale og biologisk materiale i biobanker skal
opbevares forsvarligt aflast, saledes at uvedkommende ikke har adgang til
det, og pa en sddan made, at det sikres, at materialet ikke fortabes, forringes

eller handeligt eller ulovligt tilintetggres.

18. Biologisk materiale, der er maerket med personnummer eller navn, skal
opbevares under iagttagelse af sarlige sikkerhedshensyn.

19. Der skal fastsaettes interne retningslinier for opbevaring af biologisk mate-
riale. Retningslinierne skal gennemgas mindst én gang om aret og ajourfgres i
forngdent omfang.
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Tilsynsvirksomhed

Generelt om Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondatalo-
Datatilsynets ven, bortset fra behandlinger, der foretages for domstolene. I forbindelse hermed
inspektioner paser Datatilsynet af egen drift eller efter klage fra en registreret, at en behand-
ling finder sted i overensstemmelse med lovgivningen og de bestemmelser, der er
udstedt i medfgr af loven. Som led i denne tilsynsvirksomhed kan Datatilsynet
tage sager op af egen drift, hvis tilsynet finder anledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, kraeve enhver oplysning, der
er af betydning for dets virksomhed, herunder til afggrelse af, om et forhold
falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har
Datatilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til alle
lokaler, hvorfra behandlinger administreres, eller oplysninger kan benyttes, samt
til lokaler, hvor oplysninger eller de tekniske hjaelpemidler opbevares eller
anvendes. Tilsynet skal forevise behgrig legitimation, men der kraeves ikke
retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet har
mulighed for selv at ggre sig bekendt med oplysningerne efter at have faet
adgang til lokaler, hvorfra der er adgang til disse.

Datatilsynet har mulighed for at gennemfgre uanmeldte inspektioner. | praksis
varsles inspektionerne som regel nogle uger i forvejen, da det er vigtigt, at de
relevante medarbejdere hos den dataansvarlige kan veere til stede. Datatilsynet
opfatter ikke kun inspektionerne som en kontrolforanstaltning, men laeegger ogsa
stor vaegt pa at komme i dialog med de dataansvarlige. Tilsynets reprasentanter
informerer og vejleder om lovens regler og Datatilsynets praksis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma konsta-
tere, at en myndighed har overtradt persondataloven, og der er tale om overtree-
delser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er der tale om
en kommune eller en region, kan der blive tale om et brev (orientering) til
kommunalbestyrelsen eller vedkommende regionsrad. For sa vidt angar statslige
myndigheder kan det komme pa tale at orientere en overordnet myndighed eller
den pageldende minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder erii
lovens § 62, stk. 3 0g 4, som hovedregel begranset til de typer af behandlinger,
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der er omfattet af tilladelseskravet i lovens § 50 samt til edb-servicevirksomhe-
der, omfattet af anmeldelsespligten i lovens § 53.

Med de nye regler om tv-overvagning, jf. kapitlet om tv-overvagning, har Datatil-
synet endvidere fra den 1. juli 2007 haft mulighed for at foretage inspektioner hos
alle offentlige myndigheder og private dataansvarlige, der behandler personop-
lysninger i forbindelse med tv-overvagning. Dette gaelder, selv om tv-overvagning
er undtaget fra anmeldelsespligten.

Over for private virksomheder mv. har tilsynet mulighed for at give pabud og
forbud med henblik pa overholdelse af loven og kan i yderste konsekvens skride
til politianmeldelse.

Gennemfgrelse Inspektioner tager oftest udgangspunkt i de behandlinger, den dataansvarlige
af inspektioner har anmeldt til Datatilsynet. De anmeldte behandlinger gennemgas, og behand-
linger, som den dataansvarlige har vurderet ikke-anmeldelsespligtige, drgftes.

Herefter gennemgas en raekke emner af generel karakter samt emner, som
vurderes at vaere serligt relevante for den pagaldende dataansvarlige. Eksem-
pler pa emner kan vare:

Logning og sletning

Oplysningspligt, indsigtsbegaeringer og samkgring i kontrolgjemed

Billeder og andre informationer pa internet

Kontrol af medarbejderes brug af internet og e-mail

Elektronisk borgerbetjening og transmission af oplysninger via hjemmeside
Hjemmearbejdspladser og mobile arbejdspladser

Tradlgse netveaerk

| forbindelse med inspektioner hos offentlige myndigheder vaelger Datatilsynet
som oftest at laegge sarlig vaegt pa et mere afgrenset antal emner for at fa tid til
en mere grundig gennemgang og drgftelse af de enkelte emner.

Efter gennemgang af relevante emner gennemgas ved de inspektioner hos
offentlige myndigheder, hvor en af Datatilsynets it-sikkerhedskonsulenter
deltager, emner af rent teknisk-sikkerhedsmaessig karakter, herunder dele af de
sikkerhedsregler, som myndigheden har fastsat i henhold til sikkerhedsbekendt-
ggrelsens § 5. Ved inspektioner, hvor der ikke deltager en it-sikkerhedskonsu-
lent, fokuseres der i hgjere grad pa andre emner end de rent teknisk-sikkerheds-
maessige.

Fgr en inspektion afsluttes, foretages en besigtigelse af lokaler, hvor personop-
lysninger behandles. Herunder kan der foretages diverse stikprgver i den dataan-
svarliges systemer. Den fysiske indretning gennemgas, og relevante spgrgsmal
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drgftes med de medarbejdere, der behandler personoplysninger eller administre-
rer it-udstyr.

Formalet med at foretage stikprgver og stille spgrgsmal til konkrete medarbej-
dere er at undersgge, hvordan de regler og procedurer, som tilsynet har faet
prasenteret mundtligt eller skriftligt, efterleves i praksis. Dette ggres f.eks. ved
at undersgge automatiske funktioner, som styrer passwordkvalitet og udskift-
ningsfrekvens for passwords i edb-systemerne og ved at undersgge dokumenta-
tion for administration af adgangskontrolsystemer og periodisk kontrol af
autorisationer. Datatilsynet kan endvidere undersgge, om der findes tekstbe-
handlingsdokumenter o.l., som efter reglerne burde vere slettet, ligesom man
oftest gennemgar praksis for behandling af kasserede udskrifter og datamedier,
der indeholder personoplysninger.

Det har i forbindelse med inspektioner hos private dataansvarlige i flere ar veeret
praksis at afslutte inspektionssagen pa stedet, nar der under inspektionen ikke
blev observeret forhold, der skulle undersgges naermere eller bringes i orden, fgr
sagen kunne afsluttes.

| efteraret 2004 indfgrte tilsynet ved kommuneinspektioner forsggsvis en
procedure, som ggr det muligt at afslutte en inspektion hos en offentlig myndig-
hed pa samme made, som hos private.

Efter denne procedure gennemgar Datatilsynet mere indgaende end hidtil sine
observationer med den dataansvarlige myndighed, inden tilsynets reprasentan-
ter forlader stedet, og den dataansvarlige far udleveret en kopi af tilsynets noter.
Selv om sagen ikke kan sluttes pa stedet, kan udlevering af noterne bidrage til, at
myndigheden med det samme kan fa et bedre overblik over tilsynets observatio-
ner, herunder hvilke forhold der skal undersgges nermere eller bringes i orden.

Ved kommuneinspektionerne i 2008 og 2009 kunne stort set alle sager afsluttes
pa stedet. Datatilsynet vurderer dette som positivt. Dels derved, at man ikke
under disse inspektioner har konstateret forhold, der gav anledning til naermere
undersggelser, eller som skulle bringes i orden, fgr inspektionen kunne afsluttes
og dels derved, at det bidrager til at reducere omfanget af — ikke kun Datatilsy-
nets, men ogsa den pageldende myndigheds — administration, knyttet til en
inspektion. Endvidere er det klart Datatilsynets indtryk, at effekten ved en
inspektion forgges ved, at den inspicerede myndighed far tilsynets umiddelbare
respons.

Den ovenfor omtalte procedure ved kommuneinspektioner anvendes i dag

rutinemaessigt ved inspektioner hos andre offentlige dataansvarlige, herunder
statslige myndigheder.
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Datatilsynet har i 2009 ogsa afprgvet en ny form for inspektioner, hvor der er
blevet udvalgt et tema, som er blevet behandlet mere indgaende. Temainspektio-
nerne —i forhold til de mere generelle inspektioner, hvor mange emner bergres
—er foretaget hos 4 kommuner, og temaet har veeret den registreredes rettighe-
der. Datatilsynet vil ogsa i fremtiden arbejde videre med denne form for inspek-
tioner.

Datatilsynets Nedenfor er en samlet oversigt over udfgrte inspektioner i 2008 0g 2009.
observationer
ved inspektioner
i 2008 0g 2009

Datatilsynet foretog i 2008 94 inspektioner. En del af inspektionsvirksomheden
blev udfgrt ved en koncentreret indsats henholdsvis pa Fyn og i Nordjylland.

De koncentrerede indsatser blev gennemfgrt ved, at tilsynet udstationerede
nogle medarbejdere to gange i Odense af hver tre dages varighed og en enkelt
gang i Aalborg af tre dages varighed. Den ene indsats pa Fyn og indsatsen i
Nordjylland koncentrerede sig om inspektioner hos virksomheder med tv-over-
vagning.

| 2009 har Datatilsynet foretaget 83 inspektioner. 0gsa i 2009 blev en del af
inspektionsvirksomheden gennemfgrt ved en koncentreret indsats — her ved
inspektioner over fem dage i Sgnderjylland.

Datatilsynet har flere gange tidligere gennemfgrt denne form for malrettet
indsats i et geografisk omrade. Det er fortsat tilsynets indtryk, at man ved i en
periode at koncentrere sig om veldefinerede omrader — her geografiske — kan
opna stor opmarksomhed omkring persondatalovens regler, tilsynets opgaver og
datasikkerhed generelt.

Det overordnede indtryk efter inspektionerne, gennemfgrt i 2008 0g 2009 er at
de dataansvarlige generelt er opmaerksomme pa pligten til at anmelde behandlin-
ger af personoplysninger til Datatilsynet.

Ved tilsynets inspektioner er det typiske billede at de dataansvarlige fglger god
praksis i forhold til it-sikkerhed. Der synes at kunne spores en gget opmarksom-
hed pa sikkerhedsbekendtggrelsens krav om udarbejdelse af interne uddybende
sikkerhedsregler, men tilsynet kunne dog igen i 2008 og 2009 konstatere
mangelfulde eller foreldede uddybende sikkerhedsregler hos offentlige myndig-
heder.

Formalet med de uddybende sikkerhedsregler er at beskrive, hvordan myndighe-
den i praksis lever op til sikkerhedsbekendtggrelsens krav. De uddybende

sikkerhedsregler skal saledes beskrive eller referere til beskrivelser af ansvars-
forhold, etablerede sikkerhedsforanstaltninger, arbejdsgange osv.
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Reglerne skal revideres mindst en gang om aret for at sikre, at de er tidssvarende
og i overensstemmelse med de faktiske forhold. Datatilsynet ser det som en stor
fordel, at det af reglerne fremgar, hvem der har ansvaret for denne gennemgang,
hvilke terminer der er fastsat herfor, og hvornar reglerne senest er revideret.

Tv-overvagnings- Med de nye regler om tv-overvagning har Datatilsynet fra den 1. juli 2007 faet
inspektioner mulighed for at foretage inspektioner hos alle offentlige myndigheder og private
dataansvarlige, der behandler personoplysninger i forbindelse med tv-overvag-
ning.

Datatilsynets inspektioner kan foretages savel varslet som uden varsel. Datatilsy-
net har indtil videre udelukkende foretaget varslede inspektioner pa tv-overvag-
ningsomradet, idet tilsynet finder det mest hensigtsmassigt, at der er personer
til stede, som kan besvare tilsynets spgrgsmal. Det bemaerkes i den forbindelse,
at tilsynets fokus er pa efterlevelse af persondatalovens krav til handtering af
optagelser, oplysningspligten, sletningsrutiner og datasikkerhed.

Datatilsynet har udarbejdet et spgrgeskema til de dataansvarlige, som bliver
udsendt til de udvalgte virksomheder sammen med varslingen og returneret til
tilsynet med svar forud for selve inspektionen. Skemaerne er en god indgangsvin-
keli forhold til inspektion hos private dataansvarlige og desuden effektiviseres
inspektionen, saledes at der kan gennemfgres flere inspektioner pa kortere tid.

Datatilsynet har afprgvet forskellige fremgangsmader med hensyn til varsling af
inspektionerne. | en del tilfaelde har Datatilsynet rettet henvendelse til private
virksomheder og forespurgt, om de foretager tv-overvagning, og derefter udvalgt
de virksomheder, som skulle inspiceres. | andre tilfaelde har Datatilsynet pa
forhand haft kendskab til eller formodning om, at de omhandlede virksomheder
foretager tv-overvagning, og har derfor varslet inspektion direkte over for disse.

Datatilsynet forventer fortsat at udvikle tilsynets metoder til udvaelgelse af de
virksomheder, som skal inspiceres.

| 2008 0g 2009 har Datatilsynet foretaget et stort antal inspektioner pa tv-over-
vagningsomradet. Der er saledes foretaget inspektioner inden for bl.a. detail-
handlen, restaurationsbranchen og banksektoren. Datatilsynet har udvalgt flere
store forretningskader, koncerner og banker til inspektionsbesgg for at na sa
bredt ud som muligt. Imidlertid er ogsa individuelle, mindre forretninger mv.
blevet besggt.

Datatilsynet har gennemfgrt hovedparten af inspektionerne i form af ”raids” af

2-3 dages varighed, hvor et geografisk afgraeenset omrade er blevet udvalgt til
inspektion — i foraret 2008 Rosengardcentret i Odense, i efteraret 2008 Aalborg
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by, i foraret 2009 Lyngby Storcenter og i efteraret 2009 en raekke banker i
Sgnderjylland.

Inspektionerne er gennemfgrt som stikprgvekontroller — dvs. som et rutinemaes-
sigt led i Datatilsynets virksomhed uden konkret anledning i forhold til den
enkelte virksomhed.

Af generelle indtryk fra de gennemfgrte inspektioner af tv-overvagning i 2008 og
2009 kan navnes, at langt stgrstedelen af de besigtigede kameraer var digitale,
at der typisk blev overvaget hele dggnet i kriminalitetsforebyggende/-opklarende
gjemed, og at optagelserne ikke blev opbevaret leengere end de tilladte 30 dage.
Kunder blev typisk informeret via skiltning, og egne medarbejdere var ogsa
informeret om tv-overvagningen — typisk mundtligt, men mange tilkendegav, at
man fremover ligeledes ville informere medarbejderne skriftligt. Enkelte af de
inspicerede var ikke opmarksomme pa at informere ekstern arbejdskraft - f.eks.
renggringspersonale. Typisk var det spgrgsmal af teknisk/sikkerhedsmassig
karakter, som betgd, at en inspektion ikke kunne afsluttes med det samme.

Datatilsynet kan i gvrigt henvise til redeggrelse til Folketinget om erfaringerne
med lov om tv-overvagning og lov om behandling af personoplysninger, hvortil
tilsynet har bidraget (Retsudvalget 2009-2010, REU alm. del Bilag 129).
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Oversigt
over udfgrte

inspektioner i
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2008:

Staten (17):
Birkergd Gymnasium

Statsadvokaten for Saerlig @konomisk Kriminalitet
Statsadvokaten i Nord- og @stjylland

Arbejdstilsynet

Videnskabsministeriets Department

Naturklagenavnet
Retslaegeradet

Direktoratet for Kriminalforsorgen

Velfaerdsministeriet
Rigspolitiet, Europol
Fgdevarestyrelsen
Personalestyrelsen

Patent- og Varemarkestyrelsen
Fyns Politi

Statsfangslet i Ringe

Aalborg Universitet
Statsforvaltningen i Nordjylland

Kommuner og regioner (12):
Fredensborg

Nyborg

Egedal

Ishgj

Frederikssund

Region Sjeelland
Middelfart

Nordfyn

Svendborg

Kerteminde

Holbaek

Brendby (borgerservice)

Offentlige sygehuse (2):
Frederikssund Hospital
Glostrup Hospital

Offentlig forskning (1):
@sterbroundersggelsen

Private forskere (9):
Odderprojektet

Liselotte Pedersen

Frank Schigdt, Rigshospitalet
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Signe Smith Nielsen
Birgit Petersson

Redi Pecini

Dorthe Bleses

Birthe Sgndergaard
Kasper Mgller Hansen

@vrige private (23):
Debitorregisteret

Soliditet A/S

Grafisk Arbejdsgiverforening, Odense
Vallensbak Zoneterapi

Hanne Birgitte Jensen, Haslev
Guldbrandsen Akupunktur. Alborg
Lundgaard ApS

Rosengard Center Konto, Odense
Sparekassen Sjelland, Holbak
Sahva A/S

Pen-Sam

Sydgarden, Haderslev

Alm. Brand Forsikring

Experian A/S

Parken Sport & Entertainment
Antipiratgruppen

GF-Forsikring

Faaborg Zoneterapi

Karin List

Lisbeth Kristensen

Merethe Bonnesen Terapi og M assage
Ditte Loft

Ase Andersen

Tv-overvdgning(30)

Hautop ApS (7-eleven)

Stenstrup Juveler

Café Norden ApS

Centeradministration (I/S Rosengardscentret)
Rosengarden Apotek (Odense Sct. Knuds Apotek)
Fona (F Group A/S)

Antik Bla A/S

Build-a-bear (Choose Denmark ApS)

Kvickly xtra (Coop Danmark A/S)

Quintess (Axel Kaufmann ApS)

Cinemaxx
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Oversigt over
inspektioner i
2009:

Newyorker Danmark ApS
Susanne Markes ApS (DERES)
Video 4

McDonalds

Frederiks 1/S

oK

Herman Zinck A/S — Zinck Inspiration
Nordea

Danske Bank

Café Saltlageret

Hr. Nielsen A/S

Stereo Studie

Profil Optik

Hennes & Mauritz

Hansen & Pedersen 1/S (Wagner)
Budolfi Apotek

Rubber Duck ApS

Matas

Guldsmed Helbo, Friis ApS

Staten(11)

Energistyrelsen
Sikringsstyrelsen
Patientskadeankenavnet
@konomistyrelsen

Sydsjalland og Lolland Falsters Politi
Syd- og S@nderjyllands Politi
Sgnderborg Lokalpoliti
Sikkerhedsstyrelsen
Statsforvaltningen Syddanmark
Nationalmuseet

Rigspolitiet, Schengen

Kommuner og regioner (13)
Odsherred
Lyngby-Taarbaek
Solrgd

Kolding
S@nderborg
Aabenraa
Tender
Haderslev
Esbjerg

Fang
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Vejen
Ballerup
Region Syddanmark

Temainspektioner — registreredes rettigheder (4)
Tarnby Kommune

Kgge Kommune

Vallensbaek Kommune

Naestved Kommune

Offentlige sygehuse (3)
Herlev Sygehus
Sygehus Sgnderjylland
Sydvestjysk Sygehus

Sikkerhedsinspektioner (3)

Leegemiddelstyrelsen

Sundhed.dk som databehandler for Leegemiddelstyrelsen
Sundhedsstyrelsen

Private forskere(14)
Sven Asger Sgrensen
Kasper Iversen

Suzanna Lunding

Kim Rose Olsen

Team Danmark

Jane Greve

Bjarne Laursen

Evy Marie Frantzen
Henrik Enghusen Poulsen
Hanne Kristine Hegaard
Anne Kirstine Mgller
Mette Rauhe Mouridsen
Annette Vangsted
Henriette Lipczak

@vrige private(21)

Arto (Freeway)

WatAgame ApS (GoSupermodel)
Thomson Reuters

Topdanmark

Diners Club

TDCA/S

Uxor ApS
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Parken Sport & Entertainment
DFIM

Telekommunikations Industriens advarselsregister
Mercuri Urval A/S
DoktorDating.dk
Akupunktur-klinikken

Annelise Thomsen

Karen Christensen

Else Jakobsen

Klinik for Zoneterapi/B. Bakbo
Mette Pedersen

Drag@r Akupunkturklinik
Knudezonen

Kirsten Stenander

Tv-overvdgning (14)
Center Ure v/)Jens Breum Christiansen
TP Musik Marked ApS

Aktieselskabet TH. Wessel & Vett Magasin Du Nord (Magasin i Lyngby)

Tojeksperten A/S

Plaza Ure og Smykker A/S
Centerforeningen Lyngby Storcenter
Sydbank A/S - hovedsade
Sydbank Sgnderborg
Danske Bank Tgnder
Danske Bank Kolding
Danske Bank Christiansfeld
Nordea Haderslev

Nordea Aabenraa

Nordea Vamdrup
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