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Til Folketinget

Datatilsynet afgiver hermed sin arsberetning for 2006.

Beretningen afgives i henhold til persondatalovens § 65, hvorefter Datatilsynet
afgiver en arlig beretning om sin virksomhed til Folketinget.

Beretningen indeholder en beskrivelse af Datatilsynets aktiviteter i 2006,
herunder nogle af Datatilsynets udtalelser til de lovforslag mv., som tilsynet har
haft i hgring i 2006. Endvidere indeholder beretningen et afsnit om det interna-
tionale arbejde, som Datatilsynet i arets lgb har deltaget i samt et afsnit om
sikkerhedsspgrgsmal, hvori de vigtigste aktiviteter om datasikkerhed omtales. |
afsnittet om tilsynsvirksomhed omtales de inspektioner (kontrolbesgg), som
Datatilsynet har gennemfgrt i 2006.

Pa Datatilsynets hjemmeside www.datatilsynet.dk har tilsynet siden 2004
lgbende offentliggjort udtalelser og afggrelser i sager, som vurderes at veere af
generel interesse, hvorfor arsberetningen ikke indeholder referater af konkrete
sager om behandling af personoplysninger.

For yderligere oplysninger om Datatilsynets virksomhed henvises saledes til
tilsynets hjemmeside.

Kgbenhavn, oktober 2007

Henrik Waaben Janni Christoffersen
Formand for Datarddet Direktar
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Datatilsynets virksomhed i 2006

Vasentlige Datatilsynet administrerer lov om behandling af personoplysninger (persondata-
aktiviteter loven). Datatilsynet fgrer tilsyn med enhver behandling, der er omfattet af loven,
bortset fra domstolenes behandling.
Af Datatilsynets aktiviteter i 2006 kan blandt andet navnes:

¢ Vejledning og radgivning over for offentlige myndigheder, personer og virk-
somheder

e Behandling af klager fra personer over registrering, videregivelse af oplysninger,
manglende indsigt mv.

e Udtalelser om lovforslag og bekendtggrelser mv.

e Strukturreformen

e Udtalelser om anmeldelser fra offentlige myndigheder

e Forskellige former for tilladelser til offentlige myndigheder og virksomheder mv.

e Tilladelser i forbindelse med anmeldelser fra private virksomheder og forskere

e Bidrag til besvarelse af Folketingsspgrgsmal

e Sager pa Datatilsynets eget initiativ, herunder inspektioner hos offentlige
myndigheder og virksomheder mv. samt hos en raekke private virksomheder og

forskere

¢ Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

e Deltagelse i arbejdsgrupper, udvalg mv.

Datatilsynet har i 2006 registreret 4368 nye sager, hvilket er et fald pa5 % i
forhold til 2005, hvor der blev registreret 4585 nye sager. De forskellige sags-
typer fremgar af oversigten i afsnittet ” Statistiske oplysninger”. Det lille fald i
det samlede antal nyoprettede sager i 2006 set i forhold til 2005 ma tilskrives, at
Datatilsynet i sommeren 2006 satte anmeldelsespligten i bero over for amter og
kommuner. Dette skete pa grund af strukturreformen, som gav anledning til en

)



revision af de hidtil anvendte anmeldelser. Revisionen er neermere omtalt i
afsnittet om strukturreformen.

Radgivning og vejledning

En af Datatilsynets hovedopgaver er at yde en serviceorienteret radgivning og
vejledning om persondataloven over for myndigheder, virksomheder og enkelt-
personer. Dette sikres bl.a. via tilsynets hjemmeside, hvor principielle afggrelser
mv. offentligggres. Endvidere har tilsynet udarbejdet en generel informations-
pjece samt vejledninger mv. om persondataloven, som ligeledes kan ses pa
tilsynets hjemmeside. Det er muligt at tegne et elektronisk abonnement pa
tilsynets hjemmeside, saledes at abonnenterne automatisk modtager en e-post,
nar hjemmesiden opdateres. Tilsynet deltager ligeledes lgbende i konferencer,
mgder og undervisningsforlgb.

Datatilsynet har i 2006 afviklet 3 ga-hjem-mgder om emnet ”persondataloven og
ny lovgivning” med i alt ca. 100 deltagere.

Igen i 2006 har digital forvaltning og forberedelserne til strukturreformen varet
et vigtigt omrade for radgivning og vejledning.

Klagesagsbehandling

| klagesagerne traeffer Datatilsynet egentlige afggrelser om, hvorvidt en behand-
ling er i overensstemmelse med loven. Det er af afggrende betydning, at borgere,
der f.eks. mener sig udsat for behandling af oplysninger i strid med loven eller
ikke far de oplysninger, de mener at have krav pa efter reglerne om de registrere-
des rettigheder, kan fa tilsynets vurdering af forholdet.

| 2006 har tilsynet registreret et mindre fald i antallet af nye sager (forespargsler
og klager) vedrgrende private dataansvarlige (fra 692 i 2005 til 646 i 2006). |
forhold til offentlige myndigheder er der i 2006 registreret en mindre stigning i
antallet af tilsvarende nye sager (fra 408 i 2005 til 430 i 2006).

Datatilsynet modtager fortsat et meget stort antal telefoniske henvendelser, dels
fra borgere, der gnsker vejledning om deres rettigheder som registrerede, dels
fra offentlige myndigheder, der har behov for vejledning om persondataloven.
Det er tilsynets opfattelse, at telefonvejledningen er en vigtig del af tilsynets
administration af persondataloven og hjalper til at l@se eventuelle problemer i
opstarten.

Pa baggrund af tilsynets kvartalsvise stikprgvetzllinger anslas antallet af
telefoniske henvendelser til tilsynet i 2006 at ligge pa samme niveau, som i
2005, ca. 17.000.



Hgring over lovforslag mv.

Datatilsynet afgiver efter persondataloven en udtalelse ved udarbejdelse af
generelle retsforskrifter, f.eks. lovforslag, direktivforslag, bekendtggrelser,
betaenkninger, mv., der har betydning for beskyttelsen af privatlivet i forbindelse
med behandling af personoplysninger.

Datatilsynet belyser i sine udtalelser, hvilke konsekvenser for databeskyttelsen
et lovforslag eventuelt har, og tilsynets udtalelser udger saledes et bidrag til
grundlaget for den politiske beslutningsproces. Tilsynet finder denne opgave
vigtig, dels fordi tilsynet besidder en ekspertviden om databeskyttelse, dels fordi
tilsynet efter persondataloven udgver sine funktioner i fuld uafhengighed.

| 2006 registrerede tilsynet 244 udtalelser til lovforslag mv., hvilket er en
stigning pa 25 % i forhold til 2005, hvor antallet var 195. | perioden fra 2001 til
2006 har der vaeret en stigning pa 270 %.

En del af de lovforslag, som Datatilsynet har modtaget i hgring i 2006, rejser
fortsat vanskelige spgrgsmal om forholdet mellem de patankte regler, reglerne i
persondataloven og databeskyttelsesdirektivet. | en del tilfelde foreslas regler,
som indebaerer en behandling af personoplysninger, der ikke umiddelbart kan
ske inden for rammerne af persondataloven, idet gennemfgrelsen kraever, at derii
serlovgivningen sker en fravigelse af persondataloven. | sadanne tilfaelde
anbefaler tilsynet i sine hgringssvar, at det tydeligggres i lovforslaget, om der er
tale om en fravigelse af persondataloven og i givet fald, om en sadan fravigelse
kan ske inden for rammerne af databeskyttelsesdirektivet. | disse situationer er
det som udgangspunkt tilsynets holdning, at der kun bgr tilvejebringes en
sarskilt hjemmel til behandling af personoplysninger i videre omfang end, hvad
der fglger af persondataloven, hvis der er tale om vagtige samfundsmaessige
hensyn. Om der konkret er tale om sadanne vaegtige samfundsmaessige hensyn,
der kunne tale for at fravige det generelle beskyttelsesniveau, beror pa en
politisk vurdering, der ma foretages af Folketinget. Pa den baggrund undlader
tilsynet i sddanne tilfaelde ofte at udtale sig om, en sadan fravigelse bgr gennem-
fares.

Datatilsynet ser det som en uheldig udvikling, hvis der i et betydeligt omfang
vedtages regler mv., der giver den registrerede en darligere retsstilling end den
beskyttelse, som fglger af persondatalovens regler. En sadan udvikling bidrager
samtidig til at ggre retstilstanden kompleks og uigennemsigtig for borgere,
myndigheder og virksomheder.

Strukturreformen

Datatilsynet har ogsa i 2006 beskaftiget sig en del med strukturreformen.
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Datatilsynet, Kommunernes Landsforening (KL) og Indenrigs- og Sundhedsmini-
steriet har i fallesskab udgivet en publikation om ”Datasikkerhed i borgerser-
vicecentre”. Publikationen er et sammendrag af de persondataretlige regler, der
har stgrst betydning for borgerservicecentrene. Publikationen giver ogsa svar pa,
hvilke sikkerhedsforanstaltninger der kraeves for at imgdekomme Datatilsynets
tilkendegivelser om, at datasikkerheden bgr vaere skarpet i borgerservicecentre.
Publikationen omtales narmere i kapitlet om sikkerhedsspgrgsmal.

Pa baggrund af drgftelser mellem Datatilsynet og KL om dataansvaret i forbin-
delse med sammenlaegningen af kommunerne indsendte i alt 72 kommuner i
2006 et ”standardbrev” til Datatilsynet, hvori de meddelte Datatilsynet, at de
havde falles dataansvar i en overgangsperiode. | 2005 havde 11 kommuner
indsendt sadanne meddelelser.

Strukturreformen har givet Datatilsynet anledning til at iveerksaette en revision af
de anmeldelser, som offentlige myndigheder indsender til Datatilsynet. Tilsynet
fandt, at der pa flere omrader kunne opnas en effektivisering for savel Datatilsy-
net, som for de myndigheder, der indsender anmeldelser.

For kommunernes vedkommende er der i samarbejde med KL udarbejdet andrin-
ger i en rekke fallesanmeldelser, og der er udarbejdet nye faellesanmeldelser til
kommunernes nye opgaver. Endvidere er Datatilsynets elektroniske anmeldel-
sessystem blevet opdateret, saledes at det ogsa kan anvendes til indsendelse af
feellesanmeldelser.

For regionernes vedkommende har Datatilsynet taget initiativ til oprettelse af en
arbejdsgruppe, bestaende af repraesentanter for hver af de fem regioner, Danske
Regioner og Datatilsynet. Gruppen skal sgrge for, at der udarbejdes egnede
standardanmeldelser, som regionerne kan anvende.

Arbejdet med revision af anmeldelserne forventes afsluttet i 2007.

Som led i strukturreformen skal kommunerne — som databehandlere for SKAT —
varetage opgaver i forbindelse med borgerbetjening pa skatteomradet. Datatilsy-
net har i 2006 foretaget en inspektion hos SKAT af kommunernes borgerbetje-
ning pa skatteomradet. | forbindelse hermed blev det oplyst, at de kommunale
medarbejdere har landsdakkende adgang til SKATs systemer. Datatilsynet
henstillede i den anledning, at SKAT sgrger for, at der foretages en stikprgvevis
kontrol af loggen over de kommunale borgerservicemedarbejderes brug af SKATs
systemer.



Sager pad eget initiativ

Datatilsynet har i 2006 registreret 95 sager, rejst pa tilsynets eget initiativ. | 2005
var tallet 112 sager. Sagerne omfatter savel inspektioner som andre ”egen drift
sager”.

| 2006 har Datatilsynet gennemfgrt 63 inspektioner, heraf 23 hos offentlige
myndigheder og 40 hos forskellige private virksomheder. Dette svarer til en
mindre stigning i forhold til niveauet i 2005, og antallet lever op til det fastsatte
mal pa 60 inspektioner for 2006.

Datatilsynet tager lgbende initiativer rettet mod afgraensede omrader, f.eks. en
bestemt branche eller en bestemt type behandling af personoplysninger,
eksempelvis personaleadministration. | 2006 har Datatilsynet bl.a. fokuseret pa
kontaktbureauer og statslige myndigheders anmeldelser.

Pa baggrund af presseomtale af en raekke dating-hjemmesider blev Datatilsynet
opmarksom pa en raekke kontaktbureauer, som ikke havde foretaget anmeldelse
til og indhentet tilladelse fra tilsynet. Datatilsynet besluttede derfor at rette
henvendelse til 9 af de i artiklen navnte kontaktbureauer, som ikke havde
foretaget anmeldelse til tilsynet, for at orientere om persondatalovens regler om
kontaktbureauer.

Pa baggrund af tilsynets henvendelse foretog 5 af kontaktbureauerne anmeldel-
se til Datatilsynet, mens 3 kontaktbureauer valgte at lukke dating-hjemmesiden
ned. Ved arsskiftet 2006/2007 manglede kun et enkelt af de i artiklen navnte
kontaktbureauer at foretage anmeldelse til Datatilsynet.

Den stg@rste indsats i 2006 mod private dataansvarlige blev rettet mod alternative
behandlere, der ofte registrerer fglsomme oplysninger om deres klienter. Via en
malrettet radgivning enskede tilsynet navnlig at sikre, at alternative behandlere
blev opmarksomme pa persondatalovens krav om anmeldelse til og tilladelse fra
Datatilsynet. Indsatsen bestod bl.a. i udarbejdelsen af en skabelon for anmel-
delse og en vaerd-at-vide informationstekst pa tilsynets hjemmeside med henblik
pa at effektivisere anmeldelsesordningen og nedbringe ressourceforbruget hos
savel de alternative behandlere som Datatilsynet.

Datatilsynets indsats vedrgrende alternative behandlere resulterede i, at der i
2006 blev indgivet 174 anmeldelser til Datatilsynet.
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Anmeldelser

Datatilsynet har ogsa i 2006 behandlet mange anmeldelser og ansggninger om
tilladelser. Der er saledes blevet registreret 2.599 nye anmeldelser i 2006. Dette
er dog et mindre fald i forhold til 2005, hvor der blev registreret i alt 2.740
anmeldelser. Det lille fald i det samlede antal i 2006 — set i forhold til 2005 -
skyldes bl.a., at Datatilsynet i sommeren 2006 satte anmeldelsespligten i bero
over for amter og kommuner. Dette skete pa grund af strukturreformen, som gav
anledning til revision af de hidtil anvendte offentlige anmeldelser.

| forbindelse med en gennemgang af fortegnelsen over anmeldelser fra statslige
myndigheder blev tilsynet opmarksom pa, at der i en reekke anmeldelser under
punktet ”Dataansvarlig” og under feltet "Ressortmyndighed” var anfgrt ministe-
rier, som i forbindelse med ressortomlaegning enten har skiftet navn eller har
faet overdraget ressortomrader fra et andet ministerium.

Det fglger af persondatalovens § 54, at Datatilsynets fortegnelse skal vaere
tilgeengelig for offentligheden, og ifglge bemarkningerne til bestemmelsen er
formalet med fortegnelsen bl.a., at det skal vaere let for borgerne at gare sig
bekendt med, hvilke behandlinger der er anmeldt til tilsynsmyndigheden.

Det forudsaettes derfor i bemaerkningerne, at fortegnelsen fremstar i en let og

overskuelig form, og at fgrelsen af den tilretteleegges saledes, at det er let for

enhver at fa adgang til de ajourfgrte oplysninger. Herudover er fortegnelsen et
arbejdsredskab for Datatilsynet i forbindelse med tilsynsaktiviteter.

Pa den baggrund gnskede Datatilsynet at fa fortegnelsen ajourfgrt, saledes at
det er muligt for offentligheden og tilsynet at fa et retvisende billede af, hvilke
behandlinger der foretages af de statslige myndigheder.

Datatilsynet anmodede derfor i juni 2006 de 19 nuvaerende ministerier om at
undersgge, hvilke anmeldte behandlinger der fortsat henhgrer under ministeri-
ets omrade, og hvilke nye behandlinger der i forbindelse med eventuelle ressort-
omlaegninger er overfgrt til ministeriet. Datatilsynet henledte i den forbindelse
ministeriernes opmarksomhed pa, at &ndringer i allerede anmeldte behandlin-
ger af personoplysninger kan foretages via Datatilsynets hjemmeside.

| efteraret 2006 havde alle 19 ministerier givet en tilbagemelding til Datatilsynet,
og langt hovedparten har faet indsendt de ngdvendige @ndringer af ministerier-
nes og de tilhgrende styrelser og institutioners anmeldelser til Datatilsynet.
Arbejdet med at gennemga de mange @ndringsanmeldelser forventes at vaere
tilendebragt i sommeren 2007.



Anmeldelsesordningen er naermere omtalt pa Datatilsynets hjemmeside samt i
afsnittet ” anmeldelser fra myndigheder og virksomheder mv.”.

Tv-overvdgning

| 2004 udarbejdede Datatilsynet en redeggrelse til Justitsministeriet, hvori
tilsynet pegede pa en raekke konkrete problemstillinger i relation til tv-overvag-
ning. Pa baggrund af tilsynets henvendelse samt en henvendelse fra Finansradet
og Finansforbundet nedsatte Justitsministeriet i oktober 2004 et udvalg om tv-
overvagning. Udvalget, hvori Datatilsynet var reprasenteret, fik til opgave at
overveje spgrgsmalet om en udvidelse af adgangen til tv-overvagning og over-
veje samspillet mellem tv-overvagningsloven og persondataloven samt de gvrige
problemstillinger, som Datatilsynet pegede pa i sin henvendelse af 13. september
2004.

I november 2005 blev udvalgets opgave udvidet, saledes at udvalget herefter
ogsa skulle overveje, om der bgr tilvejebringes hjemmel til, at kommuner efter
foreleeggelse for politiet kan foretage tv-overvagning pa frit tilgeengelige steder i
kriminalitetsforebyggende gjemed.

| udvalgets betaenkning (nr. 1483/2006 om tv-overvagning), som udvalgets
formand, professor, dr. jur. Peter Blume, i november 2006 afleverede til justits-
minister Lene Espersen, foreslog udvalget bl.a.:

e at pengeinstitutter, hoteller, restaurationer og butikker skal have lov til at tv-
overvage egne indgange og facader og arealer i direkte tilknytning hertil (f.eks.
fortove og dele af parkeringspladser), hvis dette klart er ngdvendigt af hensyn
til kriminalitetsforebyggelse,

e at optagelser fra tv-overvagning som udgangspunkt skal slettes senest 30
dage efter optagelsen,

e at personoplysninger, der hidrgrer fra tv-overvagning i kriminalitetsforebyg-
gende gjemed, kun ma videregives med den bergrtes samtykke, medmindre
videregivelsen fglger af lov eller alene sker til politiet med henblik pa en
politimassig efterforskning,

e at Datatilsynet skal have inspektionskompetence ved behandling af person-

oplysninger ved tv-overvagning, men at der ikke skal ske anmeldelse til
tilsynet af den konkrete overvagning.
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Udvalgets flertal foreslog endvidere en dispensationsregel, hvorefter private far
mulighed for at opna en tidsbegranset tilladelse fra politiet til at foretage tv-
overvagning af egne indgange og facader, nar en sadan overvagning ma anses
for klart ngdvendig af hensyn til kriminalitetsforebyggelse rettet mod de pagel-
dende bygninger eller disses brugere.

For sa vidt angik spgrgsmalet om tilvejebringelse af hjemmel til, at kommuner
efter forelaeggelse for politiet kan foretage tv-overvagning pa frit tilgeengelige
steder i kriminalitetsforebyggende gjemed, anfgrte udvalget, at man ikke fandt
at have et tilstreekkeligt grundlag for at vurdere effekten af bestemte virkemidler i
forbindelse med terrorbekampelse. Pa den baggrund fandt udvalget ikke
endeligt at kunne tage stilling til, om en regulering af denne karakter vil veere
gnskelig.

Justitsministeriet anmodede Datatilsynet om en udtalelse om betankning nr.
1483/2006 om tv-overvagning.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i alt
vaesentligt nedenfor.

1. Forslag til lovom andring af lovom behandling af personoplysninger og
ophavelse af tv-overvdgningsloven (kapitel 7)

Datatilsynet var enig med udvalget i, at en sammenskrivning mellem tv-overvag-
ningsloven og persondataloven kunne have vasentlige fordele i relation til
gennemskuelighed mv. pa tv-overvagningsomradet. En sammenskrivning matte
imidlertid — som ogsa forudsat af udvalget — fordre en betydelig indsats af
lovteknisk karakter.

Hvis Justitsministeriet overvejede at udarbejde forslag til en sadan sammenskriv-
ning, ville konsekvensen bl.a. vare, at Datatilsynet blev eneste myndighed pa tv-
overvagningsomradet i forhold til alle vaesentlige spgrgsmal. En sdadan &ndring
matte derfor forudsaette en na@rmere undersggelse af tilsynets ressourcemaes-
sige situation i forhold til at overtage de opgaver, som henholdsvis Justitsmini-
steriet og politiet varetager pa omradet i dag. Datatilsynet ville under ingen
omstaendigheder kunne lgfte opgaven inden for sine nuvaerende gkonomiske og
personalemassige rammer. Der henvistes i gvrigt til det anfgrte neden for under
punkt 4 om ressourcemassige forhold.



2. Forslag til lovom andring af tv-overvdagningsloven og lovom behandling
af personoplysninger (kapitel 8)

Udvalget foreslog falgende undtagelse til forbudet mod privates tv-overvagning
indsat i tv-overvagningslovens § 2:

”3) Tv-overvagning, der foretages af butikker og butikscentre, hvorfra der foregar
detailsalg, eller foretages af pengeinstitutvirksomheder eller af hotel- og restau-

rationsvirksomheder, af egne indgange og facader, og, nar dette klart er ngdven-
digt af hensyn til kriminalitetsforebyggelse, af arealer i direkte tilknytning hertil.”

Datatilsynet fandt, at den foretagne afgraensning af, at det alene er visse grupper
af erhvervsdrivende, der vil fa adgang til den udvidede adgang til tv-overvagning
med optagelse var meget hensigtsmassig og udtryk for en passende afvejning
mellem forskelligrettede hensyn. Forslaget omfattede erhvervsdrivende i bran-
cher, som ma antages at have en sarlig risiko for at blive ramt af kriminalitet.

Datatilsynet kunne endvidere stgtte forslaget om, at der under visse betingelser
kan foretages tv-overvagning af arealer i direkte tilknytning til egen indgang og
facade. For at sikre at tv-overvagning af det offentlige rum fortsat er undtagelsen,
fandt tilsynet det imidlertid helt afggrende, at @ndringen ville blive gennemfgrt i
overensstemmelse med udvalgets forslag, hvorefter kravet var, at det skal vaere
klart ngdvendigt at foretage tv-overvagning af arealer i direkte tilknytning til
egne indgange og facader. Datatilsynet noterede sig i den forbindelse ogsa, at
der i udvalget var enighed om den foreslaede afgraensning, saledes som den var
beskrevet i betankningen.

Datatilsynet gjorde opmarksom pa, at hvis adgangen til at foretage tv-overvag-
ning blev udvidet som foreslaet, ville dette — i forhold til hvad der er tilladt i dag
- medfgre en gget behandling af personoplysninger. Det ville saledes blive tilladt
at optage og gemme billeder og hermed indsamle oplysninger om de personer,
der passerer de tv-overvagede omrader.

Dispensationsregel for privates tv-overvdgning, hvorefter private kan sgge
politiet om tilladelse til at foretage tv-overvdgning med optagelse af egne
facader og indgange

Drgftelsen i Dataradet af spgrgsmalet om en dispensationsregel mundede ud i,
at 3 medlemmer af radet stgttede forslaget om en dispensationsregel. De andre 3
medlemmer af radet, som deltog i drgftelsen af sagen, var enig med mindretallet
af tv-overvagningsudvalget (6 medlemmer) i, at der ikke burde indsattes en
dispensationsregel for privates tv-overvagning, saledes at private kan sgge
politiet om tilladelse til at foretage tv-overvagning. Disse 3 medlemmer var
endvidere enige i den anfgrte begrundelse for at udtale sig imod forslaget om en
sadan dispensationsregel.
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Digital og analog tv-overvdgning omfattes af persondataloven

Af lovudkastet fremgik, at der blev foreslaet indsat en ny bestemmelse i person-
datalovens § 1 om, at loven skulle galde for enhver form for behandling af
personoplysninger i forbindelse med tv-overvagning.

Forskellene mellem reguleringen af henholdsvis digital og analog overvagning
var efter Datatilsynets opfattelse en vaesentlig arsag til, at retstilstanden pa tv-
overvagningsomradet opleves som ungdigt kompliceret og uigennemsigtig.
Datatilsynet fandt derfor forslaget om, at digital savel som analog tv-overvagning
ville blive omfattet af persondataloven positivt.

Forslag om nyt kapitel om tv-overvdgning i persondataloven
Udvalget foreslog et nyt kapitel indsat i persondataloven — kapitel 6 a om tv-
overvagning.

Videregivelse og slettefrist

| kapitlet blev der for det farste foreslaet en bestemmelse (§ 26 a) om videre-
givelse og slettefrist.

Efter Datatilsynets opfattelse var det vigtigt, at den lempelse i adgangen til at
foretage tv-overvagning, som udvalget foreslog, blev fulgt op af forslagene til
@ndringer i persondataloven, saledes at der bedst muligt ville blive sikret mod
misbrug af de personoplysninger, som tilvejebringes gennem tv-overvagning.
Indsaettelse af en slettefrist pa 30 dage i loven og snaevre rammer for videregi-
velse af personoplysninger fra tv-overvagning — som foreslaet af udvalget — fandt
Datatilsynet derfor burde tilleegges afggrende vaegt i det videre arbejde med
betaenkningen.

Lydoptagelse i tilknytning til tv-overvdgning

Forslaget til § 26 a omhandlede ogsa lydoptagelser med personoplysninger.
Datatilsynet gik umiddelbart ud fra, at der alene var tale om lydoptagelser i
tilknytning til tv-overvagning, jf. kapitlets overskrift.

Udvalgets forslag om at lade § 26 a omfatte lydoptagelser i tilknytning til tv-
overvagning rejste efter tilsynets opfattelse umiddelbart spgrgsmal om, pa
hvilket grundlag lydoptagelse kan ivarksattes.

Efter Datatilsynets opfattelse burde spgrgsmalet om lydoptagelse i tilknytning til
tv-overvagning overvejes i det videre forlgb. Datatilsynet understregede samti-
dig, at hvis lydoptagelse i tilknytning til tv-overvagning matte antages at veere i
strid med straffelovens regler, ville behandlingen heller ikke kunne finde sted
inden for rammerne af persondataloven.



Oplysningspligt

Som § 26 b blev det foreslaet at indsaette en bestemmelse om oplysningspligt,
hvorefter bestemmelserne i persondatalovens §§ 29 og 30 galder, uanset en
eventuel skiltning i medfer af reglerne i lov om tv-overvagning m.v.

Udvalgets forslag afklarede et af de spgrgsmal om samspillet mellem personda-
taloven og tv-overvagningsloven, som Datatilsynet rejste i sin henvendelse til
Justitsministeriet. Spgrgsmalet vedrgrte, i hvilket omfang tv-overvagningslovens
skiltningskrav suppleres af persondatalovens regler om oplysningspligt. Datatil-
synet anbefalede, at forslaget blev gennemfgrt.

Undtagelse fra anmeldelsespligten

Et flertal af udvalget foreslog, at behandling af personoplysninger i forbindelse
med tv-overvagning er undtaget fra reglerne i § 43, § 48 0g § 52 om anmeldelse
til Datatilsynet og Domstolsstyrelsen.

Et mindretal pa 2 medlemmer fandt, at privates tv-overvagning bgr omfattes af en
anmeldelsesordning til Datatilsynet.

Datatilsynet var enig med flertallet af udvalget i de synspunkter om anmeldelses-
pligt, som var anfgrt i betaenkningen. Med hensyn til de ressourcemaessige
overvejelser, som ogsa blev tillagt vaegt ved persondatalovens gennemfgrelse,
kunne tilsynet supplerende oplyse, at anmeldelsesordningen for offentlige
myndigheder pa tv-overvagningsomradet i praksis opleves som ressourcekrae-
vende for savel tilsynet som de offentlige myndigheder. Datatilsynet havde indtil
pr. 4. december 2006 modtaget i alt 118 anmeldelser, herunder @ndringsanmel-
delser, fra offentlige myndigheder.

Datatilsynet understregede i den forbindelse behovet for generel information om
de nye regler, saledes som udvalget ogsa papegede det i betenkningen.

Datatilsynets inspektionskompetence

Udvalget foreslog en bestemmelse om Datatilsynets inspektionskompetence pa
tv-overvagningsomradet indsat i persondatalovens § 62, stk. 3.

Datatilsynet stgttede udvalgets forslag og den anfgrte begrundelse herfor.
Datatilsynet kunne i den forbindelse oplyse, at tilsynet ikke kun opfatter inspek-

tioner som en kontrolforanstaltning. Inspektionerne giver saledes Datatilsynet
mulighed for at komme i dialog med de dataansvarlige virksomheder og myndig-
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heder mv. og informere og vejlede om lovgivningen om behandling af personop-
lysninger.

3. Kommunal tv-overvdgning af frit tilgaengelige steder

Udvalget om tv-overvagning fik i et tillaagskommissorium til opgave at overveje
anbefalingen fra regeringens tveerministerielle arbejdsgruppe pa terroromradet
om, hvorvidt der bgr tilvejebringes hjemmel til, at kommuner efter forelaeggelse
for politiet kan foretage tv-overvagning pa frit tilgaengelige steder i kriminalitets-
forebyggende gjemed, herunder hvilke rammer der i givet fald bgr geelde for en
sadan kommunal tv-overvagning.

Udvalget bemarkede i beteenkningen, at efter geldende ret kan kommunerne i
overensstemmelse med persondatalovens § 5, stk. 1-3, foretage tv-overvagning
med henblik pa at beskytte kommunal ejendom, og at denne overvagning bl.a.
kan forfglge et kriminalitetsforebyggende formal, men at overvagningen ikke
udelukkende kan have dette formal. Kommunal tv-overvagning ville saledes ikke
kunne ivaerksattes alene med det formal generelt at forebygge forbrydelser af en
almen samfundsmassig karakter, som der eksempelvis er tale om i forbindelse
med forebyggelse af terror.

Udvalget bemaerkede endvidere, at det ikke fandt at have et tilstreekkeligt
grundlag for at vurdere effekten af bestemte virkemidler i forbindelse med
terrorbekampelse. Udvalget fandt derfor ikke at kunne tage endelig stilling til,
om det ud fra en afvejning af de modsatrettede hensyn, der ggr sig gaeldende, vil
veere gnskeligt at gennemfgre en regulering af denne karakter. Udvalget rede-
gjorde imidlertid i kapitel 6 for synspunkter for og imod en sadan regulering
samt udarbejdede en skitse til et lovforslag, hvis den anbefaling, der er relateret
til bekaempelse af terror og andre trusler mod den offentlige sikkerhed og orden,
gnskedes gennemfgrt.

Datatilsynet kunne ikke stgtte gennemfgrelsen af den skitserede lovregulering,
hvorefter kommuner ville fa generel adgang til at foretage tv-overvagning af frit
tilgengelige steder/omrader. Datatilsynet var enig i de synspunkter, som var
anfgrt imod en sadan lovregulering.

Datatilsynet noterede sig endvidere KL’s synspunkt, som fremgik af betanknin-
gen s. 170:

”KL har over for udvalget oplyst, at kommunerne har en betydelig interesse i at
kunne foretage tv-overvagning af omrader, hvortil der er almindelig adgang, hvis
dette er ngdvendigt med henblik pa at forhindre gdelaggelse eller vaesentlig
beskadigelse af kommunens ejendom. KL gnsker derfor en klar hjemmel til tv-
overvagning i disse tilfelde og foreslar, at der indsattes en regel i tv-overvag-



ningsloven, hvorefter offentlige myndigheder kan foretage tv-overvagning af
omrader, hvortil der er almindelig adgang, safremt dette er ngdvendigt med
henblik pa at forhindre gdelaeggelse eller vaesentlig beskadigelse af myndighe-
dens ejendom. | og med, at udvalget i beteenkningen ligger op til, at pengeinsti-
tutvirksomheder, butikker, butikscentre og hotel- og restaurationsvirksomheder
far mulighed for ikke kun at overvage egne indgange og facader, men ogsa dele
af frit tilgaengelige arealer i tilknytning hertil, nar dette er klart ngdvendigt af
hensyn til kriminalitetsforebyggelse, finder KL ikke, at et sadant forslag kan vaere
seerligt beteenkeligt af hensyn til retssikkerheden. Hvis Datatilsynets praksis
efter en mere indgdende undersggelse viser sig at vaere eller - efter en droftelse i
Dataradet — kan bringes i overensstemmelse med den af KL foresldede lovregule-
ring, er denne naturligvis ikke ngdvendig.”

Datatilsynet fandt, at der ikke var grundlag for at antage, at det generelt set ville
veare klart ngdvendigt for kommunale myndigheder at kunne tv-overvage ogsa
arealer i direkte tilknytning til egne indgange og facader. Kommunernes behov
for i ngdvendigt omfang at kunne beskytte kommunal ejendom og vaerdier mod
gdeleggelse mv. matte sdledes normalt antages at kunne opfyldes ved tv-
overvagning af indgange og facader i overensstemmelse med Datatilsynets
hidtidige praksis. Efter Datatilsynets opfattelse ville kommunale myndigheder
saledes i almindelighed ikke pa samme made som de sarligt afgraeensede
grupper af erhvervsdrivende, som var omfattet af udvalgets forslag, have en
naerliggende risiko for at blive ramt af kriminalitet.

Datatilsynet havde imidlertid forstaelse for, at det f.eks. i forhold til en veerdifuld
skulptur, som star i et frit tilgeengeligt omrade, vil kunne vare ngdvendigt at
foretage tv-overvagning i kriminalitetsforebyggende gjemed. Datatilsynet vil
vare indstillet pa at acceptere en sadan tv-overvagning under forudsaetning af,
at andre mindre indgribende midler ikke kan anvendes, at tv-overvagning sker i
et sa begraenset omfang som muligt (antal kameraer), at kameraet fokuserer pa
skulpturen, og at overvagning af arealer i direkte tilknytning hertil, sa vidt det
overhovedet er muligt, vil blive undgaet og i hvert fald begranset mest muligt,
samt at tv-overvagningen i gvrigt vil ske under iagttagelse af lovgivningen med
hensyn til skiltning, sletning osv.

4. Ressourcemaessige forhold

Det var Datatilsynets opfattelse, at udvalgets lovudkast til @ndring af tv-overvag-
ningsloven og persondataloven (betaenkningens kapitel 8) ville indebaere en
betydelig forggelse af tilsynets arbejdsopgaver.

Gennemfgrelsen af alle de centrale elementer i udvalgets forslag forudsatte

saledes efter Datatilsynets opfattelse, at tilsynet tilfgres de forngdne ressourcer
til at varetage disse opgaver pa forsvarlig vis. Datatilsynet henstillede derfor, at
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en forggelse af tilsynets bevillinger indgik i ministeriets videre overvejelser pa
omradet.

Offentligggrelse af lonoplysninger

Datatilsynet modtager jeevnligt henvendelser fra offentlige arbejdsgivere og
faglige organisationer med spgrgsmal om, i hvilket omfang der kan ske videregi-
velse af oplysninger om ansattes lgn, herunder tilleeg mv. Til brug herfor udarbej-
dede Datatilsynet i 2006 en vejledende udtalelse om videregivelse af oplysninger
om offentligt ansattes lgn. Vejledningen er primart rettet mod det offentlige
arbejdsmarked, da private arbejdspladser ofte har helt andre aftaler og traditio-
ner for handtering af lgnoplysninger.

Vejledningen kan ses pa tilsynets hjemmeside under afsnittet ”Veerd at vide”,
videregivelse af oplysninger om offentligt ansattes lgn.

Kreditoplysningsbureauer

Datatilsynet tog i 2006 de indholdsmaessige krav til kreditoplysningsbureauer-
nes registreringsmeddelelser op til revision.

Revisionen indebar en a&ndring af Datatilsynets vilkar om oplysningspligt i
kreditoplysningsbureauers tilladelse til at drive virksomhed med behandling af
oplysninger til bedémmelse af gkonomisk soliditet og kreditvaerdighed med
henblik pa videregivelse.

Datatilsynet har bl.a. kraevet, at det skal fremga af bureauernes registrerings-
meddelelser, at den registrerede vil blive slettet fra bureauets registre, hvis den
registrerede ved henvendelse til bureauet — mundtligt eller skriftligt — bestrider
fordringens stgrrelse eller rigtighed, medmindre der foreligger en endelig retslig
afggrelse.

Datatilsynet har sendt orienteringsbreve samt reviderede tilladelser med de nye
vilkar til alle kreditoplysningsbureauerne.

| 2005 indledte Datatilsynet endvidere en undersggelse af Experian A/S’ produkt
Delphi Scoring, som er en kreditvurdering/bedgmmelse af virksomheder og
enkeltpersoner. Tilsynet kom i 2005 med afggrelser om en del af de spgrgsmal,
som produktet rejser. | 2006 kom Datatilsynets endelige vurdering af produktet.

Datatilsynets afggrelse beskriver bl.a., under hvilke omstaendigheder Consumer
Delphi (bedgmmelse af enkeltpersoner) er forenelig med persondataloven. Ud
over oplysning om dato for seneste adresseandring, postnummer og fgdselsar
for personen skal der indga oplysninger, som siger noget om personens gko-



nomi. Med hensyn til de sakaldte lukkede registreringer har Datatilsynet stillet
sarlige krav, for at de kan indga i en Delphi score.

Sagen er omtalt naermere pa Datatilsynets hjemmeside.
Behandling af biometriske oplysninger

Datatilsynet har i 2006 oplevet et stigende antal henvendelser vedrgrende
biometriske systemer. Ved biometri forstas anvendelse af biologiske kendetegn
til identifikation af en person. Det er Datatilsynets opfattelse, at der ved indsam-
ling og brug af biometriske oplysninger er tale om behandlinger af personoplys-
ninger, der er omfattet af persondataloven. Dette har tilsynet tilkendegivet bl.a. i
de 2 nedennavnte sager:

SAS-sagen

Udtalt, at Scandinavian Airlines Danmark (SAS) pa baggrund af flypassagerens
samtykke kan behandle dennes biometriske oplysninger i form af template af
fingeraftryk (Datatilsynets j.nr. 2006-219-0370)

SAS anmodede Datatilsynet om at vurdere selskabets patenkte behandling af
flypassagerers biometriske oplysninger i form af en template af fingeraftryk.

Baggrunden for forespgrgslen var ifglge det oplyste, at flyselskaber som fglge af
EU forordning nr. 2320/2002 er blevet palagt at sikre, at den person, som
indleverer bagage til indcheckning pa et fly, ogsa er den person, der konkret
rejser med flyet. SAS er af forskellige arsager overgaet til i vid udstraekning at
anvende selvbetjeningslgsninger i forbindelse med check-in og pastigning. For at
kunne leve op til EU’s sikkerhedskrav i et selvbetjeningsmiljg undersggte SAS
betingelserne for at indfgre en automatiseret lgsning i form af biometrisk kontrol.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at
behandling af oplysninger om en matematisk beregnet vaerdi — en sakaldt
template — af flypassagerers fingeraftryk ved check-in af bagage ville kunne ske,
hvis passageren i overensstemmelse med den i sagen narmere beskrevne
procedure har givet sit udtrykkelige samtykke hertil, jf. persondatalovens § 6,
stk. 1, nr. 1.

Det var tillige Datatilsynets opfattelse, at den behandling, som flyselskabet
foretager af oplysninger om passagerernes fingeraftryk, ikke er i strid med
sagligheds- og proportionalitetsprincippet, jf. § 5, stk. 2 og 3. Datatilsynet lagde
herved vaegt pa, at der alene er tale om opbevaring (behandling) af en matema-
tisk veerdi af passagernes fingeraftryk (en sakaldt template) i en kortere periode,
og at templaten ikke vil blive sammenstillet med andre identifikationsoplysnin-
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ger om passageren — der vil saledes ikke ske en egentlig identificering af den
enkelte person ud over behandlingen af dennes template.

Datatilsynet lagde endvidere vaegt pa, at passagerer, der ikke gnsker at fa sit
fingeraftryk aflaest, har mulighed for at benytte en alternativ lgsning — i form af
en manuel ID kontrol i forbindelse med bagageindlevering og pastigning.

Tivoli-sagen

Udtalt, at Tivoli kan behandle digitale billeder af drskortholdere med samtykke fra
drskortholderen (Datatilsynets j.nr. 2005-212-0299)

DLA Nordic A/S anmodede pa vegne af Tivoli Datatilsynet om at vurdere, om Tivoli
lovligt kunne lagre digitale billeder af arskortholdere i en database med henblik
pa adgangskontrol til haven. Billederne vil ikke blive trykt pa kortet, men blive
opbevaret i Tivolis database. Ved besgg i haven kgrer gaesten sit kort igennem en
kortleeser ved indgangen, hvorefter gastens billede bliver synligt for kontrollgren
via en skaerm.

Baggrunden for forespgrgslen var ifglge det oplyste, at Tivoli har haft en formod-
ning om, at der gennem de sidste ar har vaeret en del snyd med arskortene,
saledes at disse i en vis udstrakning er anvendt uberettiget af en anden person
end den, som kortet er udstedt til. Tivoli har derfor overvejet, hvorledes man kan
demme op for dette misbrug.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at Tivolis
indsamling og registrering af billederne ikke generelt kunne ske i medfgr af
persondatalovens § 6, stk. 1, nr. 2, eller nr. 7.

Datatilsynet lagde herved vagt pa, at den behandling af personoplysninger, som
Tivoli gnsker, ikke fuldt ud kan anses for ngdvendig af hensyn til opfyldelse af en
aftale, jf. § 6, stk. 1, nr. 2, ligesom tilsynet ikke finder at kunne udelukke, at der i
konkrete tilfelde kan vaere modstaende hensyn, som overstiger Tivolis interesse
i behandlingen, jf. § 6, stk. 1, nr. 7.

Datatilsynet antog saledes, at der ville vaere personer, som ville fgle ubehag ved
at skulle have deres billede registreret, og som ville foretraekke en anden
lgsning, selv om det medfgrer ulemper for den pagealdende.

Datatilsynet fandt derfor, at Tivoli burde basere sin behandling af digitale
billeder af arskortholdere pa et samtykke fra arskortholderen til, at Tivoli tager et
billede af den pagaldende og opbevarer dette i en database, jf. herved person-
datalovens § 6, stk. 1, nr. 1, for derved ogsa at sikre den enkelte abonnent
mulighed for i stedet at anvende billedlegitimation i forbindelse med arskortet.



Binding Corporate Rules (bindende virksomhedsregler — BCR)

Datatilsynet deltog i 2006 i den fgrste falles-europaiske tilladelse til overfgrsel
af personoplysninger til tredjelande pa baggrund af de sakaldte BCR.

Bindende virksomhedsregler tillader internationale koncerner med virksomheder
i lande bade inden for og uden for EU at overfgre oplysninger fra EU-medlems-
lande til tredjelande i overensstemmelse med nationale databeskyttelsesregler,
safremt de bindende virksomhedsregler lever op til de krav, der er stillet af den
sakaldte artikel 29-gruppe (se nermere nedenfor under ”Internationalt arbej-
de”).

Artikel 29-gruppen har fastsat en procedure, der ggr det muligt for internationale
koncerner at sgge om tilladelse i samtlige relevante EU-medlemslande samtidig,
uden at der skal sendes en ansggning til hver enkelt databeskyttelsesmyndig-
hed. | stedet udpeges en ledende myndighed, som i den konkrete sag var det
britiske datatilsyn, der varetager kontakten til de gvrige nationale myndigheder.
P& den made kan der udarbejdes én version af de bindende virksomhedsregler,
som alle relevante nationale myndigheder kan udstede deres tilladelse pa
baggrund af.

Datatilsynet udstedte ved brev af 24. marts 2006 en national tilladelse i henhold
til persondatalovens § 27, stk. 4, til overfgrsel af personoplysninger til tredje-
lande pa baggrund af bindende virksomhedsregler. Hele udtalelsen kan laeses pa
tilsynets hjemmeside, www.datatilsynet.dk.

Folketingets Sundhedsudvalg — ekspertmgde om elektroniske
patientjournaler

Datatilsynets direktgr deltog i efteraret 2006 i et ekspertmgde i Folketingets
Sundhedsudvalg om elektroniske patientjournaler (EPJ). Mgdet var lukket og blev
afholdt i forbindelse med Sundhedsudvalgets behandling af et lovforslag om bl.a.
EPJ.

Internationalt samarbejde

Datatilsynets deltagelse i internationalt samarbejde er et omrade, der fortsat
vokser i omfang. Datatilsynet deltager i samarbejdet bl.a. i de falles tilsynsmyn-
digheder, nedsat i henhold til Schengen- og Europol-konventionerne, i Europara-
dets arbejde og i andre internationale arbejdsgrupper, bade i og uden for EU's
regi.

Datatilsynet deltager endvidere i det nordiske samarbejde om persondatabeskyt-
telse.
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Datatilsynets
organisation

Aktiviteterne omtales naermere i afsnittet om internationalt samarbejde.

Pa Datatilsynets hjemmeside er tilsynets internationale samarbejde ligeledes
beskrevet under afsnittet om Internationalt.

Andre opgaver

Datatilsynet har ligeledes opgaver i henhold til andre love, bl.a. lov om masse-
mediers informationsdatabaser vedrgrende anmeldelser. Pa Datatilsynets
hjemmeside findes en oversigt over de redaktionelle informationsdatabaser, der
er anmeldt til Datatilsynet.

Datatilsynet er ogsa Registertilsyn for Grgnland ifglge de der gaeldende register-
love fra 1979 samt i et vist omfang ogsa for rigsmyndighederne pa Fargerne.

Datatilsynet bestar af et rad — Dataradet — og et sekretariat. Datatilsynet udgver
sine funktioner i fuld uafhangighed, men har en finanslovsmassig og personale-
maessig tilknytning til Justitsministeriet, som dog ikke har nogen instruktionsbe-
fgjelse over for tilsynet.

Datatilsynets afggrelser efter lovom behandling af personoplysninger er ende-
lige og kan ikke indbringes for anden administrativ myndighed. Afggrelserne kan
indbringes for domstolene, ligesom Datatilsynet i sin virksomhed er undergivet
sadvanlig kontrol af Folketingets Ombudsmand.

Dataradet

Dataradet bestar af en formand og af 6 andre medlemmer, der er udpeget af
justitsministeren. Dataradet traeffer fgrst og fremmest afggrelse i sager af
principiel karakter. Radet fastsatter efter loven selv sin forretningsorden.
Forretningsordenen fremgar af bekendtggrelse nr. 1178 af 15. december 2000 om
forretningsorden for Dataradet og kan ligeledes findes pa Datatilsynets hjemme-
side.



Datarddets medlemmer

Pr. 31. december 2006

Formand, hgjesteretsdommer Asbjgrn Jensen
Naestformand, advokat Janne Glasel
Professor, dr. jur. Peter Blume

Direktgr Jakob Lyngsg

Overlaege Hans Henrik Storm

Direktgr Rasmus Kjeldahl

Kommunaldirektgr Estrid Oxlund

Medlemmerne beskikkes for 4 ar ad gangen, og de er personligt udpeget i kraft
af deres sagkundskab inden for bestemte sagsomrader og er ikke repraesentan-
ter for bestemte interesseorganisationer eller lignende.

Henvendelser til Dataradets medlemmer stiles til sekretariatet: Datatilsynet,
Borgergade 28, 5., 1300 Kgbenhavn K.

Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet ledes af
en direktgr.
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Ansatte i sekretariatet.
Pr. 31. december 2006

Direktgr, cand.jur. Janni Christoffersen
Kontorchef, cand.jur. Lena Andersen

IT-chef, civilingenigr Ib Alfred Larsen
Chefkonsulent, cand.jur. Annette Haupt
IT-sikkerhedskonsulent Peter Schmidt
Specialkonsulent, mag.art. Camilla Daasnes
Fuldmaegtig, cand.jur. Christine Jensen Boeskov
Fuldmaegtig, cand.jur. Jens Harkov Hansen
Fuldmaegtig, cand.jur. Emil Paldam Folker
Fuldmaegtig, cand.jur. Tina Fugl

Fuldmaegtig, cand.jur. Birgitte Mullesgaard Pedersen
Fuldmagtig, cand.jur. Maria Joost (orlov)
Fuldmagtig, cand.jur. Mia Staal Klintrup (orlov)
Fuldmaegtig, cand.jur. Camilla Sonne Kristensen
Fuldmagtig, cand.jur. Inge Birgitte Mgberg
Fuldmaegtig, cand.jur. Henriette Vincens Nielsen
Fuldmagtig, cand.jur. Anders Thggersen
Fuldmaegtig, cand.jur. Jesper Husmer Pedersen
Fuldmagtig, cand.jur. Karina Kok Jgrgensen
Fuldmaegtig, cand.jur. Camilla Metz Larsen
Kontorfuldmaegtig Anne-Marie Miiller
Kontorfuldmaegtig Suzanne Stenkvist
Kontorfuldmaegtig Pernille Jensen

Overassistent Mette Maj Leilund

Overassistent Helle Jensen

Stud.jur. Bjarke Stig Andersen

Stud.jur. Anna Ngrgaard Carlsen

Stud.jur. Christina Westergaard-Andersen
Stud.jur. Maiken Toftgaard Knudsen

Datatilsynets ressourcer

Datatilsynets bevilling fremgar af finansloven. Datatilsynet blev tilfgrt 0,6 mio. kr.
pa tillegsbevillingslovene for 2006, bl.a. til dekning af huslejeudgifter. | forhold
til bevillingen er Datatilsynets underskud pa i alt 0,25 mio. kr. i 2006 blevet
daekket af Datatilsynets viderefgrte midler.



Persondataloven

Datatilsynets
hjemmeside

Statistiske
oplysninger

Persondataloven, jfr. lov nr. 429 af 31. maj 2000 med senere @ndringer, tradte i
kraft den 1. juli 2000. Datatilsynets arsberetning 2000 indeholder baggrunden
for og forarbejderne til loven.

I tilknytning til persondataloven har Justitsministeriet udsendt en reekke bekendt-
ggrelser. Endvidere har Datatilsynet udsendt en raekke vejledninger vedrgrende
loven.

Persondataloven, bekendtggrelserne og vejledningerne kan leses pa Datatilsy-
nets hjemmeside: www.datatilsynet.dk under afsnittet om lovgivning. Pa hjem-
mesiden under afsnittet om publikationer er det muligt at laese Datatilsynets
informationspjece ”Persondataloven”, som tilsynet udsendte i forbindelse med
lovens ikrafttreedelse, ligesom tilsynets arsberetninger og Registertilsynets
arsberetninger fra 1996 til 1999 er tilgaengelige pa hjemmesiden under samme
afsnit.

Datatilsynet udarbejder lgbende nye tekster og informationsmateriale, der
offentligggres pa hjemmesiden sammen med tilsynets afggrelser af mere generel
interesse.

Enhver kan — gratis — tegne et elektronisk abonnement pa Datatilsynets hjemme-
side, saledes at abonnenterne automatisk modtager en e-post, nar hjemmesiden
opdateres. Ved udgangen af december 2006 var der i alt 3734 abonnenter pa
Datatilsynets hjemmeside, mod 3767 abonnenter i 2005.

Oplysningerne i dette afsnit udggr registreringerne af nye sager i Datatilsynets
journalsystem i 2006 og vedrgrer sager, som er oprettet i [gbet af 2006. En del af
Datatilsynets sagsbehandling er imidlertid en fortsattelse af eksisterende sager.
Dette er for eksempel tilfeeldet, nar en anmeldelse @ndres, eller en tilladelse
forleenges. Disse sager er af praktiske arsager ikke omfattet af statistikken. Dog
kan det konstateres, at Datatilsynet i 2006 har modtaget ca. 550 @ndringer til
eksisterende anmeldelser af private forsknings- og statistikprojekter.
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Datatilsynet registrerede 4.368 nye sager i perioden fra den 1. januar 2006 til
den 31. december 2006. Disse sager fordeler sig saledes:

Datatilsynets egen administration mv. 176
Lovforberedende arbejde 244
Forespgrgsler og klager vedrgrende private 646
Forespgrgsler og klager vedrgrende offentlige myndigheder 430
Anmeldelse for den private sektor 1.855
Anmeldelser for den offentlige sektor 744
Sager pa Datatilsynets eget initiativ (egen drift-sager) 95
Sikkerhedsspgrgsmal 19
Internationale sager 139
Datatilsynets kompetence efter anden lovgivning 20

| det fglgende uddybes tallene for nogle af de navnte kategorier af sager.
Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 646 nye sager om forespgrgsler og klager vedrg-
rende private dataansvarlige.

Sagerne havde fglgende fordeling over forskellige virksomhedstyper:

Almindelige virksomheder 87
Den finansielle sektor 38
Fagforeninger, a-kasser, pensionskasser mv. 25
Telesektoren 36
Foreninger og organisationer 67
Sundhedssektoren (medicinalfirmaer, klinikker, leeger mv.) 23
Kreditoplysningsbureauer 147
Advarselsregistre 20
Stillingsbesattende virksomheder 10
Ansggninger om tilladelser 50
Diverse 141
Sager af generel karakter o}
Edb-servicebureauer 2



Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet faerdigbe-
handlede i 2006, var:

Klager ca. 25%
Forespgrgsler ca.75%

Af klagerne var ca. 55% berettigede, mens ca. 45% var uberettigede.
Forespgrgsler og klager vedrgrende offentlige myndigheder
Datatilsynet registrerede i alt 430 nye sager med klager og forespgrgsler vedrg-

rende offentlige myndigheder.

Sagerne var fordelt saledes:

Statslige myndigheder 113
Amtskommuner 27
Primaerkommuner 145
Ansggning om tilladelser 123
Diverse 22

Fordelingen mellem klager og forespgrgsler i sager, som Datatilsynet faerdigbe-
handlede i 20062, var:

Klager ca. 21%
Forespgrgsler ca. 79%

Af klagerne var ca. 38% berettigede, mens ca. 62% var uberettigede.
Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.855 nye sager om anmeldelser for den private
sektor. Fordelingen af sagerne var:

Forskning og statistik 1.395
Privates behandling af oplysninger om rent private forhold 377
Advarselsregistre 6
Sparrelister 4
Kreditoplysningsbureauer 5
Stillingsbesattende virksomheder 46
Edb-servicebureauer 21
Diverse sager af generel karakter 1
1 Ilighed med Datatilsynets Arsberetning 2005 er tallene for 2006 ikke opgjort pa grundlag af sager, som er oprettet i 2006, men pé

grundlag af sager, som Datatilsynet har feerdigbehandlet i 2006. Heriblandt er sager oprettet i 2006 0g 2005 samt enkelte fra
2004. Opgorelsesmetoden skyldes et gnske om at opggre tallene pa en made, sa de ikke @ndrer sig afhangig af, hvornar man
opger dem.

2 Senote1.
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Anmeldelser for den offentlige forvaltning
Datatilsynet registrerede i alt 744 nye sager om anmeldelser for den offentlige
sektor. Fordelingen af sagerne var:

Feellesanmeldelser 15
Kommuner 190
Amtskommuner 173
Statslige myndigheder 337
Tilslutninger, kommuner 8
Tilslutninger, amtskommuner o}
Tilslutninger, statslige myndigheder 21
Diverse/sager af generel karakter o}

Sager pad Datatilsynets eget initiativ
Datatilsynet registrerede i alt 95 nye sager, oprettet pa tilsynets eget initiativ.
Fordelingen af sagerne var:

Inspektion og kontrol vedrgrende private 46
Inspektion og kontrol vedrgrende offentlige myndigheder 24
Sager rejst pa grundlag af presseomtale og lign. 25
Diverse/sager af generel karakter o}
Sikkerhedsspgrgsmadl

Datatilsynet registrerede i alt 19 nye sager under kategorien sikkerhedsspgrgs-
mal. Fordelingen af sagerne var:

Private 11
Offentlige

Diverse 1
Internationale sager

Datatilsynet registrerede i alt 139 nye internationale sager. Fordelingen af
sagerne var:

Forespgrgsler fra udlandet 50
Nordisk tilsynssamarbejde 1
Europaradet 4
EU 37
Konventioner 22
Datakommissarsamarbejdet 18
OECD 1
Diverse/sager af generel karakter 6



Fordelingen af de forskellige personalegrupper hen over arene
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Antal inspektioner
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Lovforslag om

Udtalelser over lovforslag mv.

Indenrigs- og Sundhedsministeriet anmodede om Datatilsynets bemaerkninger til

a@ndring af lovforslag om andring af sundhedsloven.

sundhedsloven

En af de vaesentligste a@ndringer i forhold til den tidligere vedtagne sundhedslov
var forslagets § 42 a, som fastsatte regler for indhentning af elektroniske
helbredsoplysninger m.v. i forbindelse med behandling af patienter.

| de specielle bemarkninger til lovforslaget fremgik, at bestemmelsen skulle
supplere og erstatte de gaeldende regler om videregivelse af helbredsoplysnin-
ger, og at laegen efter bestemmelsen ogsa ville kunne anvende de oplysninger,
som blev indhentet ved opslaget. Der var saledes tale om en serregel i forhold til
persondatalovens regler om behandling af personoplysninger.

Det var Indenrigs- og Sundhedsministeriets opfattelse, at bestemmelsen i den
foreslaede § 42 a, stk. 1, og 2, var inden for rammerne af persondatadirektivets
artikel 8, stk. 3. Indhentningen af oplysninger, der efter bestemmelsen alene ma
ske i ngdvendigt omfang, ville endvidere kunne ske inden for rammerne af
formalsbestemthedsprincipper (finalité-princippet) i persondatalovens § 5, stk.
2, og persondatalovens §§ 6-8 og 11.

Datatilsynet var enig i denne vurdering og papegede samtidig, at saerreglerne om
behandling af helbredsoplysninger inden for sundhedsvasenet var meget
komplekse, herunder i samspillet med persondatalovens regler, der fortsat pa en
raekke punkter regulerer behandling af personoplysninger inden for sundheds-
vasenet. Det var derfor Datatilsynets opfattelse, at det af hensyn til savel den
dataansvarliges administration af reglerne som til de registrerede generelt ville
vare gnskeligt med mere ensartede og enklere regler pa sundhedsomradet.

I relation til spgrgsmalet om datasikkerheden ved behandling af personoplysnin-
ger i elektroniske patientsystemer henledte Datatilsynet opmarksomheden pa
persondatalovens § 41, stk. 3, hvorefter den dataansvarlige skal traeffe de
forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven.

Datatilsynet oplyste endvidere, at det fglger af tilsynets praksis vedrgrende
digital forvaltning, at det er et centralt element, at der alene gives adgang til de
oplysninger, som den pagaldende (myndigheds-) person har brug for i forbin-
delse med sin opgavelgsning.
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Udkast
til lognings-
bekendtggrelse

Datatilsynet henledte endvidere opmarksomheden pa tilsynets udtalelse
vedrgrende privatpraktiserende laegers adgang til e-Journal, se afsnittet om
sikkerhedsspgrgsmal, og henstillede pa den baggrund, at det i det foreliggende
lovforslag udtrykkeligt blev forudsat, at der stilles krav om systemtekniske
adgangsbegransende foranstaltninger i IT-lgsningen for G-EP) og eventuelle
andre IT-systemer, der udvikles med henblik pa videregivelse af helbredsoplys-
ninger pa sundhedsomradet.”

Justitsministeriet anmodede om Datatilsynets bemarkninger til udkast til
bekendtggrelse om udbydere af elektroniske kommunikationsnets og elektroni-
ske kommunikationstjenesters opbevaring af oplysninger om teletrafik (lognings-
bekendtggrelsen) samt udkast til vejledning herom.

Ved den fgrste anti-terrorlov blev der indsat en ny bestemmelse i retsplejelovens
§ 786, hvorefter udbydere af telenet eller teletjenester skal foretage registrering
og opbevaring i et ar af oplysninger om teletrafik til brug for efterforskning og
retsforfglgning af strafbare forhold. | henhold til bestemmelsen fastsatter
Justitsministeren efter forhandling med Ministeren for Videnskab, Teknologi og
Udvikling narmere regler om denne registrering og opbevaring.

| 2004 blev der fgrste gang udferdiget udkast til bekendtggrelse om logning.
Datatilsynet afgav udtalelse herom ved brev af 17. maj 2004. Bekendtggrelsen
blev ikke udstedt.

Radet for retlige og indre anliggender vedtog den 21. februar 2006 et EU-direktiv
om logning, som skal vaere gennemfgrt i national ret senest den 15. september
2007 (logningsdirektivet).

I anledning af det nye udkast til bekendtggrelse og vejledning blev Datatilsynet
anmodet om en udtalelse.

Datatilsynet henviste indledningsvist til sine tidligere udtalelser om registrering
og opbevaring af data behandlet af udbydere af elektroniske kommunikations-
net- og tjenester.

Tilsynets udtalelse gengives i alt vaesentligt nedenfor:

1) Det fremgik af vejledningen, at logningsbekendtggrelsen legger definitionerne
i telelovgivningen til grund, og at udbyderne alene er forpligtet til at foretage
registrering og opbevaring af oplysninger om teletrafik, der genereres eller
behandles i udbyderens net.



Datatilsynet konstaterede, at udbydere i medfer af forslagets § 4 og § 5 palaeg-
ges at registrere og opbevare oplysninger om navn og adresse pa en abonnent
eller registreret bruger.

Det stod ikke Datatilsynet klart, hvorvidt oplysninger om navn og adresse
behandles i udbyderens net som beskrevet i forslagets § 1, eller om forpligtelsen
til at registrere navn og adresse medfgrer, at udbyderen skal hente disse oplys-
ninger i sit debitorsystem og koble oplysningerne til de indsamlede trafikdata.

Datatilsynet oplyste, at tilsynet i forbindelse med en udtalelse til et forslag til
@ndring af lov om konkurrence- og forbrugerforhold pa telemarkedet gik ud fra,
at udbydernes mulighed for at opbevare de identifikationsoplysninger, som
politiet skal kunne fa udleveret, er begraenset af persondatalovens regler.
Tilsynet henviste herved navnlig til lovens § 5, stk. 5, hvorefter indsamlede
oplysninger ikke ma opbevares pa en made, der giver mulighed for at identificere
den registrerede i et lengere tidsrum end det, der er ngdvendigt af hensyn til de
formal, hvortil oplysningerne behandles.

Datatilsynet understregede i den forbindelse, at de formal, som efter personda-
talovens § 5, stk. 5, kan begrunde behandlingen, er udbydernes egne oprindelige
formal. Pa denne baggrund fandt Datatilsynet, at de omhandlede identitetsoplys-
ninger ikke vil kunne opbevares med henvisning til andres - herunder politiets -
eventuelle senere behov.

Datatilsynet forudsatte samtidig, at omfanget af logningsforpligtelsen efter
bekendtggrelsen, herunder forpligtelsen til at registrere og opbevare oplysninger
om navn og adresse pa abonnenten eller den registrerede bruger, blev fastlagt
inden for rammerne af bemyndigelsesbestemmelsen i retsplejelovens § 786, stk.

4.

2) I relation til registrering af oplysninger om opkaldende og opkaldte numre i
forhold til SMS-kommunikation gjorde Datatilsynet opmarksom pa, at tilsynet i
tidligere udtalelser sarligt har henvist til Telekommunikationsindustriens
hgringssvar af 22. november 2001 (Retsudvalgets bilag 3, akt nr. 58) over
lovforslaget til fgrste terrorpakke (L 35), hvoraf det pa side 5 fremgar, at oplysnin-
gen om modtageren af en SMS-besked rent teknisk er en del af indholdet af
beskeden, og at opfyldelse af registreringspligten dermed vil indebaere, at hele
indholdet registreres.

Datatilsynet henledte pa ny opmarksomheden pa, at registrering og opbevaring
af indholdsdata af en elektronisk kommunikation hos en udbyder i l&engere tid,
end udbyderen har brug for af hensyn til egne formal og i henhold til den aftale,
udbyderen har med kunden, kan indebare en overtreedelse af persondataloven.
Tilsynet fandt det derfor vaesentligt at det sgges afklaret, hvorvidt det rent
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teknisk er muligt at registrere oplysninger om identiteten af modtageren af en
SMS-besked uden at registrere indholdet af beskeden.

3) | forbindelse med registrering af internetsessioner henviste Datatilsynet til
tilsynets hgringssvar til den fgrste logningsbekendtggrelse, hvori tilsynet stillede
spergsmal ved udbydere af chat-tjenesters forpligtelse til at registrere oplysnin-
ger om opkaldende og opkaldte identitet, idet dette efter det oplyste ville
omfatte oplysning om, hvilket af flere mulige chat-rooms den opkaldende
identitet er tilkoblet.

Tilsynet fandt det uklart, hvorledes dette krav harmonerede med bemaerknin-
gerne til Anti-terrorlovforslaget (L35) s. 46, 1. spalte, hvoraf det fremgar, at ”der
ikke med forslaget lgges op til, at internetudbyderne skal foretage en kortlaeg-
ning af kundernes aktiviteter, mens de anvender Internettet. Udbyderne vil
saledes ikke lgbende skulle foretage registrering af, hvilke hjemmesider,
chatrooms mv. kunderne besgger.”

4) Datatilsynet har tidligere udtalt, at der efter tilsynets opfattelse bgr indsattes
en revisionshestemmelse i bekendtggrelsen. Bl.a. udtalte tilsynet i forhold til
indsattelse af § 786, stk. 4, i retsplejeloven, at der efter tilsynets opfattelse er
tale om vasentlige indgreb i privatlivets fred, som i vidt omfang er baret af den
serlige situation, som er opstaet i forlengelse af terrorangrebene mod USA den
11. september 2001. Tilsynet foreslog derfor, at der blev indsat en revisionsbe-
stemmelse i lovforslaget - vedrgrende bade bemyndigelsesbestemmelsen og de
bestemmelser, der udstedes i medfgr heraf - med henblik pa, at det pa et senere
tidspunkt genovervejes, om de foreslaede indgreb fortsat er ngdvendige.

Datatilsynet udtalte, at det fortsat er tilsynets opfattelse, at der i lighed med
direktivet bgr indsaettes en revisions- eller evalueringsbestemmelse i bekendtgg-
relsen, med henblik pa at genvurdere indgrebenes ngdvendighed, nar der er
indsamlet flere erfaringer med logning af trafikdata i Danmark.



Internationalt arbejde

Indledning Som beskrevet i tidligere arsberetninger, senest i Datatilsynets Arsberetning for
2005, har der siden 1979 — men isar fra 1989 — udviklet sig et omfattende
regelsat pa databeskyttelsesomradet, som har faet stadig starre betydning for
Datatilsynets arbejde. Pa Datatilsynets hjemmeside er de regelsat, som ner-
mere vil blive omtalt, tilgaengelige via link under ”Internationalt”.

Den vaesentligste ldre konvention pa omradet er Europaradets konvention af
28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger, som tradte i kraft i 1985.

Forud herforvar i september 1980 fremkommet OECDs internationalt deekkende
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
som indeholder en raekke hovedprincipper for persondatabeskyttelse, og som har
stgrst betydning for de lande, der ikke har ratificeret Europaradskonventionen.

Sarligt afggrende har dog vaeret udviklingen inden for EU med vedtagelse af
direktiver geldende for det indre marked (sgjle l-omradet), bl.a. det generelle
databeskyttelsesdirektiv, men ogsa — afledt af det stigende europaiske samar-
bejde mellem kontrollerende myndigheder i de enkelte EU-medlemsstater (politi,
toldvaesen og asylmyndigheder) - vedtagelse af en raekke konventioner, som
efterhanden er blevet inddraget under EU, og som er omfattet af Amsterdam-trak-
tatens afsnit VI om politisamarbejde og retligt samarbejde i kriminalsager (sgjle
Ill-omradet). Disse konventioner indeholder specifikke regler om persondatabe-
skyttelse og om tilsyn med overholdelse af disse regler.

Bade FN’s Menneskerettighedskonvention og Den Europaiske Menneskerettig-
hedskonvention indeholder bestemmelser, der omhandler respekten for privat-
livets fred.

Af generel betydning er det ogsa, at artikel 8 i EU-Charteret om grundleeggende
rettigheder — underskrevet i december 2000 — indeholder en bestemmelse, som
serligt vedrgrer persondatabeskyttelse. Ogsa heri er retten til databeskyttelse
anerkendt som en grundleeggende menneskeret.

Artikel 8 har fglgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og
pa grundlag af de bergrte personers samtykke eller pa et andet berettiget ved
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Europaradet

Den Europaiske
Union

lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplysninger, der
vedrgrer ham/hende og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhangig myndighedskontrol.

En engelsk oversattelse af lov om behandling af personoplysninger er tilgaenge-
lig pa Datatilsynets hjemmeside www.datatilsynet.dk.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets aktivite-
ter pa det internationale omrade, suppleret med oplysninger om de vaesentligste
sager, som tilsynet har beskaftiget sig med i 2006. Desuden omtales ogsa det
mere uformelle, internationale samarbejde, som har udviklet sig gennem arene.

Konventionens navn: Den europaiske konvention af 28. januar 1981 om beskyt-
telse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (COE 180).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

Efter sammenlaegningen i 2003 af Den Radgivende Komité T-PD (Consultative
Committee T-PD) og Databeskyttelsesekspertgruppen (CJ-PD) pa grund af
manglende gkonomiske ressourcer har T-PD fortsat CJ-PDs arbejde med behand-
ling af personoplysninger ved brug af biometriske data. T-PDs drgftelser vedrg-
rende biometri er beskrevet i en statusrapport (progress report), som kan ses pa
Europaradets hjemmeside.

T-PD vedtog i 2000 et forslag til tillegsprotokoltekst til konventionen, som
vedrgrer oprettelse af databeskyttelsesmyndigheder og forholdet til tredjelande.
Tillegsprotokollen blev i 2001 vedtaget af Ministerkomitéen og efterfglgende
fremlagt til underskrivelse. | slutningen af 2005 har 30 lande, heraf Danmark,
underskrevet tillegsprotokollen, heraf har 15 lande ratificeret protokollen.

Datatilsynet deltog i foraret 2006 i Den Radgivende Komité T-PDs plenarmgde.
Europaradets hjemmeside kan findes via et link fra Datatilsynets hjemmeside.
Europol-konventionen

Konventionens navn: Konventionen af 26. juli 1995 om oprettelse af en europae-
isk politienhed (Europol-konventionen).

Ikrafttreeden: | Danmark blev gennemfgrelsen af konventionen vedtaget ved lov

nr. 415 af 10. juni 1997. Ifglge lovens § 6 fastsaetter justitsministeren tidspunktet
for lovens ikrafttreeden. Ved bekendtggrelse nr. 508 af 23. juni 1999 er det



fastsat, at loven trader i kraft den 1. juli 1999. Loven er senere @&ndret ved lov nr.
1435 af 22. december 2004.

EU-Kommissionen har fremlagt et forslag til EU-Radets afggrelse om oprettelse af
en europisk politienhed (Europol). Formalet med forslaget er at erstatte den
nuveaerende Europol-konvention med en radsafggrelse. Dette vil medfgre en
rekke @&ndringer med hensyn til Europols organisering, finansiering, mandat,
databeskyttelse mv. Forslaget vil — nar det bliver vedtaget — betyder a&ndringer i
Europolloven.

Formal: Gennem oprettelse af en europaisk politienhed med en national enhed i
hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes kompe-
tente myndigheder og disses samarbejde om forebyggelse og bekampelse af
bl.a. terrorisme, ulovlig narkotikahandel og andre former for grov international
kriminalitet.

Arbejdsopgaver: | henhold til konventionen skal der fgres tilsyn med den euro-
paiske politienhed Europol, som fysisk er placeret i Haag, og hvis virksomhed
formelt pabegyndtes den 1. juli 1999. Dette tilsyn varetages af Den Fzlles
Kontrolinstans, og hertil knytter sig Det Falles Klageudvalg, jf. artikel 24, som
skal behandle konkrete klager. Datatilsynet er repraesenteret ved 2 medlemmer i
Den Fzlles Kontrolinstans, hvoraf 1 medlem er indtradt i Det Falles Klageudvalg.
Ved Retsakt nr. 1/99, udstedt den 22. april 1999 (1999/C 149/01) og offentliggjort
i De Europaeiske Fallesskabers Tidende den 28. maj 1999, har Den Falles
Kontrolinstans efter godkendelse i EU-Radet fastsat sin forretningsorden, som
tradte i kraft den 30. april 1999.

Den Fzlles Kontrolinstans har i 2006 afholdt 5 mgder, hvor man bl.a. har be-
handlet spgrgsmal, som vedrgrer Europols fremtid, Radets afggrelse om opret-
telse af en falles europaeisk politienhed (Europol), indgaelse af aftaler om
videregivelse af personoplysninger mellem Europol og Australien hhv. USA og
udarbejdelse af bestemmelser om deltagelse af tredjeparters eksperter i analy-
segruppens aktiviteter. Den Falles Kontrolinstans udtalelser kan findes pa
kontrolinstansens hjemmeside http://europoljsh.consilium.europa.eu/default.
asp?lang=DA

Det Feelles Klageudvalg har i 2006 afholdt 5 mgder. Klageudvalgets afggrelser
kan findes pa Den Fzlles Kontrolinstans’ hjemmeside.

Registertilsynet — nu Datatilsynet — er udpeget som national kontrolinstans efter
konventionens artikel 23. Europol er forbundet med en national forbindelsesen-
hed, som oprettes eller udpeges efter artikel 4, jf. gennemfgrelseslovens § 3.
Denne nationale forbindelsesenhed er i Danmark etableret i Rigspolitiets regi.
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Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af 14.
juni 1985 mellem regeringerne for staterne i Den @konomiske Union Benelux,
Forbundsrepublikken Tyskland og Den Franske Republik om gradvis ophavelse af
kontrollen med de faelles graenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastlaegger to overordnede formal: Dels at
etablere fri personbevagelighed over de indre granser, dels at styrke indsatsen
mod international kriminalitet og illegal indvandring. Formalene skal bl.a.
opfyldes ved hjelp af udveksling af oplysninger og erfaringer til brug for de
enkelte landes bekampelse af kriminalitet.

Ikrafttreeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om
Danmarks tiltraedelse af Schengen-konventionen regeringen til at ratificere
tiltreedelsesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23.
september 1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men saledes at
Justitsministeriet blev bemyndiget til at fastseette ikrafttraedelsestidspunktet for
lovens gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf justitsministeren
ved bekendtggrelse nr. 1366 af 20. december 2000 bestemmelse om, at lovens
regler om Schengen-informationssystemet tradte i kraft den 1. januar 2001 og at
lovens gvrige bestemmelser tradte i kraft den 25. marts 2001. Loven er senere
@ndret ved lov nr. 227 af 2. april 2003 og lov nr. 448 af 9. juni 2004. Retsgrundla-
get for anden generation af Schengen-informationssystemet (SIS Il) er under
udarbejdelse. Radet har den 20. december 2006 vedtaget forordningen om
oprettelse, drift og brug af SIS Il samt forordningen om adgang til SIS Il for de
tjenester i medlemsstaterne, der har ansvaret for udstedelse af registreringsat-
tester for motorkgretgjer. Radsafggrelsen om oprettelse, drift og brug af SIS Il er
endnu ikke vedtaget, men forventes vedtaget i 2007.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en feelles
tilsynsmyndighed, der bl.a. skal fgre tilsyn med Schengen-informationssyste-
mets tekniske stgttefunktion (C.SIS), som fysisk er placeret i Strasbourg. Reprae-
sentanter for tilsynene i de 3 nordiske EU-medlemsstater samt Island og Norge
har siden foraret 1997 haft mulighed for at deltage i Den Fzlles Tilsynsmyndig-
heds mgder. Efter Danmarks indtraeden i Schengen-samarbejdet har Danmark
deltaget i mgderne som medlem.

Den Falles Tilsynsmyndighed har i 2006 afholdt 5 mgder. Tilsynsmyndigheden
har i samarbejde med de databeskyttelsesmyndigheder i de EU-lande, som
deltager i Schengen-informations-systemet (SIS), herunder de associerede
lande, Norge og Island, bl.a. foretaget visse falles undersggelser af landenes
brug af SIS-systemet, jf. Schengen-konventionen. Undersggelserne er pa nuvae-
rende tidspunkt ikke afsluttet.



Tilsynsmyndigheden har endvidere arbejdet med @ndringer i forhold til Radets
afggrelse om oprettelse, drift og brug af anden generation af Schengen-informa-
tionssystemet (SIS II). Den Falles Tilsynsmyndigheds udtalelser kan findes pa
tilsynsmyndighedens hjemmeside, http://www.schengen-jsa.dataprotection.
org. Tilsynsmyndighedens hjemmeside er endnu ikke tilgaengelig pa dansk.
Datatilsynet er udpeget som tilsynsmyndighed efter konventionens artikel 114 og
128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket bl.a. indebaerer, at der skal
fares tilsyn med den nationale del af SIS-systemet (N.SIS), som er en kopi af C.
SIS. I Danmark er den nationale del af SIS-systemet oprettet i Rigspolitiets regi.

Toldinformations-systemet

Konventionens navn: Konvention, udarbejdet pa grundlag af artikel K.3. i trakta-
ten om Den Europaeiske Union om brug af informationsteknologi pa toldomradet.
Formal: At danne grundlag for oprettelse af ”Toldinformationssystemet (CIS)”,
som skal bidrage til forebyggelse, efterforskning og retsforfglgning af alvorlige
overtraedelser af de nationale love ved gennem en hurtig udbredelse af oplysnin-
ger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos toldadmini-
strationerne i medlemsstaterne.

Ikrafttreeden: Konventionen blev undertegnet den 26. juli 1995 og Danmark
ratificerede konventionen den 1. november 2000. Konventionen tradte i kraft den
23. december 2005.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne
udpege en national tilsynsmyndighed med ansvar for beskyttelse af personop-
lysninger. Datatilsynet er af Skatteministeriet blevet anmodet om at patage sig
opgaven som national tilsynsmyndighed og tilsynet har givet ministeriet tilsagn
om at ville varetage denne opgave.

I henhold til konventionens artikel 18 er der nedsat en falles tilsynsmyndighed,
bestaende af 2 repraesentanter fra hver af medlemsstaterne, udpeget blandt
medlemsstaternes uafhangige tilsynsmyndigheder. Denne myndighed fgrer
tilsyn med en central database, som er oprettet i EU-regi i Bruxelles, med
terminaladgang for samtlige medlemsstaters myndigheder.

| 2006 blev der afholdt 3 mgder i Den Falles Tilsynsmyndighed, hvor man bl.a.
drgftede inspektioner af de nationale CIS-toldinformationssystemer.

Datatilsynet foretog i efteraret 2006 1 inspektion af CIS hos SKAT i Kgbenhavn.

CIS-toldinformationssystemet skal udggre en del af en felles edb-database,
hvori der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF) nr.
515/97 af 13. marts 1997 om gensidig bistand mellem medlemsstaternes admini-
strative myndigheder og om samarbejde mellem disse og Kommissionen med
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henblik pa at sikre den rette anvendelse af told- og landbrugsbestemmelserne.
Tilsynet med den forordningsregulerede del af systemet (sgjle 1) fores af den
uafhangige kontrolinstans, der er omhandlet i EU-traktatens artikel 286.

Sekretariatet for de faelles tilsynsmyndigheder

EU-Radet har den 17. oktober 2000 (2000/641/RIA) under henvisning til artikel 30
og artikel 34, stk. 2, litra c), i traktaten om Den Europaiske Union truffet afgg-
relse om oprettelse af et sekretariat for de felles tilsyns-/kontrolmyndigheder
vedrgrende databeskyttelse, der er oprettet i henhold til konventionen om
oprettelse af en europaisk politienhed (Europol-konventionen), konventionen
om brug af informationsteknologi pa toldomradet og konventionen om gennem-
fgrelse af Schengen-aftalen om gradvis ophavelse af kontrollen ved de fzlles
graenser (Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af 24. oktober
2000, S. 1-3.

Det er udtrykkeligt fastslaet, at databeskyttelsessekretariatet skal vaere uafhaen-
gigt, idet det ved udfgrelsen af sine opgaver kun er bundet af instrukser fra de
feelles tilsynsmyndigheder. Af praktiske grunde er databeskyttelsessekretaria-
tets administration dog taet knyttet til Generalsekretariatet for Radet. | overens-
stemmelse med Radets afggrelse begyndte sekretariatet sit virke i september
2001. Sekretariatet ledes af en jurist med stor erfaring inden for databeskyttelse.

Napoli Il-konventionen

Konventionens navn: Konvention, udarbejdet pa grundlag af artikel K.3. i trakta-
ten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli II).

Formal: At styrke EU-toldmyndighedernes samarbejde vedrgrende vareoverfgrs-
ler over savel medlemslandenes indre graenser, som over granser fra tredjelande
med ulovlige varer (narkotika, vaben og bgrnepornografi mv.) samt ulovlig
handel med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Napoli Il-
konventionen erstatter konventionen af 7. september 1967 om gensidig bistand
mellem EU-landenes toldforvaltninger (Napoli I-konventionen), der blev tiltradt af
Danmark i forbindelse med indtraedelsen i EF i 1973. Napoli I-konventionen blev
ophevet ved ikrafttraedelsen af Napoli ll-konventionen.

Arbejdsopgaver: Ifglge Napoli ll-konventionens artikel 25, litra i), treeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjzelp af effektiv kontrol at
sikre, at neevnte artikel overholdes. Artikel 25 indeholder en raekke regler om
databeskyttelse. Den enkelte medlemsstat kan overdrage disse kontrolopgaver
til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i CIS-konventio-
nen.



I lov nr. 482 af 7. juni 2001 om Danmarks tiltraedelse af konventionen om gensi-
dig bistand og samarbejde mellem toldmyndighederne (Napoli ll-konventionen),
vedtaget den 15. maj 2001, er Datatilsynet indsat som tilsynsmyndighed efter
konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens § 1, stk. 1, § 2, stk. 1, 0g §
3 tradte i kraft dagen efter bekendtggrelse i Lovtidende. Skatteministeren
fastsaetter tidspunktet for ikrafttraedelse af lovens gvrige bestemmelser.

Eurodac-systemet

Forordningens navn: EU-Radets forordning (EF) nr. 2725/2000 om oprettelse af
"Eurodac" til sammenligning af fingeraftryk med henblik pa en effektiv anven-
delse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000, s. 1), vedtaget
af EU-Radet den 11. december 2000. Forordningen tradte i kraft den 15. december
2000.

Som fglge af det danske forbehold vedrgrende retlige og indre anliggender
deltog Danmark ikke i vedtagelsen af forordningen, som ikke er bindende for og
ikke finder anvendelse i Danmark. Danmark er imidlertid blevet tilknyttet
Eurodac-systemet pa mellemstatsligt grundlag.

Formalet med Eurodac-forordningen er at fastleegge regler for oprettelse af en
elektronisk database af fingeraftryk af asylansggere og visse andre personer til
brug ved anvendelsen af Dublin-konventionen, der indeholder bestemmelser til
fastsaettelse af, hvilken medlemsstat, der er ansvarlig for behandling af en
asylansggning. EU-medlemsstaterne kan gennem databasen udveksle fingeraf-
tryk af en asylansgger med henblik pa at afklare, om denne tidligere har sggt
asylien anden medlemsstat.

Det fglger af Eurodac-forordningens artikel 19, stk. 1, at hver medlemsstat drager
omsorg for, at den eller de nationale tilsynsmyndigheder, der udpeges i henhold
til artikel 28, stk. 1, i direktiv 95/46/EF, i fuld uafhangighed og i overensstem-
melse med den pagaldende medlemsstats nationale ret overvager, at den
pageldende medlemsstats behandling af personoplysninger er i overensstem-
melse med Eurodac-forordningen.

Af udlaendingelovens § 58 c, stk. 3, fremgar, at Datatilsynet her i landet fgrer
tilsyn med behandlingen og anvendelsen af de oplysninger, der er videregivet og
modtaget efter reglerne i Eurodac-forordningen.

| sommeren 2006 deltog Datatilsynet i Eurodac regi i 1 mgde, hvor bl.a. forskel-
lige indsatspunkter vedrgrende Eurodac blev drgftet.

Det generelle databeskyttelsesdirektiv
Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
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ger og om fri udveksling af sddanne oplysninger er det vigtigste internationale
regelsat for Danmark inden for databeskyttelsesomradet. Direktivet tradte i kraft
den 24. oktober 1998 og er med persondatalovens ikrafttreeden den 1. juli 2000
gennemfgrt i Danmark.

Arbejdsopgaver: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en sarlig komitéprocedure, jf. artikel 31, bl.a. vedrgrende forholdet til
tredjelande, det vil sige lande uden for EU. | henhold til direktivets artikel 29 er
der nedsat en "gruppe vedrgrende beskyttelse af personer i forbindelse med
behandling af personoplysninger", den sakaldte "Artikel 29-gruppe". Gruppen er
radgivende og uafhangig og bestar af repraesentanter fra den eller de tilsyns-
myndigheder, som hver medlemsstat har udpeget, af en reprasentant fra den
eller de myndigheder, der er oprettet for faellesskabsinstitutionerne og -orga-
nerne, samt af en repraesentant fra Kommissionen. Kommissionen (GD for det
Indre Marked) er sekretariat for gruppen.

Artikel 29-gruppen har i 2006 afholdt 5 to-dagsmgder. Datatilsynet har desuden
deltaget i en underarbejdsgruppe "Internet Task Force", som szrligt arbejder
med beskyttelse af personoplysninger i forbindelse med anvendelse af internet
og anden ny teknologi.

Artikel 29-gruppen har i 2006 vedtaget en raekke henstillinger, udtalelser mv.
Der er saledes vedtaget dokumenter om fglgende:

¢ Udtalelse nr. 1/2006 om anvendelsen af EUs databeskyttelsesregler pa interne
ordninger for rapportering af uregelmaessigheder pa omraderne, regnskabsfg-
ring, intern regnskabskontrol, revision, bekeempelse af korruption samt
kriminalitet i bank- og finanssektoren (WP 117)

¢ Udtalelse nr. 2/2006 om beskyttelse af privatlivets fred vedrgrende tilradig-
hedsstillelse af e-mailscreeningtjenester (WP 118)

¢ Udtalelse 3/2006 om Europa-Parlamentets og Radets direktiv 2006/24/EU om
lagring af data, genereret eller behandlet i forbindelse med tilvejebringelse af
offentligt tilgaengelige elektroniske kommunikationstjenester eller elektroniske
kommunikationsnet og om a&ndring af direktiv 2002/58/EF (WP 119)

e Artikel 29- gruppens arbejdsprogram for 2006-2007 (WP 120)

e Udtalelse 4/2006 om meddelelsen om forslag af 20. november 2005 til
regulering fra USAs Department of Health and Human Services om kontrol med
smitsomme sygdomme og indsamling af passageroplysninger (Control of
Communicable Disease Proposed 42 CFR Parts 70 and 71) (WP 121)



e Udtalelse 5/2006 om EU-Domstolens dom, afsagt den 30. maj 2006 i de
forenede sager C-317/04 og C-318/04 om overfgrsel af PNR-oplysninger til
Amerikas Forenede Stater (WP 122)

¢ Udtalelse 6/2006 om forslag til Radets forordning om kompetence, galdende
lov, anerkendelse og fuldbyrdelse af retsafggrelser og om samarbejde vedrg-
rende underholdspligt (WP 123)

¢ Udtalelse 7/2006 om EU-Domstolens dom, afsagt den 30. maj 2006 i de
forenede sager C-317/04 og C-318/04 om overfgrsel af PNR-oplysninger til
Amerikas Forenede Stater og det presserende behov for en ny aftale (WP 124)

¢ Arbejdsdokument om databeskyttelse og beskyttelse af privatlivets fred i
forbindelse med eCall-initiativet (WP 125)

¢ Udtalelse 8/2006 om revurderingen af EUs regelsat for elektroniske kommuni-
kationsnet og tjenester, med sarligt fokus pa det sakaldte e-databeskyttelses-
direktiv (WP 126)

¢ Udtalelse 9/2006 om gennemfgrelsen af Radets direktiv 2004/82/EU om
transportvirksomheders forpligtelse til at fremsende oplysninger om passage-
rer (WP 127)

e Udtalelse 10/2006 om behandling af personoplysninger i Society for World-
wide Interbank Financial Telecommunication (SWIFT) (WP 128).

Artikel 29-gruppen vedtog den 25. november 2004 en erklaering om retshandhae-
velse (WP 101). Erklaeringen blev vedtaget pa baggrund af resultatet af Eurobaro-
meter-undersggelsen om databeskyttelse i EU, samt Europa-Kommissionens
beretning om gennemfgrelse af databeskyttelsesdirektivet af 15. maj 2003.
Formalet med artikel 29-gruppens erklaering var en malsatning om at fremme en
harmoniseret overholdelse af databeskyttelseslovgivningen i EU.

Artikel 29-gruppen udvalgte sygesikringssektoren (i Danmark Sygesikringen
danmark) som fgrste objekt for en faelles europaisk sektor inspektion. Inspektio-
nen hos Sygesikringen danmark blev gennemfgrt i sommeren 2006. Resultaterne
af inspektionen mv. er omtalt i artikel 29-gruppens rapport 1/2007, som blev
vedtaget den 20. juni 2007 (WP 137). Grundlaeggende er den farste falles
europaiske inspektion blevet opfattet som en succes, og artikel 29-gruppen har
nu igangsat en evaluering af processen med henblik pa en optimering af fremti-
dige falles sektor inspektioner.
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Artikel 29-gruppens dokumenter er tilgaeengelige pa Kommissionens hjemmeside,
hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets hjemmeside
indeholder yderligere informationer om arbejdsgruppen og dens dokumenter.

Databeskyttelse internt i EU-institutionerne

Forordningens navn: Europa-Parlamentets og Radets forordning (EU) nr. 45/2001
om beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger i fellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger. Forordningen blev vedtaget den 18. december 2000 og har
sit grundlag i traktaten om Det Europaiske Fallesskab, idet der i artikel 286 er
optaget en bestemmelse om beskyttelse af personoplysninger, saledes at der
skal geelde databeskyttelsesregler for institutionerne og organer, som er oprettet
ved eller pa grundlag af denne traktat (EU-Tidende Nr. L 8 af 12/1/2001, s. 1).

Ikrafttraeden: Ifglge artikel 51 traeder forordningen i kraft pa 20. dagen efter
offentligggrelsen den 12. januar 2001 i EU-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktivet om behandling af personoplysninger og
beskyttelse af privatlivets fred inden for telesektoren skal galde for fallesska-
bets institutioner og organer i lighed med de nationale gennemfgrelseshestem-
melser for medlemsstaterne. Forordningen indeholder tillige bestemmelser om
oprettelse af en uafhangig kontrolmyndighed.

Kontrolinstansen kaldes "Den europaiske tilsynsfgrende for databeskyttelse" og
har til opgave at overvage og sikre overholdelsen af de bestemmelser i forordnin-
gen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen af fysiske
personers grundleggende rettigheder, se artikel 41. Der tillegges den tilsynsfg-
rende en raekke hverv og befgjelser, som naermere er beskrevet i artikel 46 og
artikel 47. Det fremgar bl.a., at den tilsynsfgrende har til opgave at samarbejde
med de nationale tilsynsmyndigheder i EU-medlemsstaterne.

Ved Europaparlamentets og Radets afggrelse af 22. december 2003 blev hollaen-
deren Peter Johan Hustinx udpeget til europaisk tilsynsfgrende for databeskyt-
telse for en femarig periode.

Datatilsynets hjemmeside indeholder en henvisning til hjemmesiden for den
europaiske tilsynsfgrende for databeskyttelse (EDPS), hvor dennes udtalelser
m.v. offentliggares.

Eurojust
Retsgrundlag: Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust for
at styrke bekaempelsen af grov kriminalitet (Eurojust-afggrelsen).



Ikrafttraeden: Radsafggrelsen ngdvendiggjorde ikke lovgivningsmassige foran-
staltninger i Danmark og tradte saledes i kraft ved offentligggrelsen den 6. marts
2002, jf. afggrelsens artikel 43.

Formal: Eurojust har til opgave at lette den egentlige koordinering mellem
medlemslandenes retsforfglgende myndigheder og stgtte efterforskningen i
kriminalsager vedrgrende organiseret kriminalitet, iseer med udgangspunkt i
Europols analyser. Eurojust skal endvidere arbejde taet sammen med det Euro-
paiske Retlige Netvaerk vedrgrende forenkling og efterkommelse af retsanmod-
ninger.

Arbejdsopgaver: | henhold til Eurojust-afggrelsens artikel 23 oprettes der en
faelles kontrolinstans til overvagning af Eurojusts aktiviteter med henblik pa at
sikre, at disse aktiviteter finder sted i overensstemmelse med Eurojust-afggrel-
sens bestemmelser vedrgrende datasikkerhed. Forretningsordenen for den
feelles kontrolinstans blev vedtaget i 2004, og instansen har efterfglgende
lgbende afholdt mgder.

Datatilsynet er repraesenteret i den feelles kontrolinstans.

Det fglger af Eurojust-afggrelsen, at den falles kontrolinstans ved behandlingen
af konkrete sager vedrgrende databeskyttelsesspgrgsmal skal besta af tre faste
dommere suppleret af ad hoc-dommere fra de lande, der er parter i den konkrete
sag. En dommer, udpeget af vedkommende medlemsstat, bliver fast medlem i
aret op til den pagaeldende medlemsstats overtagelse af formandskabet for Det
Europaeiske Rad. Datatilsynets reprasentant vil saledes kun deltage i kontrolinst-
ansens arbejde i de perioder, hvor Danmark har formandskabet for Det Europaei-
ske Rad, og nar der indbringes sager for kontrolinstansen vedrgrende Danmark.

EU-datakommisszrernes arbejde

Der er i Datatilsynets arsberetning 1996, side 18-20, redegjort for samarbejdet
mellem EU-datatilsynene, der dog i nogen grad har @ndret indhold efter, at der
afholdes regelmaessige mgder i Artikel 29-gruppen.

Samarbejdet foregar fortsat ved afholdelse af en arlig konference (Forarskonfe-
rencen) samt et mgde, som afholdes i forbindelse med den arlige internationale
konference.

I 2006 blev den arlige EU-datatilsynskonference afholdt i Budapest af det
ungarske datatilsyn. Pa konferencen drgftedes en raekke spgrgsmal af flles
interesse, bl.a. udveksling af oplysninger mellem retshandhavelsesmyndighe-
derne i medlemslandene, problemstillinger vedrgrende databeskyttelse pa tredje
sgjle og databeskyttelse i forhold til brug af helbredsmaessige og genetiske data.
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International
Konference for
databeskyttel-

sesmyndigheder
mv.

Nordisk
Samarbejde

Det 28. arlige internationale mgde for datatilsynsmyndighederne blev i novem-
ber 2006 afholdt i London, arrangeret af Kommissaren for databeskyttelse i
Storbritannien (Information Commissioner). Konferencens tema var overvagning,
hvilket gav anledning til dragftelse af emner som udstraekning af overvagning,
retshandhavende myndigheders brug af overvagningsmateriale og den registre-
redes rettigheder i forbindelse med overvagning.

En international arbejdsgruppe - International Working Group on Data Protection
in Telecommunication - blev etableret i 1983 pa initiativ af tilsynsmyndighederne
(Data Protection Commissioners) fra en reekke lande, herunder Danmark, i
forbindelse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering vaeret varetaget af Berlins
Datatilsyn (Berliner Beauftragter fiir Datenschutz und Informationsfreiheit).
Arbejdsgruppen har beskaftiget sig med databeskyttelsesmaessige anliggender
inden for telekommunikation i bred forstand, i de senere ar i vid udstraekning
vedrgrende internettet.

Berlin-gruppen afholder normalt mgde to gange om aret. Efter gnske fra et eller
flere af medlemmerne eller fra den europaiske eller internationale konference
behandles en raekke emner. Resultatet af behandlingen af et emne vil ofte blive
udtrykt i en faelles holdning (et "Working Paper"). Disse "Working Papers" kan
anvendes i det videre konkrete arbejde med lovgivning eller fastlaeggelse af
praksis, som behandles internationalt eller nationalt.

Gruppens "Working Papers" og gvrige dokumenter er tilgaengelige pa tysk eller

engelsk pa Berlins Datatilsyns hjemmeside (http://www.datenschutz-berlin.de/
doc/int/iwgdpt/indeks.htm). Gruppen og dens dokumenter beskrives naermere
pa Datatilsynets hjemmeside under Internationalt.

Datatilsynet deltog i 2006 i det fallesnordiske sagsbehandlermgde, som blev
holdt i Finland. Pa mgdet udvekslede deltagerne oplysninger om savel generelle
som konkrete spgrgsmal, bl.a. indsigtsret, optagelse af telefonsamtaler og
forskellige former for overvagning og kontrol af medarbejdere.



Persondata-

Sikkerhedsspgrgsmal

| medfgr af persondatalovens § 41, stk. 5, har Justitsministeriet fastsat neermere

lovens krav til regler om deilovens § 41, stk. 3, anfgrte sikkerhedsforanstaltninger ved be-

datasikkerhed

Datasikkerhed i
borgerservice-
centre

kendtggrelse nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyt-
telse af personoplysninger, som behandles for den offentlige forvaltning.
Bekendtggrelsen er siden @ndret ved bekendtggrelse nr. 201 af 22. marts 2001.
Sikkerhedsbekendtggrelsen findes pa tilsynets hjemmeside: www.datatilsynet.
dk.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrelse
nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af person-
oplysninger, som behandles for den offentlige forvaltning. Vejledningen findes
ligeledes pa Datatilsynets hjemmeside.

Bade bekendtggrelsen og vejledningen retter sig mod behandling af personop-
lysninger, som foretages for den offentlige forvaltning. For oplysninger, der
behandles i den private sektor, gaelder umiddelbart persondatalovens § 41, stk.

3.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforanstalt-
ninger, der har vaeret truffet af private dataansvarlige, taget udgangspunkt i de
anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikkerhedsvejlednin-
gen.

Som navnt har Datatilsynet, KL og Indenrigs- og Sundhedsministeriet i flles-
skab udgivet en publikation om ”Datasikkerhed i borgerservicecentre”.3 Publika-
tionen er et sammendrag af de persondataretlige regler, der har stgrst betydning
for borgerservicecentrene. Publikationen giver ogsa svar pa, hvilke sikkerheds-
foranstaltninger der kraeves for at imgdekomme Datatilsynets tilkendegivelser
om, at datasikkerheden bgr vaere skarpet i borgerservicecentre.

Datatilsynet har i den forbindelse henstillet, at kommuner, der etablerer borger-
servicecentre, foretager stikprgvekontrol af logfiler fra anmeldelsespligtige
systemer (normalt systemer med fglsomme eller fortrolige oplysninger). Formalet
med en stikprgvekontrol er dels at afslgre eventuelt misbrug, dels at forebygge
misbrug. Stikprgvekontrollerne forudsaetter ingen seerlig indretning af kommu-
nens it-systemer, idet der i forvejen stilles krav om, at der sker logning.

3 Publikationen kan ses pa Datatilsynets hjemmeside.
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E-journal

Datatilsynet er indstillet pa at lade den manuelle stikprgvekontrol af loggen
erstatte af en automatiseret overvagning, der bl.a. afdaekker uhensigtsmaessige
eller usadvanlige sggemgnstre og dermed er bedre egnet end stikprgvekontrol
til at afslgre misbrug.

Danske Regioner, tidligere Amtsradsforeningen, anmodede om Datatilsynets
stillingtagen til privatpraktiserende laegers adgang til e-Journal. Formalet med at
give de privatpraktiserende laeger denne adgang var blandt andet at sikre
patienterne en hgj kvalitet i behandlingen og imgdekomme krav fra patienterne
om god information om gennemfgrt behandling pa syghuset.

Saledes som lgsningen var skitseret kunne en privatpraktiserende lege ved
hjalp af digital signatur og patientens personnummer tilga oplysninger om
patienten. Det var ikke teknisk muligt at foretage en fysisk spaerring af adgangen
tiloplysningerne, saledes at en leege kun kunne tilga oplysninger om patienter,
der aktuelt blev behandlet af laegen. Projektet indebar efter Datatilsynets
opfattelse, at en meget stor personkreds fik adgang til den samlede mangde
oplysninger i e-Journal og dermed havde adgang til store mangder af fglsomme
oplysninger om (stort set) alle borgere, selvom der for mange af de praktiserende
legers vedkommende kun var en hypotetisk mulighed for, at de ville fa brug for
oplysningerne. Datatilsynet fandt, at dette ikke var foreneligt med persondatalo-
vens §§ 5, stk. 3 0g 41, stk. 3.

Danske Regioner pegede herefter pa den sakaldte "yderregister-model", hvoref-
ter de privatpraktiserende laeger som udgangspunkt alene ville fa adgang til
oplysninger om de patienter, der var knyttet til pageldende lages praksis. For at
imgdega de situationer, hvor en lage alligevel kan fa brug for oplysninger
vedrgrende en patient, der ikke er tilknyttet praksis, eksempelvis i vagtlaege-
situationer og ved behandling af gruppe Il - sikrede patienter, blev det foreslaet,
at supplere "yderregister-modellen" med en mulighed for "akut ekstraordinaere
opslag".

Datatilsynet fandt, at denne model efter omstaendighederne kunne anses for af
vaere inden for persondatalovens rammer under forudsatning af, at der blev
ivaerksat fglgende kontrolforanstaltninger:

¢ Fremsendelse af manedlige opggrelser til de deltagende regioners administra-
torer over alle sygehus- og sundhed.dk-brugere, der viser antal foretagne
logins, antal afgivne samtykker pa specifikke personnumre samt antal skift
mellem egen regionsserver og anden regionsserver. Regionerne gennemgar
disse lister, og listerne holdes op mod hinanden for at se, om der sker en
udvikling i adfeerd for at vurdere, om der har veeret sakaldt unormal adfaerd.



Offentligggrelse
af personnum-
mer pa kommu-
nes hjemmeside

e Borgerne skal, ud over muligheden for indsigt i loggen via sundhed.dk,
orienteres pr. sikker e-post eller brev, nar en laege i e-Journal har gjort sig
bekendt med oplysninger om en person, der ikke er tilknyttet leegens ydernum-
mer.

¢ Der gennemfgres kontrol af 1 % af "normale" opslag, det vil sige de privatprak-

tiserende lagers opslag i oplysninger om patienter tilhgrende laegens yderregi-

sternummer, og kontrol af 10% af alle "akut ekstraordinaere opslag".

Datatilsynet lagde navnlig vaegt pa, at e-Journal er et midlertidigt system, der
alene skal anvendes indtil den sakaldte G-EP) kommer i bred anvendelse pa
sygehusene, samt at det ifglge det oplyste ikke var teknisk muligt at lave en
systemteknisk adgangsbegransning af adgangen til oplysningerne i e-Journal.

Datatilsynet understregede samtidigt, at en optimeret sikkerhedslgsning efter
tilsynets opfattelse indebarer, at e-Journal teknisk indrettes saledes, at en
praktiserende leege alene har adgang til - det vil sige teknisk mulighed for at se -
de ngdvendige oplysninger om en patient, der aktuelt er i behandling hos laegen.

Datatilsynet henstillede derfor, at e-Journal bliver teknisk opgraderet, hvis det
bliver systemteknisk muligt at speerre for adgangen til oplysningerne pa en
made, sa det kun er den laege, der aktuelt har en patient i behandling, som har
adgang til oplysninger om den pagaldende patient.

Udtalt, at en kommune, der ved en fejl havde offentliggjort et personnummer pd
kommunens hjemmeside, ikke havde udvist den forngdne omhu, og kommunen
havde dermed ikke overholdt kravene i persondatalovens § 41, stk. 3 (Datatilsy-
nets j.nr. 2006-632-008)

Pa baggrund af en henvendelse fra en journalist blev Datatilsynet opmarksom
pa, at Gladsaxe Kommune havde offentliggjort oplysninger om et personnummer
pa kommunens hjemmeside.

Datatilsynet kontaktede samme dag telefonisk Gladsaxe Kommune og opfordre-
de til, at oplysningerne hurtigst muligt blev fjernet fra kommunens hjemmeside.
Det blev aftalt, at Gladsaxe Kommune ville undersgge sagen narmere.

Gladsaxe Kommune oplyste efterfglgende, at kommunen ved en fejl var kommet
til at offentliggere et personnummer pa sin aben postliste pa hjemmesiden
gladsaxe.dk. Fejlen var et handeligt uheld, som skyldtes en menneskelig fejl.
Gladsaxe Kommune beklagede fejlen, som blev rettet i samme gjeblik, den kom
til kommunens kendskab — dvs. at fejlen var rettet, allerede fgr Datatilsynet
kontaktede kommunen telefonisk om handelsen.
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Det fremgik endvidere, at kommunen netop havde udformet 9 nye reviderede
sikkerhedsregler for omgang med personfglsomme oplysninger. De nye regler
blev den 11. januar 2006 gjort tilgaengelige for alle administrative medarbejdere
via kommunens intranet. Derudover ville de medarbejdere, som i serlig hgj grad
arbejdede med personfglsomme oplysninger, modtage retningslinjerne direkte i
form af en huskeliste til opslagstavlen. Gladsaxe Kommune mente ikke, at der var
grund til at ivaerksaette yderligere tiltag i forbindelse med handelsen.

Gladsaxe Kommune oplyste yderligere, at kommunen ggr en stor indsats for at
leve op til offentlighedslovens bestemmelser om dbenhed i forvaltningen, men
med abenheden fglger efter kommunens vurdering risikoen for, at der underti-
den sker menneskelige fejl.

Datatilsynet udtalte pa denne baggrund bl.a., at det fglger af lovens § 41, stk. 3,
at den dataansvarlige skal traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilintet-
ggres, fortabes eller forringes, samt mod, at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med loven.

Bestemmelsen i persondatalovens § 41, stk. 3, indeholder saledes en forplig-
telse for den dataansvarlige til at beskytte savel falsomme oplysninger som
fortrolige og almindelige ikke-fglsomme oplysninger, ligesom den dataansvar-
lige skal sikre sig, at myndighedens systemer, organisation og arbejdsgange
indrettes saledes, at kravene i § 41, stk. 3, efterleves.

En narmere udmgntning af § 41, stk. 3, er bl.a. sket i sikkerhedsbekendtggrel-
ses* § 6, hvoraf det fglger, at den dataansvarlige myndighed skal give den
forngdne instruktion til de medarbejdere, som behandler personoplysningerne.

Datatilsynet tilkendegav, at en sikring af at personoplysninger ikke uberettiget
offentligggres pa en hjemmeside, er omfattet af den dataansvarliges forpligti-
gelse efter lovens § 41, stk. 3.

Det var endvidere Datatilsynets opfattelse, at der navnlig i situationer, hvor der
er en potentiel risiko for offentligggrelse af fortrolige og/eller falsomme person-
oplysninger, skal udvises sarlig papasselighed, bade for sa vidt angar tilrette-
leggelsen af arbejdsgange og for sa vidt angar indretningen af myndighedens
systemer.

4  Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for
den offentlige forvaltning.



| det konkrete tilfaelde, hvor fortrolige personoplysninger blev offentliggjort,
fandt Datatilsynet, at Gladsaxe Kommune ikke havde udvist den forngdne omhu,
og kommunen havde dermed ikke overholdt kravene i persondatalovens § 41,
stk. 3, hvilket efter tilsynets opfattelse var kritisabelt.

Datatilsynet lagde ved vurderingen heraf vaegt pa, at Gladsaxe Kommune i april
2005 pa baggrund af en tilsvarende fejl havde offentliggjort fortrolige og falsom-
me oplysninger pa hjemmesiden, hvilket Datatilsynet i en udtalelse af 10. maj
2005 fandt meget beklageligt. Datatilsynet noterede sig i den forbindelse bl.a.,
at Gladsaxe Kommune oplyste, at kommunen fremover ville arbejde for at undga
lignende fejl.

Datatilsynet henstillede pa den baggrund, at Gladsaxe Kommune traeffer de
forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven, jf. persondatalovens § 41, stk. 3.
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Generelt om
Datatilsynets
inspektioner

Tilsynsvirksomhed

Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondatalo-
ven, bortset fra behandlinger, der foretages for domstolene. | forbindelse
hermed paser Datatilsynet af egen drift eller efter klage fra en registreret, at en
behandling finder sted i overensstemmelse med lovgivningen og de bestemmel-
ser, der er udstedt i medfgr af loven. Som led i denne tilsynsvirksomhed kan
Datatilsynet tage sager op af egen drift, hvis tilsynet finder anledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, kraeve enhver oplysning, der
er af betydning for dets virksomhed, herunder til afggrelse af, om et forhold
falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har
Datatilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til alle
lokaler, hvorfra behandlinger administreres, eller oplysninger kan benyttes, samt
til lokaler, hvor oplysninger eller de tekniske hjelpemidler opbevares eller
anvendes. Tilsynet skal forevise behgrig legitimation, men der kraves ikke
retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet har
mulighed for selv at ggre sig bekendt med oplysningerne efter at have faet
adgang til lokaler, hvorfra der er adgang til disse.

Datatilsynet har mulighed for at gennemfgre uanmeldte inspektioner. | praksis
varsles inspektionerne som regel nogle uger i forvejen, da det er vigtigt, at de
relevante medarbejdere hos den dataansvarlige kan vere til stede. Datatilsynet
opfatter ikke kun inspektionerne som en kontrolforanstaltning, men leegger ogsa
stor vaegt pa at komme i dialog med de dataansvarlige. Tilsynets repraesentanter
informerer og vejleder om lovens regler og Datatilsynets praksis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma konsta-
tere, at en myndighed har overtradt persondataloven, og der er tale om overtree-
delser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er der tale om
en kommune eller en region kan der blive tale om et brev (indberetning) til
kommunalbestyrelsen eller vedkommende regionsrad. For sa vidt angar statslige
myndigheder kan det komme pa tale at orientere en overordnet myndighed eller
den pagealdende minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder er i
lovens § 62, stk. 3 0g 4, som hovedregel begraenset til de typer af behandlinger,
der er omfattet af tilladelseskravet i lovens § 5o samt til edb-servicevirksomhe-



Gennemfgrelse
af inspektioner

der, omfattet af anmeldelsespligten i lovens § 53. Se eventuelt Datatilsynets
arsberetning 2001, side 78, i afsnittet ”Inspektioner hos private virksomheder”.

Over for private virksomheder mv. har tilsynet mulighed for at give pabud og
forbud med henblik pa overholdelse af loven og kan i yderste konsekvens skride
til politianmeldelse.

Inspektioner tager oftest udgangspunkt i de behandlinger, den dataansvarlige
har anmeldt til Datatilsynet. De anmeldte behandlinger gennemgas og behand-
linger, som den dataansvarlige har vurderet ikke-anmeldelsespligtige, drgftes.
Datatilsynet anmoder saledes rutinemaessigt forud for en inspektion den dataan-
svarlige myndighed om at fa tilsendt en oversigt over behandlinger af personop-
lysninger, som myndigheden har vurderet ikke at vaere anmeldelsespligtige.
Formalet hermed er bl.a., at en sadan oversigt er velegnet som udgangspunkt for
en drgftelse/vurdering af den dataansvarliges egen vurdering af de konkrete
behandlinger. Oversigten kan endvidere vaere et nyttigt redskab for den dataan-
svarlige i tilfalde, hvor en registreret person anmoder om indsigt i de oplysnin-
ger, den dataansvarlige behandler om den pagaldende.

Herefter gennemgas en raekke emner af generel karakter samt emner, som
vurderes at vaere sarligt relevante for den pagealdende dataansvarlige. Eksem-
pler pa emner kan vare:

Logning og sletning

Oplysningspligt, indsigtsbegaringer og samkgring i kontrolgjemed
Billeder og andre informationer pa internet

Kontrol af medarbejderes brug af internet og e-mail

Elektronisk borgerbetjening og transmission af oplysninger via hjemmeside
Hjemmearbejdspladser og mobile arbejdspladser

Tradlgse netvaerk

Ligesom i 2005 har Datatilsynet i forbindelse med inspektioner hos offentlige
myndigheder valgt at leegge serlig vaegt pa et mere afgranset antal af emner,
idet der derved bliver tid til en mere grundig gennemgang og drgftelse af de
enkelte emner. Fglgende emner har veaeret valgt i 2006:

Den registreredes rettigheder

Kontrol af logfiler

Autorisationer — szerligt i relation til endringer som fglge af kommunalreformen
og brug af ESDH-systemer

Sikkerhed — dokumentation og praksis

Efter gennemgang af relevante emner gennemgas ved de inspektioner hos
offentlige myndigheder, hvor en af Datatilsynets it-sikkerhedskonsulenter

55___]



deltager, de uddybende sikkerhedsregler, som myndigheden har fastsat i
henhold til sikkerhedsbekendtggrelsens § 5, og som myndigheden forud for
inspektionen har indsendt til Datatilsynet. Tilsynet tilkendegiver sit overordnede
indtryk og giver eventuelle specifikke kommentarer til de uddybende regler.
Herefter kan man eventuelt g i en dybere dialog om enkelte emner og under-
sgge sarlige forhold vedrgrende driftsprocedurer, anvendelse af sikkerhedsfor-
anstaltninger mv. Ved inspektioner, hvor der ikke deltager en it-sikkerhedskon-
sulent, giver tilsynet en mere summarisk feedback pa de uddybende
sikkerhedsregler, og der fokuseres i hgjere grad pa andre emner end de rent
teknisk-sikkerhedsmaessige.

Fgr en inspektion afsluttes, foretages en besigtigelse af lokaler, hvor personop-
lysninger behandles. Herunder kan der foretages diverse stikprgver i den
dataansvarliges systemer. Den fysiske indretning gennemgas, og relevante
spgrgsmal drgftes med de medarbejdere, der behandler personoplysninger eller
administrerer it-udstyr.

Formalet med at foretage stikprgver og stille spgrgsmal til konkrete medarbej-
dere er at undersgge, hvordan de regler og procedurer, som tilsynet har faet
prasenteret mundtligt eller skriftligt, efterleves i praksis. Dette ggres f.eks. ved
at undersgge automatiske funktioner, som styrer passwordkvalitet og udskift-
ningsfrekvens for passwords i edb-systemerne og ved at undersgge dokumenta-
tion for administration af adgangskontrolsystemer og periodisk kontrol af
autorisationer. Datatilsynet kan endvidere undersgge, om der findes tekstbe-
handlingsdokumenter o.l., som efter reglerne burde vere slettet, ligesom man
oftest gennemgar praksis for behandling af kasserede udskrifter og datamedier,
der indeholder personoplysninger.

Det har i forbindelse med inspektioner hos private dataansvarlige i flere ar vaeret
praksis at afslutte inspektionssagen pa stedet, nar der under inspektionen ikke
blev observeret forhold, der skulle undersgges narmere eller bringes i orden, fgr
sagen kunne afsluttes.

| efterdret 2004 indfgrte tilsynet ved kommuneinspektioner forsggsvis en
procedure, som ggr det muligt at afslutte en inspektion hos en offentlig myndig-
hed pa samme made, som hos private.

Efter denne procedure gennemgar Datatilsynet mere indgdende end hidtil sine
observationer med den dataansvarlige myndighed, inden tilsynets repraesentan-
ter forlader stedet, og den dataansvarlige far udleveret en kopi af tilsynets noter.
Selv om sagen ikke kan sluttes pa stedet, kan udlevering af noterne bidrage til,
at myndigheden med det samme kan fa et bedre overblik over tilsynets observa-
tioner, herunder hvilke forhold der skal undersgges narmere eller bringes i
orden.



Udvzlgelse af
dataansvarlige
tilinspektion i

2006

Datatilsynets
observationer
ved inspektioner
i 2006

Ved kommuneinspektionerne i 2006 kunne stort set alle sager afsluttes pa
stedet. Datatilsynet vurderer dette som positivt. Dels derved, at man ikke under
disse inspektioner har konstateret forhold, der gav anledning til nsermere
undersggelser, eller som skulle bringes i orden, fgr inspektionen kunne afsluttes
og dels derved, at det bidrager til at reducere omfanget af — ikke kun Datatilsy-
nets, men ogsa den pagaldende myndigheds — administration, knyttet til en
inspektion. Endvidere er det klart Datatilsynets indtryk, at effekten ved en
inspektion forgges ved, at den inspicerede myndighed far tilsynets umiddelbare
respons.

Datatilsynet har i sin arsberetning 2001, side 77-80, beskrevet forlgbet af
inspektioner hos offentlige myndigheder, i private virksomheder og af private
forskningsprojekter naermere.

Pa grund af den forestaende politireform og strukturreform, der bl.a. betgd, at
savel politikredse som kommuner og amter var i gang med omfattende organisa-
tionsomlaegninger, herunder omlagning af procedurer og sagsgange, valgte
Datatilsynet i 2006 i et vist omfang at nedprioritere sine ressourcer pa inspektio-
ner hos disse offentlige dataansvarlige.

Det overordnede indtryk efter inspektionerne, afholdt i 2006 er fortsat, at de
dataansvarlige generelt er opmarksomme pa pligten til at anmelde behandlinger
af personoplysninger til Datatilsynet.

Ved tilsynets inspektioner er det typiske billede fortsat, at de dataansvarlige
falger god praksis i forhold til it-sikkerhed. Der synes at kunne spores en gget
opmarksomhed pa sikkerhedsbekendtggrelsens krav om udarbejdelse af
interne uddybende sikkerhedsregler, men tilsynet kunne dogigen i 2006
konstatere manglende, mangelfulde eller foreldede uddybende sikkerhedsregler
hos offentlige myndigheder.

Formalet med de uddybende sikkerhedsregler er at beskrive, hvordan myndighe-
den i praksis lever op til sikkerhedsbekendtggrelsens krav. De uddybende
sikkerhedsregler skal saledes beskrive eller referere til beskrivelser af ansvars-
forhold, etablerede sikkerhedsforanstaltninger, arbejdsgange osv.

Reglerne skal revideres mindst en gang om aret for at sikre, at de er tidssvarende
og i overensstemmelse med de faktiske forhold. Datatilsynet ser det som en stor
fordel, at det af reglerne fremgar, hvem der har ansvar for denne gennemgang,
hvilke terminer der er fastsat herfor, og hvornar reglerne senest er revideret.

Inspektion af medicinalvirksomheders kliniske afprgvninger
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Oversigt

over udfgrte
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Datatilsynet gennemfgrte i 2006 en stikprgvekontrol hos medicinalfirmaer, der
har tilladelse til at gennemfgre lgbende kliniske afprgvninger af laegemidler.
Formalet med stikprgvekontrollen var at undersgge, om tilsynets vilkar, navnlig
kravene til sikkerhed ved databehandling, var implementeret ude hos de ansvar-
lige laeger (investigatorer), der gennemfgrer de enkelte afprgvninger.

Kontrollen blev gennemfgrt ved, at tilsynet udvalgte en konkret afprgvning fra
hvert medicinalfirma. Inspektionen blev herefter afholdt ude hos den ansvarlige
investigator og med deltagelse fra medicinalfirmaet.

Datatilsynet kunne pa inspektionerne konstatere, at medicinalfirmaerne har
indfgrt faste procedurer og retningslinjer, der skal sikre, at databehandlingen pa
de enkelte afprgvningssteder (”sites”) sker i overensstemmelse med tilsynets
vilkar. Tilsynet kunne ligeledes konstatere, at investigatorer og andet personale,
der medvirker ved forsggene, var bekendt med Datatilsynets tilladelse og de
fastsatte vilkar. Datatilsynet kunne ogsa konstatere, at sikkerhedskravene var
implementeret og blev overholdt.

Kontrollen omfattede inspektioner hos 10 medicinalfirmaer.
Sletningsrutiner hos offentlige myndigheder (hospitaler)

| forbindelse med inspektioner pa sygehuse og sygehusafdelinger i 2006 har
tilsynet ved flere lejligheder konstateret, at der mangler retningslinjer for
sletning af personoplysninger i elektroniske journaler, patientregistre mv. |
anmeldelserne af de forskellige behandlinger fremgar, hvornar oplysningerne
skal slettes, men pa sygehuset eller pa afdelingsniveau mangler der ofte klare,
nedskrevne retningslinjer og faste rutiner, der sikrer, at sletning finder sted.

Datatilsynet har pa denne baggrund tilkendegivet over for de pagaldende
dataansvarlige, at der i god tid inden tidspunktet for sletning af oplysningerne
skal foreligge faste sletningsrutiner, og medarbejderne skal ggres bekendt med
disse.

Ingen inspektioner har givet Datatilsynet anledning til at underrette kommunal-
bestyrelsen/amtsradet eller en overordnet myndighed om resultatet af Datatilsy-
nets inspektion. Enkelte inspektionssager er endnu ikke feerdigbehandlet.

Staten (13):

Danmarks Padagogiske Universitet (Kursister)

Det psykiatriske Patientklagenavn (Frederiksborg Statsamt)
Europols forbindelsesofficer Haag

Forsvarskommandoen

Naviair



Politimesteren i Naestved (inkl. hastesikring)

Skat (Kommunernes borgerbetjening pa skatteomradet)

Skat (Toldinformationssystemet CIS)

Skov- og naturstyrelsen

Sundhedsstyrelsen (eLPR)

Statsadvokaten for Fyn, Sydgstsjelland, Lolland, Falster og Bornholm
Statsfangslet i Nyborg (Klientsystemet)

Syddansk Universitet (Journalsystem)

Kommuner og amter (6):

Frederiksberg Kommune, Skoleforvaltningen
Gladsaxe kommune

Kgbenhavns Kommune, Skoleforvaltningen
Odense Kommune, Skoleforvaltningen
Alborg Kommune, Skoleforvaltningen
Aarhus Kommune, Skoleforvaltningen

Offentlige sygehuse (4):

H:S, Frederiksberg Hospital

H:S, Sct. Hans Hospital (Roskilde), administrativ journal SHH
Kgbenhavns Amt: Herlev (Klinisk-Kemisk Afdeling)
Nordjyllands Amt, Aalborg Sygehus (Patientbehandling)

Private forskere (24):

Abbott A/S

Alk Abellé

Bayer HealthCare A/S

Bristol Myers Squibb

Ditte Krogh

Edith Ingerslev Svare

Ferring Pharmaceuticals A/S

Hanne Herborg, Pharmakon

Jacob Moesgaard (Aalborg)

Jannie Gregers, Rigshospitalet

Janssen-Cilag A/S

John Brodersen

Kim Krogsgaard, Phase One Trials A/S, Hvidovre Hospital
Kirstine Magtengaard, Statens Institut for Folkesundhed, Kgbenhavn
Leo A/S

Lilian Kolte

Mette Kabel

Novartis A/S

Per Hildebrandt, Frederiksberg Hospital

Peter Kristian Kofoed, @jenpatologisk Institut, KU
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Susanne Clausen

Thomas Mgller Christensen, Bispebjerg Hospital
Torquil Watt

Trine Madsen (Aalborg)

@vrige private (16):

Adecco A/S, stillingsbesattende virksomhed og vikarbureau
Arkitekternes pensionskasse

Bonnier Erhvervsdata

Dankort

Dunn & Bradstreet

Friis Executive Search

Grundfos

Jubii A/S

KOB

Nordea MasterCard

Oliebranchens Advarselsregister

PFA

RKI

SAM International A/S (stillingsbesatter)
Sygesikringen Danmark (Feelles EU inspektionsprojekt)
Vicita, Holme-Olstrup
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