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Til Folketinget

Hermed afgiver Datatilsynet sin arsberetning for 2003.

2003 var det 25. ar med persondatabeskyttelse i Danmark, idet de fgrste lo-
ve om persondatabeskyttelse - lov om offentlige myndigheders registre og
lov om private registre mv. - tradte i kraft den 1. januar 1979. Denne arsbe-
retning er séledes den 25. i raekken. De fgrste 21 blev udgivet af Registertil-
synet, som blev aflgst af Datatilsynet i forbindelse med ikrafttreedelsen af lov
om behandling af personoplysninger (persondataloven) pr. 1. juli 2000.

Beretningen afgives i henhold til § 65 i persondataloven, hvorefter Datatilsy-
net afgiver en arlig beretning om sin virksomhed til Folketinget.

Beretningen indeholder en beskrivelse af Datatilsynets aktiviteter i 2003 og
referater af en raekke principielle sager om behandling af personoplysninger.

Hertil kommer et afsnit om det internationale arbejde, som Datatilsynet i
arets lgb har deltaget i, samt et afsnit om sikkerhedsspgrgsmal, hvori de vig-
tigste aktiviteter vedrgrende datasikkerhed omtales.

| afsnittet om tilsynsvirksomhed omtales de inspektioner (kontrolbesgg), som
Datatilsynet har foretaget i arets lgb.

Beretningen indeholder endelig ogsa et afsnit om jubileeumskonferencen den
5. februar 2004 i anledning af de farste 25 ar med persondatabeskyttelse i
Danmark.

Kgbenhavn, september 2004

Asbhjgrn Jensen Janni Christoffersen
Formand for Dataradet Direktgr
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Datatilsynets
opgaver

Udtalelser om
lovforslag mv.

Datatilsynets virksomhed i 2003

Datatilsynets arbejde bestar fgrst og fremmest i administration af lov om be-
handling af personoplysninger (i daglig tale blot persondataloven). Tilsynet
fgrer tilsyn med enhver behandling, der er omfattet af loven, bortset fra dom-
stolenes behandlinger.

Blandt Datatilsynets forskellige aktiviteter i 2003 kan navnes:

e Vejledning og radgivning over for offentlige myndigheder, private personer
og virksomheder

e Behandling af klager fra personer over f.eks. registrering, videregivelse eller
manglende indsigt

e Udtalelser om lovforslag og bekendtggrelser mv.

e Udtalelser om anmeldelser fra offentlige myndigheder

e Tilladelser i forbindelse med anmeldelser fra private virksomheder og for-
skere

e Forskellige former for tilladelser til offentlige myndigheder og virksomheder
mv.

e Sager pa tilsynets eget initiativ, herunder inspektioner hos offentlige myn-
digheder samt hos en raekke private virksomheder og forskere

e Planleegning og afholdelse af jubileeumskonference

e Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

e Deltagelse i arbejdsgrupper

e Registertilsyn for Grgnland

Blandt opgaverne kan fremhaves, at Datatilsynet efter persondataloven skal
hgres over udkast til bekendtggrelser, cirkulaerer o.l. generelle retsforskrifter,
der har betydning for beskyttelsen af privatlivet i forbindelse med behandling
af personoplysninger. Tilsynet bliver ogsa hgrt over lovforslag, direktivforslag
og betankninger mv. pa dette omrade.

Datatilsynet oplever et stadigt stigende antal sager i denne kategori (109 re-
gistrerede nye sager i 2003 mod 66 i 2001 0g 94 i 2002). Samtidig ma det
konstateres, at der ofte rejser sig vanskelige spgrgsmal om forholdet mellem
pa den ene side de gnskede nye regler og pa den anden side reglerne i per-
sondataloven og databeskyttelsesdirektivet.

Datatilsynets udtalelser over lovforslag mv. giver bl.a. Folketinget viden om,
hvilke konsekvenser for databeskyttelsen et lovforslag har. Tilsynets hgrings-
svar udggr saledes et bidrag til grundlaget for den politiske beslutningspro-
ces. Efter Datatilsynets opfattelse er denne opgave vigtig, dels fordi tilsynet



er i besiddelse af ekspertviden om databeskyttelse, dels fordi tilsynet efter
persondatalovens § 56 udgver sine funktioner i fuld uafhangighed. Datatilsy-
net anvender derfor stadigt flere af sine ressourcer pa dette omrade.

Tilsynet yder desuden rad og vejledning til myndigheder og virksomheder. Radgivning
Det er tilsynets erfaring, at det ofte er en god ide, at tilsynet tages med pa og vejledning
rad tidligt i et forlgb, saledes at der tages hgjde for persondatalovens krav i

det videre arbejde med et projekt. Herudover er der af og til ogsa behov for

dialog pa senere stadier. At yde rad og vejledning er derfor ogsa en central

og prioriteret opgave for tilsynet. Hertil kommer, at tilsynet i forbindelse med

en raekke initiativer til fremme af elektronisk borgerservice i det offentlige har

pataget sig opgaven som central godkendelsesinstans. Nar andre myndighe-

der etablerer selvbetjeningssystemer pa internet o.l., yder Datatilsynet sale-

des vejledning om, hvordan sikkerheden skal vaere for at beskytte oplysnin-

gerne.

Herudover modtager Datatilsynet en del forespgrgsler og klager fra registrere-  Klagesagsbehandling
de personer. Tilsynet vejleder saledes de registrerede om deres rettigheder og
om, hvad der i gvrigt gaelder efter persondataloven.

| klagesagerne traeffer Datatilsynet egentlige afggrelser om, hvorvidt en be-
handling er i overensstemmelse med loven. Det er selvsagt af afggrende be-
tydning, at borgere, der er udsat for behandling af oplysninger i strid med lo-
ven, eller som f.eks. ikke far de oplysninger, de har krav pa efter reglerne om
de registreredes rettigheder, kan fa Datatilsynets vurdering af forholdet. Data-
tilsynet har hidtil ikke i praksis oplevet problemer med at fa den dataansvar-
lige myndighed eller virksomhed til at efterkomme tilsynets afggrelser.

Tilsynet har registreret en lille stigning i antallet af klager vedrgrende offentli-
ge myndigheder (fra ca. 140 til ca. 165), mens niveauet er uandret i forhold
til de private dataansvarlige. Andelen af klager, som var berettigede, udgjorde
ca. 40 % af de sager, som tilsynet afsluttede vedrgrende private dataansvarli-
ge, 0g ca. 18 % af de sager, som tilsynet afsluttede vedrgrende offentlige
myndigheder. De tilsvarende tal var i 2002 ca. 39 % og ca. 11 %.

Ud over de sager, som rejses ved klager og forespgrgsler, tager Datatilsynet Sager af egen drift
0gsa sager op pa eget initiativ. Datatilsynet har i 2003 registreret 114 sager

rejst pa tilsynets eget initiativ, hvilket svarer til niveauet i 2001, mens der i

2002 blev registeret 202 sager. Dette tal omfatter savel inspektioner, der om-

tales naermere nedenfor, som andre "egen driftssager”. Det forholdsvis hgje

antal sager i denne kategori i 2002 hang sammen med, at tilsynet i det ar
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Anmeldelser
og tilladelser

Tv-overvagning

gjorde en serlig indsats i forhold til myndigheder, som ikke havde efterlevet
persondatalovens krav om anmeldelse til Datatilsynet.

| 2003 har Datatilsynet gennemfgrt 71 inspektioner, heraf 41 hos offentlige
myndigheder og 31 hos forskellige private virksomheder. Dette svarer til ni-
veauet i 2001, mens der i 2002 blev gennemfgrt i alt 116 inspektioner. Som
falge af besparelser har Datatilsynet set sig ngdsaget til at begraense antallet
af arlige inspektioner, og der ma forventes en nedgang i antallet ogsa i de
kommende ar, hvor tilsynets bevilling vil blive yderligere beskaret. | 2003
gennemfgrte Datatilsynet bl.a. en serlig inspektionsrunde i Lolland/Falster-
omradet. Datatilsynets inspektioner er neermere beskrevet i afsnittet om til-
synsvirksomhed.

Datatilsynet har ogsa i 2003 behandlet mange anmeldelser og ansggninger

om tilladelser. Der er sket et fald i forhold til 2002 for sa vidt angar anmel-
delser for den offentlige forvaltning, hvilket er naturligt set i lyset af, at per-
sondataloven nu har veret i kraft nogle ar, og myndighederne saledes i vidt
omfang har faet anmeldelserne til Datatilsynet pa plads.

Antallet af anmeldelser fra private dataansvarlige svarer stort set til antallet
af anmeldelser i 2002. Dette hanger navnlig sammen med, at anmeldelses-
ordningen pa forskningsomradet administreres saledes, at en privat forsker
ikke kan foretage en generel anmeldelse af sine aktiviteter, men skal indsen-
de anmeldelse til Datatilsynet, hver gang den pagaldende pabegynder et nyt
projekt. Antallet af nye sager om anmeldelse af private forsknings- og stati-
stikprojekter er steget fra 938 i 2002 til 983 i 2003. Herudover sker der
lsbende andringer i de anmeldelser, som allerede er modtaget. F.eks. nar et
projekt udvides, eller der kommer en ny databehandler ind i billedet, eller
der er behov for at forleenge projektet ud over den oprindeligt forudsete peri-
ode. | 2003 har Datatilsynet modtaget ca. 9oo @ndringer til eksisterende an-
meldelser af private forsknings- og statistikprojekter.

Anmeldelsesordningen er naermere omtalt pa Datatilsynets hjemmeside og i
afsnittet "Anmeldelser fra myndigheder og virksomheder mv." i Datatilsynets
arsberetning for 2001.

| 2003 har Datatilsynet behandlet en del sager om tv-overvagning. Personda-
taloven satter granser for, hvor tv-overvagning ma foretages, og hvordan det
kan ske. | Datatilsynets praksis vedrgrende tv-overvagning er billeder af bade
personale, kunder, elever og andre tilstedevarende blevet anset for at vare
personoplysninger omfattet af loven. | 2003 har Datatilsynet bl.a. udtalt, at
princippet om god databehandlingsskik medfgrer, at der i forbindelse med tv-
overvagning i kontrolgjemed som den absolutte hovedregel skal gives forud-
gdende information til de ansatte. Ved vurderingen af, om der kan ske fravi-
gelse af denne hovedregel, ma de hensyn, der kan begrunde fravigelse af op-



lysningspligt inddrages. Det vil sige, der skal vare afggrende hensyn til pri-
vate eller offentlige interesser.

Datatilsynet har ogsa taget stilling til en raekke spgrgsmal vedrgrende offent-
lige myndigheders tv-overvagning med brug af digitalt udstyr. Datatilsynet fin-
der bl.a., at en offentlig myndighed ikke bgr tv-overvage omrader, hvor der er
adgang for almindelig faerdsel. Dette svarer til den hovedregel, der gelder for
private virksomheder, butikker mv. En myndighed, der vil foretage tv-overvag-
ning for at forebygge og afslgre kriminelle aktiviteter, skal fgrst sende en an-
meldelse til Datatilsynet, og Datatilsynets udtalelse skal foreligge, inden over-
vagningen gar i gang. Datatilsynet opfordrer via sin hjemmeside alle myndig-
heder, som benytter digitalt udstyr i forbindelse med tv-overvagning, til at fa
anmeldelsen til Datatilsynet bragt i orden. Der henvises i gvrigt til afsnittet
om sager om behandling af personoplysninger.

Herudover har Datatilsynet ogsa i 2003 taget stilling til spgrgsmal om offent-
liggarelse pa internet. Dette galder bl.a. oplysninger i form af billeder fra
web-kameraer forsynet med zoom-funktion, oplysninger pa debatsider pa in-
ternet og oplysninger om grunde, der er omfattet af amtets kortleegning ved-
rgrende forurening. Disse sager er naermere omtalt i afsnittet om sager om
behandling af personoplysninger.

Datatilsynets deltagelse i internationalt samarbejde er fortsat et omrade, der
vokser i omfang. Datatilsynet deltager bl.a. i samarbejdet i de falles tilsyns-
myndigheder nedsat i henhold til Schengen- og Europol-konventionerne, i
Europaradets arbejde og i andre internationale arbejdsgrupper bade pa EU-
niveau og verdensplan. | 2003 har Datatilsynet desuden deltaget i den ny
feelles tilsynsmyndighed i forhold til Eurojust. Aktiviteterne i de falles tilsyns-
myndigheder omtales naermere i afsnittet om internationale sager.

| 2003 blev det 25. internationale mgde for datatilsynsmyndighederne arran-
geret af det australske datatilsyn og afholdt i Sydney, hvor der blev sat fokus
pa uafhaengige tilsynsmyndigheders rolle og beskyttelse af personoplysninger
i internationale sammenhange. Ved samme lejlighed afholdt de europaiske
databeskyttelseskommissaerer et lukket mgde, der bl.a. resulterede i udtalel-
ser vedrgrende overfgrsel af oplysninger om passagerer, RFID (“radio-frequen-
cy identification”), forbedring af kommunikation af praksis vedrgrende data-
beskyttelse, automatisk software opdatering og databeskyttelse og internatio-
nale organisationer.

Herudover har Datatilsynet opgaver i henhold til andre love, f.eks. modtager
tilsynet anmeldelser i henhold til lov om massemediers informationsdataba-
ser. En oversigt over de redaktionelle informationsdatabaser, der har foretaget
anmeldelse til Datatilsynet, findes pa tilsynets hjemmeside.

Internationalt
samarbejde

Andre opgaver

1
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Datatilsynets
organisation

Datatilsynet er ogsa Registertilsyn for Grgnland i medfgr af de der galdende
registerlove fra 1979, samt i et vist omfang for rigsmyndighederne péa Feargerne.

Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Datatilsynet
udgver sine funktioner i fuld uafhaengighed, men har en finanslovsmassig og
personalemaessig tilknytning til Justitsministeriet, som dog ikke har nogen in-
struktionsbhefgjelse over for tilsynet.

Datatilsynets afggrelser efter lov om behandling af personoplysninger er en-
delige og kan ikke indbringes for anden administrativ myndighed. Afggrelser-
ne kan derimod indbringes for domstolene, ligesom Datatilsynet i sin virk-
somhed er undergivet sadvanlig kontrol af Folketingets Ombudsmand.

Datarddet

Dataradet bestar af en formand og 6 andre medlemmer, der er udpeget af ju-
stitsministeren. Dataradet traeffer fgrst og fremmest afggrelse i sager af princi-
piel karakter. Radet fastsatter efter loven selv sin forretningsorden. Dette er

sket i bekendtggrelse om forretningsorden for Dataradet (Bek. nr. 1178 af 15.

december 2000). Forretningsordenen kan findes pa Datatilsynets hjemmeside

samt i Lovtidende og i Retsinformation.

Datarddets medlemmer
Pr. 31. december 2003

Formand, hgjesteretsdommer Hugo Wendler Pedersen
Neestformand, advokat Janne Glasel

Professor, dr. jur. Peter Blume

Direktgr Jakob Lyngsg

Radmand Birgit Ekstrgm

Overlaege Hans Henrik Storm

Fhv. formand for Forbrugerradet Kirsten Nielsen

Medlemmerne er personligt udpeget i kraft af deres sagkundskab inden for
bestemte sagsomrader og er ikke reprasentanter for bestemte interesseorga-
nisationer eller lignende.

Korrespondance til Dataradets medlemmer stiles til sekretariatet:
Datatilsynet, Borgergade 28, 5. sal, 1300 Kgbenhavn K

Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet ledes
af en direktor.



Der har i 2003 veret en forholdsvis stor udskiftning blandt de juridiske med-
arbejdere, bl.a. fordi flere fuldmaegtige har forladt tilsynet pa grund af et
planlagt videre uddannelsesforlgb.

Ansatte i sekretariatet
Pr. 31. december 2003

Direktgr, cand. jur. Janni Christoffersen

Kontorchef, cand. jur. Lena Andersen

IT-chef, civilingenigr Ib Alfred Larsen

Konsulent, akademiingenigr Robert Hartmann Pedersen
IT-sikkerhedskonsulent Nils Rasmussen
Specialkonsulent, mag.art. Camilla Daasnes
Fuldmaegtig, cand. jur. Bettina Agerskov (orlov)
Fuldmaegtig, cand. jur. Maiken Christensen Breiiner
Fuldmaegtig, cand. jur. Kira Kolby Christensen (orlov)
Fuldmaegtig, cand. jur. Lena Bjerregaard Danvggg (orlov)
Fuldmaegtig, cand. jur. Stine Dyhr

Fuldmaegtig, cand. jur. Ditte Friis-Pedersen
Fuldmaegtig, cand. jur. Anette Gramstrup
Fuldmaegtig, cand. jur. Helene V. Grgnfeldt
Fuldmaegtig, cand. jur. Anders Ankerstjerne Hansen
Fuldmaegtig, cand. jur. Lene Engedal Kragelund
Fuldmaegtig, cand. jur. Camilla Sonne Kristensen
Fuldmaegtig, cand. jur. Jakob Ggtze Pedersen
Fuldmaegtig, cand. jur. Frederik Siegumfeldt
Fuldmaegtig, cand. jur. Christian Wiese Svanberg
Fuldmaegtig, cand. jur. Ane Holland Sgrensen

Kontorfuldmaegtig Kirsten Markussen
Kontorfuldmaegtig Anne-Marie Miiller
Kontorfuldmaegtig Suzanne Stenkvist
Overassistent Pernille Jensen
Overassistent Mette Maj Leilund
Overassistent Berit Pedersen
Assistent Jette van der Loo

Stud. jur. Marie Gjesing Fynsk (orlov)

Stud. jur. Rikke Lundby Jensen

Stud. jur. Karina Kok Jgrgensen

Stud. jur. Malene Lybaek Mgller

Stud. jur. Thomas Impgaard Sgrensen (orlov)
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Persondataloven (lov nr. 429 af 31. maj 2000) tradte i kraft den 1. juli 2000.
Se Datatilsynets arsberetning 2000 om baggrunden for og forarbejderne til
persondataloven.

| tilknytning til persondataloven har Justitsministeriet udstedt en raekke be-
kendtggrelser.

Herudover har Datatilsynet udsendt en raekke vejledninger i tilknytning til
persondataloven.

Loven, bekendtggrelserne og vejledningerne kan laeses pa Datatilsynets hjem-
meside www.datatilsynet.dk.

Pa hjemmesiden er det ogsa muligt at laese eller udskrive Datatilsynets infor-
mationspjece "Persondataloven”, som Datatilsynet udsendte i forbindelse
med persondatalovens ikrafttreeden den 1. juli 2000. Datatilsynets arsberet-
ninger samt Registertilsynets arsberetninger fra 1996 til 1999 er ligeledes til-
gangelige i elektronisk form.

Datatilsynet har ogsa i 2003 lgbende udarbejdet nye tekster og informations-
materiale, som er offentliggjort pa hjemmesiden. Datatilsynet har herudover
offentliggjort interessante og principielle afggrelser pa hjemmesiden.

Enhver kan tegne elektronisk abonnement pa Datatilsynets hjemmeside.
Abonnenterne modtager automatisk en e-post, nar hjemmesiden opdateres.
Ved udgangen af december 2003 var der i alt ca. 3.170 abonnenter pa Data-
tilsynets hjemmeside mod 2.700 abonnenter i 2002.

Oplysningerne i dette afsnit er baseret pa registreringerne af nye sager i tilsy-
nets journalsystem i 2003. En del af tilsynets sagsbehandling er imidlertid
fortsaettelser af eksisterende sager. Dette er f.eks. tilfeeldet, nar en anmeldel-
se @ndres, eller en tilladelse forlaenges. Disse sager er af praktiske arsager
ikke omfattet af statistikken. Dog kan det konstateres, at Datatilsynet i 2003
har modtaget ca. 9oo @ndringer til eksisterende anmeldelser af private forsk-
nings- og statistikprojekter.

Datatilsynet registrerede 3.521 nye sager i perioden 1. januar 2003 til 31. de-
cember 2003. Disse sager fordeler sig som fglger:



Datatilsynets egen administration mv. 223

Lovforberedende arbejde 109
Forespgrgsler og klager vedrgrende private 415
Forespgrgsler og klager vedrgrende offentlige myndigheder 495
Anmeldelser for den private sektor 1.227
Anmeldelser for den offentlige forvaltning 743
Sager pa Datatilsynets eget initiativ 114
Sikkerhedsspgrgsmal 26
Internationale sager 151
Kompetence i henhold til anden lovgivning 18

| det fglgende uddybes tallene for nogle af de naevnte kategorier.

Foresporgsler og klager vedrgrende private

Datatilsynet registrerede i alt 415 sager med forespgrgsler og klager ved-
rgrende private dataansvarlige.

Fordelingen mellem klager og forespgrgsler i de afsluttede sager var fglgen-
de:

Klager ca. 29 %

Forespgrgsler ca. 71 %

Endvidere kan det oplyses, at i de afsluttede sager var ca. 40 % af klagerne
berettigede, mens resten var uberettigede.

Sagerne var fordelt pa fglgende virksomhedstyper:

Almindelige virksomheder 65
Den finansielle sektor 36
Fagforeninger, a-kasser, pensionskasser mv. 15
Telesektoren 43
Foreninger og organisationer 34
Sundhedssektoren (medicinalvirksomheder, klinikker, lger mv.) 15
Kreditoplysningsbureauer 63
Advarselsregistre 15
Stillingsbesattende virksomheder 0
Ansggninger om tilladelser 54
Diverse 74
Sager af generel karakter 1

Forespgrgsler og klager vedragrende offentlige myndigheder

Datatilsynet registrerede i alt 495 sager med forespgrgsler og klager ved-
rgrende offentlige myndigheder.
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Fordelingen mellem klager og forespgrgsler i de afsluttede sager var
fglgende:

Klager ca. 33 %

Forespargsler ca. 67 %

| de afsluttede sager var ca. 18 % af klagerne berettigede, mens resten var
uberettigede.

Sagerne var fordelt sdledes:

Statslige myndigheder 269
Amtskommuner 21
Kommuner 103
Ansggning om tilladelser 87
Diverse 14
Sager af generel karakter 1

Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.227 sager om anmeldelser. Fordelingen af
sagerne var fglgende:

Forskning og statistik 983
Privates behandling af oplysninger om rent private forhold 181
Advarselsregistre 3
Speerrelister 15
Kreditoplysningsbureauer 2
Stillingsbesattende virksomheder 17
Edb-servicebureauer 26
Diverse sager af generel karakter 0

Anmeldelser for den offentlige forvaltning

Datatilsynet registrerede i alt 743 sager om anmeldelser. Fordelingen af sa-
gerne var fglgende:

Fallesanmeldelser 1
Kommuner 261
Amtskommuner 121
Statslige myndigheder 183
Tilslutninger til faellesanmeldelser fra kommuner 158
Tilslutninger til faellesanmeldelser fra amtskommuner 2
Tilslutninger til feellesanmeldelser fra statslige myndigheder 17
Diverse/sager af generel karakter 0



Sager pd Datatilsynets eget initiativ
Datatilsynet registrerede i alt 114 sager oprettet pa tilsynets eget initiativ.
Sagerne var fordelt pa fglgende sagstyper:

Inspektion og kontrol vedrgrende private 32
Inspektion og kontrol vedrgrende offentlige myndigheder 47
Sager rejst pa grundlag af presseomtale o.l. 30
Diverse/sager af generel karakter 5
Sikkerhedsspgrgsmadl

Datatilsynet registrerede i alt 26 sager under kategorien sikkerhedsspgrgsmal.
Fordelingen af sagerne var fglgende:

Sager vedrgrende private 11
Sager vedrgrende offentlige myndigheder 15

Internationale sager

Datatilsynet registrerede i alt 151 internationale sager. Fordelingen af sagerne
var fglgende:

Forespgrgsler fra udlandet om dansk lovgivning 56
Nordisk tilsynssamarbejde 5
Europaradet 1
EU 37
Konventioner 26
Datakommissarsamarbejdet 15
OECD 0
Diverse/sager af generel karakter 11

Fordelingen af de forskellige personalegrupper hen over drene.

30 =——= Studenter (ej fuldtidsansatte)
Il ||| N Kontorfunktioneerer
25 m— Teknikere
oy M —rister

2002 I

1979
2003
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Datatilsynets jubilzumskonference

25 dr med persondatabeskyttelse
Program for Datatilsynets jubila2umskonference
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- 25 dr med persondatabeskyttelse
Ved justitsminister Lene Espersen

- Databeskyttelse - hvorfor og hvordan?
Ved formanden for Datarddet, hgjesteretsdommer Hugo Wendler Pedersen
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nationalt og internationalt?
Ved medlem af Datarddet, overlege Hans Henrik Storm

- Spiller personoplysningsloven en hovedrolle eller en birolle i
forhold til borgernes databeskyttelse?
Ved medlem af Datarddet, professor, dr.jur. Peter Blume
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- Overvdgning i et arbejdstagerperspektiv
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Datatilsynets jubileumskonference

Danmark var et af de fgrste lande i Europa, som lovgav omkring beskyttelse
af personoplysninger, da lov om offentlige myndigheders registre og lov om
private registre mv. tradte i kraft den 1. januar 1979.

Den 1. juli 2000 blev de to registerlove aflgst af lov om behandling af per-
sonoplysninger, og vi kunne saledes den 1. januar 2004 fejre 25 ar med lov-
givning om beskyttelse af personoplysninger.

Datatilsynet markerede dette med en jubileeumskonference den 5. februar
2004 i Landstingssalen. Konferencen, der blev dbnet af justitsminister Lene
Espersen, satte bl.a. fokus pa en raekke aktuelle emner inden for persondata-
beskyttelsen.

Der var meget stor interesse for deltagelse i arrangementet fra private virk-
somheder, offentlige myndigheder, politikere og borgere. Da der imidlertid
kun var plads til ca. 150 deltagere, matte Datatilsynet desvarre afvise mange
interesserede.

Konferencen var bygget op med en raekke kortere indleeg med efterfglgende
besvarelse af spgrgsmal under hovedoverskrifterne status, overvagning i for-
skellige perspektiver og fremtidens udfordringer. Endvidere var der indlagt to
sessioner, hvor der — under ledelse af ordstyrer Connie Hedegaard — blev de-
batteret ivrigt med deltagelse bade fra salen og fra et panel bestaende af op-
leegsholderne og Datatilsynets direktgr Janni Christoffersen.

Datatilsynet takker alle, der bidrog til gennemfgrslen af en vellykket konfe-
rence. En serlig tak til Grete og Sigurd Pedersens Fond for gkonomisk stgtte
til arrangementet, som gjorde denne markering af jubileeet mulig.

Programmet for jubileeumskonferencen og en rakke af indleeggene gengives i
det fglgende.




Datatilsynets jubileeumskonference - 25 ar med persondatabeskyttelse
torsdag den 5. februar 2004 i Landstingssalen, Christiansborg
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Dagens ordstyrer: Connie Hedegaard

ved direktgr Janni Christoffersen, Datatilsynet
ved justitsminister Lene Espersen

ved formanden for Datarddet, hgjesteretsdommer
Hugo Wendler Pedersen

ved kommunaldirektgr Estrid Oxlund, Holstebro
Kommune

ved medlem af Dataradet, overlaege, afdelingschef
Hans Henrik Storm, Forebyggelse & Dokumentation,
Kraeftens Bekaempelse

ved General Counsel Christian Hartvig, Grundfos
Management A/S

ved medlem af Datarddet, professor, dr.jur. Peter
Blume, Retsvidenskabeligt Institut B, Kgbenhavns
Universitet

Formiddagens foredragsholdere

ved formanden for Folketingets Retsudvalg
Anne Baastrup

ved direktgr Johan Peter Paludan, Instituttet for
Fremtidsforskning

ved juridisk direktgr Kim Munch Lendal,
Dansk Handel og Service

ved advokat Martin Gras Lind, Schebye & Jacobsen

Eftermiddagens foredragsholdere

ved professor, dr. jur. Jon Bing, Institutt for
rettsinformatikk, Universitetet i Oslo

ved udviklingsdirektgr Preben Mejer, TDC

ved direktgr Janni Christoffersen, Datatilsynet
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De enkelte indleeg er gengivet med tilladelse fra oplaegsholderne.

Ved justitsminister Lene Espersen

1. Jeg vil gerne takke Datatilsynet for invitationen, der giver mig lejlighed til
at indlede dagens konference.

Datatilsynet skal i den forbindelse ogséd have sarlig tak for at have taget ini-
tiativ til afholdelsen af denne jubileumskonference - 25 ar med persondata-
beskyttelse. Hermed far vi mulighed for at markere, at vi nu i 25 ar har haft
lovgivning i Danmark om beskyttelse af personoplysninger. Og jeg kan se af
det program, der er fastsat for konferencen, at der lagt op til nogle interes-

sante timer, hvor deltagerne kan komme ind pa et bredt spektrum af emner,
der knytter sig til databeskyttelse.

2. 25 ar er jo ingen alder. Men nar det gaelder lovgivning om persondatabe-
skyttelse, hgrer vi faktisk til blandt de aldre.

Danmark var et af de fgrste lande i Europa, som lovgav om beskyttelse af
personoplysninger. Det skete med vedtagelsen af lov om offentlige myndighe-
ders registre og lov om private registre, der tradte i kraft 1. januar 1979.

Tilblivelsen af de 2 love var undervejs et stykke tid. Allerede i 1970 havde Ju-
stitsministeriet nedsat et udvalg benavnt ”Registerudvalget”. Pa baggrund af
udvalgets betankninger blev forslaget til de 2 registerlove fremsat i Folketin-
get og dernast i 1977 vedtaget. Dermed var registerlovgivningen i Danmark
en realitet.

3. Siden udgjorde de 2 love den retlige ramme for persondatabeskyttelsen —
og dermed ogsa grundlaget for den kontrol, der blev udgvet af Registertilsy-
net, som det dengang hed.

Vigtigt er det saledes at fremhave, at lovgivningen om databeskyttelse og
Registertilsynet — nu Datatilsynet - er lige gamle. Vores lovgivning om databe-
skyttelse har med andre ord i alle 25 ar vaeret underlagt en administrativ
kontrol, der udgves uafhangigt af de politiske organer.

Det er selvfalgelig ogsa vaerd at hafte sig ved, at man tilbage i 1970"erne ik-
ke talte om en persondatalov — men om en registerov. Fokus var saledes ret-
tet mod systematiske fortegnelser og lignende, der kunne karakteriseres som
et register. Det var her, at man farst og fremmest s& et behov for regler i lov-
givningen, der bl.a. beskyttede enkeltindividets interesser.



4. | de forlgbne ar er fokus blevet bredt langt mere ud. | takt med den tek-
nologiske udvikling har det klassiske registerbegreb ikke langere den samme
betydning som omdrejningspunkt, nar det gaelder behovet for persondatabe-
skyttelse.

Denne udvikling viste sig navnlig, da de 2 registerlove i 2000 blev aflgst —
ikke af en ny registerlov, men af en ny samlet lov om behandling af per-
sonoplysninger, i daglig tale persondataloven. Og samtidig skiftede Register-
tilsynet helt naturligt navn til Datatilsynet.

Dette var en markering af, at behovet for persondatabeskyttelse i dagens mo-
derne samfund har et langt bredere anvendelsesomrade — og ikke blot er me-
re snaevert knyttet til egentlige, traditionelle registre med personoplysninger.

Samtidig er persondataloven resultatet af en udvikling i retning af stigende
internationalisering pa omradet. Vores persondatalov er som bekendt i meget
betydeligt omfang en implementering af reglerne i EU-direktivet fra 1995 om
persondatabeskyttelse. Med vedtagelsen af dette direktiv blev det saledes ty-
deligt, at EU for alvor har betydning ogsa pa dette felt.

Formalet med databeskyttelsesdirektivet var — i hvert fald i mere snaver for-
stand — at fastsaette regler, der vedrgrer realisering af den fri bevaegelighed
mellem medlemslandene. Men direktivet har herigennem ogsa mere generelt
faet indflydelse pa udformningen af reglerne om persondatabeskyttelse i vo-
res lovgivning.

| den forbindelse er det efter min mening ogsa vard at navne, at direktivet
- og i det hele taget den ggede internationale fokus pa databeskyttelse —
kan have medvirket til, at spgrgsmalet om databeskyttelse er blevet sat pa
dagsordenen i en lang rakke lande — ogsa i lande, hvor der ikke i forvejen
var sarlige traditioner pa dette omrade.

5. Som sagt implementerede Danmark databeskyttelsesdirektivet med vedta-
gelsen af persondataloven i 2000. Forud var der en omfattende og langvarig
proces i Folketinget. Jeg var i gvrigt selv med i denne proces. Sa jeg kan be-
kraefte — hvad andre sikkert har sagt fgr mig — at det var kompliceret stof at
skulle satte sig ind i forslaget til den nye persondatalov.

Formalet med denne lov var jo ikke blot at implementere EU-direktivet i
dansk ret. Et vasentligt formal med loven var ogsad mere generelt at gennem-
fgre en ny og tidssvarende lovgivning om behandling af personoplysninger i
forhold til den tidligere geeldende registerlovgivning.

| den forbindelse var det naturligvis afggrende at sikre et hgjt beskyttelsesni-
veau i forhold til den enkelte borger. Samtidig skulle loven skabe en fleksibel

25



26

ordning, som kunne danne rammerne for en hensigtsmassig udnyttelse af
den stadig stgrre mulighed for at ggre personoplysninger til genstand for
elektronisk behandling. Alt sammen afstedkommet af den teknologiske udvik-
ling, som ingen vel havde kunne forestillet sig — og slet ikke tilbage i 1979,
da den fgrste registerlovgivning tradte i kraft.

6. Persondataloven har nu samlet de generelle regler om behandling af per-
sonoplysninger hos offentlige myndigheder og i den private sektor i én lov.
En lov, der har betydning for utrolig mange af de aktiviteter, der foregar — ba-
de i det private og hos offentlige myndigheder. Og hvor det er en af Datatil-
synets opgaver at formidle lovens regler videre ud i det praktiske liv, hvor
det vel er de faerreste, som er i stand til ved en gennemlasning af personda-
taloven at opna et fuldstendigt overblik over rettigheder og pligter pa dette
omrade.

7. Bade for sa vidt angar den offentlige og den private sektor foregar be-
handlingen af personoplysninger i dag i meget vidt omfang i elektronisk
form. Papirsager, som vi kendte dem i gamle dage, hvor handteringen af op-
lysninger foregik manuelt, bliver mindre og mindre udbredt.

Den teknologiske udvikling har uden tvivl gjort mange ting lettere i forbindel-
se med behandlingen og udvekslingen af personoplysninger.

Samtidig g@r den stadig stgrre mulighed for elektronisk udveksling — og der-
med udbredelse - af personoplysninger, at det oftere og oftere kan vaere ngd-
vendigt for f.eks. en privat virksomhed at forholde sig til konkrete og prakti-
ske spgrgsmal om databeskyttelse.

8. Man kan sa stille det generelle spgrgsmal: Hvad er det, der skal vare vo-
res overordnede retningslinier, nar vi ogsa fremover diskuterer databeskyttel-
se?

For mig er det i den forbindelse afggrende, at vi lader hensynet til privatli-
vets fred og den enkeltes integritet veje meget tungt. Enhver person har nog-
le grundlaeggende rettigheder, der skal respekteres. Der kan ikke veare ubeg-
reenset adgang til at behandle oplysninger om en person — serligt ikke, hvis
der er tale om fglsomme oplysninger.

Pa den anden side er der hensynet til at sikre, at samfundet kan fungere ef-
fektivt. Der er et ngdvendigt behov for, at offentlige myndigheder savel som
private kan foretage udveksling og behandling af personoplysninger, herun-
der til tider ogsa fglsomme oplysninger.

Ogsa det indre marked og den stigende internationalisering hviler pa en for-
udsatning om udveksling af oplysninger. Den fri bevagelighed for varer, per-



soner, tjenesteydelser og kapital forudsaetter saledes, at personoplysninger
kan cirkulere fra én medlemsstat til en anden. Og den gkonomiske og sociale
integration, der er en fglge af hele den ggede globalisering, indebarer en
stadig strgm af personoplysninger pa tveers af landegraenserne.

Det er altsa disse to grundleeggende hensyn, der star over for hinanden - pa
den ene side hensynet til den enkeltes integritet og pa den anden side hen-
synet til det moderne samfunds behov for at kunne behandle og udveksle
personoplysninger.

For at sikre, at begge disse hensyn tilgodeses pa en hensigtsmaessig made,
er det afggrende at finde den rette balance mellem de to hovedhensyn. Det
er alle vist enige om. Derimod kan der naturligvis veere delte meninger om,
hvor denne balance sa ligger.

9. Efter min opfattelse er persondataloven et godt billede pa, hvordan man

kan skabe balance mellem de to hensyn. Jeg mener generelt, at vi med per-
sondataloven har opndet en god balance mellem pa den ene side hensynet

til at sikre borgerne privatliv og integritet og pa den anden side hensynet til
i et moderne samfund at kunne udveksle en raekke personoplysninger inden
for bl.a. den offentlige administration og det private erhvervsliv.

Som jeg antydede fgr, vil mange sikkert i den forbindelse vare enige om, at
persondataloven kan vaere temmelig kompliceret med mange og lange para-
graffer. Her tror jeg, at man ma sige, at dette vel delvist skal forklares med,
at man netop har villet foretage en meget omhyggelig afvejning af de forskel-
lige hensyn, jeg var inde pa.

10. Databeskyttelsesomradet er et omrade, der vil blive ved med at vaere i
stadig udvikling. Teenk i den forbindelse blot pa, at der i 1995, da man ved-
tog EU-direktivet, nok ikke var mange, der kunne forudse, hvilken rivende
udvikling der ville ske pa dette omrade. Og i de sma 4 ar, vi har haft person-
dataloven, er der sandelig ogsa sket meget. Taenk f.eks. pa indfgrelsen af e-
dag i det offentlige og pa den fortsatte udvikling af det sakaldte papirlgse
samfund.

Sa der er al mulig grund til med denne 25 ars jubileeums konference ikke
alene at se tilbage, men i mindst lige sa hgj grad at drgfte de udfordringer,
som nutiden og fremtiden kan byde pa. Og jeg kan da ogsa af programmet
se, at bl.a. persondatabeskyttelse i et fremtidsperspektiv er blandt de temaer,
der vil indgd i dagens oplag og diskussioner.

11. Jeg vil gerne slutte af med endnu en gang at takke Datatilsynet for invita-

tionen og for det gode initiativ, som jeg synes, at denne konference er. Jeg
haber, at dagen vil byde pa en masse gode meningsudvekslinger, og at alle
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Databeskyttelse
- hvorfor og hvordan?

vil fa et stort udbytte af konferencen. Nar jeg kigger pa programmet, emner-
ne for oplaeggene og de pagzldende oplagsholdere, er jeg i hvert fald ikke i
tvivl om, at der er lagt op til en spaendende dag for deltagerne.

Ved formanden for Datarddet, hgjesteretsdommer Hugo Wendler Pedersen

1. Indledning
Jeg har kaldt mit foredrag “Databeskyttelse - hvorfor og hvordan?”

Jeg vil forsgge at indkredse, hvilke hensyn der kan begrunde en beskyttelse
af data.

Dernast vil jeg i hovedtrak se pa, hvorledes databeskyttelsen er udmgntet
her i landet. Dels ved at se pa, hvorledes databeskyttelseshensynet vagtes i
forhold til andre konkurrerende hensyn. Dels ved at se pa, hvordan databe-
skyttelsen praktisk gennemfgres og handhaves. Jeg vil ved denne gennem-
gang i alt vaesentligt holde mig inden for de rammer, der afstikkes af den
danske persondatalov fra 2000.

2. Hensynene bag databeskyttelse

Det naturlige udgangspunkt, nar man vil forsgge at fastleegge hensynene bag
databeskyttelse, ma veare at se pa persondataloven. Denne lov indeholder
imidlertid ikke en formalsbestemmelse, der angiver de barende hensyn bag
loven. Heller ikke forarbejderne til dataloven angiver mere pracist de over-
ordnede beskyttelseshensyn bag loven.

Loven regulerer - bortset fra nogle fa bestemmelser uden betydning i denne
sammenhang - behandling af personoplysninger. Herved forstas ifglge § 3,
nr. 1: Enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede). Lovens sigte er sdledes at beskytte behandling af
oplysninger om mennesker af kgd og blod - ikke om bygninger, ting, dyr eller
virksomheder (juridiske personer).

En belysning af formalene bag databeskyttelse far man, hvis man ser pa Eu-
ropaparlamentet og Radets direktiv 95/46/EF af 24.10.1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger. Loven er baseret pa dette direktiv. Loven
bygger derudover i hovedsagen pa de to tidligere registerlove: Lov nr. 293 af
8. juni 1978 om private registre og lov nr. 294 af 8. juni 1978 om offentlige
myndigheders registre.



EF-direktivet har i artikel 1 en formalsbestemmelse, der siger:
“Medlemsstaterne sikrer i overensstemmelse med dette direktiv beskyttelsen
af fysiske personers grundlaeggende rettigheder og frihedsrettigheder, isaer
retten til privatlivets fred, i forbindelse med personoplysninger.”

| betragtning 10 til direktivet siges:

“Medlemsstaternes lovgivning om behandling af personoplysninger skal sikre
overholdelsen af de grundlaeggende rettigheder og frihedsrettigheder, navnlig
den ret til privatlivets fred, der er fastslaet i artikel 8 i den europaiske kon-
vention til beskyttelse af menneskerettigheder og grundlaeggende frihedsret-
tigheder ...”.

| den europaiske menneskerettighedskonventions art. 8, stk. 1, siges:
“Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korre-
spondance.”

| udkastet til Den Europaeiske Unions Charter om Grundlaeeggende Rettigheder
findes i artikel 8 fglgende bestemmelse om beskyttelse af personoplysninger:
“Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/hende.
Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og
pa grundlag af de bergrte personers samtykke eller pd et andet berettiget
ved lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplysninger,
der vedrgrer ham/hende, og til berigtigelse heraf. Overholdelsen af disse reg-
ler er underlagt en uafhangig myndigheds kontrol.”

Ogsa forarbejderne til de tidligere registerlove indeholder bidrag til belysning
af formalene bag databeskyttelse. | betankning nr. 767/1976 om offentlige
registre omtaler udvalgsbetankningen den bergmte amerikanske tidsskriftarti-
kel fra 1890 om “The right to privacy”, hvor det, der beskyttes, er en persons
“interest in not having his affairs known to others or his likeness exhibited
to the public”, eller i kortere form “the right to be let alone”. Udvalget for-
sgger selv at angive, hvad der menes med personlig integritet eller privatli-
vets fred. En vaesentlig bestanddel heraf er ifglge udvalget:

“En retsbheskyttet adgang til at leve uden kontrol, indblanding eller overvag-
ning pa alle omrader, hvor en sddan indblanding ikke er uskadelig eller
pangder sig af samfundsmassige grunde.”

Et aspekt af denne “interest in not having his affairs known to others” eller
“right to be let alone” er personens ret til selv at bestemme over personlig
information om ham. Undertiden har man talt om, at den enkelte person har
ejendomsret til personlige informationer om ham selv. Synspunktet om den
enkeltes selvbestemmelsesret vedrgrende personlige oplysninger om ham
selv har som konsekvens, at andre som udgangspunkt kun kan rade over
personlige oplysninger om ham, hvis han giver samtykke hertil. Dette syns-
punkt har faet en betydelig gennemslagskraft i dataloven, der pa en rakke
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omrader tillegger samtykke betydning. Ifglge § 3, nr. 8, forstas ved samtyk-

ke:

“enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved den regi-
strerede indvilger i, at oplysninger, der vedrgrer den pagaldende selv, gares

til genstand for behandling.”

Der findes en omfattende litteratur, der forsgger narmere at indkredse hen-
synene bag databeskyttelse. Den vil jeg ikke komme ind pa i denne sammen-
hang. Jeg vil alene navne, at professor, dr.jur. Peter Blume, der er en af vo-
res fgrende eksperter pa databeskyttelsesomradet, senest i bogen: Databe-
skyttelsesret (Jurist- og gkonomforbundet. 2000), s. 29, giver falgende defini-
tion af privatlivsbeskyttelsen af personlig data:

“Individet har ret til et privat informatorisk omrade, der tillader en sadan
grad af kontrol og indflydelse, at individet kan deltage i den samfundsmaessi-
ge kommunikation og samtidig har en egen individualitet og fred i forhold til
andre individer, offentlige myndigheder og private virksomheder.”

Sammenfattende kan man vel sige, at det ikke er muligt helt praecist at angi-
ve hensynene bag persondatabeskyttelsen. Formalet er imidlertid at sikre den
del af den enkeltes privatliv, der vedrgrer oplysninger om hans person, som
han gnsker, at andre ikke skal have kendskab til. Beskyttelsen bygger pa en
antagelse om, at alle har en privat- eller intimsfaere, som de ikke gnsker at
andre invaderer. Beskyttelsen angdr det, man har kaldt det informationelle
privatliv.

Det er imidlertid klart, at hensynet til det informationelle privatliv ma afba-
lanceres i forhold til en lang raekke konkurrerende hensyn og menneskelige
behov.

Som man har sagt, har individet i dagens samfund ikke mulighed for eller
gnsker om at fa sit informationelle privatliv tilgodeset ved at blive “let alo-
ne” pa en gde g@. Vi er alle borgere i et samfund, der har behov for informati-
oner om os. Og vi har alle i vores daglige menneskelige samkvem behov for
informationer om andre.

Det er der ikke noget nyt i.

Vores tidsregning starter faktisk med en begivenhed i forbindelse med data-
registrering. Der star i Lukas-Evangeliet kap. 2, vers 1:

“Men det skete i de Dage, at der udgik en Befaling fra Kejser Augustus, at al
Verden skulle skrives i Mandtal”.

Jeg vil i det fglgende skitsere, hvorledes afvejningen mellem det informatio-
nelle privatliv og de konkurrerende hensyn er sket i persondataloven.



3. Persondataloven

3.1 Persondatabeskyttelsens tre hovedformer: Materielle regler, processuelle
regler, datatilsyn

Persondataloven arbejder med et behandlingsbegreb, der er meget omfatten-
de. Ifglge lovens § 3 forstas ved behandling:

“Enhver operation eller reekke af operationer med eller uden brug af elektro-
nisk databehandling, som oplysninger ggres til genstand for.”

En raekke konkurrerende hensyn har fgrt til, at visse former for behandling af
personlige oplysninger helt er undtaget fra persondataloven.

3.1.1 Persondatabehandling, der ikke er omfattet af persondataloven

e Loven gelder ikke for behandlinger, der udfgres for politiets og forsvarets
efterretningstjenester (PET og FE).

PETs formal er “at overvage, forebygge og modvirke handlinger, som ma an-
tages at rumme en fare for rigets selvstendighed og sikkerhed og den lovli-
ge samfundsorden”.

FEs opgave er “at indsamle, bearbejde og formidle informationer om forhold i
udlandet af betydning for Danmarks sikkerhed, herunder for danske enheder
mv. i udlandet.”

Hensynene til disse overordnede demokratiske vaerdier er tillagt en sadan
vaegt, at persondatalovens regler ikke galder.

De to tjenester er dog underlagt en rakke interne regler om behandling af
personoplysninger.

Ved regeringserklaringen af 30. september 1968 blev det besluttet “at regi-
strering af danske statshorgere ikke laengere ma finde sted alene pa grundlag
af lovlig politisk virksomhed.”

| 1964 nedsatte regeringen det sdkaldte “Wamberg-udvalg” — opkaldt efter
udvalgets fgrste formand — der har til opgave at fgre tilsyn og kontrol med
PETs registrering og videregivelse af oplysninger. FE blev i 1978 underlagt
“Wamberg-udvalgets” arbejdsomrade.

| 1988 blev der ved lov oprettet et serligt parlamentarisk udvalg med det
formal at have indseende med PET og FE.

e Loven gelder ikke, hvis det vil vaere i strid med informations- og ytringsfri-
heden, jf. Den Europaiske Menneskerettighedskonvention artikel 10.
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Ifglge art. 10 har enhver ret til ytringsfrined. Denne ret omfatter meningsfri-
hed og frihed til at modtage eller meddele oplysninger eller tanker uden ind-
blanding fra offentlig myndighed og uden hensyn til landegranser.

Denne ret anses for en sa central frihedsrettighed i et demokratisk samfund,
at hensynet til det informationelle privatliv ma vige. Retten til ytringsfrined er
naturligvis heller ikke ubegranset, men graenserne trekkes af anden lovgiv-
ning end persondataloven. | det indbyrdes forhold mellem borgerne fgrst og
fremmest af straffelovens kapitel om freds- og areskraenkelser, navnlig racis-
mebestemmelsen i straffelovens § 266 b og injuriebestemmelsen i § 267.

e Loven gealder — bortset fra nogle fa bestemmelser uden betydning i denne
sammenhang — ikke for behandling af oplysninger, som udelukkende finder
sted i journalistisk gjemed eller udelukkende sker med henblik pa kunstne-
risk eller litteraer virksomhed.

Retten til journalistisk og kunstnerisk ytringsfrihed anses for en sa central
rettighed, at hensynet til det informationelle privatliv ma vige. Grenserne for
ytringsfrineden seettes igen navnlig af straffelovens bestemmelser om freds-
og arekraenkelser.

e Loven gelder ikke for behandling af personoplysninger, der er omfattet af
lov om massemediers informationsdatabaser.

Loven om massemediers informationsdatabaser (lov nr. 430 af 1. juni 1994)
skelner mellem redaktionelle informationsbaser og offentligt tilgeengelige in-
formationsdatabaser.

En redaktionel informationsbase er en informationsdatabase, der kun er til-
gaengelig for massemediets journalister og redaktionsmedarbejdere. Der er ik-
ke i loven fastsat nogen begransninger i de personoplysninger, der kan be-
handles i en sadan informationsdatabase.

Retten til informationsfrineden for massemedier (foretagender, der udgiver
tekster, billeder og lydprogrammer, der periodisk udbredes til offentligheden,
safremt de har karakter af en nyhedsformidling, der kan ligestilles med en
formidling, der er omfattet af nr. 1 eller nr. 2 (medieansvarslovens § 1), dvs.
navnlig indenlandske periodiske skrifter og lyd- og billedprogrammer fra Dan-
marks radio mv.) anses for en sa central frihedsret, at hensynet til det infor-
mationelle privatliv ma vige.

e Loven gelder ikke for behandlinger, som en fysisk person foretager med
henblik pa udgvelse af aktiviteter af rent privat karakter.



Betragtningen bag denne bestemmelse, der findes i EF-direktivet, er vel navn-

lig, at sadanne aktiviteter er relativt harmlgse, og at en handhavelse af lo-
vens regler over for sddanne aktiviteter vil vare praktisk umulig.

Med aktiviteter af rent privat karakter teenkes f.eks. pa privat korrespondance
og fering af adressefortegnelser over familie, venner, bekendte osv.

* P4 det offentlige omrade galder loven kun for behandling af personoplys-
ninger, som helt eller delvis foretages ved hjalp af elektronisk databehand-
ling, og for ikke elektronisk behandling af personoplysninger, der er eller
vil blive indeholdt i et register.

Al anden ikke-elektronisk systematisk behandling pa det offentlige omrade er
undtaget fra lovens omrade. Det hanger sammen med, at reguleringen af be-
handling af personoplysninger i den almindelige sagsbehandling sker i for-
valtningsloven og offentlighedsloven.

e Persondataloven er en lov, der kan fraviges ved andre love.

Det kan ske pa to forskellige mader.

Det fremgar direkte af persondataloven, at dens regler fraviges, hvis regler i
anden lovgivning giver den registrerede en bedre retsstilling.

Men anden lovgivning kan ogsa give den registrerede en darligere retsstilling.

Granserne herfor sattes af EF-direktivet.
Peter Blume vil senere i dag komme ind pa nogle af disse spgrgsmal.

3.1.2 De materielle regler

3.1.2.1 De databeskyttelsesretlige grundprincipper

Navnlig persondatalovens § 5 indeholder nogle grundprincipper, der skal
overholdes i forbindelse med al databehandling omfattet af loven.

e Efter lovens § 5, stk. 1, skal oplysninger behandles i overensstemmelse
med god databehandlingsskik.

Det konkrete indhold af denne standard ma som andre standarder, f.eks. om
god markedsfgringsskik, fastlaegges i praksis.

| kravet om god databehandlingsskik ligger i hvert fald, at en behandling ud-
over at vaere lovlig ogsa skal vaere rimelig og hensynsfuld. Behandlingen skal
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ske savel efter lovens bogstav som and. Hermed gives tillige et bidrag til for-
tolkningen af lovens gvrige bestemmelser. Bestemmelsen giver Datatilsynet
en mulighed for at gribe regulerende ind over for databehandling, der ikke
lever op til kravet om god databehandlingsskik.

e Efter lovens § 5, stk. 2, skal indsamling af oplysninger ske til udtrykkeligt
angivne og saglige formal, og senere behandling ma ikke vaere uforenelig
med disse formal.

Denne bestemmelse indeholder princippet om formdlsbestemthed (finalité-
princippet).

For det fagrste skal der i forbindelse med indsamlingen angives et formal,
som er tilstraekkeligt veldefineret og velafgranset til at skabe dbenhed og
klarhed om behandlingen.

For det andet ma de oplysninger, som er indsamlet, ikke frit genbruges eller
videregives.

e Efter lovens § 5, stk. 3, skal oplysninger, som behandles, vare relevante
og tilstreekkelige og ikke omfatte mere, end hvad der kraeves til opfyldelse
af de formal, hvortil oplysningerne indsamles, og de formal, hvortil oplys-
ningerne senere behandles.

Hermed udtrykkes et relevans- eller proportionalitetsprincip.

Dette princip vender sig navnlig mod dataophobning og overskudsinforma-
tion.

e Efter lovens § 5, stk. 4, skal der foretages den forngdne ajourfgring af op-
lysninger. Det skal sikres, at der ikke behandles urigtige eller vildledende
oplysninger. Oplysninger, der viser sig urigtige eller vildledende, skal sna-
rest muligt slettes.

Her udtrykkes princippet om datakvalitet, der skal sikre, at behandlede oplys-
ninger er korrekte.

e Efter lovens § 5, stk. 5, ma indsamlede oplysninger ikke opbevares lenge-
re end ngdvendigt af hensyn til de formal, hvortil oplysningerne behandles.

Hermed udtrykkes princippet om tidsbegransning, der navnlig er vendt mod
dataophobning.

Efter lovens § 41 ma kun dataansvarlige og andre, der er berettiget hertil, fa
kendskab til behandlede oplysninger.



Denne bestemmelse udtrykker princippet om behandlingssikkerhed, der forplig-

ter den dataansvarlige til at sikre, at kun autoriserede personer far adgang til
personoplysninger, og at behandlingen sker i overensstemmelse med formalet.

Man skelner mellem fysisk sikkerhed, hvorefter oplysningerne skal vere pla-
ceret i lokaliteter, der ikke er frit tilgeengelige og sikret mod brand o.lign.

Systemteknisk sikkerhed, der skal sikre mod indtraengning i systemerne.

Organisatorisk sikkerhed, der skal sikre, at den dataansvarliges personale
omgar personoplysningerne med den forngdne fortrolighed.

For oplysninger, som behandles for den offentlige forvaltning, og som er af
serlig interesse for fremmede magter, skal der traeffes foranstaltninger, der
muliggar bortskaffelse eller tilintetggrelse i tilfeelde af krig eller lignende for-
hold.

3.1.2.2 Behandlingsbetingelser efter oplysningstyper

Lovens §§ 6 - 8 indeholder nogle centrale regler om betingelserne for be-
handling af personoplysninger. Betingelserne er fastsat under hensyn til de

generelle integritetskraenkelsesrisici, der er forbundet med at behandle en op-

lysningstype. Desto stgrre risiko for integritetskraenkelse, desto strengere be-
tingelser for behandling.

Samtidig angiver disse bestemmelser forudsatningsvis, at personoplysninger
kun ma behandles, hvis der er lovhjemmel hertil.

§ 6 indeholder behandlingsbetingelserne for almindelige, ikke-fglsomme op-
lysninger, dvs. alle andre oplysninger end om rent private forhold.

Her er behandlingsbetingelserne lempelige.
Det offentlige kan saledes eksempelvis behandle almindelige, ikke-fglsomme
oplysninger, hvis behandlingen er ngdvendig af hensyn til udfgrelsen af en

opgave, der henhgrer under offentlig myndighedsudgvelse.

En privat kan eksempelvis behandle oplysninger, hvis det er ngdvendigt for

at forfglge en berettiget interesse, og hensynet til den registrerede ikke over-

stiger denne interesse.

§ 7 indeholder behandlingsbetingelserne for de sarlige fglsomme eller sensi-

tive personoplysninger, dvs. oplysninger om racemasssig eller etnisk bag-

grund, politisk, religigs eller filosofisk overbevisning, fagforeningsmaessige til-

hgrsforhold og oplysninger om helbredsmassige og seksuelle forhold.
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Udgangspunktet her er, at der geelder et forbud mod behandling af sadanne
personoplysninger, og at behandling kun undtagelsesvis kan ske.

§ 8 indeholder behandlingsbetingelserne for de sakaldte semifglsomme per-
sonoplysninger, dvs. strafbare forhold, vaesentlige sociale problemer og andre
rent private forhold.

Behandlingsbetingelserne er her strengere end efter § 6 men lempeligere end
efter § 7.

3.1.3 De processuelle regler

3.1.3.1 Reglerne om oplysningspligt over for den registrerede

Lovens §§ 28 og 29 indeholder regler om, at der ved indsamling af oplysnin-
ger skal gives nogle narmere angivne oplysninger til den registrerede, sale-
des at den registrerede informeres om indsamlingen.

3.1.3.2 Reglerne om anmeldelse af behandlinger, der foretages for den offent-
lige forvaltning og for en privat dataansvarlig

| kapitel 12 og 13 findes nogle regler om anmeldelse til Datatilsynet. Ud-
gangspunktet er, at anmeldelse skal ske til Datatilsynet, inden en behandling
ivaerksaettes. Anmeldelsen er offentlig tilgaengelig. Formalet er farst og frem-
mest at sikre gennemskuelighed og kontrol.

3.1.3.3 Den registreredes indsigtsret

Lovens §§ 31 - 34 indeholder bestemmelser om den registreredes indsigtsret.
Udgangspunktet er, at den registrerede skal have meddelelse om:

hvilke oplysninger der behandles

behandlingens formal

kategorierne af modtagere af oplysningerne og

tilgeengelig information om, hvorfra disse oplysninger stammer.

3.1.3.4 Den registreredes @vrige rettigheder

Efter lovens § 35 kan den registrerede til enhver tid ggre indsigelse mod, at
oplysninger om ham ggres til genstand for behandling. Hvis indsigelsen er

berettiget ma behandlingen ikke langere omfatte de omhandlede oplysnin-
ger.



Efter lovens § 36 kan en forbruger fremsatte indsigelse mod, at en virksom-
hed videregiver oplysninger om den pagaldende til en anden virksomhed
med henblik pa markedsfaring.

Efter lovens § 37 skal den dataansvarlige berigtige, slette eller blokere oplys-
ninger, der viser sig urigtige eller vildledende eller pa lignende made er be-

handlet i strid med lovgivningen, sdfremt en registreret person fremsatter an-

modning herom. Er oplysningerne videregivet til tredjemand, skal denne som
udgangspunkt underrettes.

Efter § 38 kan den registrerede tilbagekalde et samtykke.

Efter § 40 kan den registrerede klage til en tilsynsmyndighed over behand-
ling af oplysninger vedrgrende den pagaldende.

3.1.4 Datatilsynet

Det er almindeligt anerkendt, at det ikke er tilstraekkeligt at basere databe-
skyttelsesretten pa en handhavelse gennem det almindelige domstolssystem,
men at handhavelsen ma ske gennem en sarlig offentlig tilsynsmyndighed.
Som fglge af databeskyttelsesrettens brug af brede retsstandarder er der be-

hov for et sagkyndigt handhavelsesorgan, hvis reglerne skal handhaves. Ifgl-

ge EF-direktivets art. 28 forpligter medlemsstaterne sig til at oprette en of-
fentlig tilsynsmyndighed. | udkastet til Den Europaiske Unions Charter Om
Grundlaeggende Rettigheder art. 8 skal overholdelsen af reglerne om beskyt-
telse af personoplysninger vare underlagt en uafhangig myndigheds kontrol.

| Danmark er den offentlige tilsynsmyndighed Datatilsynet. Datatilsynet er li-
gesom det tidligere Registertilsyn organiseret som én myndighed, der bestar
af henholdsvis et sekretariat og et rad (Dataradet).

Sekretariatet, der varetager Datatilsynets daglige forretninger, er sammensat
saledes, at det besidder savel juridisk som edb-teknisk sagkundskab.

Radets medlemmer udpeges af justitsministeren. Medlemmerne er personligt
udpeget i kraft af deres sagkundskab inden for bestemte sagsomrader og er
ikke reprasentanter for bestemte interesseorganisationer eller lignende.

Radet traeffer fgrst og fremmest afggrelse i sager af principiel karakter. Derud-

over behandler radet bl.a. sager af betydelig almindelig interesse eller med
betydelige falger for en offentlig myndighed eller privat virksomhed eller bor-
ger. Sekretariatet behandler de @gvrige sager.

37



38

Persondataloven
- en barriere for
sygdoms- og sundheds-
forskning nationalt og
internationalt?

4. Sammenfatning

Retten til egne data er en informationel frihedsrettighed. Hensynet til det in-
formationelle privatliv ma imidlertid afbalanceres i forhold til en lang raekke

andre rettigheder og menneskelige behov. Jeg har forsggt at give et gjebliks-
billede af, hvorledes det sker i Danmark i dag.

Databeskyttelsesretten er under stadig udvikling bade nationalt og internatio-
nalt. Det er vigtigt lgbende at drgfte, hvorledes denne frihedsret skal vaegtes
i forhold til en raekke konkurrerende hensyn, og hvilken betydning der skal
gives databeskyttelsesretten.

Jeg hdber, at vi her ved Datatilsynets jubileumskonference kan fa en droftel-
se af dette vigtige spgrgsmal og sammen vil fa en udbytterig dag.

Ved medlem af Datarddet, overlaege Hans Henrik Storm

Vi har nu levet med regulering af brug og adgang til vores personlige data i
25 ar, farst gennem registerloven og nu persondataloven. Da den individ- og
befolkningsbaserede forskning er foregaet i hele perioden og faktisk er gget,
er det umiddelbart let at svare pa spgrgsmalet i overskriften. Hvis der er
skabt barrierer, sa er de til at overvinde i Danmark, og i gvrigt i hele det nor-
diske omrade. Arbejdet med at overfgre det europaiske direktiv for beskyttel-
se af persondata til dansk lov ma nok betegnes som en succeshistorie. Den
danske lov varetager bade individets, samfundets og forskerens interesser.
Problemerne ligger maske snarere i samarbejdet med andre lande og dermed
den fri bevaegelighed af data, som jo var anledningen til Direktivet.

Sygdoms- og sundhedsforskning har i arevis vearet underlagt frivillig regule-
ring. P& baggrund af de nazistiske overgreb blev Niirnberg kodex, der sikrer
patienters og forsggspersoners helt basale rettigheder, og at forskning fore-
gar lovligt med en hgj etik, moral og selvbestemmelse, etableret. World Me-
dical Association har siden opdateret og erstattet kodex med de sakaldte
Helsinki deklarationer, og senest har epidemiologerne specificeret, hvad de
mener, der skal galde for befolkningsbaseret forskning.

Problemet er at finde den rette balance mellem privatlivets fred og de gevin-
ster, der er ved forskning. Risikoen for, at ens data bliver misbrugt, ma opve-
jes mod de gevinster, forskningen kan tilfgre samfundet, det enkelte menne-
ske og hele menneskeheden. Og balancen rykker sig hele tiden. Etik og
forskning er naert forbundet. Forskningen skal have sin frihed, men ingen
forskning uden etik sagde Erling Tiedeman som formand for Etisk Rad. Han
sagde ogsa uden etik ingen forskning begrundet i Aristoteles definition, at



etik handler om det gode liv. Forskningen bidrager til, hvad der kan fremme
det gode liv, og er dermed en del af dets grundlag.

For at forsta de problemer, der kan opsta for forskningen ved vores person-
datalov, ma vi se pa de forskellige typer af sundhedsforskning, der bergrer
0s som personer. Den kliniske forskning, f.eks. forsgg med medicin eller an-
den behandling, interview og prgvetagning, kraever informeret samtykke fra
den enkelte og overvages bade af det videnskabsetiske komitesystem, Data-
tilsynet og forvaltningen af lov om patientrettigheder. Den befolkningsbasere-
de forskning — epidemiologien — inddrager stgrre befolkningsgrupper eller he-
le befolkningen. Ofte foretages den ved brug af eksisterende registre uden
direkte patientkontakt. Den type forskning reguleres dels gennem bevillinger
og peer review af protokoller dels af Datatilsynet, og hvis f.eks. informationer
hentes fra hospitalsjournaler tillige af lov om patientrettigheder. De biologi-
ske databanker er ogsa persondata og kan finde anvendelse bade i den klini-
ske og den epidemiologiske forskning, men tilleegger en ekstra dimension af
muligheder for at karakterisere os som personer. Bade de generelle aspekter
ved forskningen og de specielle, der relaterer sig til de tre ovennavnte sce-
narier, diskuteres her.

Informeret samtykke er det principielle og barende element for persondata-
beskyttelse. Selvbestemmelse og viden om, hvad der foregdr med mine data,
er en selvfglgelig grundregel. Men lige sa meget som det er en ret til at vide,
ma det vaere en ret til ikke at ggre det, eller til at overlade kontrollen til no-
gen, man har tillid til, vil agere fornuftigt og varetage savel ens egne interes-
ser, som de interesser, det samfund man har valgt at vaere medlem af, har.
Den mulighed eksisterer i vores persondatalov og reguleres yderligere i lov
om patientrettigheder. Kort sagt, jeg behgver ikke at vide, hvilke sammen-
hange mine data indgar i, jeg afslgres ikke som person i resultaterne, og jeg
kan ngjes med at hgste de frugter, der springer af forskningen. Jeg skal heller
ikke tage stilling til sager, jeg ikke har forudsatning for at tage stilling til.

Forskerne har ogsa fordel af, at en del af forskningen kan foregéd uden sam-
tykke. Man har stg@rre sikkerhed for, at de data, man har, er repraesentative
uden bias — de skavheder, der kan komme gennem selekteret bortfald. Vi far
bade generaliserbare og solide konklusioner, der har stgrst mulig statistisk
styrke. Komplethed af data er vigtig — ikke mindst da selv de enkelte syg-
domme, som f.eks. kraeft er sjaeldne, og kun fa ekstra tilfeelde er med til at
bestemme, om der er en gget risiko i forhold til, hvad der ses normalt i be-
folkningen. Dertil kommer, at registerforskning i princippet bruger samtlige
personers data — og dermed skulle alle meddele samtykke, hvilket er en fy-
sisk umulighed.

Et par eksempler: En vurdering af overlevelse efter en kraeftsygdom kraever,
at vi kender den enkelte patients skaebne, behandling mv. Resultaterne deri-
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mod offentligggres grupperet ofte for hele Danmark samlet. Forskeren har al-
le individuelle forlgb, men det interessante er det samlede billede ikke den
enkelte person. Et andet eksempel er udnyttelsen af forskellige registre med
historiske data. Er der risiko for straleinduceret brystkraeft, nar vi begynder
screening med rgntgenundersggelsen mammografi, og hvor stor er den? Vi
tog et register med 46.000 tuberkulosepatienter, som blev gennemlyst hyp-
pigt med rgntgenstraler, og identificerede ved datakobling 1.500 personer,
der senere udviklede kraeftsygdom. Af dem havde 125 brystkraeft. Vi kunne
finde journaler pa 89 og sammenlignede data med 390 tuberkulosepatienter
uden kreft, men med samme alder og kgn som de kraeftsyge pa tidspunktet
for deres tuberkulose. For hver enkelt patient kunne vi fra journalnotater ud-
regne den straledosis, deres bryst havde faet. Resultatet viste ingen sammen-
haeng mellem straledosis og brystkraeft. Dvs. at straledosis svarende til et
helt live mammografi ikke ville give en malbar forggelse af brystkraeftrisikoen.
Resultatet baserer sig pa enkeltpersoners data, men det er det samlede bille-
de, der betyder noget.

Det, vi forsgger at forhindre, er ”snagen” — ungdig eksponering af vores pri-
vatliv. Flere har forsggt at lgse problemet teknisk, men her ma man vurdere,
hvad det er, man vil opna. Tyskerne har med vanlig grundighed designet et
kompliceret system for dataoparbejdning i f.eks. cancerregistre, som reelt in-
debarer, at koblingen mellem personidentifikation og medicinsk information
tabes indenfor en 3 maneders periode. | betragtning af, at vi stadig retter ob-
serverede fejl i vores registre 20-30 ar efter fgrste inddatering, er et sadant
set-up, om end principielt funktionsdueligt, bekymrende. Nar den tyske for-
sker kommer med data om personer, han vil analysere for mulig sygdom,
skal han have tillid til, at hele 3 instanser behandler data fejlfrit efter envejs
anonymisering, sa de anonymiserede data med bade sygdomsinformation og
udsattelse for mulige kraftfremkaldende agens kan analyseres med korrekt
resultat. Yderligere indebaerer systemet, at den kriminelle forsker” ved ulov-
ligt at koble tilbage til sine originaldata har mulighed for at bryde koden -
sa den tekniske lgsning garanterer os ikke anonymitet. Systemet galder ikke
for klinisk arbejdende laeger, sa det er yderst begraenset, hvad man opnar i
tilleeg til en fornuftig lovgivning som i Danmark.

Databeskyttelsesdirektivet 95/46/EF skal sikre, at vi frit kan dele data inden
for EU. Det er nu principielt muligt, men det har taget en del tid for landene
at fa etableret folgelovgivning og fa den implementeret. Som det kan ses pa
http://europa.eu.int/comm/internal_market/privacy/index_en.htm, sa mangler
Frankrig fortsat at fa vedtaget den ngdvendige lovgivning, og Irland kom
fgrst med midt i 2003. Danmark var sammen med Luxembourg, Tyskland,
Frankrig og Irland blandt de lande, Kommissionen ville retsforfglge for sen-
draegtighed. Det er klart, at manglende lovgivning og forskelle i tolkning og
dermed fglgelovgivningen er en barriere mod det helt ngdvendige samarbej-
de pa tvaers af graenser, nar det galder forskning. Men nar det er sagt, sa er



persondataloven ingen barriere for forskningen. Den har derimod veeret nyt-
tig. Forskerne har varet tvunget til at skaerpe formalsbeskrivelserne og for-
bedre databehandlingen. Arkiveringen er forbedret og gjort mulig pa lang
sigt. Biobanker kan nu udnyttes lovligt under de samme regler med lidt til-
leeg som andre persondata.

Men alt udvikler sig, og debatten om vores personlige data og beskyttelsen
vil fortsaette. Der er stadig meget at tage stilling til som f.eks. den mulige
kraenkelse af privatlivet, nar vi indlaegges pa et sygehus. En artikel i New
England Journal of Medicine viste, at ca. 150 personer havde set en anden
patients journal under indlaeggelse.

Den nye genetiske forskning — Dolly syndromet — har pa ny stimuleret debat-
ten om vores arkiverede data, og bade forskningen og debatten har varet
eksplosiv. Island har gennem ”salget” af offentlige databaser til et privat fir-
ma, der kortlaegger halvdelen af befolkningens gener i jagten pa sygdomme
og mulige moderne behandlinger, bragt diskussionen af brug af biologiske og
andre arkiverede persondata ud til befolkningen. Og den debat er velkom-
men og ngdvendig. Hvilken betydning det vil fa, at mange har benyttet mu-
ligheden for, at deres data ikke indgar i forskningen, er svert at sige i dag.
Men normalt er befolkninger positivt stemt over for forskning, som betragtes
som samfundsnyttig. En canadisk undersggelse viste, at 95 % havde fuld til-
lid, og kun en mindre del, de samme, som kraevede total kontrol med miljg-
og erhvervsmassige udsettelser, kraevede samtidig fuld fortrolighed og ingen
invasion i privatlivets fred.

Jeg vil pasta, at vi ikke har et problem med forskningen, og Datatilsynet har
da heller ikke i sin tid som Registertilsyn og Datatilsyn fundet alvorligt kriti-
sable forhold hos forskerne. | den samme periode har der varet uheldige sa-
ger fra dele af samfundet, der er undtaget fra Direktivets bestemmelser og
persondataloven, hvilket burde bekymre. Forskerne har vannet sig til kontrol-
len og abenheden med, hvad de foretager sig. Anmeldelser af privat forsk-
ning er stigende, og alene i de sidste 3 ar er der anmeldt svarende til halv-
delen af, hvad der blev anmeldt pa 12 ar fgr den ny persondatalov. 90 % er
leegevidenskabelig forskning, og 770 anmeldelser indebarer brug af biologi-
ske data.

Persondataloven og administrationen af den i Danmark fungerer sammen
med forskningen under hensyntagen til etik, fortrolighed og datasikkerhed.
Borgerne har generelt tillid til Datatilsynet og andre myndigheder, til forsker-
ne og forskningsinstitutionerne. Ikke mindst nyder vi godt af at vaere i et
retssamfund.
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personoplysningsloven
en hovedrolle eller en
birolle i forhold til
borgernes
databeskyttelse?*

1 Manuskript som grundlag for ind-
laeg ved jubileeumskonference 5.
februar 2004.

2 FT 1999-2000 A p.3990.

42

Ved medlem af Datarddet, professor, dr.jur. Peter Blume

Et jubileeum er normalt en festlig dag, hvor jubilaren modtager lykgnskninger.
Det er ikke intentionen med det fglgende at kaste malurt i bageret eller at
gdeleegge den gode stemning, men dog at angive nogle lidt kritiske syns-
vinkler pa, hvad det er for en lov(givning), som bliver fejret i dag. Hvad er
det egentlig, den vil, og hvorledes bliver malet ndet? Og i denne forbindelse
hvad er Datatilsynets rolle.

1. Formalet

For den person, der fgrste gang laeser persondataloven, er et indledende na-
turligt spergsmal, hvad mon denne lovs formal egentlig er? Det gives der ikke
umiddelbart noget svar pa, idet loven straks i § 1 gar i gang med at fast-
leegge sit anvendelsesomrade. Der er ikke nogen formalsbestemmelse. Den
pagaldende ma derfor sgge andre steder, og far man tager den besvearlige
vej ind i lovens forarbejder, er et naturligt sted direktiv 95/46 EF, der jo im-
plementeres i loven, og her kan man i artikel 1 blive lidt klogere. Der synes
her at vaere to formal, dels at der skal vaere fri dataoverfgrsel inden for EU,
dels at borgernes grundleeggende rettigheder, specielt privatlivets fred, skal
ydes beskyttelse. Ifglge EF-Domstolen er den frie dataoverfgrsel det centrale,
hvilket skyldes, at direktivets traktatmassige grundlag er det indre marked.
Dette star der dog ikke noget om i loven, og man skal endda vare lidt kvik
for overhovedet ud fra lovteksten at finde ud af, at der er denne fri overfgr-
sel. Det andet mal, privatlivets fred, er for de fleste det mest nzrliggende.

| lovens forarbejder* mgder man en skuffelse. Der star ikke meget ud over, at
loven skal sikre et fortsat hgjt beskyttelsesniveau, hvorved der blankt henvi-
ses til registerlovene, og endvidere skal udggre en fleksibel ordning for en
hensigtsmaessig udnyttelse af elektroniske persondata. Privatlivets fred er ik-
ke omtalt, men som navnt er det for mange nok narliggende, at dette er
formalet.

| de andre nordiske lande er der formalsbestemmelser i personoplysningsloven,
som loven med et bedre udtryk end vores kaldes i disse lande, og den sven-
ske kommer nok taet pa, hvad der kunne vare skrevet i den danske lov. Det
hedder i § 1, at "syftet med denna lag ar att skydda manniskor mot att deras
personliga integritet krdnks genom behandling av personuppgifter”. Beskyttel-
sen af borgernes integritet, sikring af privatlivet og vaern mod misbrug af per-
sonlige oplysninger er alt i alt de formdl, som de fleste forbinder med person-
dataloven. Det star altsa ikke nogen steder, men det er en udbredt opfattelse.

Dette er jo &dle formal, men er det rent faktisk lovens formal, eller er det
kun en lille del eller maske slet ikke nogen del af sandheden. Er man maske
snarere teettere pd, hvis formalet netop er den navnte fleksible ordning og at



opstille rammer, saledes at persondata bliver benyttet pa en ordentlig made.
Er det maske mere rigtigt at opfatte loven som primaert processuel, saledes
at den skal sikre en civilisering af persondatabehandlingen. Ogsa ganske
adelt, men dog ikke helt sa adelt. Efter min opfattelse er der her tale om en
mere pracis beskrivelse af lovens formal, der danner en naturlig ramme for
en drgftelse af, hvorledes lovens forhold til den gvrige lovgivning er. Det er
dette forhold, som fortaeller noget om, hvor stor en rolle loven faktisk spiller.
Dele af dette forhold giver saledes kun mening, safremt persondatalovens
formal forstas pa denne noget mere jordnaere facon.

Der foreligger pa dette omrade to problemstillinger, der ma holdes ude fra
hinanden. Den fgrste vedrgrer forholdet til love med databeskyttelsesretlige
regler, altsd regler som har samme emne som loven. Den anden vedrgrer for-
holdet til love og andre retskilder med bestemmelser, der ikke har et databe-
skyttelsesretligt sigte.

2. Lovvalg

Jeg starter med den fgrste og pa sin vis letteste problemstilling, som vedrgrer
lovvalg. Udgangspunktet er, at persondataloven som en almindelig lov ikke
har stgrre vaegt end andre love. Direktivet fastleegger et bindende udgangs-
punkt, men direktivet behgver ikke kun at blive implementeret i én lov. Er di-
rektivet respekteret afhanger valget mellem flere lovbestemmelser af almin-
delig juridisk metode, medmindre der fastsattes en styrende lovvalgsregel.

Efter § 2, stk. 1, gar lovbestemmelser, som giver den registrerede en bedre

retsstilling, forud for lovens regler. Det er ikke helt klart, hvorfor vi har denne

regel, fordi den ville gaelde alligevel, og specielt fordi den ikke skal forstas

sa bastant, som den er skrevet, og fordi den ikke bliver overholdt fuldt ud.

Det er et velkendt offentligretligt princip, at er flere regler anvendelige, skal

man veelge den, der giver det gunstigste resultat for borgeren. Det svare er

at afgare, hvad der er mest gunstigt, og nar forarbejderne som et eksempel

fremhaver patientretsstillingslovens videregivelsesregler som bedre end lo-

vens, afhanger dette i mangt og meget af, hvilke gjne der laser de to love.

Det er heller ikke udelukket, at en mindre god regel kan ga forud, bare dette

har varet lovgivers intention og ikke strider imod direktivet. Dette fremgar af

forarbejderne til bestemmelsen og falger i gvrigt af elementaer forfatningsret;

det ene Folketing kan ikke binde det naste. Endelig har man formuleret for-

arbejderne saledes, at visse af forvaltningslovens regler, der giver en bedre

retsstilling, alligevel ikke skal ga forud®. Lovens tilsyneladende klare regel gi-

ver reelt kun i beskedent omfang en retningspil for, hvorledes lovvalget skal

treeffes, og pa mange mader er der tale om en overflgdig regel.

| praksis er lovvalget ikke altid let, og det er ikke altid klart, hvorledes per- fo?V';’,ﬂ,ﬁ;ﬁﬁ[;’fe”,fifj’jnfjﬁ’je’ig’,’,,
sondatalovens generelle bestemmelser og de specielle lovregler hanger sam-  Jjuristen 2003 p.281-95.
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men. Det ma her fremhaves, at der findes ganske mange af disse regler pa
vidt forskellige omrader. Til illustration kan navnes bestemmelser i betalings-
middelloven, lov om finansiel virksomhed, tinglysningsloven, lov om masse-
mediers databaser, patientretsstillingsloven og arkivloven. Fra europaisk side
har man ofte karakteriseret amerikansk lovgivning som et kludetappe, men
vi er faktisk ogsa ret gode til at vaeve. Den sektororienterede lovgivning re-
ducerer persondatalovens selvstaendige omrade, men dette er dog ikke det
mest tankevakkende ved den historie, som jeg prgver at fortzlle i dag.

3. Anden ret

Af langt stgrre praktisk og principiel interesse er det mere upaagtede spgrgs-
mal om lovens forhold til den almindelige lovgivning, som ikke umiddelbart
har en databeskyttelsesretlig karakter, og som jeg i det fglgende har valgt at
kalde anden ret. Denne problemstilling angar, om databeskyttelsen kun be-
stemmes af de databeskyttelsesretlige regler, eller om noget uden for dette
univers ogsa har betydning. Denne problemstilling har betydning bade for
forstaelsen af persondatalovens formal og i forhold til mange borgeres barne-
tro pa, hvad denne lov egentlig magter, og dermed ogséd hvad Datatilsynet
kan udrette.

Leeser man loven igennem, kan man fgle lidt uro, fordi der mange steder er
referencer til noget, der ligger uden for loven. Det kan virke som om, at man-
ge af lovens regler har en uselvstaendig tilvaerelse og kun far deres mening,
nar de udfyldes med den anden ret. Det skal jeg nu illustrere, hvorefter jeg
bagefter vil omtale nogle af de mulige konsekvenser, der er forbundet med
denne retstilstand.

Anden ret spiller en rolle pa forskellig made, idet der dels kan vare tale om,
at der i persondatalovens regler er indsat en direkte reference hertil, eller at
en sadan sammenhang er underforstaet. Rollen spilles primaert ved udfyld-
ningen af de almindelige principper for behandling, som er fastlagt i lovens §
5, samt i forhold til betingelser for behandling, der er listet primeert i lovens
§§ 6-8. Der er indledningsvis grund til at fremhaeve, at det seerligt er for be-
handling foretaget for den offentlige forvaltning, at anden ret spiller en rolle,
men eksempler herpa findes dog ogsa i relation til den private sektor.

En raekke af principperne i § 5 angar, hvorvidt oplysninger ma opbevares, og
hvor lenge dette i givet fald ma ske. Kort fortalt ma der ikke opbevares op-
lysninger, der enten ikke har sammenhang med indsamlingsformalet eller er
urigtige, og opbevaring forudsatter, at formalet ikke er blevet uaktuelt. Nar
en sadan situation forekommer, skal oplysningerne enten korrigeres eller slet-
tes, idet der dog ogsé er en mulighed for, at de kan overfgres til Statens Ar-
kiver. Tegner disse regler nu et dekkende billede af den retlige virkelighed? |
den private sektor ma spgrgsmalet formentlig besvares bekraftende, idet der



ikke er andre regler eller retlig tradition, som i almindelighed peger i modsat
retning. | forhold til den offentlige forvaltning er situationen en anden, selv-
om man i og for sig ikke i den forvaltningsretlige lovgivning kan finde be-
stemmelser, der vedrgrer denne problemstilling. Det er dog en indarbejdet og
fast tradition, at sa snart oplysninger er registreret hos forvaltningen, slettes
de ikke igen, uanset om de matte vaere forkerte eller foraeldede. Dette er en
steerk tradition, der ikke lader sig pavirke af persondataloven. Det kunne nu
indvendes, at mange oplysninger fortsat i dag findes i manuelle sagsmapper,
der ikke er omfattet af loven, men iagttagelsen vedrgrer den del af forvaltnin-
gen, der er omfattet, og denne vil som bekendt blive stgrre i takt med, at
forvaltningen bliver digital. Der foreligger sdledes en konfrontationskurs, og
selvom det maske kan vare lidt sveert at forsta, er det ikke sandsynligt, at
persondatalovens principper vil sta med sejrens palmer til sidst.

| en rekke andre tilfeelde fremgar det direkte af persondatalovens bestem-
melser, at regler andetsteds skal tillegges betydning. Mest tydeligt fremstar
denne sammenhang i behandlingsbetingelserne, hvorfra jeg nu naevner nogle
eksempler, idet der startes i § 6, stk. 1, der angér behandling af almindelige
oplysninger. Det kan fg@rst anmaerkes, at der ved anvendelsen af denne regel i
forhold til forvaltningen skelnes mellem to typer almindelige oplysninger,
hvilket ikke fremgar af bestemmelsen, men med lidt klggt kan laeses ud af
reglerne om anmeldelse i § 44. En serlig kategori er saledes oplysninger, der
er fortrolige, altsa undergivet tavshedspligt. Her er behandlingsadgangen
uden samtykke mere snaver, og ved praktiseringen af reglerne ma Datatilsy-
net dermed kunne afggre, om en oplysning har denne karakter, hvilket forud-
seetter forvaltningsretlig kundskab. Ofte let, men undertiden ganske vanske-
ligt.

Bevaeger vi os herefter ind i § 6, stk. 1, stgder vi pa 7 alternerende behand-
lingsgrundlag. Jeg navner blot den, der findes i nr. 6, hvorefter behandling
kan ske, safremt dette er ngdvendigt af hensyn til offentlig myndighedsud-
gvelse. | forarbejderne udlagges dette saledes, at omfattet er forvaltningens
afggrelsessager og i et eller andet ikke helt praecist defineret omfang tillige
faktisk forvaltningsvirksomhed. Afggrende i denne sammenhang er, at den
egentlige normering af behandlingsadgangen sker i forvaltningsretten, altsa
et andet sted. Af interesse er ligeledes, at opstar der en sag, ma Datatilsynet
pa ny have forvaltningsretlig kundskab for at afggre, dels om der i det kon-
krete tilfelde er tale om myndighedsudgvelse, dels om behandling er ngd-
vendig for udfgre denne, hvilket kan veaere endnu vanskeligere.

Der kunne navnes andre eksempler, men det er mere illustrativt at bevaege
sig over i § 7, der vedrgrer behandling af de fglsomme oplysninger, og som
for mange udggr den egentlige kerne i den databeskyttelsesretlige regulering.
Det er her, at vi mgder privatlivets fred. Denne bestemmelse starter jo flot
med et behandlingsforbud, men herefter kommer alle undtagelserne, som i
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praksis har den stgrste interesse. En raekke af disse undtagelser henviser til
anden ret. Blandt de generelle undtagelser, der er listet i stk. 2, galder det
for nr. 4, der uden den pagaldendes samtykke tillader behandling, safremt
denne er ngdvendig for, at "et retskrav kan fastleegges, ggres geaeldende eller
forsvares”. Denne regel, hvis kodeord er "retskrav”, forekommer ganske
uskyldig, men indebarer i realiteten en meget vidtgdende behandlingshjem-
mel, der ganske ofte er aktuel i praksis. Afggrende her er dog, at det for be-
stemmelsens anvendelse er centralt at fastsla, om der foreligger et retskrav.
Dette hjalper loven ikke med, idet svaret herpd ma sgges i anden ret og her
farst og fremmest i den almindelige lovgivning, der saledes far afggrende be-
tydning for behandlingsomfanget.

Et eksempel fra tilsynets praksis‘ illustrerer dette. Der er i den sociale lovgiv-
ning fastsat regler, hvorefter borgerne har ret til at fa behandling imod alko-
holmisbrug. Det lyder jo meget fornuftigt, men enhver ret afspejler sig ogsa i
et retskrav, og i den konkrete sag betgd dette, at selvom Dataradet foretrak,
at der blev indhentet et samtykke, kunne der uden et sadant ikke blot be-
handles fglsomme oplysninger om den pagaldende, men tillige ogsa om vis-
se af dennes pargrende, da det blev havdet, at de sidstnaevnte oplysninger
var ngdvendige for, at misbrugsbehandlingen kunne lykkes. Dette er maske i
orden, men har nappe staet Folketinget klart, da disse regler blev gennem-
fgrt. Ovre i § 6, stk. 1, har vi i nr. 3 en parallel regel, hvor der tales om retlig
forpligtelse, og der er i almindelighed ikke nogen tvivl om, at der i den al-
mindelige lovgivning er et veeld af forpligtelser og retskrav med bl.a. den
konsekvens, at persondataloven far et uselvstendigt praeg.

Andre konsekvenser kommer jeg til om lidt, men fgrst tilbage til § 7. Blandt
de fglsomme oplysninger finder vi for mange noget overraskende oplysninger
om fagforeningsmaessigt tilhgrsforhold. For denne oplysningstype findes der
en serlig undtagelse i stk. 3, hvorefter behandling kan ske, safremt dette er
ngdvendigt i forhold til en arbejdsretlig forpligtelse eller rettighed. Svaret pa,
om behandling kan ske, skal saledes sgges i arbejdsretten. Der er grund til
her at bemaerke, at der er tale om et saregent retligt system, som det ikke
altid er lige let for udenforstdende at gennemskue.

Endelig kan der vere grund til at naevne bestemmelsen i § 7, stk. 5, hvoref-
ter falsomme oplysninger kan behandles til sundhedsformal, safremt de
pagzldende har tavshedspligt. Bestemmelsen er for sa vidt angar videregivel-
se® fraveget ved patientretsstillingsloven, men nar den anvendes, ma der ta-
ges stilling til, om der er tavshedspligt, og om et sundhedsformal foreligger;
pa ny spgrgsmal, der er betinget af anden ret.

Ogsa visse af lovens rettighedsregler er forbundet med anden lovgivning. Her
skal blot som det mest klare eksempel naevnes § 32, stk. 2, hvorefter der ik-
ke er indsigtsret i oplysninger, der efter offentlighedslovens bestemmelser er



kategoriseret som interne. Det er forvaltningsretten, der er bestemmende for
retsstillingen.

Sammenfattende kan det konstateres, at persondataloven pa en raekke punk-
ter ma karakteriseres som uselvstaendig, og at det dermed er ngdvendigt at
medtaenke den almindelige lovgivning, nar man skal besvare spgrgsmalet om,
hvorledes beskyttelsesniveauet egentlig er i geldende dansk ret. Alene pa
grundlag af persondataloven er det ikke muligt at besvare et spgrgsmal om,
hvorvidt databeskyttelsesniveauet er bedre i 2004, end det var i 1979.

4. Tilsynets rolle

Jeg vil herefter papege en raekke konsekvenser, der er forbundet med denne
retstilstand, idet disse konsekvenser ogsa har betydning, nar man kigger
fremad mod de naeste 25 ar. Dansk som europaisk databeskyttelsesret er ba-
seret pa, at der findes et uafhaengigt datatilsyn, der fungerer som en garant
for at databeskyttelsen bliver realiseret. Domstolene findes selvsagt, men i
alle lande bruges de meget sjeldent pa dette omrade. De tidligere gjorte
iagttagelser demonstrerer, at det er en sardeles krevende opgave at vare
datatilsyn. Det er ikke tilstraekkeligt at have oparbejdet ekspertise i person-
datalovens mysterier, men det er ligeledes ngdvendigt at kunne tage stilling
til vanskelige fortolkningsspgrgsmal i relation til den gvrige lovgivning samt i
uskreven ret som f.eks. arbejdsret. Det siger sig selv, at en sadan egen selv-
steendig ekspertise ikke kan foreligge, og at tilsynet derfor i nogen udstraek-
ning ma basere sig pa andres opfattelse. Dette er selvsagt ikke et traek, der
er unikt for Datatilsynet, men det har dog den kritiske undertone, at der kan
vare situationer, hvor den dataansvarliges opfattelse af den relevante ret bli-
ver udslagsgivende.

St@rre principiel interesse er knyttet til lovgivningsprocessen. Det fglger af per-
sondatalovens § 57 og iseer bestemmelsens forarbejder, at Datatilsynet skal
hgres i forbindelse med lovforslag, der indeholder databeskyttelsesretlige be-
stemmelser. En naturlig afgraensning af denne hgringsforpligtelse er, at den
omfatter bestemmelser, for hvilke et lovvalg efter § 2, stk. 1, er aktuelt. Med
andre ord de regler, der direkte er databeskyttelsesretlige. Det er jo i henseen-
de til sddanne bestemmelser, at Datatilsynet rader over en serlig ekspertise,
og det er ligeledes her, at det ma vurderes, om de patankte regler er i over-
ensstemmelse med direktivet. Det er et almindeligt indtryk, at denne hgrings-
forpligtelse bliver overholdt om end ofte med uacceptabelt korte hgringsfrister.
Formalet med hgringen er udover at sikre, at de EU-retlige forpligtelser over-
holdes, at fremme lovkvaliteten ved bl.a. at bidrage til Folketingets beslut-
ningsgrundlag. Selvom hgringsfristerne beklageligvis undertiden modvirker
denne intention, fungerer ordningen alt i alt godt, men det er altsa kun et
mindre udsnit af lovgivningen, hvorom der hgres, selvom enkelte myndigheder
ogsa fremsender lovudkast, der falder uden for den navnte ramme.
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| almindelighed hgres der ikke om de lovudkast, der falder ind under det,
som her er betegnet anden ret. Dette er ikke nogen fejl, fordi der ikke er no-
gen pligt hertil. Konsekvensen er dog, at bestemmelser, der har betydning for
udfyldningen af persondatalovens regler, ikke pa dette stadium bliver vurde-
ret under det databeskyttelsesretlige perspektiv. Folketinget gives dermed ik-
ke nogen mulighed for at vurdere, om denne facet skal tilleegges nogen be-
tydning, eller om der blot er tale om en bivirkning, som ikke bgr tilleegges
vaegt. Dette er principielt uheldigt, men spgrgsmalet er, om situationen kunne
vaere anderledes. To forhold taler for, at der ikke findes et egentligt alterna-
tiv.

For det fgrste ville en ordning, hvorefter Datatilsynet skulle hgres vedrgrende
stort set alle lovfor-slag medfgre en betydelig anstrengelse af Datatilsynets
allerede anstrengte ressourcer. | dag foretager tilsynet saledes ikke en reali-
tetsbehandling af de forslag, der fejlagtigt foreleegges. Med den foreliggende
bevillingsmaessige ramme vil en sadan ordning ikke vaere realistisk, og der er
desvaerre ikke udsigt til at rammen bliver stgrre.

For det andet og principielt mere vaesentligt ma det erkendes, at det ofte er
meget vanskeligt at afdaekke disse afledte virkninger, eftersom dette forud-
satter en betydelig fortrolighed med det pagaldende lovgivningsomrade. |
det hele taget vil det i en del tilfeelde vaere vanskeligt at forudse de databe-
handlingstilfzelde, der senere opstar. Dette vil dog i nogle situationer vaere
muligt for det ansvarlige ministerium, og her bgr det vare en forpligtelse at
ggre opmarksom pa disse afledte virkninger. Det er saledes verd at overveje
om de oplysningsforpligtelser, der er indbygget i lovgivningsprocessen, bagr
udvides pa dette punkt.

5. Uoverskuelighed

En yderligere konsekvens af samspillet mellem de egentlige databeskyttelses-
retlige regler og anden ret er, at der ikke er nogen, som fuldt ud kan over-
skue dansk ret og dermed udrede landets databeskyttelsesniveau. | Sverige,
der jo er kendt for sin tradition for grundighed, igangsattes, sa vidt jeg har
forstaet, her i foraret et udredningsarbejde netop med henblik pa at frem-
skaffe dette samlede overblik. Hvorvidt noget tilsvarende er gnskeligt hos os
kan diskuteres, men under alle omstandigheder kan det opleves som util-
fredsstillende ikke at kunne angive, i hvilket omfang persondata behandles
her i landet.

Dette savn fgles maske sarlig staerkt ved et jubileeum, hvor det er naturligt
at se pa, hvorledes det er gaet pa databeskyttelsesomradet og at angive en
form for state of the nation erkleering. Det ma konstateres, at der ikke kan
gives noget fuldgyldigt svar pa, om lovgivningen har varet en succes. Med
den forstaelse af lovens formal, som jeg navnte i starten, er det dog naerlig-



gende at udtale, at det trods alt er en succeshistorie, vi markerer i dag. Per-
sondatabehandlingen er mere civiliseret, end den ville vaere uden loven. Per-
sondataloven spiller hovedrollen nogle gange, men dog andre gange blot en
birolle. Malurten i baegeret er isar, at den anden rets voldsomme omfang har
betydet, at persondatabehandlingens omfang i dag er betydelig stgrre end i
1979. Succesen er saledes betinget, og der er fortsat meget at ggre for sikrin-
gen af borgernes integritet og informationelle privatliv.

Ved udviklingsdirektar Preben Mejer Den mobile identitet

- tanker om fremtiden
Tak for invitationen til at komme her i dag og vaere med til at markere jubi- ved registerlovens
leeet. jubileeum

Titlen pa mit indleeg blev til for 3 maneder siden og skulle vaere udgangs-
punktet for en prasentation af mine tanker i forbindelse med registerlovens
25 ar jubileeum. | mellemtiden har jeg nu rent faktisk gjort mig nogle tanker
om fremtiden, og i den forbindelse er foredragets titel beklageligvis blevet en
anelse upracis.

Naturligvis ma tanker om fremtiden og registerloven handle om identiteter —
dels de identiteter, der far adgang til persondata, dels de identiteter, der
gemmer sig under disse persondata. Talen ma ogsa handle om mobilitet, for-
di den digitale verden er blevet mobil. Endelig ma snakken dreje sig om alle
former for handtering af personoplysninger — om hvordan persondata genere-
res, udveksles, distribueres, opsamles, opbevares, videregives og sammenstil-
les — i den verden af pervasive computing — IT i alting — som vi er pa vej
imod.

Dét vil mine ord handle om.

| januar blev praesidenten for Hells Angels faengslet mistaenkt for skattefusk i
millionklassen. Praesidentens fald skyldtes et samarbejde mellem en raekke
myndigheder — de sociale, de kommunale og statslige skattemyndigheder og
politiet. Samarbejdet bestod i en samkgring af en raekke registre. Registre
med oplysninger om praesidenten. Isoleret og hver for sig er det uskyldige da-
ta, men sammenstykket er det nok til at tegne et billede, der altsa farte til en
feengsling. Praesidentens kranke skabne ville ikke have varet ret sandsynlig
for fa ar siden. Det er forst i dag, at de forskellige registres dataformater har
naet en grad af standardisering, der for alvor muligger en sammenstykning.

Registerloven har de sidste 25 ar udgjort et velfunderet regelset for, i hvilket
omfang personrelaterede oplysninger, som dem der maske faelder HA praesi-
denten, har mattet gemmes, tilgas og anvendes i offentligt tilgeengelige regi-
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stre. Skal man veere lidt feststemt i dagens anledning, kan man vel karakteri-
sere registerloven som en fremsynet succes. Allerede i 1979, dengang compu-
tere og databaser endnu var en fjern verden for langt de fleste mennesker,
tradte loven i kraft, og siden da har den — med regelmassige opdateringer —
beskyttet fglsomme persondata. HA praesidenten kunne formodentlig gnske
sig en strammere lovgivning, der i endnu hgjere grad beskyttede de personli-
ge data mod, hvad han maske vil karakterisere som misbrug, mens andre
hen over arene har pladeret for en friere adgang til registrene — alt imens
flere og flere persondata samles i stadigt flere databaser.

Spgrgsmalet er i dag om registerloven — eller loven om persondata — magter
at fglge med udviklingen. Er registerloven klar til endnu 25 ar? Jeg ikke er
sikkerhedsekspert - endnu mindre jurist - sa jeg vil ikke pasta, at jeg har
svaret, men det er dog tydeligt - ogsa for mig, at udfordringen er en helt an-
den i dag, end den der eksisterede, da loven sa dagens lys. For 25 ar siden
var verden en anden. Vi havde analoge telefoncentraler, og telefaxen var end-
nu fremtid. Databaser var noget, der kun fandtes pa store mainframe compu-
tere, som kommunikerede med omverdenen via hulkort og hulstrimler. Flyt-
ning af data foregik i bedste fald via store magnetband. Siden da er compu-
terne begyndt at tale direkte sammen, i fgrste omgang via dedikerede data-
forbindelser og i kommunikationsformater, der i dag kun er husket af en flok
®ldre graharede herrer i IT branchen - og igennem kabler, som computernes
indehavere selv matte bekoste at fa anlagt.

Det er for gvrigt lidt sjovt at taenke pa, at denne uge — ud over 25 ars jubi-
leeet — ogsa bragte et 150 ars jubileeum. Jeg var med til i mandags at fejre
150 aret for den farste kommunikationsforbindelse ud af Danmark. Den gik
fra Helsinggr — via Kgbenhavn og Fredericia — til Hamborg. Det kabel var utaet
som en si, ikke alene i datamassig sammenhang, men desvarre 0gsa — og
det ansd man jo dengang som det stgrste problem - rent fysisk. Hvem som
helst kunne opsnappe og aflytte trafikken, og kablet blev nedlagt i guttaper-
ka — ragummi — og i et blyrgr. Allerede aret efter matte det leegges om. Sa
nar man ser pa de udfordringer, vi nu star med her pa teersklen til den naeste
store IT bglge — IT i alting — blev kimen til revolutionen — eller miseren —
altsa lagt i denne uge for 150 ar siden. | dag har vi jo nemlig alle sammen
computere, som snakker sammen via internet.

Kommunikationen er ikke bundet til nedgravede kabler; et stigende antal af
computerne kommunikerer i tradlgse net. Datatrafikken er eksponentielt vok-
sende, og den er i hgj grad usynlig. | pervasive computing @eraen - IT i alting
— er det ikke lengere blot computeren, der har regnekraft — ogsa mobiltelefo-
nerne far det i stigende grad.

Halvdelen af de telefoner, der bliver solgt i 2006, vil vare det vi pa godt ve-
stjysk kalder full feature operating system telefoner. Det vil sige, at mobiltele-



fonen - eller hvad vi nu til den tid vil kalde den type enheder, som vi bruger
til kommunikation, nar vi er pa farten — vil fa nutidens mobiltelefoner til at
ligne stentavler. Almindelige telefoner vil kunne kommunikere via mere end
en handfuld forskellige tradlgse teknologier og vil til den tid veaere udrustet
med 3D-skarme, langtidsholdbare batterier, positionshestemmelse via GPS,
lagerplads svarende til nutidens PC'er og frem for alt en voldsom processor-
kraft. Dermed bliver i fgrste omgang mobiltelefonen et fantastisk kraftfuldt
redskab i vores dagligdag. Vi vil afvikle komplekse programmer, og vi vil
kgbe ind og betale over mobiltelefonen — den bliver et knudepunkt for per-
vasive computing — den computerunderstgttede hverdag — og den vil dermed
blande sig i den dialog og udveksling af data, som ellers har varet forbe-
holdt de traditionelle computere.

Yderligere er mange ting omkring os ogsa blevet udstyret med mikroproces-
sorer. Pa arbejdspladsen, i hjemmet, i trafikken overalt bliver vi omgivet af
intelligent elektronik. Det gaelder for bilen, hvor allerede i dag min Saab har
mere regnekraft end et lidt &ldre Airbus fly. Bilen er ogsa udstyret med en
black box, der registrerer min adfaerd, hastighed og sa videre. Hvem har ret-
ten til de data, og hvem ma bruge dem?

Kgleskabet, vaskemaskinen, kaffemaskinen, legetgjet i bgrnevaerelset og me-
get, meget andet har ogsa i dag ofte regnekraft. S& mange ting omkring os
er udstyret med regnekraft, at det faktisk kun er 3 % af de 5 milliarder mi-
kroprocessorer, der hvert ar produceres, der ender i computere.

Samtidig betyder de nye tradlgse kommunikationsteknologier, at alle disse

ting omkring os ikke blot via deres mikrochips kan reagere pa omverdenen,
de kan ogsa kommunikere med den. Tingene vil begynde at tale sammen. |
gvrigt bade med og uden vores vidende.

Blandt de klassiske kurigse eksempler er hjemmets badevaegt og kgleskabet,
der autonomt styrer dizten. Badevaegten siger — nu har han taget pa igen -
og keleskabslagen naegter at lukke op, eller det intelligente tgj og vaskema-
skinen, der i forening undgar kogevask af silkeskjorterne. Eller tgrretumble-
ren, der kan fortalle vaskemaskinen, at den er pa vej ud i noget snavs — og
sa hjalpe med at finde det rigtige program til at afhjalpe miseren. Kun fan-
tasien satter graenser. Teknologien er der.

Man kan selvfglgelig spgrge sig selv, om anvendelserne giver mening. Ville
deltagerne i TV-serien ”Livet er fedt” vinde ved, at en asketisk badeveagt over-
tog kontrollen med det ikke helt fedtfrie kgleskab? Maske ikke. Men det er en
helt anden og interessant diskussion, som ikke hgrer hjemme her. Min pointe
er, at vi vil blive oversvgmmet med digital kommunikation fra ting omkring os,
som snakker sammen. Prognoser tyder pa, at mere end 95 % af alle net-
vaerkssamtaler i 2020 vil forega mellem maskiner og uden vores indblanding.
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| forhold til den verden, hvor registerloven tog sit udgangspunkt, gar vi en
fantastisk kompleks fremtid i mgde. Nggleordene er mobilitet og pervasive
computing. De bliver garanter for en verden, hvor endelgse mangder af data
flyder mellem tallgse mere eller mindre mobile enheder. Det bliver sveert at
overskue og svart at regulere.

Med den ggede intelligente kommunikation, som genereres ikke blot af os
selv, men ogsa af ting i vores hverdag, er det nemt at forestille sig, hvor sto-
re mangder af personrelaterede data, der konstant vil udveksles i det store
offentlige rum, som de digitale netvaerker udggr.

| USA er varehuskaden Wal-Mart for tiden i defensiven efter at have offentlig-
gjort en strategi med den tradlgse, digitale varemarkning — sma tags, som
skal erstatte de traditionelle stregkoder — maske allerede fra ar 2010. Tags
kan vare pa stgrrelse med en Gajol eller et rgdt frimaerke, de koster i dag en
krone og om 2-3 ar 10 gre. De kan sattes pa hvad som helst, der dermed
baerer information om sig selv, information der kan kombineres med informa-
tion om, hvem der kgbte varen, og mange andre oplysninger. Forbrugergrup-
per anfgrt af CASPIAN - Consumers Against Supermarket Privacy Invasion and
Numbering - har blaest til kamp mod det, de ser som et stort skridt pa vejen
mod et ultimativt overvagningssamfund.

Argumentet er, at hvis varens markning, som Wal-Mart har skitseret det, kan
afleeses tradlgst i et supermarked uden kassedamer — i det der er dgbt Silent
Commerce - kan aflaeesningen i princippet forega overalt, og pludselig kan
tradlgse sensorer maske spore vores faerden via den pagealdende vare. Ryg-
terne om Wal-Marts chips ndede at inkludere vanvittige teorier om, at speci-
elle satellitter i lave kredslgb ville vaere i stand til spore alle de sma elektro-
niske stregkoder. Noget af en bedrift, da laeseafstanden for disse stregkoder
er mellem 5 millimeter og 5 meter — s for at laese disse tags vil der med an-
dre ord vaere tale om ret usaedvanlige satellitter i yderst spektakuleere ba-
ner...

Jeg tror, at risikoen for denne form for overvagning er minimal, men den eksi-
sterer i teorien. Bade forbrugere og producenter skal forholde sig til den. De-
batten i USA har forelgbigt mundet ud i udarbejdelsen af flere sat af etiske
regler for brugen af tags. Disse regler foreskriver blandt andet dbenhed om
brug og aktivering af de elektroniske tags, afgraensning for placering af tags
samt muligheden for at de-aktivere eller afmontere tags. Men bekymringerne
om datamisbrug stopper langt fra her. | virkeligheden vil dialogen mellem de
elektroniske stregkoder kun bidrage til en lille del af de informationer, som
vil flyde i det digitale informationsrum.

Nar mit kgleskab begynder at bestille varer hos kgbmanden, nar min bade-
vaegt udveksler data med min privatpraktiserende lage, eller nar jeg betaler



taxaen med min mobiltelefon, udveksles og opsamles oplysninger, og med ti-
den vil mgnstre begynde at tegne sig. Dermed star vi foran en ny udfordring
med hensyn til beskyttelsen af falsomme persondata. Spgrgsmalet er nemlig,
om det ikke vil blive muligt at sammenstykke det vald af isoleret set maske
trivielle og ligegyldige informationer, som vi udveksler i forbindelse med de
enkelte transaktioner til en informationsmangde, der tilsammen udggr
fglsomme oplysninger. | gamle dage stod privatdetektiverne pa hovedet i
skraldespandene for at finde kompromitterende materiale — fremtidens detek-
tiver vil maske kunne ngjes med at kaste vod gennem nogle sggninger pa
Nettet.

Den enkelte udveksling af data mellem den elektroniske stregkode pa asken
med slankemidler og en virtuel kassedame er isoleret set uinteressant. Det er
min badevagts snak med laegen maske ogsa, men sammenstilles oplysnin-
gerne kan det blive interessant. | fremtiden behgver man maske ikke at sam-
kagre formelle offentlige registre for at faelde HA praesidenten. Granskning og
krydskorrelation af et stgrre antal mindre databaser og logfiler pa nettet vil
maske kunne bruges til at samle en digital profil med de samme informatio-
ner.

Det giver na@ppe mening at spge at begraense trafikken, men kan vi s& beg-
reense muligheden for at opsamle disse oplysninger?

Problemet er, at vi i hgj grad kan vare anonyme pa nettet. Denne fingerregel
bliver i stigende grad misbrugt pa internettet, og det giver problemer. Vi ken-
der alle til virus og spam, som er internettets pest og kolera. De fleste af in-
ternettets brugere fgrer en grkeslgs daglig kamp mod oversvgmmelser af den
elektroniske postkasse. De afsenderlgse spam mails, som i dag udgar op
imod halvdelen af alle emails, faldbyder helt uden hensyntagen til modtage-
rens kgn, volumen og alder alt fra tvivisomme potenspiller, over slankekure,
der pa mirakulgs vis kan praktiseres i leenestolen foran fjernsynet til mistaen-
keligt attraktive studielan. Inden man overhovedet begynder at sortere po-
sten, skal man imidlertid for alt i verden huske at opdatere sit virusskjold, sa
en anonym, intetsigende mail ikke viser sig ikke blot at vaere nonsens, men
- hvad der er langt veerre — viser sig at vaere et virusprogram, der inficerer
computeren.

Allerede i den forbindelse er vi ved at leere, at anonymiteten pa internettet
giver problemer og har kostbare konsekvenser. | takt med at misbruget bliver
flyttet over pa mobile enheder — som for eksempel de nye smartphones.

En strategi for at komme misbruget til livs er en bedre identifikation af bru-
gerne, der udveksler informationer pa nettet. Dette kan for eksempel ske
med udveksling af digitale signaturer. Allerede i dag har alle danskere gen-
nem TDC mulighed for gratis at fa et certificeret sat af krypteringsnagler,

53



54

som anvendes til en sikker signatur pa emails og til access til beskyttede
webservices, som for eksempel hos Told og Skat. | den ideelle verden, hvor
alle bruger — og kraever — en digital signatur, kommer der i teorien afsender
pa virus og spam — vi vil kunne drage nogen til ansvar. Og vi vil kunne se,
hvem der er tilgdet for eksempel personfglsomme data. Eller kan vi nu det?
Hvad nu hvis nogen har haft adgang til min maskine?

For at undgd den situation ma vi beskytte computerne mod uvedkommendes
adgang. Dette bliver naturligvis endnu vigtigere, nar misbruget om nogle ar
primeert vil forega via de avancerede mobiltelefoner eller andre sma mobile
net-terminaler, som vi ofte vil efterlade uden opsyn. Tank pa, hvor mange ti-
mer det er siden, | sidst glemte jeres mobiltelefon eller PDA pa en kollegas
skrivebord. Der forskes i dag i udvikling af adgangskontrol til PDA’er, telefo-
ner og sma mobile computere. Biometri, det vil sige adgangskontrol baseret
pa genkendelse af biologiske karakteristika — fingeraftryk, iris mgnster, stem-
me- og ansigtsgenkendelse — er mulige lgsninger. Spgrgsmalet er blot, hvor
stor sikkerhed disse metoder giver. Automatisk ansigtsgenkendelse, hvor en
computer sammenligner en persons aktuelle ansigt med et pasfoto, har fore-
lebig under ganske stor bevagenhed vist sig utilstraekkelige til passageriden-
tifikation i lufthavne flere steder i verden.

Spgrgsmalet er ogsa, hvor svart det vil vaere at fa et ansigt til at ligne et an-
det. | England er der allerede i dag ventelister for personer, der gnsker en
ansigtstransplantation. Altsa ikke blot en ny nase, men et helt nyt ansigt.
Hvad ggr man sa? Sa er der fingeraftrykkene, kriminalromanernes klassiske
trumfkort. Det viser sig desvaerre, at en del af os har svaert ved overhovedet
at afsaette fingeraftryk. Og nu hvor vi er pa vej ud i fremtiden kunne man og-
sa — med hensyn til fingeraftryk — og lidt mere kurigst — overveje, om klone-
de individer vil have ens fingeraftryk...

Pointen er, at adgangskontrol baseret pa computer identifikation under alle
omstandigheder er vanskelig. Og vil man passere adgangskontrollen, vil der
oftest vise sig en vej. Derfor er praktiske forhindringer — digitale signaturer
og fysisk adgangskontrol — ikke nok til at komme misbrug til livs. Det er
ngdvendigt at lovgive imod det, og det er maske problemets kerne. Internet-
tet overhalede pa mange mader lovgivningen indenom. Det lider vi lidt under
i dag.

Fér den mobile IT og pervasive computing for alvor bryder igennem vores
hverdag, er det vaesentligt, at vi ikke blot fokuserer pa at begranse teknolo-
giens sarbarhed, men at vi ogsa igennem lovgivning begranser spekulatio-
nen i sarbarheden. Men uden at kamme over.

Giv teknologien plads til at vise os muligheder. Det er nemt at definere nega-
tivt — ved at forbyde, men lad os definere positivt, lade teknologien vise os



lidt muskler og muligheder, inden vi halder sand pa det imaginare bal og
kvaeler udviklingen med stramme lovgreb. For hver ny teknologi vil der vere
ca. 3 darlige anvendelser ud af 10 anvendelser i alt. Hvis man kun fokuserer
pa de tre, risikerer man at begranse resten og dermed give Danmark darlige
kdr i sit forsgg pa at realisere drgmme om verdens fremmeste IT — eller vi-
dens nation — som man faktisk under samtlige statsministre i Internet-tiden
har haft som malsatning.

Registerloven har nu i 25 ar taget hand om beskyttelsen af persondata, det
er vaesentligt, at vi sgrger for, at den fortsaetter med at ggre det — ved at ta-
ge hgjde for udviklingen — de kommende 25 ar.

Ved advokat (L) i Schebye & Jacobsen advokatfirma, kandidatstipendiat Martin
Grds Lind Juridisk Institut, Afdelingen for Offentlig ret, Aarhus Universitet

1. Indledning

Medarbejderovervagning reguleres af en raekke forskellige retskilder, som ofte
har helt forskellige formal og retsvirkninger. Der findes saledes ikke nogen
samlet lovgivning, som sarligt vedrgrer overvagning af medarbejdere.

Retsstillingen ma bl.a. stykkes sammen af arbejdsretlige regler og praksis og
af databeskyttelsesretten, hvor persondataloven og Datatilsynets praksis har
stor betydning. Endvidere indgar strafferetten med dens regler om beskyttel-
se af privatlivets fred og reglerne i tv-overvagningsloven, som retskilder, nar
reglerne for overvagning af medarbejdere skal anskueligggres. Herudover re-
gulerer en raekke andre nationale og internationale regler, aftaler og forplig-

telser omradet.

Overvagning af medarbejdere kan beskrives som en kontrolform af mere in-
tens og vedvarende karakter. Kontrollen bliver systematisk og forholder sig til
medarbejderens adfaerd over en periode.

2. Arbejdsgiveren har ret til at overvige medarbejdere

Ud fra arbejds- og ansattelsesretlige grundsaetninger og afggrelsespraksis in-
den for det kollektivt arbejdsretlige system kan der udledes visse normer for,
om og hvorledes arbejdsgiveren lovligt kan overvage sine medarbejdere.

Et retligt udgangspunkt for arbejdsgiverens overvagningsret kan udledes af
grundsaetningen om arbejdsgiverens ledelsesret, hvorefter arbejdsgiveren har
ret til at lede og fordele arbejdet, herunder at fgre tilsyn med medarbejderne.

Overvagning i et
arbejdstagerperspektiv
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6/}‘. kendelse af 17. april 1992 afsagt
af landsdommer Preben Kistrup i
faglig voldgift mellem Centralorgani-
sationen af Metalarbejdere i Dan-
mark mod Industriens Arbejdsgivere
for Bohnstedt-Petersen A/S.
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Arbejdsgiveren kan som udgangspunkt bade i det helt individuelle ansettel-
sesforhold uden for overenskomstomradet og inden for overenskomstbasere-
de ansattelsesforhold lovligt kontrollere sine medarbejdere. Overvagning er
ikke forbudt som kontrolform.

3. Retlige begraensninger i arbejdsgiverens overvdgningsret

Dette er dog ikke ensbetydende med, at arbejdsgiveren har en uindskraenket
adgang til overvagning.

Der gaelder en raekke lovbaserede og ulovbaserede begraensninger.

Arbejdsgiveren kan ikke som en anden Big Brother i Orwells ”1984” via tele-
skarmen lovligt opna indsigt i alle medarbejderens gagremal, om end det ikke
leengere er de tekniske muligheder, som satter graensen. De fleste medarbej-
dere, som arbejder dagligt med f.eks. PC, ville blive chokerede, hvis de var
klar over, hvor detaljerede oplysninger der kan spores om deres adfeerd i
lgbet af en arbejdsdag via helt almindelige computersystemer og software-
programmer. Betegnelsen PC som personlig computer falmer lidt i lyset heraf.

Der er i praksis inden for den kollektive arbejdsret, som i vidt omfang regule-
rer arbejdsvilkarene i Danmark, udviklet visse retningslinjer for arbejdsgiver-
ens kontrol og overvagning. Overvagning ma f.eks. ikke have en kraenkende
form eller forvolde arbejdstagerne tab eller naevnevardig ulempe. Den ma
heller ikke ivaerksaettes af ren nysgerrighed, da den skal have et fornuftigt
formal og vaere begrundet i driften.

| en afggrelse fra 1992, som blev afsagt ved faglig voldgift, blev der taget
stilling til spgrgsmalet, om overvagning af en raekke medarbejdere uden for
arbejdstiden, men pa arbejdsstedet, var kraenkende.®

Den gverste ledelse af en varkstedskoncern havde modtaget flere anonyme
henvendelser om, at der pa et bestemt vaerksted foregik en rakke uregel-
maessigheder, herunder organiseret “sort” arbejde uden for arbejdstiden. Et
detektivbureau blev sat pa sagen og overvagede vaerkstedet fra observations-
vogne og ved hjzlp af forskelligt teknisk udstyr over ca. 1,5 maned. Man
fandt ikke beviser nok til at kunne afskedige medarbejdere, selvom man ob-
serverede en vis mistaenkelig adfaerd. F.eks. var en medarbejder pa arbejde
kl. o500 om morgenen, hvor han reparerede en bil, der tilhgrte en tidligere
vaerkfgrer. Man konstaterede ogsa, at to andre medarbejdere senere pa afte-
nen gdelagde forpartiet pa en bil ved at kgre den ned af en rampe og ind i
en betonvag.

Ifalge afggrelsen kunne det ikke bebrejdes virksomheden, at den med frem-
med bistand ivaerksatte en observation af vaerkstedet, hovedsagelig uden for



almindelig arbejdstid. Som kontrolforanstaltning fandtes observationen under
de givne omstandigheder heller ikke at vaere sa kraenkende, at der kunne
blive tale om en bod.

Lovgivningen, som har indflydelse pa retstillingen vedrgrende overvagning, er
opstrammet betydeligt siden 1992. Der galder saledes i dag flere lovmaessige
begransninger i adgangen til at overvage. Persondataloven er f.eks. indfgrt
med skarpede krav om information, saglighed, proportionalitet mv. Nu om-
fatter tv-overvagningsloven ogsa et skiltningskrav i forbindelse med overvag-
ning af ansatte.

En helt central beskyttelse i persondataloven imod arbejdsgiverens overvag-
ning bestar i oplysningsforpligtelserne i PDL §§ 28-29. Disse regler kraever,
at arbejdsgiveren pa forhand pa en klar og utvetydig made orienterer medar-
bejderen om, at elektronisk overvagning vil og kan finde sted, og med hvil-
ket formal. Dette galder f.eks. tv-overvagning og overvagning via compute-
ren. Hemmelig tv- og computerbaseret overvagning kan derfor siges at vare
lovstridig i medfgr af persondataloven. Ogsa andre bestemmelser i personda-
taloven fastsaetter granser for en arbejdsgivers elektroniske overvagning. Per-
sondata ma f.eks. kun indsamles til saglige formal og ud fra et proportionali-
tetsprincip. Praksis fra Datatilsynet viser, at kontrol og overvagning i person-
dataretlig forstand kan udggre saglige begrundelser for behandling af person-
data om medarbejdere. En elektronisk medarbejderovervagning ma dog ikke
ivaerksaettes af ren nysgerrighed eller med det formal at snage i registrerede
data om medarbejderens surfing pa internettet eller i den private e-mailkom-
munikation.

Overtraedelse af oplysningsforpligtelsen i persondataloven kan med hjemmel i
PDL § 70, jf. §§ 28 0g 29 sanktioneres med strafferetlige fglger, hvis politiet
vil prioritere behandlingen af sagen, og hvis der ikke er for meget bevismaes-
sig usikkerhed om, hvad medarbejderen er blevet orienteret om. Her kan po-
litiet ikke hente hjaelp fra Datatilsynet, som efter praksis henviser klagere til
civilretligt segsmal ved domstolene omkring eventuel bevismasssig usikker-
hed.

Domstolene vil kunne afklare den bevismassige usikkerhed, men hvis den
falder ud til medarbejderens fordel, kan der maske alligevel ikke rejses tilta-
le, fordi sagen er foraeldet.

Domstolene har med hjemmel i persondatalovens § 69 mulighed for at til-

kende medarbejderen erstatning for den skade, der er lidt ved f.eks. den

manglende overholdelse af oplysningsforpligtelsen i persondatalovens § 28.

Men forarbejderne til bestemmelsgn vispr, at det har varet meningen med er- 7 Jf. Betaenkning nr. 1345/1997 om
statningsreglen, at dansk rets almindelige erstatningsregler skal finde anven- behandling af personoplysninger, s.
delse.” Disse forudseetter, at der er lidt en gkonomisk skade. Men hvilken 387 f.
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pgkonomisk skade er der lidt ved, at en medarbejder med rette fgler, at inte-
griteten er blevet kraenket ved en hemmelig eller i gvrigt kraeenkende overvag-
ning?

Erstatningsansvarslovens (EAL) § 26 kan tilkende godtggrelse for tort, altsa
for ikke gkonomisk skade. Der foreligger dog endnu ikke trykte afggrelser,
som har tilkendt godtggrelse for tort i forbindelse med overtraedelse af per-
sondataloven.

En afggrelse af 22. oktober 2003 fra @stre Landsret® tog stilling til problem-
stillingen. Afggrelsen vedrgrte spgrgsmalet om retten til torterstatning for ar-
bejdsgiverens overvagning af en medarbejder via et detektivbureau og for
overtredelse af persondataloven.

En arbejdsgiver misteenkte en kvindelig medarbejder for uberettiget sygemel-
ding og engagerede et detektivbureau til at overvage hende ved den private
bopal. Overvagningen var saerdeles nargaende, og jeg vil citere et par se-
kvenser fra overvagningsrapporten:

“Overvdgningen blev genoptaget kl. 19.45 i.h.t. aftale med klienten, hvor det
blev konstateret, at lejligheden var fuldt oplyst. Pa grund af manglende gardi-
ner konstateredes almindelig aktivitet. En ung mand var til stede. Han forlod
adressen kl. 21.00. Kl. ca. 21.30 forlod hun adressen ifgrt sommertgj og uden
sko og gik i solcenter. Da hun kom tilbage til lejligheden, indledte hun den vil-
deste aerobic i en hel time, som efterforskerne leenge har set. K. ca. 23.45 for-
lod hun stuen formentlig for at tage et bad og returnerede til stuen, hvor hun
ifart t-shirt dempede lyset ca. kl. 24.00 og rystede dyner. Da der ikke blev iagt-
taget yderligere aktiviteter, opharte efterforskerne overvdgningen ca. kl. 0.15.”

Medarbejderen, der havde laegeerklaering pa sin sygdom, fglte sig kraenket og
anlagde sag i medfgr af EAL § 26 imod arbejdsgiveren.

Bade byretten og @stre Landsret frifandt arbejdsgiveren bl.a. under henvis-
ning til, at det ikke i sig selv kan anses som en retsstridig kraenkelse af den
ansatte, at en arbejdsgiver — som mistanker en af sine medarbejdere for at
have afgivet en urigtig sygemelding — antager et detektivbureau til at over-
vage vedkommende for at skaffe bevis for sin antagelse. Efter bevisfgrelsen
fandtes det endvidere ikke godtgjort, at overvagningen var sket pa en sarlig
kreenkende made, herunder fra andet niveau end gadeplan, eller at overvag-
ningen var fortsat efter ansattelsesforholdets afslutning. Endvidere fandtes
det ikke i sig selv at udggre en kraenkelse, at arbejdsgiveren med det oplyste
formal overlod bureauet et billede af medarbejderen samt en kopi af en ske-
matisk laegeerklaering om medarbejderens uarbejdsdygtighed, selvom videre-
8Jf. LR dom i 20. afd. a.s. givelsen af de navnte personoplysninger til detektivbureauet matte ga videre
nr. B-1019-02. end hjemlet i persondataloven.
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| Norge er retsstillingen anderledes, nar det angar arbejdsgiverens hemmelige
overvagning og overtradelser af persondataloven mv.

| en norsk afskedigelsessag fra 2001° kom det frem, at arbejdsgiveren ud
over en raekke andre overvagningskameraer, som medarbejderne var bekendt
med i form af skiltning mv., havde opsat et ekstra kamera uden medarbejder-
nes vidende. Det hemmelige kamera havde sarligt til formal at overvage, om
medarbejderne tog af kassen. Hgjesteret bemaerkede, at en sadan form for
overvagning repraesenterer et vidtgdende integritetsindgreb overfor de ansat-
te, som ma opleve overvagningen som staerkt kreenkende.”

Flere andre norske Lagmanns- og Hgjesteretsafggrelser har tilsvarende
premisser, og der ydes efter retspraksis ogsa erstatning for ikke gkonomisk
skade i forbindelse med hemmelig overvagning.

Endvidere ma det bemarkes, at der bade i den norske og svenske personda-
talovgivning er udtrykkelig lovhjemmel til at tilkende den kraenkede en godt-
garelse for ikke gkonomisk skade for overtraedelse af loven. Man kan overve-
je, om implementeringen af persondatadirektivet pa dette omrade i dansk ret
lever op til det EU-retlige krav om ”effet utile”.

Udover de allerede navnte teoretiske indskraenkninger i arbejdsgiverens ret
til at overvage medarbejderne galder sarregler i tv-overvagningsloven, som
ogsa omfatter andet end tv-overvagning. | det vaesentlige er der set ud fra et
arbejdstagersynspunkt ikke nogen beskyttelse i tv-overvagnings-loven, som
ikke allerede geelder i persondataloven. Samspillet mellem de to love er et
kapitel for sig."

Straffeloven indeholder i § 263 en beskyttelse af brevhemmeligheden, som
ogsa omfatter e-mails. En arbejdsgiver, som overvager en medarbejderes pri-
vate e-mailkommunikation, og som er klar over, at den er privat, bryder brev-
hemmeligheden og kan straffes. De fleste arbejdsgivere ggr dog geldende, at
de ikke vidste, at e-mailen var privat. Dermed er det ofte meget vanskeligt at
bevise det forsat til kreenkelse af brevhemmeligheden, som er ngdvendigt for
sanktioneringen af bestemmelsen.

Herudover bestar der en begransning i arbejdsgiverens overvagningsadgang i
reglerne om privatlivets fred i forskellige andre bestemmelser i straffeloven,
ligesom f.eks. den europaiske menneskerettighedskonvention indeholder reg-
ler om beskyttelse af privatlivets fred.

9 Jf. Rt. 2001 s. 668.

10 Kzeremadlet for den norske Hgje-
steret vedrarte dog spargsmdlet om
muligheden for afskeerelse af bevis.

11 Se nermere herom Martin Grés
Lind, Persondataloven og lov om tv-
overvdgning — gennemtankt sam-
spil?, Retsvidenskabeligt Tidsskrift,
www.rettid.dk, 3. drgang, 1, 2003.
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4. Afslutning

Det har i dette korte indleeg ikke vaeret muligt at opridse alle retsregler af
betydning for beskyttelsen imod medarbejderovervagning. Uden at blive alt
for retspolitisk kan der godt peges pa visse svag-heder i beskyttelsen:

Den integritetsbeskyttende lovgivning, som regulerer overvagning, er for den
enkelte medarbejder helt uoverskuelig som fglge af den sammensatte og
komplekse karakter. Hvis medarbejderen ikke ved, hvori beskyttelsen bestar,
og ikke relativt nemt kan ggre sig bekendt hermed, fordi beskyttelsen ma ud-
ledes af utallige retskilder, sa gar en vaesentlig del af beskyttelsen tabt. Fglel-
sen af at vaere blevet kraenket ender derfor ofte som en ”darlig smag i mun-
den”, hvis medarbejderen overhovedet har opdaget, at vedkommende har
vaeret overvaget.

Handhavelsen er det andet for medarbejderen bestaende problem. En
"naese” fra Datatilsynet til arbejdsgiveren giver maske en vis tilfredsstillelse.
Med den presseopmarksomhed, der efterhanden er blevet omkring stgrre er-
hvervsvirksomheders optraden, vil kritik fra Datatilsynet ogsa i kraft af gget
publicitet omkring Datatilsynets virksomhed vare noget, som de fleste virk-
somheder gnsker at undga. Arbejdsgiveren kan ogsa have faet en bgde via
politiet. Dette er dog sjeeldent set i praksis. En gkonomisk godtggrelse til
medarbejderen fra arbejdsgiveren vil ogsa udggre et plaster pa saret, og det-
te vil have en afskraekkende og praeventiv effekt. Der kan argumenteres for,
at erstatningsansvarsloven indtil videre ma fortolkes mere dynamisk, saledes
at ogsa overtredelser af integritetsbeskyttende lovgivning sdsom personda-
taloven eller kraenkende overvagning i gvrigt sanktioneres med en gkonomisk
godtggrelse, selvom der ikke er lidt noget gkonomisk tab.

Jeg vil afslutte med at citere docent pa Handelshgjskolen i Arhus, Verner C.
Petersen, som forsker i vaerdibaseret ledelse, fra et interview i Jyllandsposten
d. 2. december 2003:

“Man skal stole pa sine medarbejdere”... "Tiden burde veare labet fra kontrol-
mekanismerne. Den form for styring far samme konsekvenser som den sovjetiske
plangkonomi, hvor arbejderne ignorerede de forhold, der ikke blev mdlt, sd
effektiviteten gik flgjten.”... ”Det at behandle voksne mennesker som voksne
mennesker har vist sig at virke”.
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Udtalelser over lovforslag mv.

Justitsministeriet anmodede Datatilsynet om en udtalelse om udkast om for-
slag til lov om @&ndring af straffeloven, retsplejeloven og markedsfgringsloven
(IT-kriminalitet mv.).

Hovedformalet med lovforslaget var ifglge bemarkningerne at skabe en for-
bedret strafferetlig beskyttelse mod IT-kriminalitet. Af seerlig databeskyttelses-
maessig relevans var navnlig udkastets forslag til bestemmelser om andring
af straffeloven med indsattelse af bestemmelser om sakaldte informations-
kraenkelser, herunder om uretmaessig brug af adgangsmidler til informations-
systemer, og forslaget om indsattelse af en bestemmelse om hastesikring i
retsplejeloven.

Med henblik pa at gge politiets muligheder for at efterforske IT-relateret kri-
minalitet blev det saledes foresldet at indsatte en ny bestemmelse i retsple-
jeloven, hvorefter politiet har mulighed for at paleegge udbydere af telenet el-
ler teletjenester at foretage sakaldt hastesikring af elektroniske data. Bestem-
melsens hovedformal var at hindre, at elektroniske data, der kan vaere af be-
tydning i politiets efterforskning, slettes som led i den normale drift hos
teleudbydere mv. Lovforslaget gav politiet mulighed for at meddele teleudby-
dere mv. paleeg om at gemme elektroniske data i op til 9o dage, saledes at
dataene eventuelt pa et senere tidspunkt kan udleveres til politiet til brug for
efterforskning

Forslaget havde endvidere til formal at gennemfgre de andringer i straffelo-
ven og retsplejeloven, der er ngdvendige for, at Danmark kan ratificere Eu-
roparadets konvention om IT-kriminalitet (Cybercrime-konventionen).

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i
alt vaesentligt nedenfor.

Set i lyset af den ggede anvendelse af elektronisk borgerbetjening ansa Data-
tilsynet det for et vigtigt element i beskyttelsen af privatlivets fred, at det
forngdne strafferetlige vaern mod misbrug af borgerbetjeningsfaciliteter er til
stede.

Tilsynet henledte derfor opmaerksomheden pa, at uberettiget rekvirering og
efterfglgende misbrug af certifikater — f.eks. af det nyligt lancerede borger-
certifikat OCES” — som kan udstedes uden personligt fremmgde, kan tankes
at finde sted med andre formal for gje end gkonomisk vinding. Certifikater-
nes primare anvendelsesomrade er saledes elektronisk selvbetjening samt
kommunikation med offentlige myndigheder og kan dermed fgrst og frem-



mest anvendes til at skaffe oplysninger om den borger, certifikatet angives at
vedrgre. OCES-certifikatet kan bl.a. anvendes til udlevering af fglsomme op-
lysninger omfattet af persondataloven §§ 7 og 8.

Den typiske fremgangsmade ved udstedelsen af et certifikat er, at borgeren,

efter at have oplyst sit personnummer og e-postadresse til certificeringscente-

ret (CA), modtager en PIN-kode, som sendes til borgerens folkeregisteradres-
se ved brev.

Certifikatet udstedes ved borgerens indtastning af PIN-koden pa certificerings-

centerets hjemmeside og kan herefter anvendes i kommunikationen med of-
fentlige myndigheder, hvor det tjener som bevis for borgerens identitet. Via
certifikatet kan der nu opnas adgang til fortrolige og falsomme oplysninger
om den borger, i hvis navn certifikatet er udstedt.

Misbrug kan séledes forekomme ved, at et certifikat bestilles uretmaessigt i
en andens navn, at PIN-koden til et bestilt certifikat tilegnes uretmaessigt,
samt ved at et certifikat anvendes til uretmaessigt at tilegne sig oplysninger
om den, i hvis navn certifikatet er udstedt.

Datatilsynet overvejede, hvorvidt den foresldede bestemmelse i udkastets §
1, nr. 10, kunne tankes anvendt f.eks. ved uretmassig anskaffelse af et
OCES-certifikat, og tilsynet foreslog, at spgrgsmalet herom indgik i ministeri-
ets overvejelser, eventuelt med henblik pa naermere pracisering i lovforsla-
gets bemaerkninger.

Persondatalovens § 5, stk. 2, indeholder bl.a. et krav om, at indsamling af
oplysninger skal ske til udtrykkelig angivne og saglige formal. Lovens § 5,
stk. 3, indeholder krav om, at oplysninger, der behandles, skal vere relevan-
te og tilstraekkelige og ikke ma omfatte mere, end hvad der kraves til opfyl-
delse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil de
senere behandles.

Disse regler fgrer efter Datatilsynets opfattelse til, at udbydere af telenet og
teletjenester kun ma behandle oplysninger, som udbyderne selv har et aktu-
elt behov for af hensyn til varetagelse af deres egne (civile) formal. Udbyder-
ne ma ogsa kun opbevare oplysningerne, sa leenge de selv har behov for
dem af hensyn til varetagelse af deres egne (civile) formal, jf. persondatalo-
vens § 5, stk. 5.
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Udbydere af telenet og teletjenester kan saledes ikke i henhold til personda-
talovens regler behandle oplysninger alene med henblik pa politiets rets-
handhavelse, dvs. med den begrundelse, at politiet i efterforskningsmassig
sammenhang kan fa behov for dem.

En behandling med henblik pa politiets retshandhavelse kraever derfor en
sarskilt lovhjemmel. Ud fra hensynet til privatlivets fred var det Datatilsynets
opfattelse, at en sarskilt hjemmel, hvorefter det kan palegges udbydere af
telenet og teletjenester at behandle oplysninger i videre omfang, end hvad
der fglger af persondataloven, kun bgr tilvejebringes, hvis vagtige samfunds-
massige hensyn taler herfor. Datatilsynet fandt ikke at burde udtale sig om,
hvorvidt dette er tilfaeldet.

Hvis der tilvejebringes regler, hvorefter udbydere af telenet og teletjenester
kan palaeegges at opbevare f.eks. indholdsmassige data vedrgrende e-brevs-
kommunikation af hensyn til en konkret efterforskning, var det Datatilsynets
opfattelse, at dette bgr ske med skyldig hensyntagen til privatlivets fred og
de generelle principper for god databehandlingsskik, som fglger af personda-
talovens § 5. | den forbindelse henviste Datatilsynet navnlig til principperne
om saglighed og proportionalitet.

Datatilsynet noterede sig, at det af bemaerkningerne fremgik, at politiet for-
udsaettes at foretage en proportionalitetsafvejning ved anvendelse af den fo-
resldede bestemmelse i retsplejeloven, saledes at et palaeg om hastesikring
alene omfatter de data, som er ngdvendige for efterforskningen af den kon-
krete sag, og at politiet sdledes i almindelighed forudsattes at foretage en
afgraensning i tidsmaessig henseende af den bagudrettede periode, som
palaegget om hastesikring skal omfatte, eksempelvis hastesikring af data for
1 uge.

Den foresldede bestemmelse havde som fglge af de lave krav til indikation
og kriminalitet et meget bredt anvendelsesomrade. Der var samtidig tale om
et vaesentligt indgreb i privatlivets fred, navnlig henset til at der var tale om
sikring af savel indholdsdata som trafikdata. Disse forhold understregede ef-
ter Datatilsynets opfattelse behovet for, at proportionalitetshensyn tilleegges
betydelig vaegt ved anvendelsen af bestemmelsen. Datatilsynet henstillede
derfor, at der i selve bestemmelsen indsattes en henvisning til proportionali-
tetsprincippet.

Enkelte medlemmer af Datarddet gav i den forbindelse udtryk for, at indgre-
bet alene bgr kunne ske efter forudgdende retskendelse.

Datatilsynet fandt under alle omstaendigheder, at hastesikringsperioden bgr
vaere sa kort som mulig, og at dette bgr fremga af lovforslaget. Tilsynet var



opmarksom pa, at implementering af bestemmelsen i konventionens art. 29,
stk. 7, saetter visse rammer for periodens leengde i sager omfattet af artiklen,
men dette burde imidlertid ikke fgre til, at der generelt opereres med en ha-
stesikringsperiode pa 9o dage. Der henvistes i den forbindelse sarligt til, at
der i de almindelige bemarkninger var anfgrt, at “Sikringsperioden foreslas
fastsat til 9o dage i overensstemmelse med artikel 16 i Europaradets konven-
tion om IT-kriminalitet”.

Efter Datatilsynets opfattelse fremgik det ikke klart af den foreslaede be-
stemmelse eller af bemarkningerne hertil, hvorvidt et palaeg om hastesik-
ring kan gentages eller forlenges ved palaggets udlgb, eller om der kan
udstedes daglige palaeg, hvorved indgrebet reelt ggres fremadrettet og der-
med narmest ma sidestilles med indgreb som telefonaflytning og dataaf-
leesning.

Henset til bestemmelsens indgribende karakter samt til, at hensynet til tids-
faktoren ikke kan formodes at ggre sig geeldende med samme vagt i en gen-
tagelsessituation, lagde Datatilsynet umiddelbart til grund, at péleeg om ha-
stesikring af de samme data ikke kan gentages eller forlaenges.

Hvis dette — mod forventning — skulle vaere tilfeeldet, anbefalede Datatilsynet
— af hensyn til effektiv sikring af proportionalitetsprincippets iagttagelse — at
kompetencen til at udstede palaegget i gentagelsestilfaelde tillegges domsto-
lene, sdledes at anvendelsen af bestemmelsen i saddanne tilfeelde undergives
en forudgaende legalitetskontrol.

Datatilsynet forudsatte i gvrigt, at enhver videregivelse af personoplysninger
til udenlandske myndigheder inden for rammerne af Europaradets konvention
om IT-kriminalitet sker under iagttagelse af persondatalovens krav, herunder
kravet om at enhver behandling af personoplysninger skal have et sagligt for-
mal og ikke omfatte mere end ngdvendigt af hensyn til formalet med be-
handlingen.

Datatilsynet pegede endelig pa, at anvendelse af bestemmelsen i nogle situa-
tioner vil rejse spgrgsmal om, hvem der skal anses for dataansvarlig for ha-
stesikrede data. Dette vil f.eks. gare sig gaeldende for sa vidt angar sikring af
kommunikationsindholdet af e-post.

Almindeligvis ma brugeren anses som dataansvarlig for indholdet af de e-bre-
ve, som opbevares af udbyderen pa brugerens vegne. Ved en hastesikring
heraf, som mé formodes at ske uden brugerens vidende, sker opbevaringen
saledes ikke laengere pa brugerens vegne, ligesom denne ikke har radighed
over oplysningerne. Forud for en retskendelse om udlevering af oplysningerne
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har politiet imidlertid heller ikke adgang til eller radighed over de sikrede op-
lysninger, selv om opbevaringen sker pa politiets foranledning.

Spgrgsmalet om dataansvar kan navnlig fa betydning for handhavelse af et
effektivt tilsyn med behandlingen af oplysningerne. Datatilsynet papegede i
den forbindelse, at personoplysninger, som er tilvejebragt gennem straffepro-
cessuelle tvangsindgreb, skal behandles og sikres i overensstemmelse med
reglerne i persondataloven, hvis oplysningerne behandles ved hjalp af elek-
tronisk databehandling eller indgar i et manuelt register, og at opbevaringen
af hastesikrede data vil kunne indebare behandling af fglsomme oplysninger
omfattet persondatalovens §§ 7 og 8.

Datatilsynet fandt derfor, at der bgr tages stilling til spgrgsmalet om dataan-
svar for de hastesikrede oplysninger, og at dette eventuelt bgr fremga af be-
maerkningerne til bestemmelsen.

Kammeradvokaten anmodede pa vegne af Finansministeriet Datatilsynet om
bemaerkninger til forslag til lov om offentlige betalinger mv. (Etablering af
Nemkonto mv.).

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i
det vaesentlige nedenfor.

1. Lovforslaget forudsatte bl.a. etableringen af et sakaldt NemKonto-system
indeholdende et "NemKonto-register” med oplysninger om hovedparten af
den voksne danske befolknings pengeinstitutkonti. Formalet var at sikre det
offentlige adgang til ngdvendige kontooplysninger med henblik pa at foreta-
ge udbetalinger til kontoindehaverne med friggrende virkning uden anvendel-
se af checks, fakturaer mv.

Efter Datatilsynets opfattelse matte oprettelsen af et NemKonto-register
som beskrevet i lovforslaget siges at tjene et sagligt formal, nemlig at gen-
nemfgre en raekke effektiviseringsinitiativer med efterfglgende ressourcebe-
sparelser.

Det centrale spgrgsmal var herefter efter Datatilsynets opfattelse, om den
valgte lgsning, som indeholdt en omfattende registrering, stod i rimeligt for-
hold til formalet, jf. persondatalovens § 5.

2. Datatilsynet fandt, at en raekke forhold havde betydning for denne vurde-
ring:



- Det fremgik af lovforslaget og bemarkningerne hertil, at registrering i Nem-
Konto-registeret for sa vidt var frivillig i den forstand, at de borgere, der ik-
ke umiddelbart skulle modtage udbetalinger fra det offentlige, ikke havde
pligt til at angive en NemKonto.

- Der bestod efter Datatilsynets opfattelse en vis risiko for ophobning af data
uden et aktuelt sagligt behov, idet NemKonto-registeret matte antages at
ville indeholde visse oplysninger, som der ikke var et aktuelt behov for, at
offentlige myndigheder besad. F.eks. ville oplysninger om NemKonti til-
hgrende personer, der kun meget sjeldent modtog udbetalinger fra det of-
fentlige, kunne sta registreret i en vis periode ud over det tidsrum, som
saglige behov tilsagde. Dette matte imidlertid sammenholdes med, at de
eksisterende decentrale registre, som indeholder borgeres kontooplysninger,
fremover ville blive overflgdige.

- Datatilsynet noterede sig, at det var tilkendegivet af Finansministeriet, at
der ville blive etableret en lgsning, hvor NemKonto-systemet selv kaeder en
oplysning om, at udbetaling skal foretages til en narmere identificeret bor-
ger, sammen med oplysningen om dennes NemKonto. Den enkelte sagsbe-
handler i de offentlige myndigheder behgver saledes ikke at fa adgang til
kontooplysningen.

- Der opstod endelig efter Datatilsynets opfattelse et spgrgsmal om fastseet-
telsen af en sletningsfrist. Ved fastsattelsen af en sletningsfrist var der mu-
lighed for at sikre den del af de registrerede, der inden for et naermere fast-
sat tidsrum ikke modtog andre udbetalinger fra det offentlige end den regi-
streringsudlgsende udbetaling, mod at skulle sta registreret i NemKonto-re-
gisteret pa ubestemt tid.

3. Samlet set fandt Datatilsynet, at de i persondatalovens § 5 indeholdte
krav til proportionalitet, saglighed og ajourfgring var opfyldt. Dette forudsatte
dog efter Datatilsynets opfattelse, at der sker en lgbende ajourfgring af Nem-
Konto-registerets indhold, og at de enkelte medarbejdere i de offentlige myn-
digheder, som patankes tilsluttet NemKonto-systemet, ikke far adgang til op-
lysningerne om konkrete pengeinstitutkonti indeholdt i NemKonto-registeret.

Datatilsynet fandt samtidig, at bestemmelserne i persondatalovens § 5 tilsag-
de, at oplysninger om ubenyttede NemKonti ikke kunne opbevares pa ube-
stemt tid.

Idet Finansministeriet havde oplyst, at blot en meget lille gruppe af registre-
rede ikke modtager pengebelgb fra det offentlige inden for f.eks. en 5-arig
periode, fandt Datatilsynet, at en sletningsfrist for registeret efter tilsynets
opfattelse passende kunne fastsattes til 5 ar.
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Da lovforslaget tillige indebar oprettelsen af en faelles administration af of-

fentlige kontaktkasser, henledte tilsynet opmarksomheden pd persondatalo-
vens kapitel 11 samt de i sikkerhedsbekendtggrelsen indeholdte regler ved-
rgrende autorisation og adgangskontrol.

Justitsministeriet anmodede Datatilsynet om en udtalelse om betaenkning nr.
1427 om “Offentlighed i civile sager og straffesager” og efterfglgende om en
udtalelse om et revideret udkast til lovforslag om andring af retsplejeloven
og forskellige andre love (offentlighed i retsplejen).

Datatilsynets udtalelser gengives i alt vaesentligt nedenfor:

1. | overensstemmelse med betankningen lagde lovforslaget op til en vaesent-
lig udvidelse af adgangen til aktindsigt i domme og kendelser i retssager. Det
var saledes Datatilsynets vurdering, at forslaget ville medfgre videregivelse af
en stor mangde personoplysninger af fortrolig og falsom karakter, hvilket i
sig selv gav anledning til databeskyttelsesretlige overvejelser.

Hertil kom, at forslaget efter Datatilsynets opfattelse kunne medfgre en gget
risiko for indsamling og opbevaring af fglsomme oplysninger, herunder oplys-
ninger om strafbare forhold, i strid med persondatalovens regler, jf. nedenfor
under pkt. 2.

Med hensyn til forslaget om at give enhver adgang til aktindsigt i straffedom-
me indtil 1 ar efter sagens afslutning henviste Datatilsynet navnlig til, at op-
lysninger om bl.a. strafbare forhold i forhold til den offentlige forvaltning ka-
rakteriseres som fglsomme med deraf fglgende behov for at sikre et hgjt be-
skyttelsesniveau i forhold til privatlivets fred og den enkelte borgers integri-
tet. Oplysningerne kan som fglge heraf kun videregives, hvis de strenge
betingelser i persondatalovens § 8, stk. 2, er opfyldt.

For sa vidt angik videregivelsen af falsomme oplysninger i forbindelse med
civile sager fremgik det af det reviderede lovforslags bemarkninger, at regler-
ne om aktindsigt var udtryk for en vis fravigelse af princippet i persondatalo-
vens § 7 og endvidere af databeskyttelsesdirektivets” hovedregel om be-
handling af visse falsomme personoplysninger. Lovforslaget indebar saledes,
at domstolene i forbindelse med meddelelse af aktindsigt ville skulle videre-
give fglsomme oplysninger i videre omfang, end hvad der ville fglge af per-
sondatalovens § 7.

Denne fravigelse var ifglge Justitsministeriet velbegrundet. Formalet med den
foresldede almindelige adgang til aktindsigt i domme og kendelser mv. var
saledes — i overensstemmelse med princippet i grundlovens § 65, stk. 1, om



videst mulig offentlighed i retsplejen — at udvide adgangen til indsigt i rets-
sager, sa reglerne herom kunne leve op til kravene i et moderne rets- og in-
formationssamfund.

Det var endvidere anfgrt i bemaerkningerne, at lovforslaget om aktindsigt in-
deholdt en raekke begraensninger og undtagelser, der serligt var udformet
med henblik pa bl.a. hensynet til persondatabeskyttelse og beskyttelsen af
felsomme personoplysninger. Der blev endvidere henvist til, at de foresldede
regler i vidt omfang var begrundet i domstolenes serlige forfatningsmaessige
stilling og centrale rolle i retsvaesenet, som efter ministeriets opfattelse kun-
ne begrunde, at domstolenes afggrelser som udgangspunkt burde veere til-
gangelige for enhver.

Om forholdet til databeskyttelsesdirektivets artikel 8 havde Justitsministeriet
anfgrt, at offentlighed i retsplejen var en vigtig samfundsmaessig interesse, jf.
direktivets art. 8, stk. 4. Ministeriet fandt, at de foresldede regler indeholdt
“tilstraekkelige garantier”, jf. art. 8, stk. 4, som fglge af, at der i vidt omfang
ville ske anonymisering, at der i vidt omfang ville ske forudgdende hgring af
den person, som oplysningerne vedrgrte, at afggrelsen blev truffet af domsto-
lene som led i deres judicielle virksomhed, og at den efterfglgende behand-
ling skulle ske i overensstemmelse med persondatalovens regler.

Datatilsynet fandt, at hensynet til offentlighed i retsplejen meget ngje matte
afvejes i forhold til hensynet til beskyttelsen af falsomme personoplysninger.
Forslaget havde efter tilsynets opfattelse databeskyttelsesretlige konsekven-
ser, der af den enkelte borger ville kunne opleves som en forringelse af be-
skyttelsesniveauet og en kraenkelse af den personlige integritet, f.eks. ved at
falsomme oplysninger ville blive videregivet i skriftlig form til uvedkommende
personer. Datatilsynet pegede i den forbindelse ogsé pa, at de begransnin-
ger i og undtagelser til aktindsigt, der blev lagt op til i forslaget, havde und-
tagelsens karakter og i vidt omfang beroede pa en konkret vurdering i det
enkelte tilfeelde.

Forslaget gav saledes anledning til afvejning af vaesentlige og i nogen grad
indbyrdes modstridende hensyn. Det matte derfor efter Datatilsynets opfattel-
se bero pa en politisk vurdering af de forskelligrettede hensyn, om det fore-
liggende forslag skulle gennemfgres.

Som alternativ til de foresldede aktindsigtsregler pegede Datatilsynet pa mu-
ligheden for, at domstolenes videregivelse kunne ske i overensstemmelse
med de principper, der er udviklet i forbindelse med oprettelse af retsinfor-
mationssystemer, jf. persondatalovens § 9.

2. Lovforslaget tilsigtede ikke at regulere modtagerens behandling af de op-
lysninger, som vedkommende havde faet gennem aktindsigt (bortset fra en
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serlig regel om offentligggrelse af domme og kendelser i straffesager, jf. ne-
denfor under pkt. 3).

| det omfang oplysninger, som en person havde faet i haende gennem aktind-
sigt, ville vaere omfattet af persondatalovens anvendelsesomrade, ville det
saledes ifalge bemaerkningerne vaere persondatalovens regler, der skulle regu-
lere modtagerens behandling af oplysningerne.

Datatilsynet gjorde opmaerksom pa, at persondataloven ikke finder anvendel-
se pa behandlinger, som en fysisk person foretager med henblik pa udgvelse
af aktiviteter af rent privat karakter, jf. lovens § 2, stk. 3.

Datatilsynet vurderede imidlertid, at der hos en raekke modtagere, f.eks. in-
teresseorganisationer, advokater og privatpersoner med interesse i at fglge

retspraksis, ville ske behandling af personoplysninger omfattet af personda-
talovens anvendelsesomrade, fordi der var tale om en mere systematisk be-
handling eller behandling i erhvervsmassig sammenhang.

De pagaldende modtageres indsamling og opbevaring af personoplysninger
ville derfor indebare en behandling i persondatalovens forstand, hvilket vil
medfgre, at lovens behandlingsregler mv. vil skulle vaere opfyldt. Hvis der er
tale om fglsomme personoplysninger omfattet af lovens §§ 7 og 8, er der
meget strenge betingelser for, at behandlingen overhovedet vil kunne finde
sted, ligesom behandlingen vil forudseette anmeldelse til og tilladelse fra Da-
tatilsynet.

Datatilsynet er overordentlig tilbageholdende med at give tilladelse til pri-
vates registrering og opbevaring af oplysninger om strafbare forhold, jf. lo-
vens § 8, stk. 4. Det forhold, at en modtager har en almindelig interesse i at
falge med i retspraksis, kan efter tilsynets praksis ikke i sig selv begrunde, at
behandlingen ligger inden for de meget snavre rammer for registrering af
fglsomme oplysninger uden samtykke.

Datatilsynet fandt derfor, at adgangen til aktindsigt i domme og kendelser
mv. vil kunne indebare en gget risiko for, at der vil ske indsamling, opbeva-
ring og anden behandling af fglsomme personoplysninger i strid med person-
datalovens regler. Det blev i den forbindelse bemaerket, at det formentlig ikke
vil forekomme modtagerne serligt indlysende, at domme og kendelser mv.
kan videregives fra domstolene, men ikke uden videre kan opbevares lovligt
hos modtagerne.

Datatilsynet fandt pa denne baggrund, at denne problemstilling i det mindste
udtrykkeligt skulle omtales i bemaerkningerne til lovforslaget.



Datatilsynet gjorde samtidig opmaerksom pa, at tilsynet ikke vil have mulig-
hed for at fare en serskilt kontrol pa dette omrade.

3. Lovforslaget regulerede pa et enkelt omrade modtagerens behandling, idet
forslaget indeholdt en regel vedrgrende offentligggrelse af domme og kendel-
ser i straffesager.

Der fastsattes en pligt til at anonymisere ved offentliggarelse af domme og
kendelser i straffesager. Denne pligt skulle ikke gelde i civile sager, ligesom
bestemmelsen ikke skulle finde anvendelse pa retsinformationssystemer, der
var omfattet af § 9 i persondataloven, eller pa offentlig gengivelse, der byg-
gede pd et sadant retsinformationssystem. Undtagelsen vedrgrende retsinfor-
mationssystemer var tilfgjet i det reviderede lovforslag.

Det var tilsynets vurdering, at den anonymisering, der var tale om, ikke ud-
gjorde en fuldsteendig anonymisering. Dokumenterne matte derfor fortsat si-
ges at indeholde personhenfgrbare oplysninger og dermed vare omfattet af
persondataloven.

Ud over de databeskyttelsesretlige betaenkeligheder, der knyttede sig til of-
fentligggrelse af straffedomme mv. med personhenfgrbare oplysninger (omtalt
under pkt. 1), var det Datatilsynets opfattelse, at det kan give anledning til
fortolkningsvanskeligheder, at det i lovforslaget blev lagt til grund, at det er
persondatalovens regler, der vil finde anvendelse pa modtagerens anvendelse
af oplysninger, nar forslaget tillige indeholdt en regel, der regulerer modtage-
rens offentligggrelse af domme og kendelser i straffesager.

Datatilsynet gjorde i den forbindelse serligt opmarksom pa, at det er tilsy-
nets praksis, at offentligggrelse af personoplysninger pa internettet ikke kan
anses for en aktivitet af rent privat karakter.

4. Datatilsynet noterede sig, at Justitsministeriet i bemarkningerne til det re-
viderede lovudkast lagde til grund, at databeskyttelsesdirektivet ikke finder
anvendelse pa lovforslagets regler om aktindsigt i straffesager, idet meddelel-
se af aktindsigt i en straffesag efter Justitsministeriets opfattelse ma anses
for omfattet af medlemsstaternes “aktiviteter pa det strafferetlige omrade”, jf.
direktivets art. 3, stk. 2, 2. pind.

Raekkevidden af direktivets artikel 3, stk. 2, 2. pind, i forhold til spgrgsmalet

om aktindsigt i straffesager er ikke afklaret i praksis. Datatilsynet havde imid-

lertid ikke pa det foreliggende grundlag anledning til at anleegge en anden
vurdering end Justitsministeriet af dette spgrgsmal.

Af bemarkningerne fremgik endvidere, at Justitsministeriet havde lagt til
grund, at databeskyttelsesdirektivet omfatter domstolenes behandling af civi-
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Andring af lovom
finansiel virksomhed

le sager, men at det er uafklaret, om direktivet overhovedet har betydning for
spgrgsmalet om meddelelse af aktindsigt til tredjemand.

Datatilsynet noterede sig i den forbindelse, at ministeriet uanset det anfgrte
havde indsat bemaerkninger om forholdet til databeskyttelsesdirektivet ved
udformningen af det reviderede lovforslag med bemarkninger.

Datatilsynet bemaerkede, at man gik ud fra, at Justitsministeriet var opmaerk-
som pa spgrgsmalet om underretning af Kommissionen, jf. databeskyttelses-
direktivets art. 8, stk. 6.

5. Datatilsynet noterede sig i gvrigt, at adgangen til aktindsigt i sagsdoku-
menter mv. var indskranket betydeligt i forhold til det oprindelige udkast.
Det reviderede forslag gav ikke tilsynet anledning til bemaerkninger.

6. Datatilsynet noterede sig endeligt, at Justitsministeriet ville udforme en be-
kendtggrelse vedrgrende retslister og henviste til, at rettens udlevering af ik-
ke-offentliggjorte elektroniske retslister, ville vaere en behandling omfattet af
persondatalovens regler.

Pa Finanstilsynets anmodning afgav Datatilsynet i 2003 tre hgringssvar over
forslag til @ndringer af lov om finansiel virksomhed vedrgrende udveksling af
oplysninger om erhvervskunder til brug for risikostyring, herunder kreditvur-
dering og kreditadministration.

Finanstilsynet havde i bemarkningerne anfgrt, at det seneste forslag adskilte
sig fra de tidligere forslag ved, at forslaget nu alene omfattede udveksling af
oplysninger mellem koncernforbundne penge- og realkreditinstitutter mv. De
tidligere forslag omfattede ogséa udveksling af oplysninger med forsikringssel-
skaber, investeringsforvaltningsselskaber og fondsmaeglerselskaber. Andringen
medfgrte dels en vaesentlig reduktion af antallet af virksomheder, der kunne vi-
deregive oplysninger efter bestemmelsen, dels en vasentlig reduktion i, hvilke
type oplysninger der kunne videregives, fordi der alene kunne videregives op-
lysninger indsamlet af kreditinstitutter, dvs. penge- og realkreditinstitutter.

Til brug for Datatilsynets behandling af sagen havde Finanstilsynet pa fore-
spargsel supplerende oplyst, at den omstandighed, at danske penge- og
realkreditinstitutter ikke ma drives i samme virksomhed, intet har med vide-
regivelse af fortrolige oplysninger at ggre. Kravet skyldes, at der i Danmark
traditionelt har veeret gnske om, at realkreditobligationer skal veere en sikker
investering. Realkreditinstitutter er derfor underlagt strenge krav om, at de
kun ma lane penge ud mod pant i fast ejendom, og der er graenser for, hvor
meget forskellige ejendomstyper ma beldnes. Almindelige huse ma belanes



med 80 % af ejendomsvardien, mens f.eks. industriejendomme kun ma be-
lanes med 60 %. Pengeinstitutter er ikke underlagt tilsvarende restriktioner.
Ved at holde de to instituttyper adskilt sikres det, at de obligationer, realkre-
ditinstitutterne udsteder for at finansiere instituttets udlan (realkreditobliga-
tionerne), er sikre vardipapirer.

Efter at sagen havde varet behandlet pa et mgde i Dataradet, udtalte Datatil-

synet, at det reviderede forslag til § 120 a i lov om finansiel virksomhed ikke
gav anledning til databeskyttelsesretlige betaenkeligheder i samme omfang
som de tidligere forslag.

Datatilsynet lagde vagt pa, at adgangen til at udveksle oplysninger var be-

grenset i forhold til tidligere forslag, saledes at der efter den foresldede be-
stemmelse ikke kan ske videregivelse af fortrolige oplysninger om erhvervs-

kunder til og fra forsikringsselskaber, ejendomsmaglervirksomheder, investe-
ringsforvaltningsselskaber og fondsmaeglerselskaber. Tilsynet lagde herved til
grund, at forslaget indeholdt en udtsmmende opregning af, hvilke selskaber
der kan udveksles oplysninger mellem.

Datatilsynet lagde desuden vagt pa, at begransningen i dansk lovgivning
om, at penge- og realkreditinstitutvirksomhed ikke ma drives i samme virk-
somhed, ifglge bemarkningerne ikke findes i andre europaiske lande, og at
forslaget saledes bidrog til, at danske penge- og realkreditinstitutter fik mu-
lighed for at foretage risikostyring pa linie med finansielle virksomheder i an-
dre lande.

Ved vurderingen af forslaget noterede Datatilsynet sig endvidere, at der i lov-
forslagets bemaerkninger udtrykkeligt var henvist til persondatalovens § 5.
Dette indebarer bl.a., at persondatalovens proportionalitetsprincip vil skulle

iagttages i forbindelse med konkrete videregivelser af oplysninger. Efter Data-

tilsynets opfattelse gav lovforslaget saledes ikke i ethvert tilfeelde adgang til
at videregive alle de i forslaget omtalte oplysninger om erhvervskunder.

Datatilsynet gjorde i den forbindelse navnlig opmarksom pa, at oplysninger-
nes alder skulle tages i betragtning. Videregivelse af oplysning om forhold,
der ligger et stykke tid tilbage i tiden, vil efter Datatilsynets opfattelse ikke i
alle tilfeelde veere forenelig med persondatalovens § .

Datatilsynet bemarkede, at spgrgsmal om, hvorvidt en konkret udveksling af
oplysninger om erhvervskunder mellem koncernforbundne penge- og realkre-
ditinstitutter er i overensstemmelse med persondatalovens § 5, vil kunne ef-
terprgves af Datatilsynet i forbindelse med en klagesag.

Datatilsynet lagde endvidere til grund, at den gnskede videregivelse kan ske
elektronisk, og at forslaget ville give mulighed for samkgring eller sammen-
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stilling af oplysninger fra de omhandlede virksomheder. Tilsynet foreslog, at
det i bemarkningerne blev praciseret, at en sadan samkgring eller sammen-
stilling af oplysninger vil kunne ske.

Datatilsynet fandt i den forbindelse anledning til at understrege vigtigheden
af, at kun en begranset personkreds i de bergrte virksomheder fik adgang til
de sammenstillede/samkgrte oplysninger. Der bgr saledes altid foretages en
vurdering af ngdvendigheden af at have adgang til de fortrolige kundeoplys-
ninger, og der bgr etableres autorisationsprocedurer og passende kontrolfor-
anstaltninger for at begraense adgang til oplysningerne til faerrest mulige. Da-
tatilsynet fandt det hensigtsmaessigt, at der i lovforslagets bemaerkninger ud-
trykkeligt blev gjort opmarksom pa ovennavnte forhold.

Justitsministeriet anmodede Datatilsynet om en udtalelse om udkast til lovfor-
slag om a&ndring af tinglysningsloven, hvorefter forbudet mod samkgring af —
og masseudtraek fra — tinglysningsregistrene blev foreslaet ophavet.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives
nedenfor.

Ved vurderingen af, om og i hvilken form videregivelse kan ske inden for
rammerne af persondataloven, burde det efter Datatilsynets opfattelse inddra-
ges, hvad oplysningerne efterfglgende taenkes anvendt til.

Datatilsynet fandt pa denne baggrund anledning til at rejse spgrgsmal om,
hvilken kontrol domstolene skal fgre med videregivelse fra tinglysningsregi-
strene, og tilsynet henstillede, at dette spgrgsmal blev omtalt i lovforslaget.

Datatilsynet lagde til grund, at de dataansvarlige, der indhenter oplysninger
fra tinglysningsregistrene, vil skulle iagttage savel persondataloven som ting-
lysningslovens § 50 ¢, stk. 7, og at Datatilsynet som tilsynsmyndighed vil
skulle pase lovligheden heraf.

| praksis matte det efter Datatilsynets opfattelse fgre til, at Datatilsynet ved
vurderingen af, om behandlingen er lovlig efter persondatalovens regler, ma
inddrage de begransninger i mulighederne for at samkgre oplysninger, som
fglger af reglen i tinglysningslovens § 5o c, stk. 7.

Datatilsynet kunne i gvrigt umiddelbart tilslutte sig, at kravene i persondata-
lovens §§ 5 og 6 normalt vil veere opfyldt ved udtrak fra tinglysningsregi-
strene og efterfglgende samkgring til de i tinglysningslovens § 5o c, stk. 7,
angivne formal.



Datatilsynet bemarkede imidlertid, at formuleringen i tinglysningslovens § 5o
¢, stk. 7, ‘retsforhold i gvrigt’ forekom Datatilsynet noget uklar og burde
overvejes naermere preciseret i bemaerkningerne til lovforslaget.

Datatilsynet bemarkede endvidere, at tinglysningslovens § 5o c i visse tilfal-

de skal suppleres med persondatalovens regler, navnlig nar disse giver de re-

gistrerede en bedre retsstilling. Dette kan f.eks. veere tilfeeldet ved kreditop-
lysningsbureauers behandling af personoplysninger, som er sarskilt reguleret
i persondatalovens kapitel 5 og 6.

Datatilsynet noterede sig Justitsministeriets tilkendegivelse om, at oplysnin-
gerne ikke pataenkes videregivet via offentliggarelse pa internettet. Datatilsy-
net fandt i den forbindelse anledning til at tilkendegive, at en sadan videre-
givelse under alle omstandigheder ma anses for svart forenelig med hensy-
net til en effektiv handhaevelse af anvendelsesbegransningerne i tinglys-
ningslovens § 5o c, stk. 7.
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Antipiratgruppen

Sager om behandling af personoplysninger

Udtalt, at teleselskaber ikke ma videregive oplysninger om deres kunder til Anti-
piratgruppen uden retskendelse. (Datatilsynets j.nr. 2002-219-0135)

Antipiratgruppen, der er en sammenslutning af brancheorganisationer, for-
bund og foreninger inden for musik- og filmbranchen, hvis hovedformal er at
bekampe ulovlig kopiering og distribution, havde som kravet i persondatal-
oven anmeldt sine behandlinger af falsomme oplysninger til Datatilsynet. |
den forbindelse havde Datatilsynet udtalt, at det var tilsynets sammenfatten-
de vurdering, at Antipiratgruppens aktiviteter ikke var i strid med personda-
talovens regler. Datatilsynet lagde i udtalelsen til grund, at Antipiratgruppen
kun behandler oplysninger, som organisationen er kommet i besiddelse af
gennem offentligt tilgeengelige kilder, eller som organisationen har modtaget
ved en lovlig videregivelse, f.eks. efter retskendelse.

Pa grund af omtale i pressen samt en henvendelse fra Handel, Transport og
Serviceerhvervene anmodede Datatilsynet efterfglgende Antipiratgruppen om
en redeggrelse for gruppens indhentelse af oplysninger fra teleselskaberne.
Antipiratgruppen redegjorde for sit samarbejde med teleselskaberne og an-
modede samtidig om Datatilsynets stillingtagen til, hvorvidt det vil vaere i
strid med persondataloven, at teleselskaberne — uden indhentelse af retsken-
delse — udleverer navn og adresse pa de af deres kunder, som overtraeder
ophavsretsloven.

Af sagen fremgik, at det i de fleste sager om kraenkelse via internettet alene
er muligt at identificere en person, som foretager ulovlig kopiering, via ved-
kommendes IP-adresse. Pa baggrund af IP-adressen og eventuelt en tidsangi-
velse er det muligt for det teleselskab, som har tildelt IP-adressen, at identifi-
cere den abonnent, som har haft tilkoblet den computer, hvorfra der er fore-
taget handlinger i strid med ophavsretsloven. Den enkelte brugers IP-nummer
er offentligt tilgaengeligt og fremtraeder i alle sammenhange, nar en bruger er
online pa nettet. | relation til eksempelvis brugere af fildelingstjenesten
KaZaa sikrer Antipiratgruppen sig saledes oplysninger om den enkelte brugers
IP-nummer og alias samt et skaermprint med oversigt over, hvilke musiknum-
re, film og/eller spil brugeren i strid med ophavsretsloven har gjort tilgaeenge-
lig for andre. Antipiratgruppen kan se, hvilken internetudbyder IP-adressen
tilhgrer, og hvorvidt computerejeren er koblet til internettet i Danmark.

Antipiratgruppen anmoder pa den baggrund domstolene om at palagge tele-
selskaberne at udlevere navn og adresse pa personer, som distribuerer pirat-
kopier af film og musik via internettet, jf. retsplejelovens § 299, stk. 1.



Sagen blev behandlet pa et mgde i Dataradet.

Datatilsynet udtalte, at efter tilsynets opfattelse er sammenhangen mellem
en IP-adresse og navn og adresse en oplysning af beskyttelsesvardig karak-
ter. Datatilsynet fandt, at denne oplysning ma karakteriseres som fortrolig og
dermed omfattet af persondatalovens § 6.

Datatilsynet fandt ikke, at sammenhangen mellem IP-adresse og navn og
adresse isoleret set er af en sadan karakter, at den kan henfgres under kate-
gorien af fglsomme oplysninger i persondatalovens § 8. Dette vil fgrst vaere
tilfaeldet, nar oplysningerne keedes sammen med Antipiratgruppens oplysnin-
ger om, at der er sket ulovlig kopiering.

Nar der foreligger en retskendelse i medfgr af retsplejelovens § 299, stk. 1,
vil teleselskabernes udlevering af navn og adresse pa kunderne vare ngd-
vendig for at overholde en retlig forpligtigelse, jf. persondatalovens § 6, stk.
1, Nr. 3.

Med hensyn til spgrgsmalet om udlevering af navn og adresse pa kunderne
uden retskendelse er det den dataansvarlige, der i fgrste raekke skal foretage
en vurdering af, hvorvidt betingelserne for videregivelse i persondatalovens §
6, stk. 1, er opfyldt. Det betyder, at det er det enkelte teleselskab, der i de
konkrete sager skal vurdere, hvorvidt betingelserne er opfyldt. | den forbin-
delse bemarkede Datatilsynet, at persondatalovens regler er “ma og kan”-
regler. Teleselskaberne har saledes ikke som fglge af persondataloven nogen
pligt til at udlevere oplysninger til Antipiratgruppen.

Datatilsynet afgav herefter en vejledende udtalelse om, hvorvidt teleselskaber
har mulighed for at videregive uden retskendelse i de omhandlede tilfelde.

Datatilsynet fandt ikke at kunne laegge til grund, at der er samtykke fra kun-
derne til udlevering af oplysninger. Videregivelse vil saledes ikke kunne ske
efter § 6, stk. 1, nr. 1. Efter Datatilsynets opfattelse kunne der heller ikke
uden videre antages at pahvile det dataansvarlige teleselskab en retlig for-
pligtelse til at udlevere oplysninger om kunder til Antipiratgruppen. Personda-

talovens § 6, stk. 1, nr. 3, vil sdledes ikke kunne danne grundlag for videregi-

velsen. Efter Datatilsynets opfattelse vil udlevering sdledes kun kunne ske,
hvis interesseafvejningsreglen i § 6, stk. 1, nr. 7, muligggr dette.

| forhold til interesseafvejningen efter § 6, stk. 1, nr. 7, matte det laegges til
grund, at Antipiratgruppen har en berettiget interesse i at fa oplysningerne
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fra teleselskaberne. Samtidig matte det laegges til grund, at udlevering af op-
lysningerne fra teleselskaberne kan have sa betydelige konsekvenser for de
registrerede, at der er meget vasentlige hensyn at tage til dem, idet sam-
menkadningen af oplysningerne om en IP-adresse og Antipiratgruppens ma-
teriale fgrer til oplysninger om formodet strafbart forhold vedrgrende en iden-
tificeret person.

Efter Datatilsynets opfattelse matte det endvidere tillegges betydning, at te-
leselskabernes udlevering til politiet af oplysninger om, hvilke kunder der har
benyttet en bestemt IP-adresse, ifglge tilsynets oplysninger sker pa grundlag
af retskendelse. Tilsynet havde samtidig noteret sig, at der i forhold til politi-
ets adgang til oplysninger om kunder med hemmeligt telefonnummer er ind-
sat en sarlig hjemmel i lovgivningen®, saledes at dette kan ske uden ret-
skendelse. Baggrunden for den sarlige hjemmel pa dette omrade var beho-
vet for at skabe en hurtig adgang for politiet til oplysninger om hemmeligt
nummer.

Datatilsynet fandt ikke, at sddanne sarlige forhold ger sig geldende ved-
rgrende Antipiratgruppens anmodninger om udlevering af oplysninger om IP-
adresser. Hertil kommer hensynet til teleselskabernes forhold til kunderne,
herunder navnlig den forventning, som kunderne kan have om, at oplysnin-
ger om kundeforholdet ikke ggres tilgeengelige, medmindre der foreligger
retskendelse.

Samlet set fandt Datatilsynet, at der indgar sadanne vasentlige og modsat-
rettede hensyn i vurderingen af, om teleselskaberne kan udlevere oplysninger
om IP-adresse til Antipiratgruppen, at spgrgsmalet herom bgr foreleegges
domstolene. Det var derfor Datatilsynets opfattelse, at teleselskaberne ikke
kan udlevere oplysninger om IP-adresse efter interesseafvejningsreglen i § 6,
stk. 1, nr. 7, uden forudgdende retskendelse.

Udtalt, at der skal foretages en konkret afvejning af pd den ene side hensynet til
beskyttelsen af privatlivet og pd den anden side hensynet til informations- og
ytringsfriheden med henblik pd at sikre, at persondatalovens regler ikke
ungdigt medfarer indskraenkninger i disse frihedsrettigheder (Datatilsynets j.nt.
2003-219-148)

En kommune klagede over, at der pa hjemmesiden www.borgerdebat.dk var
offentliggjort en raekke oplysninger, herunder karikaturlignende billeder, om
én af kommunens ansatte, der i kraft af sin stilling havde deltaget i sagsbe-
handlingen af en omdiskuteret sag. Selve sagen var pa hjemmesiden blevet
opkaldt efter den ansatte.



Redaktgren for hjemmesiden oplyste, at hjemmesiden er en webbaseret ny-
hedsavis med tilhgrende alment og abent debatforum med debatindlag ind-
sendt af borgere. Alle indlaeg er forsynet med en pategning om, at synspunk-
ter og udtryk i indlaegget star for forfatterens egen regning, og om at indlaeg
automatisk og ucensureret optages pa debatsiden. Med hensyn til de billedli-
ge gengivelser af den ansatte var der ikke tale om fotografier, men om rent
grafisk fremstillede illustrationer, dels fremstillet af anerkendte kunstnere som
led i deres kunstneriske virksomhed, og dels pa Internet Avisernes tegnestue.
Der var ingen animationer.

Efter at sagen havde varet behandlet i Datarddet, udtalte Datatilsynet, at de
oplysninger, som klagen vedrarte, efter tilsynets opfattelse matte anses for
personoplysninger omfattet af persondataloven, idet der var tale om oplys-
ninger om navngivne personer, som blev offentliggjort pa internettet ved
hjeelp af elektronisk databehandling.

Det fglger af persondatalovens § 2, stk. 6-9, at loven ikke finder anvendelse
pa behandlinger, der er omfattet af lov om massemediers informationsdata-
baser.

Fgr en informationsdatabases behandling af personoplysninger kan undtages
fra persondataloven, skal Datatilsynet have modtaget en anmeldelse af infor-
mationsdatabasen i henhold til lov om massemediers informationsdatabaser

§ 6, stk. 1. Informationsdatabasen skal ligeledes vaere anmeldt til Pressenav-
net, der herefter har kompetencen til at behandle eventuelle klager.

Pressenavnet havde under sagen oplyst, at www.borgerdebat.dk var anmeldt
til Pressenavnet som medie. www.borgerdebat.dk havde ikke anmeldt sig til
Datatilsynet, hvorfor tilsynet ansa sig for kompetent til at behandle klagen
efter persondatalovens regler.

Det fremgar af persondatalovens § 2, stk. 10, at for behandling af oplysnin-
ger, som i gvrigt finder sted i journalistisk gjemed, gelder alene lovens §§

41, 42 0g 69.

Bestemmelsen tager ifslge bemaerkningerne sigte pa den elektroniske be-
handling af personoplysninger, som udelukkende foretages som led i journali-
stisk virksomhed i forbindelse med udarbejdelse af artikler mv. under anven-
delse af almindelige tekstbehandlingssystemer. Det bemaerkes, at databaser
mv. alene vil kunne undtages fra lovens omrade i det omfang, det fglger af
undtagelsesbestemmelserne i stk. 6-9.

Ifslge forarbejderne er § 2, stk. 10, en fglge af, at persondataloven i modsat-

ning til den tidligere registerlovgivning omfatter al behandling af oplysninger
og dermed ogsa omfatter lgbende journalistisk virksomhed, som ikke ngd-
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vendigvis indeholdes i et register. Sadan behandling er netop ikke omfattet
af persondatalovens § 2, stk. 6-8, medmindre der oprettes en database, der
opfylder bestemmelsernes kriterier. Det praeciseres dog i bemarkningerne, at
der ikke med henvisning til § 2, stk. 10, kan oprettes en database, som ikke
opfylder betingelserne i lovens § 2, stk. 6-9, med den konsekvens, at data-
basen herefter hverken er omfattet af persondataloven eller af medielovene.
En informationsdatabase vil saledes altid enten vaere omfattet af persondata-
loven, lov om massemediers informationsdatabaser eller medieansvarsloven.

Efter Datatilsynets opfattelse kunne undtagelsen derfor ikke finde anvendelse,
nar oplysningerne indgik i en database, som blev offentliggjort pa internettet.
www.borgerdebat.dk fremstod som en offentligt tilgeengelig informationsdataba-
se indeholdende redaktionelle artikler om lokalpolitiske emner. Databasen ville
derfor efter tilsynets opfattelse kun veere undtaget fra persondatalovens anven-
delsesomrade, hvis der var sket anmeldelse til Datatilsynet, jf. § 2, stk. 6.

De oplysninger, der var klagens genstand, matte efter Datatilsynets opfattelse
betragtes som almindelige ikke-fglsomme oplysninger omfattet af personda-
talovens § 6, og offentligggrelsen skulle vurderes efter § 6, stk. 1.

Datatilsynet fandt, at de regler, der kunne komme pa tale i forbindelse med
den skete offentligggrelse, var § 6, stk. 1, nr. 1, og § 6, stk. 1, nr. 7, og idet
den ansatte efter det oplyste ikke havde givet sit samtykke til offentligggrel-
sen, vurderede Datatilsynet behandlingen efter interesseafvejningsreglen i
persondatalovens § 6, stk. 1, nr. 7.

Efter persondatalovens § 2, stk. 2, finder loven ikke anvendelse, hvis det vil
veere i strid med informations- og ytringsfrineden, jf. Den Europaiske Menne-
skerettighedskonventions artikel 10.

Ved vurderingen af, om personoplysninger ma offentliggares f.eks. pa inter-
nettet, skal hensynet til informations- og ytringsfriheden saledes medtages i
interesseafvejningen for at sikre, at persondatalovens regler ikke ungdigt
medfgrer indskraenkninger i disse frihedsrettigheder. Der skal foretages en
konkret afvejning af pa den ene side hensynet til beskyttelsen af privatlivet
og pa den anden side hensynet til informations- og ytringsfriheden med hen-
blik pa at sikre, at persondatalovens regler ikke ungdigt medfgrer indskraenk-
ninger i disse frihedsrettigheder.

For sa vidt angik offentliggarelsen af den ansattes navn, at sagen blev op-
kaldt efter den ansatte og kommentarerne om den ansattes person og delta-
gelse i sagsbehandlingen, fandt Datatilsynet ikke at kunne fastsla, at hensy-
net til den ansatte oversteg www.borgerdebat.dk’s adgang til og berettigede
interesse i at kunne omtale den omhandlede sag og herunder ogsa den an-
sattes person pa hjemmesiden.



Datatilsynet lagde herved navnlig vaegt pa, at den pagaldende hjemmeside i
udpraeget grad havde karakter af meningstilkendegivelser og subjektive vur-
deringer af den omhandlede sag, herunder bl.a. af den ansattes rolle i sagen,
og at dette matte sta laesere af hjemmesiden klart.

Datatilsynet fandt saledes, at hensynet til ytringsfriheden, som med betydelig
vaegt var indgaet i tilsynets vurdering af den konkrete sag, matte fgre til, at
der ikke i medfgr af persondataloven var grundlag for at gribe ind over for
omtalen af den ansatte i kommunen pa www.borgerdebat.dk.

Datatilsynet fandt, at tilsvarende forhold gjorde sig galdende for sa vidt an-
gik de billedlige gengivelser af den ansatte. Datatilsynet lagde herved veagt
pa, at billederne i denne sammenhang var en del af de meningstilkendegi-
vende ytringer pa hjemmesiden, og at de matte opfattes som en form for ka-
rikaturtegninger.

Under de foreliggende omstaendigheder og henset til, at hensynet til ytrings-
friheden ogséd pa dette punkt var indgdet i tilsynets vurdering, fandtes der ik-
ke at veere tilstraeekkeligt grundlag for i medfgr af persondataloven at gribe
ind over for de billedlige gengivelser af den ansatte pa hjemmesiden.

Datatilsynet bemaerkede afslutningsvist, at tilsynet ikke herved havde taget
stilling til, om offentligggrelsen af den ansattes navn og kommentarerne om
den ansatte var i strid med anden lovgivning, herunder bestemmelser i medi-
eansvarsloven og i straffelovens kapitel 27 om freds- og @reskrankelser.

Udtalt, at et fingeraftryk eller den udregnede veerdi df et fingeraftryk, som ligger  Fingeraftryk

lagret i et chipkort, er at betragte som en personoplysning omfattet af person- pa Bornholmerkortet
dataloven, og at en sddan behandling under visse omstandigheder kan finde

sted inden for rammerne af persondatalovens regler (Datatilsynets j. nr. 2003-

212-0143)

Datatilsynet modtog en forespgrgsel om BornholmsTrafikkens anvendelse af fin-
geraftryk til identifikation i forbindelse med indfgrelse af nyt id-kort til pendlere.

BornholmsTrafikken havde indfgrt et nyt person id-rabatkort, “Bornholmerkor-
tet”, der var et personligt chipkort indeholdende kundens fingeraftryk. For at
fa et Bornholmerkort skulle kunden udfylde og underskrive en formular samt
oplyse kortnummer og andre relevante data om kundens Dankort eller andet
kreditkort.

Ved udstedelse af Bornholmerkort blev der via et “Bio-match-program” udreg-
net en veardi pa 19 malepunkter af kundens fingeraftryk, og det var denne
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vaerdi, der 1 i chipkortet. Der |a sdledes ikke en kopi af kundens fingeraftryk
i chippen. Ud over vardien af fingeraftrykket indeholdt Bornholmerkortets
chip oplysning om kundens kundenummer hos BornholmsTrafikken. Dette
kundenummer fandtes ligeledes i BornholmsTrafikkens bookingsystem. Ende-
lig havde Bornholmerkortet et unikt kortnummer trykt pa forsiden.

Nar en kunde gnskede at rejse, reserverede kunden plads via internet eller
telefon. Nar kunden kom frem til terminalbygningen, gik kunden direkte til
gaten, hvor Bornholmerkortet fgrtes forbi en kortlaeser, der tjekkede, om kun-
denummeret fandtes i bookingsystemet. Hvis dette var tilfeldet, lyste kort-
leeseren grgnt, og kunden kunne herefter satte sin finger pa en scanner. Hvis
scanneren kunne matche kundens fingeraftryk med vaerdien i chippen pa
Bornholmerkortet, blev kunden herefter givet adgang til faergen. Samtidig her-
med blev der udskrevet kvittering for kgb af billet og trukket pa kundens
Dankort/kreditkort.

BornholmsTrafikken oplyste, at der ikke blev opbevaret oplysninger om de
udregnede verdier af kundens fingeraftryk, hverken i forbindelse med lagrin-
gen af oplysninger pa kortet eller i forbindelse med kundens scanning af kort
og fingeraftryk ved check-in. Der var séledes ikke nogen central database
med disse oplysninger. Den udregnede veardi blev udelukkende opbevaret pa
kundens eget kort.

Den overfgrsel af oplysninger, der skete ved matchningen af den lagrede veerdi
i chipkortet og scanningen af kundens fingeraftryk, foregik i krypteret form.

Det blev supplerende oplyst, at ifélge teknisk forskrift om optelling og regi-
strering af de ombordvarende i passagerskibe skal alle passagerer registreres
med navn, nationalitet, ken og fgdselsar.

Datatilsynet udtalte, at tilsynet lagde til grund, at de kunder, der indgar afta-
le med Bornholmstrafikken om erhvervelse af et Bornholmerkort, indgar den-
ne aftale frivilligt og er bekendt med de vilkar, som gelder for aftalen.

Det var Datatilsynets vurdering, at den veerdi af kundens fingeraftryk, som
ligger lagret i Bornholmerkortet, er at betragte som en personoplysning om-
fattet af persondataloven. Endvidere var det Datatilsynets opfattelse, at den
behandling, der finder sted i forbindelse med savel lagring af fingeraftryk pa
chippen (ved udstedelsen) som ved aflaesningen af Bornholmerkort og finger-
aftryk ved indcheckning, er behandling omfattet af persondatalovens behand-
lingsbegreb.

Efter Datatilsynet opfattelse, ma et fingeraftryk eller den udregnede vaerdi af
et fingeraftryk anses for en ikke-fglsom oplysning omfattet af persondatalo-
vens § 6.



Datatilsynet fandt, at BornholmsTrafikken i forbindelse med lagring af oplys-
ninger pa kortet (ved udstedelsen) og i forbindelse med, at kunden identifi-
cerer sig ved check-in, kan foretage behandling af oplysninger, hvis kunden
har givet sit udtrykkelige samtykke hertil, jf. § 6, stk. 1, nr. 1.

Det var endvidere Datatilsynets opfattelse, at BornholmsTrafikken i forbindel-
se med lagring af oplysninger pa kortet (ved udstedelsen) og i forbindelse
med, at kunden identificerer sig ved check-in, kan foretage behandlinger, som
er ngdvendige for opfyldelsen af den aftale om brug af Bornholmerkortet,
som kunden har indgdet med BornholmsTrafikken, jf. persondatalovens § 6,
stk. 1, nr. 2.

Det var endelig Datatilsynets opfattelse, at hensynet til BornholmsTrafikkens
interesse i at sikre entydig identifikation af deres kunder vejede tungere end
kundens interesse i, at oplysningerne ikke behandles, og at persondatalovens
§ 6, stk. 1, nr. 7, sdledes ogsa var opfyldt.

Datatilsynet lagde vagt pa, at de kunder, der indgik aftale med Bornholms-
Trafikken om erhvervelse af et Bornholmerkort, indgik en aftale frivilligt og
var bekendt med de vilkar, som gjaldt for aftalen. Datatilsynet lagde endvide-
re vaegt pa, at den udregnede verdi af kundens fingeraftryk alene opbevares
pa kundens eget kort, og at hverken veardien eller fingeraftrykket opbevares
eller lagres andre steder.

Endvidere gjorde Datatilsynet opmarksom pa, at behandling af personoplys-
ninger skal ske i overensstemmelse med de grundlaeggende principper, som
er indeholdt i lovens § 5.

Af § 5, stk. 3, fglger, at behandlingen af oplysninger skal vare relevant og
tilstraekkelig og ikke omfatte mere, end hvad der kraeves til opfyldelse af de
formal, hvortil oplysningerne indsamles, og de formal, hvortil oplysningerne
senere behandles. Det betyder, at behandling af oplysninger er undergivet et
proportionalitetsprincip.

Det var Datatilsynets opfattelse, at den behandling af oplysninger om kun-
ders fingeraftryk, der skete i forbindelse med BornholmsTrafikkens nye sy-
stem, ikke var i strid med dette proportionalitetsprincip.

Sammenfattende var det saledes Datatilsynets vurdering, at den beskrevne
behandling af oplysninger om kunders fingeraftryk i forbindelse med “Born-
holmerkortet”, kunne finde sted inden for rammerne af persondatalovens reg-
ler.
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Marsk
Olie & Gas A/S’s
bortvisningsregister

Meddelt Marsk Olie og Gas A/S, at Datatilsynet var indstillet pa at give virksom-
heden tilladelse til at behandle oplysninger om medarbejdere beskaftiget pd
offshore installationer i Nordsgen i forbindelse med hdndheevelse af virksomhe-
dens alkohol- og narkotikapolitik (Datatilsynets j.nr. 2003-42-0641)

| henhold til persondatalovens § 5o, stk. 1, nr. 1, anmodede Marsk Olie og
Gas A/S (Marsk) Datatilsynet om tilladelse til behandling af personoplysnin-
ger i forbindelse med handhavelse af virksomhedens alkohol- og narkotika-
politik.

Det fremgik af sagen, at Maersk pa sine offshore installationer i Nordsgen be-
skaeftigede ca. 830 personer. Heraf var ca. 25 % ansat hos Marsk, mens de
gvrige var beskaftiget hos leverandgrer, med hvem Mzrsk havde indgaet
sarskilte kontrakter.

Arbejdet med udvinding af rastoffer fra undergrunden var af en sadan karak-
ter, at der var behov for iagttagelse af serlige sikkerhedsforanstaltninger,
som dels var fastlagt ved lov og Energistyrelsens bekendtggrelser, dels var
fastlagt af Marsk i medfgr af ledelsesretten.

De ansatte, der arbejdede offshore, skulle bl.a. i tilfzelde af ulykker kunne va-
retage en raekke serlige opgaver savel under tjenesten som under friperio-
derne offshore. Det var derfor uforeneligt med tjeneste offshore at vaere
pavirket af alkohol eller narkotiske stoffer.

Det fremgik af Marsks alkohol- og narkotikapolitik, at hverken alkohol eller
euforiserende og lignende stoffer matte medbringes offshore. Det var ikke til-
ladt at blive testet positiv (for sa vidt angik alkohol var gransen fastsat til
0,4 promille i blodet), hverken offshore eller ved check-in i lufthavnen forud
for offshore tjeneste. Overtredelse heraf medfgrte afvisning, hvis overtraedel-
sen blev konstateret ved check-in, eller hjemsendelse, hvis overtraedelsen
blev konstateret offshore, samt forbud mod at opholde sig pa enheder opere-
ret af Marsk i en periode pa 5 ar regnet fra datoen for afvisning eller hjem-
sendelse. Var vedkommende beskeftiget i Marsk, ville der derudover ske af-
skedigelse uden varsel (bortvisning).

Af anmeldelsen fremgik, at behandlingen omfattede oplysninger om de perso-
ner, der var beskaftiget i Marsk, og som havde @rinde pa de af virksomhe-
den drevne havanlag, samt om de personer, der i henhold til aftale mellem
disses respektive arbejdsgivere og Marsk blev udsendt til havanlaeg.

Der ville ske registrering af de testresultater, som overskred de af virksomhe-
den fastsatte graensevardier for alkohol i blodet, eller som viste indhold af
narkotiske eller lignende stoffer. Personlige data for de personer, der blev te-
stet positive, savel som for de personer, som afviste at lade sig teste, ville



blive registreret. Oplysningerne skulle opbevares og anvendes i forbindelse
med ansattelse eller kontrahering af personer til beskaftigelse pa virksom-
hedens havanlaeg.

Oplysningerne ville blive videregivet til de pagaldende personers arbejdsgi-
vere med henblik pa at udelukke disse personer fra beskaftigelse pa Marsks
havanlag for en femarig periode.

Oplysningerne ville blive slettet senest 5 ar efter meddelelsen om konsekven-
serne af det positive testresultat.

Efter at sagen havde varet behandlet pa et mgde i Dataradet, udtalte Datatil-

synet, at det var tilsynets opfattelse, at en oplysning om en medarbejders
positive alkohol- og narkotikatest som udgangspunkt ma anses for at vare
en oplysning om “andre rent private forhold” omfattet af persondatalovens §
8. Datatilsynet lagde herved veagt pa, at alene det forhold, at en person te-
stes positiv i forhold til den fastlagte alkohol- og narkotikapolitik, ikke kan
siges at veere en oplysning, som var omfattet af begrebet “helbredsmaessige
forhold” i lovens § 7.

Datatilsynet fandt, at Marsks registrering af oplysninger om resultaterne af
medarbejdernes positive alkohol- og narkotikatests var ngdvendig af hensyn til
virksomhedens interesse i, at medarbejderne pa boreplatformene fysisk og psy-

kisk er i stand til at varetage deres arbejdsopgaver, ikke kun af hensyn til med-

arbejdernes egen sikkerhed, men ogsa af hensyn til kollegernes sikkerhed.

Datatilsynet fandt saledes, at hensynet til sikkerheden om bord pa boreplat-
formene klart overstiger hensynet til den enkelte ansattes interesse i ikke at
blive registreret.

Det var herefter Datatilsynets vurdering, at det er i overensstemmelse med
persondatalovens § 8, stk. 4, 2. pkt., at Marsk registrerer oplysninger om re-
sultaterne af medarbejdernes positive alkohol- og narkotikatests.

For sa vidt angik registrering af oplysninger om Marsks egne ansatte, fandt
Datatilsynet endvidere, at kontraktsretlige forhold kan medfgre, at Maersk i
medfgr af persondatalovens § 8, stk. 6, jf. § 7, stk. 2, nr. 4, kan registrere
oplysninger om disse medarbejderes positive alkohol- og narkotikatests.

Datatilsynet lagde herved vaegt pa, at det efter virksomhedens formaliserede
alkohol- og narkotikapolitik ikke er tilladt at blive testet positiv. Maersk ma
saledes kunne registrere de pagaldende oplysninger med henblik pa at dra-
ge ansattelsesretlige konsekvenser af en tilsidesattelse af de fastsatte ret-
ningslinjer, herunder fremlaeggelse af den forngdne dokumentation i forbin-
delse med bortvisning af en medarbejder.
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Vedrgrende vurderingen af, hvorvidt Marsk kunne videregive oplysninger om
medarbejdernes positive alkohol- og narkotikatest, udtalte Datatilsynet, at
det var tilsynets opfattelse, at Maersk i medfgr af persondatalovens § 8, stk.
5, 2. pkt., kan videregive oplysninger om en medarbejders positive alkohol-
og narkotikatest til den leverandgr, hvor den pagaldende er ansat. Det var
Datatilsynets vurdering, at videregivelsen er ngdvendig for, at Marsk kan va-
retage virksomhedens interesse i at sikre, at arbejdet pa boreplatformene ud-
fgres sikkerheds- og sundhedsmaessigt fuldt forsvarligt, og at virksomhedens
interesse heri klart overstiger hensynet til den enkelte ansattes interesse i ik-
ke at fa oplysningerne videregivet.

Herefter tog Datatilsynet stilling til, om Maersk kan behandle oplysninger om

henholdsvis afvisning, hjemsendelse eller bortvisning af en medarbejder i for-
bindelse med dennes manglende overholdelse af virksomhedens alkohol- og

narkotikapolitik.

En oplysning om, at en medarbejder er blevet afvist, hjemsendt eller bortvist
fra en arbejdsplads, var efter Datatilsynets opfattelse en oplysning om ”andre
rent private forhold” omfattet af persondatalovens § 8.

Datatilsynet fandt, at Maersk i medfgr af lovens § 8, stk. 4, 2. pkt., kan re-
gistrere sddanne oplysninger om henholdsvis egne medarbejdere og med-
arbejdere ansat hos Marsks leverandgrer. Datatilsynet vurderede, at virksom-
hedens interesse i at kunne varetage sine interesser i tilfeelde af et retsligt
efterspil klart overstiger hensynet til den ansattes interesse i ikke at blive re-
gistreret.

Datatilsynet lagde herved vagt pa, at registreringen er ngdvendig for, at
Marsk i forbindelse med en sag om uberettiget afvisning, hjemsendelse eller
bortvisning kan dokumentere sagligheden af en sadan.

Efter Datatilsynets opfattelse kan Marsk i medfgr af lovens § 8, stk. 5, 2.
pkt., endvidere videregive oplysninger om, at en person tidligere er blevet af-
vist, hjemsendt eller bortvist til dennes arbejdsgiver (leverandgren) i forbin-
delse med planleegning af tjeneste offshore. Datatilsynet forudsatte herved, at
videregivelse alene sker i umiddelbar tilknytning til planlaegning af offshore
tjeneste og saledes ikke sker i forbindelse med en leverandgrs forestaende
ansattelse af en medarbejder.

Datatilsynet lagde herved vagt pa, at videregivelsen er ngdvendig for, at
Marsk kan varetage virksomhedens interesse i at sikre, at arbejdet pa havan-
leeggene kan udfgres sikkerheds- og sundhedsmaessigt fuldt forsvarligt, og at
virksomhedens interesse heri klart overstiger hensynet til den enkelte ansat-
tes interesse i ikke at fa oplysningerne videregivet.



Datatilsynet har i 2003 behandlet en raekke sager om tv- og videoovervag-
ning. Nedenfor omtales farst en sag om offentlige myndigheders tv-overvag-
ning, dernast omtales 2 sager om privates tv- og videoovervagning foretaget
med henholdsvis digitalt og analogt kamera, og endelig omtales en sag om
opstilling af web-kameraer ved Vidaslusen.

Offentlige myndigheders tv-overvagning

Udtalt, at persondataloven seetter graeenser for, hvor tv-overvdgning med digi-
talt udstyr ma foretages af offentlige myndigheder, og hvordan det kan ske.
En myndighed, der vil foretage tv-overvdgning for at forebygge og afslare kri-
minelle aktiviteter, skal anmelde dette til Datatilsynet, og tilsynets udtalelse
skal foreligge, inden overvdgningen gar i gang (Datatilsynets j.nr. 2003-313-
0149)

Hgje-Taastrup Kommune foretog overvagning af flere af kommunens omrader,
herunder radhuset og kommunens institutioner. Kameraerne var indstillet, sa
de fokuserede pa kommunens ejendomme og ikke pa offentlige veje og stier,
dog var der fri feerdsel/adgang for offentligheden til visse af de omrader, der
blev overvaget. Overvagningen foregik som hovedregel i tidsrummet 18.00 -

06.00 0g i tidsrummet 21.00 - 06.00 for institutionernes vedkommende. Kas-
sefunktionen pa radhuset blev imidlertid overvaget hele dggnet, mens Kvik-

servicekontoret i en ventesal pa Hedehusene station blev overvaget i arbejds-

tiden og i 30 minutter efter arbejdstidens ophgr.

Der var opsat synlige skilte ved de arealer, der blev overvaget, men uved-
kommende blev ikke gjort bekendt med de ngjagtige omrader, hvert enkelt
kamera dakkede.

Optagelserne blev lagret i en uge pa servere hos et privat firma. To ledende
medarbejdere i kommunen havde adgang til optagelserne ved anvendelse af
brugernavne og adgangskoder, sdledes at de via nettet kunne logge pa ser-
verne og hente billeder fra samtlige kameraer samt sgge i arkiverne.

Formalet med overvagningen var at stoppe indbrud og haervark samt tilfgre
tryghed til borgerne og de ansatte i kommunen. Formalet med kommunens
adgang til optagelserne var derfor ogsd, at der i forbindelse med kriminalitet
kunne hentes billeder til politiet. Optagelserne ville efter det oplyste kun bli-
ve udleveret til politiet i forbindelse med kriminelle handlinger, hvorefter det
var op til politiet at vise billederne til personale mv. i forbindelse med efter-
forskningen.

Efter at sagen havde varet behandlet pa et mgde i Dataradet, udtalte Datatil-

synet indledningsvist, at lov om forbud mod tv-overvagning mv. i § 1, stk. 1,

Sager om tv-
og videoovervagning
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indeholder et forbud mod, at private foretager tv-overvagning af gade, vej,
plads eller lignende omrade, som benyttes til almindelig feerdsel. Modszet-
ningsvis geelder forbudet ikke offentlige myndigheder, som herefter alene er
omfattet af lovens skiltningskrav i § 3 a.

Offentlige myndigheders digitale tv-overvagning er imidlertid omfattet af per-
sondataloven, da der sker elektronisk behandling af personoplysninger.

Det var Datatilsynets vurdering, at kommunen inden for rammerne af § 6,
stk. 1, nr. 6 og 7, konkret kunne beslutte at ivaerksatte overvagning under
hensyn til, at kommunens opgaver som offentlig myndighed ogsa omfatter
forvaltning af offentlige ejendomme og beskyttelse af vaerdier og ansatte, og
at kommunens interesse i at forfglge disse formal pa narmere afgraensede
arealer kan antages at overstige hensynet til ikke at udsatte borgerne for
overvagning.

Hgje-Taastrup Kommunes formal med tv-overvagningen var at stoppe indbrud
og harveaerk samt tilfgre tryghed til borgere og ansatte. Der var derfor for-
modning for, at der ved tv-overvagningen tillige bliver behandlet oplysninger
om strafbare forhold, som er omfattet af persondatalovens § 8.

Det var Datatilsynets vurdering, at kommunen inden for rammerne af § 8,
stk. 1, og stk. 2, nr. 2 og 3, kunne behandle og videregive oplysninger om
strafbare forhold til politiet i forbindelse med den ivarksatte tv-overvagning
under hensyn til, at det er ngdvendigt med henblik pa kommunens og politi-
ets varetagelse af deres opgaver, ligesom behandlingen af de naevnte oplys-
ninger sker til varetagelse af offentlige interesser, der kan antages klart at
overstige hensynet til dem, som oplysningerne vedrgrer.

Kommunen kunne yderligere foretage behandling af oplysninger om strafbare
forhold i det omfang, behandlingen er ngdvendig for, at et retskrav kan fast-
legges, gores geeldende eller forsvares, jf. § 8, stk. 6, jf. § 7, stk. 2, nr. 4.

Datatilsynet fandt imidlertid, at det herved er en klar forudsatning, at over-
vagningen foretages med respekt af persondatalovens grundlaggende krav
om proportionalitet mv., jf. persondatalovens § 5, stk. 3, 2. led. | forhold til
tv-overvagning fgrer dette princip efter Datatilsynets opfattelse til, at overvag-
ning skal gennemfgres pa en sddan made, at den virker mindst muligt inte-
gritetskraeenkende for den almindelige borger, og at det i fgrste omgang over-
vejes, om det gnskede formal kan nas med mindre indgribende midler end
en tv-overvagning og registrering.

Datatilsynet fandt derfor, at Hgje-Taastrup Kommune i samme omfang som
private bgr undlade at foretage tv-overvagning af omrader, hvor der er almin-



delig faerdsel, jf. forbudet fastsat i § 1, stk. 1, i lov om forbud mod tv-over-
vagning.

Efter Datatilsynets opfattelse bgr kommunen herefter undga tv-overvagning af
de omrader, hvortil der er adgang for almindelig faerdsel, eksempelvis visse
parkeringsarealer, uanset at overvagningen kun foretages i aften- og natte-
timerne.

Som et yderligere element til at sikre overholdelse af proportionalitetsprincip-
pet skulle der ifglge Datatilsynet ske sletning af foretagne tv-optagelser inden
for en vis kortere periode.

Hgje-Taastrup Kommune havde under sagen oplyst, at kommunen lagrer op-
tagelser i en uge. Tilsynet fandt, at denne frist opfylder kravet om proportio-
nalitet i forhold til sletning. Med hensyn til optagelser, der indeholder oplys-
ninger om strafbare forhold, var det Datatilsynets opfattelse, at disse kun ma
opbevares kortvarigt med henblik pa politianmeldelse og under forudsatning
af, at politianmeldelse foretages snarest muligt. Optagelserne skal afleveres
til politiet i forbindelse med anmeldelsen og slettes fra kommunens egne sy-
stemer umiddelbart derefter.

Datatilsynet noterede sig i gvrigt, at Hgje-Taastrup Kommune som hovedregel
begranser tv-over-vagningen til tidspunkter, hvor der som udgangspunkt ikke
er publikum til stede, og at kommunen begraenser adgangen til optagelserne
til nogle fa medarbejdere. Datatilsynet fandt, at denne praksis er i god over-
ensstemmelse med proportionalitetsprincippet og med sikkerhedsbekendt-
ga@relsens regler.

For sa vidt angik kassefunktionen pa radhuset var det Datatilsynets opfattel-
se, at den her foretagne dggn-overvagning ikke kunne antages at vere i strid
med persondatalovens grundlaggende principper, herunder proportionalitets-
princippet. Datatilsynet lagde i forbindelse vaegt pa, at der er tale om kom-
munens indendgrs lokaliteter, ligesom tilsynet tillagde det betydning, at over-
vagningen sker af hensyn til medarbejdernes sikkerhed og beskyttelsen af
kommunens formue.

Tilsvarende gjorde sig geaeldende for overvagningen af Kvikkassen i ventesalen
pa Hedehusene Station. Datatilsynet vurderede imidlertid, at det fremsendte
billede af kameravinklerne viste, at overvagningen i et vist omfang omfatter
et omrade, der anvendes til gdende faerdsel, og som dermed har karakter af
et offentligt rum. Datatilsynet henstillede derfor, at kommunen fokuserer ka-
meraets vinkel alene pa Kvikkassen og den person, der ekspederes og derfor
befinder sig i umiddelbar narhed af kassen.
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Efter Datatilsynets opfattelse finder reglerne om oplysningspligt i persondata-
lovens §§ 28-29 anvendelse ved siden af reglerne i § 3 a i lov om forbud
mod tv-overvagning mv.

For sa vidt angik kommunens overvagning af borgere, der befinder sig i om-
raderne, hvor der foretages tv-overvagning, var det tilsynets opfattelse, at
disse personer allerede via skiltningen efter lov om forbud mod tv-overvag-
ning er blevet informeret om, at der finder tv-overvagning sted. Det var Data-
tilsynets opfattelse, at yderligere underretning af disse personer ma kunne si-
ges at vaere uforholdsmaessig vanskelig, jf. § 29, stk. 3. Tilsynet lagde i den
forbindelse vaegt pa, at det vil vaere praktisk umuligt og i hvert fald yderst
ressourcekraevende at give hver enkelt person, der kommer inden for kamera-
ernes omrade, selv en standardmeddelelse indeholdende de pakraevede op-
lysninger efter § 29, stk. 1. Hertil kommer, at en uddybende tekst indehol-
dende disse oplysninger i sammenhang med skiltningen ikke ngdvendigvis
vil blive bemarket og lest af de pagaeldende personer.

Datatilsynet fandt derimod ikke, at underretning af Hgje-Taastrup Kommunes
medarbejdere kunne siges at vaere uforholdsmaessig vanskelig, jf. § 29, stk.
3. Datatilsynet lagde herved vaegt pa, at det vil vare relativt enkelt at give
hver enkelt ansat underretning om de i § 29, stk. 1, navnte oplysninger. Det
vil f.eks. kunne ske i forbindelse med ansettelsen af den enkelte eller pa an-
den vis gennem den daglige kommunikation med de ansatte f.eks. via "kon-
tormeddelelser”, medarbejderrepraesentanter eller lignende. Dette gjaldt efter
Datatilsynets opfattelse alle de personer, der fast udfgrer arbejde i lokalerne,
uanset om ansattelseskontrakten er indgaet med Hgje-Taastrup Kommune el-
ler en anden virksomhed, f.eks. et renggringsfirma. Kommunen kan eventuelt
lade den anden virksomhed, som de pagaldende er ansat i, give informatio-
nen, men det er kommunes ansvar, at meddelelse bliver givet.

De ansatte og andre personer, der udfgrer arbejde pa kommunens omrade,
skal have meddelelse om bl.a. formdlene med den behandling, hvortil oplys-
ningerne er bestemt, jf. § 29, stk. 1, nr. 2. | kravet om formalsangivelse lig-
ger, at der skal gives den registrerede tilstraekkelig information til, at den
pagaldende bliver klar over, hvad der er baggrunden for, at der indsamles
oplysninger om den pagaldende. Hvis en del af formalet med tv-overvagning
herefter er at forebygge og opklare ogsé de ansattes eventuelle kriminalitet
mv., fandt Datatilsynet, at dette skal fremga af informationen.

Der vil endvidere skulle gives meddelelse om alle yderligere oplysninger, der
under hensyn til de serlige omstandigheder, hvorunder oplysningerne er ind-
samlet, er ngdvendige for, at den registrerede kan varetage sine interesser, jf.
§ 29, stk. 1, nr. 3, litra a-c. Opregningen i litra a-c er ikke udtgmmende. Der

vil derfor efter omstaendighederne kunne pahvile kommunen en pligt til at gi-



ve den registrerede anden information end de oplysninger, som fglger af be-
stemmelserne i litra a-c.

Det var Datatilsynets opfattelse, at det i forleengelse af angivelsen af overvag-
ningens formal vil vaere naturligt, at meddelelsen indeholder oplysning om, at
optagelserne vil kunne blive videregivet til politiet, samt om i hvilke tilfeelde
det vil kunne ske. Det var desuden tilsynets opfattelse, at der bgr gives in-
formation om, i hvilke tilfzelde optagelserne gennemgas af de to medarbejde-
re i kommunen, f.eks. om dette finder sted i form af stikprgvekontrol eller i
forbindelse med mistanke om kriminelle aktiviteter eller lignende.

Det var endvidere tilsynets opfattelse, at der bgr gives de ansatte meddelelse
om, hvor lange oplysningerne opbevares.

Tilsynet fandt endelig, at oplysningspligten i § 29 ma medfgre, at de ansatte
bliver informeret om, i hvilke lokaler overvagningen foregar, mens der efter
Datatilsynets opfattelse nappe kan stilles krav om, at der bliver givet infor-
mation om, pa hvilke tidspunkter der sker overvagning, herunder at der ek-
sempelvis pa narmere angivne omrader sker dggnovervagning.

Ifslge persondatalovens § 43, stk. 1, skal der forinden ivaerksattelsen af en
behandling af oplysninger, der foretages for den offentlige forvaltning, af den
dataansvarlige eller dennes repraesentant foretages anmeldelse til Datatilsy-
net, jf. dog § 44 som fastszetter en raekke undtagelser til anmeldelseskravet.

Nar behandlingen bl.a. omfatter oplysninger, der er omfattet af persondatalo-
vens § 7 og § 8, folger det desuden af persondatalovens § 45, at der skal
indhentes en udtalelse fra Datatilsynet inden en behandling, som er omfattet
af anmeldelsespligten i § 43, ivaerkseattes.

Offentlige myndigheder skal sédledes foretage anmeldelse af tv-overvagning,
der er omfattet af persondatalovens § 1, stk. 1, og som foretages med hen-
blik pa at forhindre/forebygge kriminalitet, og i den forbindelse skal Datatilsy-
nets udtalelse indhentes, inden behandlingen ivaerksattes.

Videoovervdgning i S-tog

Givet tilladelse til videoovervagning i S-tog. Lovligheden af overvdgningen for-
udsatte, at overvagningen reelt bidrager til at forbedre passagerernes tryghed
0g modvirke kriminalitet i og ved S-togene. Datatilsynet forudsatte endvidere,
at der blev udarbejdet retningslinjer for, i hvilke tilfaelde der vil ske gennem-
gang af optagelserne og videregivelse heraf til politiet (Datatilsynets j.nr. 2003-
42-0523)
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Datatilsynet modtog en anmeldelse fra DSB S-tog A/S (DSB) vedrgrende vide-
oovervagning i S-togene.

DSB havde besluttet at indfgre videoovervagning i S-togene med henblik pa
at forbedre trygheden blandt passagererne. Videoovervagningen skulle pri-
mart vaere et praeventivt middel imod kriminalitet begaet i S-tog. | tilfeelde af
kriminelle handlinger i S-tog ville optagelser blive brugt til efterforskning og
som bevismateriale i eventuelle retssager. Der var i fgrste omgang tale om et
pilotprojekt, hvor der kun skulle ske kameraovervagning i ét S-tog.

Videoovervagningssystemerne var CCTV-systemer, der optog og gemte alle
handelser i toget 24 timer i dggnet. Alene oplysninger om strafbare handlin-
ger ville blive anvendt — og eventuelt udleveret til politiet — for videre efter-
forskning. Optagelser ville normalt blive overskrevet efter 7 dage. | forbindel-
se med straffesager (vold, overfald, harvaerk osv.) kunne det komme pa tale,
at DSB ville gemme optagelser i mere end 7 dage pa staerkt krypterede medi-
er til brug ved eventuelle retssager.

DSB oplyste, at en undersggelse havde vist, at i Goteborg var 8o % af al
haervaerk i tog og sporvogne forsvundet, efter at der var blevet indfgrt kame-
raovervagning. DSB forventede saledes, at harvaerk i S-togene ville blive re-
duceret med 50 % ved indfgrelsen af kameraovervagning. DSB forventede
samtidig, at mindre harvaerk ville medfgre, at folk fglte sig mere trygge i to-
get, idet man fgler sig mere tryg ved at komme ind i et pant og rent tog.

DSB oplyste desuden, at passagererne ville blive informeret om kameraover-
vagningen i henhold til lov om forbud mod tv-overvagning. Der ville saledes
blive opsat skilte i togene om, at der skete kameraovervagning. For sa vidt

angik information af DSB’s ansatte havde DSB lavet et sat “Etiske regler for
videosystem i DSB S-tog”, som udleveredes til de ansatte. Det fremgik bl.a.
heraf, hvornar der sker sletning af optagelserne, hvem der har ret til at gen-
nemse optagelserne, samt hvem der har ret til at fa udleveret optagelserne.

Endelig oplyste DSB, at der lgbende ville blive malt effekt af kameraovervag-
ningen i relation til harvaerk, ligesom der ogsa ville blive samlet op pa, om
kameraovervagningen i gvrigt havde en kriminalitetsforebyggende effekt.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at det
var tilsynets umiddelbare vurdering, at de oplysninger af ikke-fglsom karak-
ter, som DSB via kameraovervagningen af passagerer og ansatte behandler
om disses faerden i S-togene, normalt kan ske i medfgr af § 6, stk. 1, nr. 7.

Datatilsynet lagde herved vagt pa, at DSB har en berettiget interesse i at
forbedre passagerernes tryghed, herunder ved at forsgge at forhindre krimi-
nalitet. Datatilsynet lagde endvidere vagt pa, at det ifglge lov om jernbane-



virksomhed mv. ma anses som en del af DSB’s opgaver at sgrge for sikker-
hed og orden pa jernbaneomradet, herunder i S-togene. Datatilsynet lagde li-
geledes vagt pa, at kameraovervagning af tog og sporvogne i bl.a. Sverige
havde haft betydelig praeventiv effekt i forhold til haervaerkskriminaliteten.

For sa vidt angik de kriminelle handlinger, der sker i S-togene, var det Data-
tilsynets opfattelse, at DSB med hjemmel i § 8, stk. 4, kan foretage optagel-
se heraf, samt gennemgang af optagelserne. Datatilsynet lagde i den forbin-
delse vagt pa, at DSB har en berettiget interesse i at forbedre passagerernes
tryghed, herunder ved at forsgge at forhindre kriminalitet. Datatilsynet lagde
endvidere vagt pa, at det ifglge lov om jernbanevirksomhed mv. ma anses
som en del af DSB’s opgaver at sgrge for sikkerhed og orden pa jernbaneom-
radet, herunder i S-togene. Endelig lagde Datatilsynet vaegt pa, at DSB har en
berettiget interesse i, at oplysningerne fra overvagningen kan anvendes som
dokumentation ved en strafferetlig efterforskning.

Det var ligeledes tilsynets opfattelse, at DSB uden samtykke vil kunne videre-
give oplysninger fra optagelser af konkrete haendelser, der afslgrer oplysnin-
ger om strafbare forhold, til politiet, jf. § 8, stk. 5, 2. pkt. Datatilsynet forud-
satte dog, at der alene sker videregivelse af oplysninger om strafbare for-
hold, nar det er til brug for en strafferetlig efterforskning af forhold over en
vis bagatelgranse.

Datatilsynet henstillede, at DSB snarest muligt opstillede naermere retningsli-
nier for, i hvilke tilfeelde der vil ske gennemgang af optagelserne og videregi-
velse til politiet, og anmodede samtidig om at modtage en kopi af de pagel-
dende retningslinier, nar disse forela.

Efter persondatalovens § 8, stk. 6, jf. § 7, stk. 2 nr. 4, ma behandling af op-
lysninger om strafbare forhold desuden ske, hvis behandling er ngdvendig
for, at et retskrav kan fastlegges, g@res galdende eller forsvares.

Efter Datatilsynets opfattelse kunne DSB’s behandling af oplysninger om
strafbare forhold endvidere ske inden for rammerne af § 7, stk. 2, nr. 4, hvis
der i forbindelse med f.eks. haervaerk eller en ulykke opstar et erstatningskrav
for DSB, den registrerede eller tredjemand.

Ifalge persondatalovens § 29, stk. 1, pahviler det den dataansvarlige at give
den registrerede meddelelse om dennes og dennes reprasentants identitet,
formalene med den behandling, hvortil oplysningerne er bestemt, samt alle
yderligere oplysninger, der under hensyn til de serlige omstaendigheder,
hvorunder oplysningerne er indsamlet, er ngdvendige for, at den registrerede
kan varetage sine interesser.
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Efter bestemmelsen i § 29, stk. 3, gaelder bestemmelsen i stk. 1, ikke, hvis
underretning af den registrerede viser sig umulig eller er uforholdsmaessig
vanskelig. Med udtrykket uforholdsmaessig vanskelig fastsaettes det, at der
gelder et proportionalitetsprincip ved vurderingen af, om meddelelse som fo-
reskrevet i lovens § 29, stk. 1, skal gives.

For sa vidt angik DSB’s videoovervagning af passagererne var det Datatilsy-
nets umiddelbare opfattelse, at underretning af disse efter § 29, stk. 1, ma
anses for uforholdsmassig vanskelig, jf. § 29, stk. 3. Datatilsynet lagde i den
forbindelse vaegt pd, at passagererne allerede via skiltningen efter lov om
forbud mod tv-overvagning er blevet informeret om, at der finder tv-overvag-
ning sted. Desuden lagde Datatilsynet vaegt pd, at det vil vaere praktisk umu-
ligt og i hvert fald yderst ressourcekraevende at give hver enkelt rejsende en
standardmeddelelse indeholdende de pakravede oplysninger efter § 29, stk.
1. Hertil kommer, at en uddybende tekst indeholdende disse oplysninger i
sammenhang med skiltningen ikke ngdvendigvis vil blive bemarket og laest
af passagererne.

Imidlertid fandt Datatilsynet, at DSB i det mindste bgr foretage kompensato-
riske foranstaltninger ud over skiltningen, f.eks. i form af annoncer i dagbla-
de, pjecer eller lignende, og pa den made informere de rejsende pa anden
vis end via en individuel meddelelse til hver enkelt.

For sa vidt angik underretning af DSB’s personale, herunder kontrollgrer og
lokomotivfgrere, fandt Datatilsynet, at underretning ikke kan siges at vaere
uforholdsmaessig vanskelig efter § 29, stk. 3. Datatilsynet lagde herved vaegt
pa, at det vil vaere relativt enkelt at give hver enkelt ansat underretning om
de i § 29, stk. 1, naevnte oplysninger. Det vil f.eks. kunne ske i forbindelse
med ansattelsen af den enkelte eller pa anden vis gennem den daglige kom-
munikation med de ansatte, f.eks. via “kontormeddelelser”, medarbejderre-
prasentanter eller lignende.

| den forbindelse havde Datatilsynet noteret sig, at DSB havde udformet et saet
“Etiske regler for videosystem i DSB S-tog”, som det var planen at udlevere til
de ansatte. Datatilsynet henstillede, at det af disse etiske regler ogsa fremgar,

hvornar der vil ske gennemgang af optagelserne og videregivelse til politiet.

Datatilsynet gav pa denne baggrund DSB tilladelse til behandlingen “Videoo-
vervagning i S-tog”. Tilladelsen gjaldt indtil arets udgang, idet en forlengelse
af tilladelsen kraevede en fornyet henvendelse herom til Datatilsynet. Datatil-
synet anmodede samtidig om at blive orienteret om pilotprojektets forlgb,
herunder om kameraovervagningen havde haft den gnskede effekt.

DSB anmodede senere pa aret Datatilsynet om en permanent tilladelse til vi-
deoovervagningen.



DSB havde udarbejdet vejledende retningslinier for gennemgang og videregi-
velse af optagelserne samt en kortfattet opsamling pa de forelgbige erfarin-
ger fra pilotprojektet. Det fremgik bl.a. heraf, at tilbagemeldingerne fra toge-
nes klarggringsafdeling meget gik pa, at “toget virker meget mere rent end
normalt”, eller “det er ikke sa ramponeret og harget som dem uden videoo-
vervagning”.

Datatilsynet udtalte, at proportionalitetsprincippet i lovens § 5, stk. 3, i for-

hold til tv-overvagning efter tilsynets opfattelse fgrer til, at overvagning skal
gennemfgres pa en sadan made, at den virker mindst muligt integritetskran-
kende for den almindelige borger, og at det i fgrste omgang skal overvejes,

om det gnskede formal kan nas med mindre indgribende midler end tv-over-
vagning og registrering.

Det var i den forbindelse Datatilsynets opfattelse, at den omhandlede videoo-
vervagning - selv om den i gvrigt vil kunne ske i medfgr af lovens §§ 6 og 8
- som fglge af persondatalovens § 5, stk. 3, kun bgr finde sted, hvis den re-
elt bidrager til at forbedre passagerernes tryghed og modvirke kriminalitet i
og ved S-togene. Datatilsynet lagde herved vagt pa, at videoovervagningen
ma anses for et vaesentligt indgreb over for passagerer og ansatte.

Datatilsynet meddelte herefter, at tilsynet var indstillet pa at meddele DSB til-
ladelse til behandlingen “Videoovervagning i S-tog”.

Idet videoovervagningens lovlighed afhanger af, om den reelt bidrager til at
forbedre passagerernes tryghed og modvirke kriminalitet i og ved S-togene,
anmodede Datatilsynet om lgbende at blive orienteret om videoovervagnin-
gens forlgb, herunder om videoovervagningen har den forventede effekt.

Datatilsynet har i 2003 ogsa givet DSB tilladelse til kameraovervagning pa S-
togsstationerne. (Datatilsynets j.nr. 2002-42-0438).

Analog tv-overvdgning

Udtalt, at analog tv-overvdgning i det konkrete tilfelde kunne anses for omfat-
tet af persondataloven, og at der er oplysningspligt selv om ikke elektronisk da-
tabehandling (Datatilsynets j.nr. 2002-219-0110)

En fagforening klagede pa vegne af et medlem til Datatilsynet over, at en for-
retning havde foretaget tv-overvagning af medarbejderne. Overvagningen hav-
de bl.a. til formal at afslgre eventuelle strafbare forhold begaet af de ansatte.
Der var nogen usikkerhed om de faktiske omstaendigheder, herunder om - og
i hvilket omfang — de ansatte var blevet informeret om overvagningen.
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Sagen blev behandlet pa et mgde i Dataradet.

Datatilsynet lagde til grund, at der i det konkrete tilfzelde var sket overvag-
ning ved hjalp at et analogt kamera - det vil sige uden brug af digitalt ud-
styr — og i overensstemmelse med sin hidtidige praksis fandt Datatilsynet ik-
ke, at analog tv-overvagning kan anses for omfattet af persondatalovens § 1,
stk. 1.

Det var imidlertid Datatilsynets opfattelse, at den foretagne overvagning mat-
te anses for omfattet af § 1, stk. 2. Datatilsynet lagde herved vagt pa, at der
var tale om tv-overvagning over en periode, hvor der dagligt skete optagelse
pa et VHS-videoband, som lgbende blev overspillet, hvis der ikke var optaget
noget af interesse.

Datatilsynet fandt saledes efter omstaendighederne, at der var tale om en sy-
stematisk behandling i et omfang, der falder ind under definitionen i lovens
§ 1, stk. 2.

Det er en betingelse for anvendelsen af persondatalovens § 1, stk. 2, at der

er tale om en behandling, som omfatter oplysninger om personers private el-
ler gkonomiske forhold eller i gvrigt oplysninger om personlige forhold, som

med rimelighed kan forlanges unddraget offentligheden.

Det var Datatilsynets opfattelse, at behandlingen i denne sag ogsa omfattede
oplysninger af en karakter, der kan forlanges unddraget offentligheden. Tilsy-
net lagde herved vagt pa, at overvagningen havde til formal at afslgre even-
tuelle strafbare forhold begdet af de ansatte, og at hensynet til beskyttelse af
den personlige integritet og privatlivet ma tillegges betydning ved afgraens-
ningen af § 1, stk. 2.

Datatilsynet konstaterede, at da der i denne sag ikke var tale om elektronisk
databehandling eller oplysninger indeholdt i et register, fandt reglerne om
oplysningspligt i lovens §§ 28 og 29 ikke anvendelse, jf. § 1, stk. 2, sidste
pkt.

Efter Datatilsynets opfattelse medfgrer princippet om god databehandlings-
skik i persondatalovens § 5, stk. 1, imidlertid, at der i forbindelse med tv-
overvagning i kontrolgjemed som den absolutte hovedregel skal gives forud-
gdende information til de ansatte.

Ved vurderingen af, om der kan ske fravigelse af denne hovedregel, ma de
hensyn, der kan begrunde fravigelse af oplysningspligt, jf. § 30, jf. §§ 28 og
29, inddrages. Det vil sige, at der skal veere tale om afggrende hensyn til pri-
vate eller offentlige interesser.



Datatilsynet fandt ikke, at der i denne sag foreld oplysninger om sadanne
sarlige omstandigheder, at der kunne ske fravigelse af kravet om forudgaen-
de information.

Det var derfor Datatilsynets opfattelse, at forretningen burde have informeret
de ansatte forud for ivaerksattelsen af tv-overvagningen, og at sadan infor-
mation skal indeholde ngjagtige og fyldestggrende oplysninger med hensyn
til de narmere omstaendigheder ved indsamlingen.

Medarbejderne burde efter Datatilsynets opfattelse have veeret informeret om
bl.a. formalene med behandlingen og om, i hvilke tilfzelde optagelserne ville
blive gennemgaet, samt om, at optagelserne ville kunne blive videregivet til
politiet, og i hvilke tilfeelde dette ville kunne ske.

Det var endvidere Datatilsynets opfattelse, at der burde vare givet medarbej-
derne meddelelse om, hvor laenge oplysningerne opbevares.

Datatilsynet fandt derimod ikke, at der kan stilles krav om praecis information

om, hvornar der sker tv-overvagning, hvis dette kun finder sted i tilfeelde af
konkrete problemer.

Web-kameraer ved Viddslusen

Udtalt, at web-kameraer, hvorfra der gnskes offentliggjort billeder pa internet-
tet, skal opsattes sdledes, at der ikke kan ske transmission og offentliggarel-

se af billeder af genkendelige personer. Desuden udtalt, at zoom-funktionen
pa kameraerne skal szettes ud af kraft (Datatilsynets j.nr. 2003-322-0043)

Et amtscenter for undervisning rettede henvendelse til Datatilsynet i anled-
ning af, at centeret gnskede at opstille to web-kameraer ved Vidaslusen.

Amtscentret havde med et projekt om opstilling af web-kameraer ved Vi-
daslusen vundet en konkurrence udskrevet af Undervisningsministeriet om,
hvordan web-kameraer bedst kan bruges i undervisningen, og formalet med

web-kameraprojektet var at give eleverne i Norden adgang til geografisk unik-

ke steder. Det var meningen, at man skulle kunne studere vaden og storm-
flod og herunder bl.a. sammenligne vejrforholdene, f.eks. via vejrudsigter,
med vandforholdene.

Der ville blive opstillet to web-kameraer ved Vidaslusen. Det ene ville pege
direkte ud mod Vadehavet og vandhgjdemaleren, det andet ind i landet mod
slusen og Vidaen. Fra de to kameraer ville der ske transmission til en hjem-
meside, hvor det ville vaere muligt at se levende billeder fra kameraerne.
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Der ville som udgangspunkt ikke blive foretaget optagelse, men det ville via
den pagaldende hjemmeside vaere muligt at tage stillbilleder med kameraer-
ne, ligesom det ville veere muligt at zoome. Denne kamerastyring var begran-
set til 1 minut pr. bruger. Amtscentret havde anfgrt, at disse muligheder for at
zoome og optage stillbilleder var af afggrende betydning for et paedagogisk
formal.

Amtscentret havde oplyst, at det som udgangspunkt ikke ville veere muligt at
genkende personer, som kunne ses pa billederne fra kameraerne. For sa vidt
angik det ene kamera ville det dog veaere muligt at genkende personer, der
gik helt op til slusemesterens hus og kiggede ind ad vinduet, hvor kameraet
var opsat. Derudover ville det vaere muligt at genkende personer, der blev
zoomet ind pa.

Der ville ikke veere krav om password for at komme ind pa billederne pa
hjemmesiden. Alle ville séledes have adgang til billederne.

Der ville blive opstillet skilt med ordlyden “Videoovervagning”.

Efter at sagen havde veret behandlet i Dataradet udtalte Datatilsynet, at per-
sondataloven ifglge lovens § 1, stk. 1, bl.a. geaelder for behandling af per-
sonoplysninger, som helt eller delvis foretages ved hjalp af elektronisk data-
behandling. Digital tv-overvagning vil sadledes som udgangspunkt vaere omfat-
tet af persondataloven.

For at den digitale behandling kan vare omfattet af persondataloven, er det
0gsa en betingelse, at behandlingen omfatter “personoplysninger”. Ifglge per-
sondatalovens § 3, nr. 1, skal der ved ”personoplysninger” forstas enhver
form for information om en identificeret eller identificerbar fysisk person (den
registrerede). Omfattet af begrebet er herefter oplysninger, som f.eks. forelig-
ger i form af billede.

Billeder er i Datatilsynets praksis i de tilfaelde, hvor der ikke foreligger andre
oplysninger end selve billedet til at identificere personen, i hvert fald blevet
betragtet som personhenfgrbare og dermed omfattet af loven, hvis billedet
bliver forevist til personer, der vil kunne genkende den fotograferede.

Offentliggarelse via internettet medfgrer, at de pagaldende billeder vil blive

tilgaengelige for en sa bred kreds, at det er sandsynligt, at nogen vil kunne

genkende den fotograferede person. Der vil derfor som udgangspunkt vare

tale om elektronisk databehandling af personoplysninger omfattet af person-
dataloven.

Efter Datatilsynets opfattelse er de oplysninger, der bliver behandlet i forbin-
delse med overvagningen, almindelige ikke-falsomme oplysninger.



Ifalge § 6, stk. 1, nr. 1, ma der ske behandling af almindelige ikke-falsomme
oplysninger, hvis den registrerede har givet sit udtrykkelige samtykke hertil.

Datatilsynet ansa det ikke for praktisk muligt at indhente udtrykkeligt sam-
tykke efter § 6, stk. 1, nr. 1, jf. § 3, nr. 8, til den pagaldende behandling.

Behandling ma efter § 6, stk. 1, nr. 7, ske uden samtykke, hvis behandlingen
er ngdvendig for, at den dataansvarlige eller den tredjemand, til hvem oplys-
ningerne videregives, kan forfglge en berettiget interesse, og hensynet til den
registrerede ikke overstiger denne interesse.

For sa vidt angik den behandling af personoplysninger, der vil kunne finde
sted ved, at personer bliver filmet, og billederne transmitteret via internettet,
nar de gar helt op til slusemesterens hus og kigger ind af vinduet til sluse-
mesterens hus, var det Datatilsynets opfattelse, at denne ikke vil kunne finde
sted i medfgr af persondatalovens § 6, stk. 1, nr. 7.

For sa vidt angik den behandling af personoplysninger, der vil kunne finde
sted, hvis der bliver foretaget zoom, var det Datatilsynets opfattelse, at den-
ne heller ikke vil kunne finde sted i medfgr af interesseafvejningsreglen i § 6,
stk. 1, nr. 7.

Datatilsynet lagde vagt pa, at omradet omkring Vidaslusen er et offentligt til-
gaengeligt natur- og udflugtsomrade af stor interesse for mange, hvor man
som besggende har en berettiget forventning om at kunne faerdes, uden at
billedoptagelser af én bliver transmitteret og offentliggjort “live” pa internet-
tet. Desuden forela der efter tilsynets opfattelse ikke tilstraekkeligt tungtve-
jende grunde til, at de besggende bgr tale den pagaldende behandling af
personoplysninger.

Hvis amtscentret gnskede at opsatte kameraer, burde de efter Datatilsynets
opfattelse derfor placeres saledes, at der ikke kunne ske transmission og of-
fentliggorelse pa internettet af billeder af genkendelige personer.

Det var endvidere Datatilsynets opfattelse, at der ikke vil kunne ske behand-
ling af personoplysninger via kameraernes zoom-funktion, medmindre der for-
ela samtykke fra de besggende i omradet, jf. § 6, stk.1, nr. 1, jf. § 3, nr. 8.

Datatilsynet ansa det imidlertid ikke for praktisk muligt at indhente udtrykke-
ligt samtykke fra hver enkelt besggende og fandt derfor, at zoom-funktionen i
givet fald burde settes ud af kraft.

Datatilsynet gjorde opmarksom pad, at hvis kameraerne havde andre styrings-

funktioner ud over zoom-funktionen, ma disse efter tilsynets opfattelse kun
finde anvendelse i det omfang, der ikke vil blive behandlet personoplysnin-
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Offentligggrelse
af afggrelser i
forbrugerklagesager

ger. Kameraerne ma saledes ikke kunne styres hen pa personer, som kan
genkendes pa de transmitterede billeder.

Afslutningsvist henledte Datatilsynet opmarksomheden pa lov om forbud
mod tv-overvagning my, hvoraf bl.a. fglger, at offentlige myndigheder, der fo-
retager tv-overvagning af steder eller lokaler, hvortil der er almindelig ad-
gang, eller af arbejdspladser, ved skiltning eller pa anden tydelig made skal
give oplysning herom.

Udtalt, at offentliggarelse af afgarelser i forbrugerklagesager kraever anmeldel-
se som retsinformationssystem. Tillige udtalt, at en liste over erhvervsdrivende,
der ikke efterkommer afgarelser i forbrugerklagesager, kan offentliggares med
henblik pad forbrugerinformation (Datatilsynets j.nr. 2003-321-0269)

Forbrugerstyrelsen rettede henvendelse til Datatilsynet med anmodning om,
at tilsynet foretog en vurdering af styrelsens patankte tiltag i forbindelse
med ikrafttreedelsen af lov nr. 456 af 10. juni 2003 om forbrugerklager (heref-
ter forbrugerklageloven). Forbrugerstyrelsen anmodede endvidere om en ud-
talelse i forbindelse med et udkast til bekendtggrelse om forbrugerklager
(herefter bekendtggrelsen).

Ifalge lov om forbrugerklager § 15 kan gkonomi- og erhvervsministeren fast-

saette regler om offentliggarelse af information og statistik om forskellige for-
hold inden for forbrugerklageomradet, herunder om klage- og ankenavnenes
afggrelser, og om at offentliggarelse kan ske elektronisk. Det fremgik ikke af
lovens bemarkninger, om man med loven havde tilsigtet at fravige personda-
talovens regler. Datatilsynet var ikke blevet hgrt over lovforslaget.

Forbrugerstyrelsen oplyste, at styrelsen i medfgr af § 15 ville offentligggre
Forbrugerklagenavnets og de godkendte private klage- og ankenavns af-
gorelser pa internettet. Derudover gnskede Forbrugerstyrelsen at offentliggare
en liste over erhvervsdrivende, der ikke efterlever en afggrelse truffet af naev-
nene.

Folketingets partier havde i en aftale erklaeret sig enige i den beskrevne of-
fentliggarelse. Det var hensigten, at offentligggrelsen skulle ske pa baggrund
af fastlagte objektive kriterier, ligesom den erhvervsdrivende ville fa mulighed
for at anfgre sarlige standardiserede bemaerkninger om arsagen til, at af-
garelsen ikke blev efterlevet. Det var desuden hensigten, at gentagelsestilfzel-
de skulle fremhaeves. Sletning ville ske, nar den erhvervsdrivende dokumen-
terede, at afggrelsen var efterlevet. Oplysninger om en sag matte i gvrigt ik-
ke fremga af listen i mere end et ar.



Sagen blev behandlet pa et mgde i Dataradet. Datatilsynets udtalelse gengi-
ves i al vaesentligt nedenfor.

1. Ifglge Forbrugerstyrelsen skulle offentligggrelsen af afggrelser pa internettet
omfatte savel Forbrugerklagenavnets som de private klage- og ankenavns
afggrelser.

Forbrugerklagenavnet er en offentlig myndighed og dermed omfattet af bl.a.
kapitel 12 i persondataloven, hvorimod de private klage- og ankenavn er pri-
vate dataansvarlige og dermed omfattet af bl.a. kapitel 13 i persondataloven.

Ifslge persondatalovens § 45, stk. 1, nr. 2, skal der forinden ivaerksattelse af
behandling, der foretages for en offentlig myndighed, og som udelukkende
finder sted med henblik pa at fgre retsinformationssystemer, indhentes en
udtalelse fra Datatilsynet.

For behandlinger, som foretages for en privat dataansvarlig, gelder, at Data-
tilsynets tilladelse skal indhentes inden ivaerksattelsen af en behandling, der
udelukkende finder sted med henblik pa at fgre retsinformationssystemer, jf.
persondatalovens § 5o, stk. 1, nr. 5, jf. § 48.

Datatilsynet kan ifslge persondatalovens § 9, stk. 3, meddele narmere vilkar
for behandlinger, der alene sker med henblik pa at fgre retsinformationssy-
stemer af vaesentlig samfundsmaessig betydning, og hvis behandlingen er
ngdvendig for fgrelsen af systemerne. Dette gaelder i forhold til savel offentli-
ge myndigheder som private dataansvarlige.

Datatilsynet forudsatte herefter, at dataansvaret for de omhandlede behand-
linger snarest blev afklaret, og at de forngdne anmeldelser til Datatilsynet
blev foretaget. Datatilsynet gjorde i den forbindelse opmarksom pa, at tilsy-
net havde modtaget anmeldelser fra flere af de private klage- og ankenavn,
og at disse sager var under behandling i tilsynet.

Datatilsynet oplyste i den forbindelse, at tilsynet som udgangspunkt ikke an-
ser en oplysning om, at der er klaget over en erhvervsdrivende, eller om at
en erhvervsdrivende ikke har efterkommet en afggrelse, for at veaere en fortro-
lig oplysning. Tilsynet fandt, at den dataansvarlige i hver enkelt sag ma fore-
tage en konkret vurdering af, hvorvidt det kan vaere tilfeeldet.

2. Offentliggarelsen af navnene pa de erhvervsdrivende, der ikke efterkommer
en afggrelse, ville som forudsat i forbrugerklagelovens forarbejder kunne ske
i medfgr bekendtggrelsens § 20. Derimod var der hverken i loven eller i be-
kendtggrelsen fastsat regler for, hvilken hjemmel modtagerne af oplysninger-
ne har til at behandle oplysningerne.
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Forbrugerstyrelsen havde over for Datatilsynet gjort galdende, at det af sty-
relsens hjemmeside ville fremga, at oplysninger fra hjemmesiden ikke ma
bruges uden tilladelse. Styrelsen ville fremhave dette forhold direkte i forbin-
delse med listens offentligggrelse.

| den forbindelse understregede Datatilsynet, at persondatalovens regler fin-
der anvendelse pa modtagerens behandling af oplysninger, hvorefter modta-
geren vil kunne behandle oplysningerne i det omfang, det er i overensstem-
melse med lovens regler. Samtidig bemarkede Datatilsynet, at tilsynet ikke

har ressourcer til at fgre saerskilt tilsyn med dette omrade.

Datatilsynet henledte herefter Forbrugerstyrelsens opmarksomhed pa person-
datalovens § s, stk. 4, hvoraf fglger, at behandling af oplysninger skal tilret-
teleegges saledes, at der foretages forngden ajourfaring af oplysningerne. Der
skal endvidere foretages den forngdne kontrol for at sikre, at der ikke be-
handles urigtige eller vildledende oplysninger. Oplysninger, der viser sig urig-
tige eller vildledende, skal snarest muligt slettes eller berigtiges, jf. lovens §

37-

Datatilsynet forudsatte, at Forbrugerstyrelsen efterlever persondatalovens § 5,
stk. 4, og § 37. Det vil efter tilsynets opfattelse bl.a. indebare, at styrelsen
bar vaere behjalpelig, hvis der skulle opsta en situation, hvor en erhvervsdri-
vende er registreret med ukorrekte oplysninger i en sggemaskine eller lignen-
de.

Datatilsynet vurderede i forbindelse med sagen, at der ikke ville veere tale
om aktiviteter som advarselsregistre omfattet af tilladelseskravet i personda-
talovens § 5o, stk. 1, nr. 2. Datatilsynet lagde herved vagt pd, at formalet
med offentliggarelsen af navnene pa de erhvervsdrivende, der ikke har efter-
kommet en kendelse, ifglge forarbejderne var forbrugerinformation.

Ifalge persondatalovens § 57 skal der indhentes en udtalelse fra Datatilsynet
ved udarbejdelse af bekendtggrelser, cirkulerer eller lignende generelle rets-

forskrifter, der har betydning for beskyttelsen af privatlivet i forbindelse med

behandling af oplysninger. Ifglge bemaerkningerne til bestemmelsen forudsaet-
tes det endvidere, at der sker hgring af Datatilsynet i forbindelse med udfeer-
digelse af lovforslag.

Datatilsynet fandt det beklageligt, at tilsynet ikke var blevet hgrt over lovfor-
slaget til forbrugerklageloven, og anmodede om fremover at blive hgrt over

lovforslag mv., der har betydning for beskyttelsen af privatlivet i forbindelse

med behandling af personoplysninger. Tilsynet udtalte, at hgring sa vidt mu-
ligt bgr ske, inden forslagene fremsattes for Folketinget.



Kabenhavns Energi Sager om

Udtalt, at Kebenhavns Energis videregivelse af oplysninger til datterselskabet markedsfgringsreglerne
KE Marked A/S med henblik pa markedsfaring var omfattet af de seerlige mar-

kedsfaringsregler i persondatalovens § 6, stk. 2-3, jf. § 36 (Datatilsynets j.nr.

2002-313-0118)

Datatilsynet modtog en klage over, at Kgbenhavns Energi gnskede at videre-
give kundeoplysninger til datterselskabet KE Marked A/S uden forudgdende
samtykke fra selskabets kunder.

Det fremgik af sagen, at Kgbenhavns Energi efter en raekke organisatoriske
@ndringer er opbygget som en koncern med Kgbenhavns Energi Forsyningen
(KE Forsyningen) som moderselskab. KE Forsyningen er en del af Kgbenhavns
Kommune og fungerer som netvirksomhed. Koncernen har desuden en raekke
100 % kommunalt ejede datterselskaber, herunder KE Kunde A/S og KE Mar-
ked A/S. | praksis betyder dette, at det er netvirksomheden KE Forsyningen,
som ejer datterselskaberne.

KE Marked A/S fungerer som databehandler for bade KE Forsyningen og KE
Kunde A/S. KE Marked A/S foretager desuden markedsfgring af egne ydelser
og services (salg af energi pa kommercielle vilkar og tjenesteydelser i form af
energibesparende tiltag).

| august 2000 udsendte KE Forsyningen et brev til sine kunder. Brevet inde-
holdt dels information om et nyt afregningssystem dels information om mu-
ligheden for at modtage markedsfgringsmateriale fra datterselskabet KE Mar-
ked A/S samt om at modsatte sig sddanne markedsfgringstiltag.

| informationsbrevet var der nederst pa forsiden placeret en tekstboks, hvoraf
fremgik "Laes venligst ogsa vores meddelelse pa bagsiden. Meddelelsen om-
handler dine muligheder for at fa nyttig information om nye produkter og
muligheder fra KE marked A/S samt dine muligheder for at ggre indsigelse
overfor tilsendelse af sddan information".

Pa informationsbrevets bagside var der en tekstboks, hvor det nye selskab
KE Marked A/S og dets opgaver blev prasenteret. | tekstboksen blev samti-
dig beskrevet, at KE Marked A/S skulle bruge kundernes navn og adresse for
at kunne tilbyde fordelagtige produkter og services, og at oplysningerne ville
blive videregivet, medmindre kunden gjorde indsigelse inden for to uger. Det
fremgdr, at indsigelse kunne gares skriftligt til en udtrykkeligt angivet adres-
se, ved personlig henvendelse eller ved et telefonopkald. Det fremgik endvi-
dere af brevet, at de kunder, der tidligere havde oplyst til Kgbenhavns Energi
eller Det Centrale Personregister, at de ikke gnskede at fa markedsfgringsma-
teriale, ikke behgvede at reagere pa brevet, og at Kgbenhavns Energi respek-
terede indsigelserne.
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Efter at sagen havde varet behandlet pa et mgde i Dataradet, udtalte Datatil-
synet, at det fremgar af persondatalovens § 6, stk. 2, at en virksomhed ikke
ma videregive oplysninger om forbrugere til andre virksomheder til brug ved
markedsfgring eller anvende oplysningerne pa vegne af en anden virksomhed
i dette gjemed, medmindre forbrugeren har givet sit udtrykkelige samtykke
hertil.

Denne hovedregel om forbud mod videregivelse mv. af forbrugeroplysninger
til brug for markedsfgring modificeres imidlertid af reglen i § 6, stk. 3, hvor-
efter videregivelse og anvendelse kan ske uden samtykke, hvis der er tale
om generelle kundeoplysninger, der danner grundlag for inddeling i kundeka-
tegorier, og hvis betingelserne i § 6, stk. 1, nr. 7, er opfyldt.

Det fremgar af forarbejderne til § 6, stk. 3, at den interesseafvejning, der
skal foretages efter reglen i § 6, stk. 1, nr. 7, kun undtagelsesvis vil vere til
hinder for, at oplysningerne videregives. Dette kunne eksempelvis vare, hvor
kunden i det oprindelige kundeforhold, er blevet lovet, at der ikke vil ske en
videregivelse af oplysninger til brug ved markedsfgring.

| de tilfeelde, hvor videregivelse eller anvendelse efter reglerne i lovens § 6,
stk. 2-4, kan ske uden den registreredes (kundens) samtykke, skal virksom-
heden (den dataansvarlige) overholde de procedureregler, der er fastlagt i §
36.

| henhold til persondatalovens § 36 galder fglgende procedure:

For det fgrste geelder det generelt, at virksomheden ikke ma videregive op-
lysninger om en kunde (forbruger) til andre virksomheder med henblik pa
markedsfgring eller anvende oplysningerne pa vegne af en anden virksomhed
i dette gjemed, hvis kunden har gjort indsigelse imod det, jf. § 36, stk. 1.

Der er tale om en ubetinget indsigelsesret, som kan ggres geaeldende direkte
over for den dataansvarlige virksomhed pa et hvilket som helst tidspunkt.
Indsigelsen kan omfatte al videregivelse eller begranses til videregivelse til
bestemte virksomheder eller kategorier af virksomheder. Hvis intet andet an-
gives i indsigelsen, ma den almindeligvis forstas som en generel indsigelse
mod al videregivelse og anvendelse pa vegne af andre, der foretages med
henblik pa markedsfgring.

Der er ingen formkrav til indsigelsen, og den kan derfor fremsaettes savel
mundtligt som skriftligt eller via elektronisk post. Virksomheden bgr notere
og gemme modtagne indsigelser, ligesom den bgr tjekke sine optegnelser,
hver gang den gnsker at videregive kundeoplysninger til brug for markeds-
fgring.



For det andet gaelder det, at hvis kunden ikke har gjort indsigelse direkte
over for virksomheden, skal virksomheden - hver gang den gnsker at videre-
give kundeoplysninger til andre virksomheder med henblik pd markedsfgring
eller anvende oplysninger pa vegne af en anden virksomhed i dette gjemed -
tiekke i CPR, om kunden efter § 29, stk. 3, i lov om Det Centrale Personregi-
ster (CPR) over for bopalskommunen har frabedt sig henvendelser i markeds-
fgringsgjemed, jf. § 36, stk. 2, 1. pkt. | bekraftende fald ma oplysningerne
ikke videregives til dette formal.

For det tredje geelder det, at den dataansvarlige virksomhed i de tilfeelde,
hvor kunden hverken direkte over for virksomheden eller gennem en registre-
ring i CPR har gjort indsigelse mod videregivelse og anvendelse i markeds-
fgringsgjemed eller frabedt sig sddanne henvendelser, skal oplyse kunden om
retten til at ggre indsigelse, jf. § 36, stk. 2, 2. pkt. Dette skal ske hver gang
virksomheden gnsker at videregive eller pa andres vegne anvende oplysnin-
ger i markedsfgringsgjemed, og det skal ske, inden videregivelsen eller an-
vendelsen finder sted. Forbrugeren har herefter mulighed for inden for en
frist pa to uger at ggre indsigelse.

Det kraeves, at virksomheden, inden oplysningerne videregives eller anvendes
til markedsfgring, tydeligt og pa en forstaelig made oplyser om indsigelses-
retten. Det vil i den forbindelse ikke veere tilstraekkeligt at beskrive retten til
at ggre indsigelse i de almindelige forretningsbetingelser, som matte blive
udleveret til den pageldende forbruger. Oplysning om indsigelsesretten skal i
stedet gives som en individuel meddelelse til kunden, uden at dette dog
udelukker, at meddelelsen tillige indeholder andre oplysninger.

Virksomheden skal give forbrugeren adgang til pd en nem made og med en
frist pa to uger at ggre indsigelse. Det kan f.eks. ske ved, at virksomheden
medsender en kupon til forbrugeren, hvor der kan krydses “nej” til videregi-
velsen/anvendelsen. Virksomheden ma naturligvis ikke videregive eller anven-
de oplysningerne til markedsfgring, fer det ved udlgbet af fristen pa to uger
er konstateret, at forbrugeren ikke har gjort indsigelse.

Ved vurderingen af, om den skete videregivelse af oplysninger til KE Marked
A/S var i overensstemmelse med persondataloven, matte det indledningsvis
afklares, om Kgbenhavns Energis videregivelse af oplysninger til datterselska-
bet KE Marked A/S med henblik pa markedsfgring var omfattet af de sarlige
regler i persondatalovens § 6, stk. 2-4, og § 36.

Disse bestemmelser finder efter deres ordlyd alene anvendelse, hvis en virk-
somhed videregiver oplysninger om forbrugere til en anden virksomhed i
markedsfgringsgjemed eller anvender oplysningerne pa vegne af en anden
virksomhed i dette gjemed.
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Datatilsynet konstaterede, at forarbejderne til persondatalovens § 6, stk. 2-4,
og § 36 ikke indeholder bemaerkninger, der medfgrer, at bestemmelserne fin-
der anvendelse pa offentlige virksomheders videregivelser.

| de almindelige bemaerkninger til lovforslag L 147 er anfgrt, at Justitsministe-
riet finder, at der bgr fastsattes serlige regler om videregivelse af oplysnin-
ger i markedsfgringsgjemed, som pa én gang i videst muligt omfang videre-
fgrer den geeldende retstilstand og er i overensstemmelse med direktivet.

Med udgangspunkt i bestemmelsens formulering og i betragtning af, at det
nu er én samlet lov, der geelder i bade den private og den offentlige sektor,
fandt Datatilsynet, at de saerlige markedsfgringsregler i persondatalovens § 6,
stk. 2-3, jf. § 36, ma antages at omfatte behandling, der foretages af eller for
en offentlig erhvervsdrivende virksomhed.

Tilsynet lagde navnlig vaegt pa, at dette resultat stemmer bedst overens med,
at der er tale om et liberaliseret marked, hvor Kgbenhavns Energi agerer i
konkurrence med private virksomheder. Tilsynet lagde ogsa vaegt pd, at den-
ne fortolkning harmonerer med markedsfgringslovens bestemmelser om, at
offentlige myndigheder er omfattet af markedsfgringslovens regler, hvis de
henvender sig i markedet med ydelser til befolkningen i konkurrence med det
private erhvervsliv, hvorved det organisatoriske traeder i baggrunden i forhold
til funktionelle - nemlig om der er tale om erhvervsvirksomhed i bred for-
stand. Disse regler blev gennemfgrt samtidig med reglerne i persondatalo-
vens § 6, stk. 2-4, og § 36.

Det var herefter Datatilsynets opfattelse, at Kgbenhavns Energi havde fulgt
proceduren i persondatalovens § 36, jf. § 6, stk. 3, og at selskabet sdledes
havde handlet i overensstemmelse med lovens krav.

Datatilsynet lagde herved vagt pa, at KE Forsyningen fgr videregivelsen hav-
de sikret sig, at kunderne ikke havde frabedt sig markedsfgringsmateriale
over for Kgbenhavns Energi eller ved en markering i CPR.

Datatilsynet lagde ogsa vaegt pd, at Kgbenhavns Energi havde givet en tyde-
lig og let forstaelig information om kundernes ret til at ggre indsigelse mod
videregivelse af oplysninger til KE Marked A/S, idet selskabet havde frem-
haevet budskabet ved at indsatte det i to tekstbokse — hvoraf den vasentli-
ge meddelelse var placeret alene i en tekstboks pa informationsbrevets bag-
side.

Datatilsynet fandt desuden, at Kgbenhavns Energi ved at anvise en adresse
samt give mulighed for, at indsigelser kunne meddeles telefonisk eller ved
personlig henvendelse, havde givet sine kunder adgang til at ggre indsigelse
pa en nem made.



| forhold til klageren noterede Datatilsynet sig, at Kgbenhavns Energi pa

grund af klagen havde undladt at videregive oplysninger om den pagaldende

til KE Marked A/S i markedsfgringsgjemed.

Videregivelse af telefonbogsoplysninger og salg af forbrugerprofiler
Udtalt, at videregivelse af § 34-data ved opdatering af kundedatabaser, f.eks.
ved tilfarsel af telefonnumre til en navnedatabase, kan ske i medfar af interes-
seafvejningsbestemmelsen i persondatalovens § 6, stk. 1, nr. 7, og uden iagtta-
gelse af markedsfaringsreglerne i § 6, stk. 2-4, 0og § 36. Endvidere udtalt, at
produkter baseret pd rent statistiske oplysninger falder uden for persondatalo-
vens anvendelsesomrade (Datatilsynets j.nr. 2002-212-0101)

Datatilsynet traf i 2002 afggrelse i en sag vedrgrende TDC Forlags videregi-
velse af telefonbogsoplysninger. Afggrelsen er gengivet i Datatilsynets arsbe-
retning 2002, s. 52.

TDC Forlag anmodede i forleengelse heraf om Datatilsynets stillingtagen til
yderligere to spgrgsmal med henblik pa at sikre, at forlagets gvrige forret-
ningsomrader var i overensstemmelse med kravene i persondataloven:

1. Kan forlaget i forbindelse med opdatering af virksomheders kundedataba-
ser tilfgre kundedatabasen yderligere § 34-data® eksempelvis ved tilfgrsel
af telefonnumre til en navnedatabase?

2. Indebaerer berigelse af kundedatabaser og Database Danmark med ikke-
personhenfgrbare statistiske oplysninger problemer i forhold til personda-
taloven?

Ifglge TDC Forlag blev de statistiske oplysninger erhvervet som faerdige pro-
dukter, der herefter anvendtes af forlaget til analyse og berigelse af virksom-
heders kundedatabaser, herunder salg af forbrugsprofiler. Ved modtagelse af
en kundedatabase fra en virksomhed kunne forlaget ved brug af de statisti-

ske oplysninger fordele kunderne pa forbrugertyper inkl. demografiske variab-

ler som f.eks. familiestruktur, antal biler og indteegt.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at

tilfgrsel af yderligere § 34-data i forbindelse med opdatering af kundedataba-
ser efter Datatilsynets opfattelse ma betragtes som en videregivelse i person-

datalovens forstand.

| Datatilsynets tidligere afggrelse tilkendegav tilsynet, at videregivelse af rene
nummeroplysningsdata omfattet af § 34 i lov om konkurrence- og forbruger-
forhold pa telemarkedet ikke var omfattet af de serlige markedsfaringsregler
i persondatalovens § 6, stk. 2-4, og § 36.

15 jf. § 34 i lov om konkurrence- og
forbrugerforhold pa telemarkedet
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16 Datatilsynet har i en afggrelse i
juni 2004 praeciseret denne udtalel-
se, sdledes at tilfarsel af oplysninger
til en kundedatabase uden iagttagel-
se af markedsfaringsreglerne i per-
sondataloven md forudsette, at der
er tale om en virksomheds database
over eksisterende kunder, dvs. at der
forudgdende er etableret en kontakt
mellem kunden og virksomheden.
Datatilsynet fandt yderligere anled-
ning til pd ny at overveje, hvilke
oplysninger der kan tilfares kunde-
databaser uden iagttagelse af proce-
duren i § 36, stk. 2, og fandt, at der
alene kan tilfares oplysninger om
navn, adresse og telefonnummer
(Datatilsynets j.nr. 2004-215-0160).
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| overensstemmelse hermed fandt Datatilsynet, at TDC Forlags videregivelse
af § 34-data ved opdatering af kundedatabaser, f.eks. ved tilfgrsel af telefon-
numre til en navnedatabase, kunne ske i medfgr af interesseafvejningsbe-
stemmelsen i persondatalovens § 6, stk. 1, nr. 7. Datatilsynet lagde herved
vaegt pa, at der alene var tale om videregivelse af nummeroplysninger omfat-
tet af § 34 i lov om konkurrence- og forbrugerforhold pa telemarkedet®.

Om TDC Forlags brug af statistiske oplysninger var omfattet af persondatalo-
vens anvendelsesomrade afhang i fgrste omfang af, om de benyttede forbru-
gerprofiler udgjorde personoplysninger i lovens forstand.

Persondatalovens § 3, nr. 1, definerer personoplysninger som enhver form for
information om en identificeret eller identificerbar fysisk person. Det fglger af
bemaerkningerne, at der ved en identificerbar person skal forstas en person,
der direkte eller indirekte kan identificeres, bl.a. ved et identifikationsnummer
eller et eller flere elementer, der er sarlige for en given persons fysiske, fysi-
ologiske, psykiske, gkonomiske, kulturelle eller sociale identitet.

Det fglger endvidere af bemarkningerne, at det er uden betydning, om iden-
tifikationsoplysningen er alment kendt eller umiddelbart tilgaeengelig. Ogsa de
tilfelde, hvor det kun for den indviede vil vaere muligt at forsta, hvem en op-
lysning vedrgrer, vil vaere omfattet af definitionen.

Oplysninger, som er gjort anonyme pa en sadan made, at den registrerede ik-
ke lengere kan identificeres, er derimod ikke omfattet af begrebet person-
oplysninger. Ved afggrelsen af, om en person er identificerbar, skal alle de
hjeelpemidler, der med rimelighed kan taenkes bragt i anvendelse for at iden-
tificere den pagealdende enten af den dataansvarlige eller af enhver anden
person, tages i betragtning.

Pa grundlag af de oplysninger, som TDC havde givet Datatilsynet om de stati-
stiske oplysninger var det tilsynets opfattelse, at de forbrugerprofiler, som
anvendtes, matte betragtes som statistiske oplysninger, der ikke kunne hen-
fgres til bestemte personer.

TDC Forlags brug af statistiske oplysninger faldt pa denne baggrund uden for
persondatalovens anvendelsesomrdde, idet forlaget ikke behandlede per-
sonoplysninger omfattet af definitionen i lovens § 3, nr. 1. Indsigelsesproce-
duren i lovens § 36 skulle saledes ikke iagttages ved tilfgrsel af de statisti-
ske oplysninger til Database Danmark.

Datatilsynet praciserede for god ordens skyld, at TDC Forlags brug heraf ale-
ne faldt uden for persondatalovens anvendelsesomrade i det omfang, der var
tale om rent statistiske oplysninger, som pa ingen made vedrgrte identificere-
de eller identificerbare fysiske enkeltpersoner.



Udtalt, at en e-postserviceudbyders opbevaring af sikkerhedskopier af e-post i
et dr ligger langt ud over, hvad en almindelig bruger ma formodes at forvente,
hvorfor sddan opbevaring forudsatter en udtrykkelig og klar aftale mellem ud-
byderen og kunden (Datatilsynets j.nr. 2002-215-0094)

Datatilsynet modtog en klage over, at en e-postserviceudbyder, havde opbe-
varet en kundes e-postkommunikation i lang tid efter, at korrespondancen
var blevet slettet af kunden. Det pageldende materiale var efter retskendelse
blevet udleveret til politiet.

Det fremgik af sagen, at der var tale om opbevaring af sikkerhedskopier af e-
postkommunikation foretaget af et teknisk system til sikring mod datatab i

tilfelde af nedbrud. Systemet sgrgede séledes for passende arkivering og sik-

kerhedskopiering af programmer og data fra driftssystemerne, herunder den
e-post, der la pa e-postserverne pa det tidspunkt, hvor der blev taget sikker-
hedskopi.

Pa tidspunktet for klagen tilstraeebte e-postserviceudbyderen generelt, at ar-
kiverede data kunne genskabes inden for et ar. Dette blev efterfglgende re-
videret saledes, at sikkerhedskopier opbevares i op til 3 maneder tillagt 14
dage.

Formalet med at opbevare sikkerhedskopierne var at give kunden sikkerhed
mod at miste vitale data og information, og denne malsatning fremgik af de
dokumenter, der saedvanligvis blev fremsendt til kunden ved etableringen af
kundeforholdet. Materialet indeholdt dog ikke nogen narmere beskrivelse af
sikkerhedskopieringsproceduren eller oplysninger om, hvor lange data ville
blive gemt, ligesom abonnementsbetingelserne ikke indeholdt oplysninger
om opbevaring af sikkerhedskopier.

Datatilsynet lagde ved sagens behandling til grund, at den omhandlede e-

postkommunikation var blevet opbevaret i mindst et ar i forbindelse med sik-

kerhedskopieringen.

Efter behandling af sagen i Dataradet udtalte Datatilsynet bl.a., at det falger

af persondatalovens § 41, stk. 3, at den dataansvarlige skal treffe de forngd-

ne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplysnin-
ger handeligt eller ulovligt tilintetggres, fortabes eller forringes, samt mod,

at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behand-

les i strid med loven. Tilsvarende galder for databehandlere.

Det var Datatilsynet opfattelse, at opbevaring af sikkerhedskopier af e-post,
som af brugeren er slettet fra den e-postboks, der er til radighed pa e-
postserviceudbyderens server, i en periode pa et ar eller mere, ligger langt

Opbevaring af e-post
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ud over, hvad en almindelig bruger ma formodes at forvente. Datatilsynet
fandt saledes, at opbevaring hos udbyderen af sikkerhedskopier af slettet e-
post i en sa lang periode ikke kunne antages at fglge af udbyderens forplig-
telser efter persondatalovens § 41, stk. 3, og derfor matte forudsatte en ud-
trykkelig og klar aftale mellem udbyderen og kunden.

Datatilsynet fandt ikke, at opbevaringen i den konkrete sag kunne anses for
sket pa kundens vegne. Tilsynet lagde i den forbindelse lagt vaegt pd, at ud-
byderen ikke havde godtgjort, at der havde foreligget en udtrykkelig og klar
aftale om at opbevare oplysninger som sket, ligesom det heller ikke fandtes
godtgjort, at kunden i gvrigt var blevet orienteret om denne service og der-
med havde haft mulighed for at fraveelge den.

Da e-postserviceudbyderen efter Datatilsynets opfattelse ikke selvstandigt
opfyldte persondatalovens betingelser for at opbevare de omhandlede oplys-
ninger, jf. persondatalovens §§ 6-8, og da tilsynet ikke vurderede, at udbyde-
ren havde haft anden hjemmel til opbevaring af oplysningerne, fandt Datatil-
synet, at udbyderen havde handlet i strid med persondataloven ved at opbe-
vare den pagaldende e-postkommunikation i sa lang en periode som sket.
Datatilsynet fandt dette meget beklageligt. Datatilsynet havde i gvrigt noteret
sig, at oplysningerne nu var slettet.

Pd baggrund af sagen har Datatilsynet i samarbejde med IT-Brancheforeningen
ivaerksat en undersggelse af e-postserviceudbydernes praksis for opbevaring af
indholdet af e-postkommunikation. Formdlet med undersggelsen er at belyse
problemstillingen om opbevaringen af sddanne data og at afdekke de hensyn,
som bgr indgad i Datatilsynets videre overvejelser om eventuelle retningslinier
for, hvor lenge oplysningerne kan opbevares inden for persondatalovens ram-
mer.

Udtalt, at Sundhedsstyrelsens videregivelse af oplysninger fra Landspatientregi-
steret til sundhedspersoner i behandlingsgjemed kan ske inden for rammerne af
persondataloven, men at denne udvidede anvendelse af Landspatientregisteret

bar overvejes lovreguleret. Oplysningspligt. Slettefrist. Sikkerhed (Datatilsynets

j.nr. 2003-082-0112)

Datatilsynet modtog en anmeldelse af en andring til Sundhedsstyrelsens an-

meldelse af ”Behandling af oplysninger om sygehuspatienter”. Andringen be-
stod i at give sundhedspersoner adgang til Landspatientregisterets/eLPR me-

dicinske og administrative data til behandlings- og plejeformal.



| Landspatientregisteret registreres pa baggrund af indberetninger fra sygehu-
sene mv. oplysninger om personer, der har vaeret i stationaer, ambulant eller

skadestuebehandling pa et offentligt eller privat sygehus/klinik. Landspatien-

tregisteret er et administrativt register, som Sundhedsstyrelsen er dataansvar-
lig for.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at vi-
deregivelsen fra Landspatientregisteret skal ske i overensstemmelse med per-

sondataloven og ikke lov om patienters retsstilling, idet der er tale om et ad-

ministrativt register, som Sundhedsstyrelsen er dataansvarlig for.

Efter persondatalovens § 7, stk. 5, ma oplysninger om helbredsmasssige for-
hold videregives, hvis videregivelsen er ngdvendig med henblik pa forebyg-
gende sygdomsbekampelse, medicinsk diagnose, sygepleje eller patientbe-
handling, eller forvaltning af leege- og sundhedstjenester, og behandlingen af
oplysningerne foretages af en person inden for sundhedssektoren, der efter
lovgivningen er underlagt tavshedspligt.

Datatilsynet noterede sig, at der var foretaget en leegefaglig vurdering af,
hvilke oplysninger fra Landspatientregisteret der er behov for at videregive til
brug for patientbehandling mv., og at konklusionen var, at der er behov for

oplysninger om alle de kontakter, som en patient tidligere har haft til sygehu-

sene mv.

Datatilsynet havde ikke grundlag for at anleegge en anden vurdering af dette
spgrgsmal. Det var derfor Datatilsynets opfattelse, at de oplysninger om en
persons tidligere kontakter med sygehuse mv., som findes i Landspatientregi-
steret, kan videregives i medfgr af persondatalovens § 7, stk. 5. Videregivel-
sen kan efter denne regel ske uden samtykke fra patienten, idet oplysninger-
ne er ngdvendige med henblik pa patientbehandlingen mv. som beskrevet i
bestemmelsen. Datatilsynet lagde i den forbindelse til grund, at der alene
sker videregivelse til behandlende leege pa den behandlende afdeling pa det

behandlende offentlige sygehus. Datatilsynet noterede sig desuden, at videre-

givelsen vil ske saledes, at laegen skal angive, om der er behov for at se so-
matiske, psykiatriske eller begge typer af kontakter.

| tilfelde hvor patienten er bevidstlgs, vil videregivelsen tillige kunne ske i
medfer af lovens § 7, stk. 2, nr. 2, om videregivelse, der er ngdvendig for at
beskytte den registreredes eller en anden persons vitale interesser i tilfelde,
hvor den pagaldende ikke fysisk eller juridisk er i stand til at give sit sam-
tykke.

Datatilsynet noterede sig, at det var Indenrigs- og Sundhedsministeriets og
Sundhedsstyrelsens hensigt at basere videregivelsen af oplysninger om per-
soner, der ikke er bevidstlgse, pa persondatalovens § 7, stk. 2, nr. 1, hvoref-
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ter der kan ske videregivelse, hvis den registrerede har givet sit udtrykkelige
samtykke til videregivelsen.

Samtykke er ifglge persondataloven § 3, nr. 8, defineret som: "Enhver frivil-
lig, specifik og informeret viljestilkendegivelse, hvorved den registrerede ind-
villiger i, at oplysninger, der vedrgrer den pagaldende selv, gares til gen-
stand for behandling.”

Efter Datatilsynets opfattelse kunne der stilles spgrgsmal ved, om et samtyk-
ke i en behandlingssituation som den beskrevne vil kunne leve fuldt ud op
til kravene i persondataloven § 3, nr. 8.

Efter Datatilsyntes opfattelse ma spgrgsmalet om, hvorvidt videregivelsen fra
Landspatientregisteret skal baseres pa et samtykke fra den registrerede, des-
uden give anledning til overordnede principielle overvejelser. | den forbindel-
se ma gnsket om at give patienterne selvbestemmelse afvejes med de mulige
konsekvenser af, at oplysninger, der er ngdvendige for patientbehandlingen,
ikke bliver tilgaengelige, hvis patienten ikke gnsker at give samtykke til vide-
regivelsen.

Datatilsynet henledte herefter opmaerksomheden pa persondatalovens regler
om oplysningspligt ved registrering i Landspatientregisteret.

Hvor oplysninger ikke er indsamlet hos den registrerede, pahviler det den da-
taansvarlige eller dennes reprasentant ved registreringen, eller hvor de ind-
samlede oplysninger er bestemt til videregivelse til tredjemand, senest nar vi-
deregivelsen af oplysningerne finder sted, at give den registrerede meddelel-
se om den dataansvarliges eller dennes reprasentants identitet samt forma-
let med behandlingen. Den dataansvarlige skal endvidere give meddelelse
om alle yderligere oplysninger, der efter forholdets sarlige omstaendigheder
er ngdvendige for, at den registrerede kan varetage sine interesser, herunder
f.eks. indsamlede oplysningstyper og kategorier af modtagere, jf. persondata-
lovens § 29, stk. 1.

Bestemmelsen i § 29, stk. 1, gaelder bl.a. ikke, hvis underretning af den regi-
strerede viser sig umulig eller er uforholdsmassig vanskelig, jf. § 29, stk. 3.

Datatilsynet noterede sig, at Indenrigs- og Sundhedsministeriet fandt, at
det vil vaere uforholdsmaessigt vanskeligt at underrette om registrering i
Landspatientregisteret. Tilsynet gjorde i den forbindelse opmarksom pa
muligheden for at traeffe kompensatoriske foranstaltninger, f.eks. ved orien-
tering i en pjece, der udleveres ved indleeggelse eller behandling pa et sy-
gehus. Datatilsynet forbeholdt i gvrigt sin stillingtagen i forbindelse med en
konkret klage.



| relation til oplysningspligt for den modtagende myndighed (sygehuset),
fandt Datatilsynet, at det umiddelbart ma laegges til grund, at en patient, der
har afgivet samtykke, som lever op til persondatalovens krav om bl.a. infor-
mation, derved tillige er gjort bekendt med de oplysninger, der er relevante
at give efter persondatalovens § 29.

For sa vidt angar patienter, der pa grund af bevidstlgshed eller lignende ikke
kan give samtykke, forudsatte Datatilsynet, at oplysningspligten efterfglgende
opfyldes.

| relation til datasikkerhed henviste Datatilsynet til sikkerhedsbekendtggrel-
sens § 19, stk. 1, hvoraf fglger, at der skal foretages maskinel registrering
(logning) af alle anvendelser af personoplysninger. Registreringen skal mindst
indeholde oplysning om tidspunkt, bruger, type af anvendelse og angivelse af
den person, de anvendte oplysninger vedrgrte, eller det anvendte sggekriteri-
um. Loggen skal opbevares i 6 maneder, hvorefter den skal slettes. Myndig-
heder med et sarligt behov kan opbevare loggen i op til 5 ar.

Efter Datatilsynets opfattelse burde det overvejes, om Sundhedsstyrelsen i
forbindelse med videregivelse fra Landspatientregisteret har et serligt behov
for at opbevare loggen for at kunne forebygge og opklare misbrug. Under
hensyntagen til oplysningernes karakter var det tilsynets umiddelbare vurde-
ring, at loggen bgr opbevares i 5 ar.

Slettefristen for oplysninger, der behandles i Landspatientregisteret, er ifglge
anmeldelsen 35 ar efter optagelsen i registeret. | relation til videregivelsen i
eLPR havde Indenrigs- og Sundhedsministeriet oplyst, at der om ngdvendigt
kan indfgres en tidsmassig afgransning, f.eks. pa 10 ar tilbage i tiden, dog
altid 1 ar tilbage fra sidste sygehuskontakt.

Under hensyntagen til, at oplysningerne er ngdvendige for patientbehandlin-
gen fandt Datatilsynet ikke grundlag for at stille krav om en kortere slettefrist
end for de gvrige behandlinger i Landspatientregisteret.

Afslutningsvis bemaerkede Datatilsynet, at den gnskede registrering og videre-
givelse fra Landspatientregisteret vil omfatte oplysninger om en stor del af
den danske befolkning, og at der er tale om videregivelse af meget fglsom-
me oplysninger.

Det var Datatilsynets opfattelse, at den naermere tilretteleeggelse af regi-
streringen og videregivelsen fra Landspatientregisteret giver anledning til
afvejning af vaesentlige og til en vis grad indbyrdes modstridende sam-
fundshensyn. Pa den ene side hensynet til en korrekt og effektiv patientbe-
handling og pa den anden side hensynet til at give de personer, der har
behov for behandling, selvbestemmelse i relation til behandling af oplysnin-
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ger. Datatilsynet foreslog derfor, at Indenrigs- og Sundhedsministeriet og
Sundhedsstyrelsen overvejer, om en udvidet anvendelse af Landspatientre-
gisteret bgr lovreguleres, saledes at de principielle spgrgsmal knyttet til en
udvidet anvendelse af registeret underkastes en overordnet politisk beslut-
ningsproces.

Udtalt, at oplysninger om en ejendoms mulige jordforurening som udgangs-
punkt kan offentliggares pa et amts hjemmeside efter persondatalovens § 6,
stk. 1, nr. 7. | det konkrete tilfelde imidlertid fundet, at offentligggrelsen ikke
var i overensstemmelse med persondatalovens regler, fordi offentliggarelsen
skete i meget summarisk form og pd et meget spinkelt grundlag (Datatilsynets
j.nr. 2003-322-0044)

Sagen blev behandlet pa baggrund af en klage til Datatilsynet over Vestsjzl-
lands Amts offentligggrelse pa internettet af en mulig forurening pa klagerens
sommerhusgrund.

Amtet havde ved sggning i kommunens byggesagsarkiver, tankarkiver og
gamle telefonbgger fundet en oplysning om, at der pa klagerens ejendom
havde varet metalstgberi, som kunne have medfgrt en forurening af grun-
den. Selv om grunden ikke var formelt kortlagt som forurenet, havde amtet
lagt oplysningen ud pa amtets hjemmeside og udleverede oplysningerne ved
henvendelse fra advokater og ejendomsmaeglere.

Amtet henviste til, at amtet ifglge lov om forurenet jord skal kortlegge (regi-
strere) forurenede og muligt forurenede arealer. Der kortleegges pa to videns-
niveauer — vidensniveau 1 (begrundet mistanke om forurening) og vidensni-
veau 2 (dokumenteret forurening). Den pagaldende grund var omfattet af en
indledende kortlaegning, der 1a forud for en afggrelse om kortlaegning pa vi-
densniveau 1. Den indledende kortleegning omfatter indsamling af oplysninger
om muligt forurenende aktiviteter, og hvor disse aktiviteter har varet. Oplys-
ningerne indhentes fra forskellige kilder, og hvis der i en kilde er en oplys-
ning om en aktivitet, som kunne have medfgrt en forurening, og aktiviteten
pa en eller anden made kan henfgres til en bestemt ejendom, sa skal amtet
oprette en sag med henblik pa at treeffe afggrelse om, hvorvidt der er grund-
lag for en kortleegning i henhold til lov om forurenet jord.

Oplysningerne om indledende kortlaegninger er omfattet af retten til aktind-
sigt, og amtet havde oplevet et stigende antal aktindsigtsanmodninger ved-
rgrende enkeltejendomme. Amtet havde derfor set en mulighed for at beg-
reense ressourceanvendelsen ved at laegge oplysningerne om ogsa den indle-
dende kortlaegning ud pa internettet.



Amtet henviste endvidere til, at det af Arhus Konventionen bl.a. fremgar, at
der skal vaere offentlighed i miljgoplysninger, og at borgerne af hensyn til
gkonomiske og sundhedsmaessige interesser skal have mulighed for at ggre
sig bekendt med miljgoplysningerne, herunder oplysninger om muligt eksiste-
rende forureninger.

Formalet med offentligggrelsen var at beskytte mulige kgbere, skabe abenhed
omkring forureningsoplysninger og at informere grundejerne, sa disse kan ta-
ge deres forholdsregler.

De konkrete oplysninger om den i sagen omhandlede ejendom stammede fra
Kongeriget Danmarks Handelskalender fra 1970. Kalenderen indeholdt oplys-
ning om en navngiven person, som var anfgrt sammen med adressen pa
ejendommen og oplysningen om et metalstgberi. Amtet havde ikke kunnet fa
bekraeftet oplysningen andre steder, og amtet oplyste, at der kunne veere tale
om, at den pagaldende havde varet ejer af ejendommen, mens selve virk-
somheden havde ligget et andet sted.

Efterfglgende havde amtet sammenholdt oplysningen med andre oplysninger,
herunder at ejendommen var en sommerhusgrund, og herefter ikke fundet
det sandsynligt, at der rent faktisk skulle have ligget et metalstgberi pa ejen-
dommen. Der havde derfor ikke vaeret grundlag for at kortleegge ejendommen
som muligt forurenet jord i henhold til lov om forurenet jord, og ejendom-
men blev udtaget af amtets kortlaegning.

Amtet opretholdt dog en registrering af ejendommen pa hjemmesiden under
overskriften ”forurenet jord” med teksten: "Amtet har ingen oplysninger om

kortleegning pa vidensniveau 1 eller 2 i henhold til lov om forurenet jord pa

den pagaldende matrikel”. Denne tekst anvendes pa alle gvrige ejendomme,
der ikke er kortlagt pa vidensniveau 1 eller 2.

Amtet var ophgrt med at offentligggre forureningsoplysninger om ejendom-
me, der alene er omfattet af den indledende kortlaegning, pa hjemmesiden.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at til-
synet fandt, at amtet i forbindelse med den skete offentligggrelse havde
behandlet personoplysninger omfattet af persondatalovens § 1, stk. 1. Datatil-
synet lagde i den forbindelse vagt pa, at selv om ejerens navn ikke blev re-
gistreret, ville dette kunne findes pa anden vis, f.eks. via tinglysning eller an-
dre offentlige registre. Datatilsynet tillagde det yderligere vaegt, at offentlig-
gorelsen kunne fa betydning for grundejernes anvendelse af ejendommen,
herunder — som ogsa oplyst af amtet til grundejerne i forbindelse med offent-
ligggrelsen — en betydning for vaerdiansattelsen af ejendommen.
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Datatilsynet udtalte herefter, at spgrgsmalet om, i hvilket omfang amtet kan
offentligggre almindelige ikke-fglsomme oplysninger, herunder f.eks. oplysnin-
ger om navn, adresse, telefonnummer og oplysninger om ejendomsforhold,
der ikke afslgrer oplysninger om fglsomme forhold efter persondatalovens §
7 og § 8, skal afg@res efter persondatalovens § 6, stk. 1, nr. 1-7.

Det var Datatilsynets vurdering, at Vestsjaellands Amt efter § 6, stk. 1, nr. 7,
og under iagttagelse af de almindelige principper i persondatalovens § 5,
kan offentligggre oplysninger om en jordforureningskortlaegning pa amtets
hjemmeside. Datatilsynet lagde i den forbindelse vaegt pa, at Vestsjallands
Amts interesse i at offentligggre de pagaldende oplysninger og offentlighe-
dens interesse i at fa kendskab til muligt forurenede grunde fandtes at veje
tungere end hensynet til den pagaldende ejers interesse i ikke at f& offent-
liggjort oplysninger om sin ejendom pa internettet.

Datatilsynet bemarkede i den forbindelse ogsa, at det folger af Arhus Kon-
ventionens principper, at der skal vaere offentlighed i miljgoplysninger, og at
borgerne skal have mulighed for at ggre sig bekendt med miljgoplysninger,
herunder oplysninger om muligt eksisterende forureninger, ikke blot af hen-
syn til gkonomiske interesser, men ogsa til sundhedsmasssige interesser. En-
delig tillagde Datatilsynet det vaegt, at oplysningerne i forvejen er tilgaengeli-
ge via aktindsigtsreglerne og derfor ikke kan anses som fortrolige.

Datatilsynet fandt imidlertid, at amtets konkrete offentligggrelse pa internet-
tet af klagerens grund som muligt forurenet ikke var i overensstemmelse med
persondatalovens § 6, stk. 1, nr. 7, og principperne i persondatalovens § 5.

Datatilsynet lagde i den forbindelse vaegt pa, at amtets offentliggarelse af op-
lysningen om, at klagerens sommerhusgrund muligvis var forurenet skete i en
meget summarisk form, saledes at besggende pa hjemmesiden ikke havde
mulighed for at se det konkrete grundlag for amtets registrering af ejendom-
men, herunder at registreringen af klagerens sommerhusgrund alene var ba-
seret pa en oplysning fra en handelskalender fra 1970.

Det indgik endvidere i tilsynets vurdering, at amtet meget kort tid efter den
skete offentligggrelse vurderede, at der ikke var grundlag for at kortlaegge
klagerens ejendom som muligt forurenet i henhold til lov om forurenet jord,
og amtet havde derfor udtaget den af amtets jordforureningskortlaegning.

Vedrgrende de fortsatte registreringer af ejendommen lagde Datatilsynet til
grund, at amtet offentliggjorde oplysninger om alle ejendomme i amtet pa
hjemmesiden under samme overskrift — "Forurenede grunde”.

Datatilsynet fandt ikke, at offentligggrelsen af oplysninger om alle amtets
ejendomme pa hjemmesiden kan antages at vaere i strid med persondatalo-



vens § 6, stk. 1. Datatilsynet lagde i den forbindelse vaegt pa, at der ikke er
tale om fortrolige oplysninger, men alene en tilkendegivelse om, at den
pagaldende ejendom ikke er kortlagt i henhold til jordforureningsloven, lige-
som tilsynet fandt, at offentlighedens interesse i at fa kendskab til, at en
ejendom ikke er omfattet af en kortlaegning, vejer tungere end grundejernes
interesse i ikke at fa offentliggjort oplysninger om deres ejendomme. Datatil-
synet lagde yderligere vagt pa, at alle ejendomme i amtet behandles pa lige
fod, saledes at man ikke ngdvendigvis kan have en formodning for, at en

ejendom har varet under mistanke for at vaere forurenet. Endelig tillagde Da-

tatilsynet det betydning, at ejendomsoplysninger generelt er omfattet af ret-
ten til aktindsigt.

Med hensyn til den valgte overskrift — “Forurenede grunde” — fandt Datatilsy-
net ikke helt at kunne udelukke, at overskriften ved umiddelbar lasning kun-

ne give de besggende anledning til at tro, at alle de naevnte grunde er foru-
renede. Datatilsynet tilkendegav derfor over for amtet, at det efter tilsynets
opfattelse ville vaere gnskeligt at @ndre overskriften.
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Indledning

Internationalt arbejde

Som beskrevet i tidligere arsberetninger, senest i Datatilsynets Arsberetning
for 2002, har der siden 1979 — men isar fra 1989 — udviklet sig et omfat-
tende regelsaet pa databeskyttelsesomradet, som har faet stadig stgrre betyd-
ning for Datatilsynets arbejde. P& Datatilsynets hjemmeside er de regelsat,
som narmere vil blive omtalt, tilgaengelige via link under Internationalt.

Den vasentligste aldre konvention pa omradet er Europaradets konvention
af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger, som tradte i kraft i 1985.

Forud herfor var i september 1980 fremkommet OECDs internationalt daekken-
de Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data, som indeholder en raekke hovedprincipper for persondatabeskyttelse,
og som har stgrst betydning for de lande, der ikke har ratificeret Europarads-
konventionen.

Serligt afggrende har dog veeret udviklingen inden for EU med vedtagelse af
direktiver gaeldende for det indre marked (sgjle l-omradet), bl.a. det generelle
databeskyttelsesdirektiv, men ogsa — afledt af det stigende europaiske sam-
arbejde mellem kontrollerende myndigheder i de enkelte EU-medlemsstater
(politi, toldvaesen og asylmyndigheder) — vedtagelse af en rakke konventio-
ner, som efterhanden er blevet inddraget under EU, og som er omfattet af
Amsterdam-traktatens afsnit VI om politisamarbejde og retligt samarbejde i
kriminalsager (sgjle Ill-omradet). Disse konventioner indeholder specifikke
regler om persondatabeskyttelse og om tilsyn med overholdelse af disse reg-
ler.

Bade FN’s Menneskerettighedskonvention og Den Europaiske Menneskerettig-
hedskonvention indeholder bestemmelser, der omhandler respekten for pri-
vatlivets fred.

Af generel betydning er det ogsa, at artikel 8 i EU-Charteret om grundlaeggen-
de rettigheder — underskrevet i december 2000 — indeholder en bestemmelse,
som serligt vedrgrer persondatabeskyttelse. Ogsa heri er retten til databe-
skyttelse anerkendt som en grundlaeggende menneskeret.

Artikel 8 har fglgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer
ham/hende.



2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal
og pa grundlag af de bergrte personers samtykke eller pa et andet beretti-
get ved lov fastsat grundlag. Enhver har ret til adgang til indsamlede op-
lysninger, der vedrgrer ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhangig myndigheds
kontrol.

En engelsk oversattelse af lov om behandling af personoplysninger er til-
gaengelig pa Datatilsynets hjemmeside www.datatilsynet.dk.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets akti-
viteter pa det internationale omrade suppleret med oplysninger om de vaes-
entligste sager, som tilsynet har beskaftiget sig med i 2003. Desuden omta-
les ogsa det mere uformelle, internationale samarbejde, som har udviklet sig
gennem arene.

Konventionens navn: Den europaiske konvention af 28. januar 1981 om be-
skyttelse af det enkelte menneske i forbindelse med elektronisk databehand-
ling af personoplysninger (COE 108).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

Den radgivende Komité (Consultative Committee T-PD), som er nedsat i hen-
hold til konventionens artikel 18, har i 2003 bl.a. beskaftiget sig med
spgrgsmalet om overfgrsel af oplysninger til tredjelande og med strukturen af
arbejdet i Europaradet, herunder om sammenlagning af T-PD og Databeskyt-
telsesekspertgruppen (CJ-PD). Pa grund af manglende gkonomiske ressourcer
har Europaradet i nogen tid mattet foretage indskrankninger i mgdeaktivite-
terne for bade T-PD og CJ-PD, séledes at der kun har kunnet afholdes plenar-
mgder en gang arligt. Dette har haft vaesentlig indflydelse pa den effektivitet,
hvormed der har kunnet arbejdes, og i konsekvens heraf blev det i 2003 be-
sluttet at nedlaegge CJ-PD, hvis arbejde vil blive fortsat i T-PD.

Den radgivende Komité vedtog i 2000 et forslag til tillegsprotokoltekst til
konventionen, som vedrgrer oprettelse af databeskyttelsesmyndigheder og
forholdet til tredjelande. Tillegsprotokollen blev i 2001 vedtaget af Minister-
komitéen og efterfglgende fremlagt til underskrivelse. | slutningen af 2003
har 23 lande underskrevet tilleegsprotokollen.

Europaradet
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Den Europaiske
Union

Ministerkomiteen har i gvrigt den 15. juni 1999 pa grundlag af T-PDs forbere-
delse vedtaget en @ndring af konventionen, som ggr det muligt for De Euro-
paxiske Fzllesskaber at tiltreede konventionen. A£ndringen traeder fgrst i kraft,
nar alle parter til Den europaiske konvention af 28. januar 1981 om beskyt-
telse af det enkelte menneske i forbindelse med elektronisk databehandling
af personoplysninger har accepteret a@ndringen. Alle medlemslandene har
endnu ikke accepteret, og De Europaiske Fallesskaber har derfor endnu ikke
tiltrddt konventionen.

Inden sammenlaegningen med T-PD faerdighehandlede CJ-PD retningslinier for
anvendelsen af smart cards. CJ-PD har i 2003 bl.a. ogsa arbejdet med be-
handling af personoplysninger ved brug af biometriske data. Dette arbejde vil
fortsaette i T-PD.

De officielle tekster kan findes pa Europaradets hjemmeside via link fra Data-
tilsynets hjemmeside.

Europol-konventionen

Konventionens navn: Konventionen af 26. juli 1995 om oprettelse af en euro-
paeisk politienhed (Europol-konventionen).

Ikrafttraeden: | Danmark blev gennemfgrelsen af konventionen vedtaget ved
lov nr. 415 af 10. juni 1997. Ifglge lovens § 6 fastsaetter justitsministeren tids-
punktet for lovens ikrafttreeden. Ved bekendtggrelse nr. 508 af 23. juni 1999
er det fastsat, at loven traeder i kraft den 1. juli 1999.

Formal: Gennem oprettelse af en europaisk politienhed med en national en-
hed i hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes
kompetente myndigheder og disses samarbejde om forebyggelse og bekam-
pelse af bl.a. terrorisme, ulovlig narkotikahandel og andre former for grov in-
ternational kriminalitet.

Arbejdsopgaver: | henhold til konventionen skal der fgres tilsyn med den eu-
ropaeiske politienhed Europol, som fysisk er placeret i Haag, og hvis virksom-
hed formelt pabegyndtes 1. juli 1999. Dette tilsyn varetages af Den falles
Kontrolinstans, og hertil knytter sig Det falles Klageudvalg, jf. artikel 24, som
skal behandle konkrete klager. Datatilsynet er repraesenteret ved 2 medlem-
mer i Den faelles Kontrolinstans, hvoraf 1 medlem er indtradt i Det Feelles Kla-
geudvalg. Ved Retsakt nr. 1/99, udstedt den 22. april 1999 (1999/C 149/01) 0og
offentliggjort i De Europaeiske Fzllesskabers Tidende den 28. maj 1999 har
Den falles Kontrolinstans efter godkendelse i EU-Radet fastsat sin forret-
ningsorden, som tradte i kraft den 30. april 1999.



Den feelles Kontrolinstans har i 2003 afholdt 5 mgder, hvor man bl.a. har be-
handlet spgrgsmal, som vedrgrer oprettelse af analysedatabaser, se konventi-
onens artikel 10 og artikel 12, og relationerne til Europol.

Kontrolinstansen har i 2003 afgivet sin fgrste aktivitetsrapport for perioden

fra oktober 1998 til oktober 2002. Rapporten er tilgeengelig pa Datatilsynets
hjemmeside. Det er hensigten, at kontrolinstansen fremover skal udgive en

aktivitetsrapport hvert andet ar.

| 2003 gennemfgrte et inspektionshold fra kontrolinstansen en inspektion af
Europol i Haag. Inspektionen gav anledning til visse anbefalinger - sarligt i
forbindelse med Europols arbejde med at etablere informationssystemet som
beskrevet i konventionens artikler 7-9.

Det Falles Klageudvalg har i 2003 afholdt 6 mgder. Klageudvalget afgjorde
bl.a. sin 2. klagesag i september og modtog i december endnu en klage. |
begge sager har personer klaget over, at de ikke har kunnet fa oplyst, hvor-
vidt Europol har registreret oplysninger om dem.

Klageudvalget udtalte i forbindelse med sin afggrelse i september 2003, at
Europol i overensstemmelse med artikel 19, stk. 7, skulle have meddelt kla-
geren, at Europol ikke behandlede oplysninger om ham.

Registertilsynet - nu Datatilsynet - er udpeget som national kontrolinstans ef-

ter konventionens artikel 23. Europol er forbundet med en national forbindel-

sesenhed, som oprettes eller udpeges efter artikel 4, jf. gennemfgrelseslo-

vens § 3. Denne nationale forbindelsesenhed er i Danmark etableret i Rigspo-

litichefens regi.

Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af
14. juni 1985 mellem regeringerne for staterne i Den gkonomiske union Be-

nelux, forbundsrepublikken Tyskland og den Franske Republik om gradvis op-

havelse af kontrollen med de falles graenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastleegger to overordnede formal: Dels at
etablere fri personbevagelighed over de indre graenser, dels at styrke indsat-

sen mod international kriminalitet og illegal indvandring. Formalene skal bl.a.

opfyldes ved hjelp af udveksling af oplysninger og erfaringer til brug for de
enkelte landes bekampelse af kriminalitet.

Ikrafttraeeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om
Danmarks tiltreedelse af Schengen-konventionen regeringen til at ratificere til-
traedelsesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23.
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september 1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men sale-
des at Justitsministeriet blev bemyndiget til at fastsatte ikrafttraedelsestids-

punktet for lovens gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf

justitsministeren ved bekendtggrelse nr. 1366 af 20. december 2000 bestem-
melse om, at lovens regler om Schengen-informationssystemet tradte i kraft
den 1. januar 2001, og at lovens gvrige bestemmelser tradte i kraft den 25.

marts 2001.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en fzl-
les tilsynsmyndighed, der bl.a. skal fgre tilsyn med Schengen-informationssy-
stemets tekniske stgttefunktion (C.SIS), som fysisk er placeret i Strasbourg.
Reprasentanter for tilsynene i de 3 nordiske EU-medlemsstater samt Island
og Norge har siden foraret 1997 haft mulighed for at deltage i Den fealles Til-
synsmyndigheds mgder. Efter Danmarks indtraeeden i Schengen-samarbejdet
har Danmark deltaget i mgderne som medlem.

Den felles Tilsynsmyndighed har i 2003 afholdt 5 mgder. Tilsynsmyndigheden
har bl.a. diskuteret myndighedens fremtidige arbejde set i lyset af et kom-
mende SIS Il system. En del af tilsynsmyndighedens medlemmer deltog i den
forbindelse i et seminar om SIS |l arrangeret af Europa-Parlamentet, hvor
bl.a. tilsynsmyndighedens formand holdt et indlaeg.

Derudover har Den fzlles Tilsynsmyndighed som led i en informationskam-
pagne i 2003 lanceret en hjemmeside. Hiemmesiden er pa nuvarende tids-
punkt ikke tilgeengelig pa dansk, men den engelske udgave findes pa falgen-
de adresse: http://www.schengen-JSA.dataprotection.org.

Registertilsynet - nu Datatilsynet - er udpeget som tilsynsmyndighed efter
konventionens artikel 114 og 128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket
bl.a. indebarer, at der skal fgres tilsyn med den nationale del af SIS-syste-
met (N.SIS), som er en kopi af C.SIS. | Danmark er den nationale del af SIS-
systemet oprettet i Rigspolitichefens regi.

Toldinformations-systemet

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om brug af informationsteknologi pa
toldomradet.

Formal: At danne grundlag for oprettelse af "Toldinformationssystemet (CIS)",
som skal bidrage til forebyggelse, efterforskning og retsforfglgning af alvorli-
ge overtradelser af de nationale love ved gennem en hurtig udbredelse af
oplysninger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos
toldadministrationerne i medlemsstaterne.



Ikrafttreeden: Konventionen blev undertegnet den 26. juli 1995. CIS-konventi-
onen er dog ikke tradt i kraft for alle de undertegnede EU-medlemslande,
men er midlertidigt bragt i anvendelse mellem de otte lande, der pa nu-
vaerende tidspunkt har ratificeret konventionen, herunder Danmark, fra den 1.
november 2000.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne
udpege en national tilsynsmyndighed med ansvar for beskyttelse af per-
sonoplysninger. Registertilsynet (nu Datatilsynet) er af Skatteministeriet blevet
anmodet om at patage sig opgaven som national tilsynsmyndighed, og tilsy-
net har givet ministeriet tilsagn om at ville varetage denne opgave.

Der skal oprettes en falles tilsynsmyndighed, jf. artikel 18, bestaende af 2 re-
prasentanter fra hver af medlemsstaterne, udpeget blandt medlemsstaternes
uafhangige tilsynsmyndigheder. Denne myndighed skal fgre tilsyn med en
central database, som skal oprettes i EU-regi i Bruxelles, med terminaladgang
for samtlige medlemsstaters myndigheder.

| 2003 blev der afholdt et enkelt mgde i den falles tilsynsmyndighed, hvor
reprasentanter for OLAF praesenterede CIS-toldinformationssystemet. Derudo-
ver diskuterede den falles tilsynsmyndighed det fremtidige arbejde efter in-
formationssystemets ibrugtagen.

CIS-toldinformationssystemet skal udggre en del af en falles edb-database,
hvori der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF)
nr. 515/97 af 13. marts 1997 om gensidig bistand mellem medlemsstaternes
administrative myndigheder og om samarbejde mellem disse og Kommissio-
nen med henblik pa at sikre den rette anvendelse af told- og landbrugsbe-
stemmelserne. Tilsynet med den forordningsregulerede del af systemet (sgjle
) fores af den uafhangige kontrolinstans, der er omhandlet i EU-traktatens
artikel 286, se nedenfor.

Sekretariatet for de falles tilsynsmyndigheder

EU-Radet har den 17. oktober 2000 (2000/641/RIA) under henvisning til artikel
30 og artikel 34, stk. 2, litra ¢), i traktaten om Den Europaeiske Union truffet
afggrelse om oprettelse af et sekretariat for de feelles tilsyns/kontrolmyndig-
heder vedrgrende databeskyttelse, der er oprettet i henhold til konventionen
om oprettelse af en europaisk politienhed (Europol-konventionen), konventi-
onen om brug af informationsteknologi pa toldomradet og konventionen om
gennemfgrelse af Schengen-aftalen om gradvis ophavelse af kontrollen ved
de felles graenser (Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af
24. oktober 2000, s. 1-3.
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Det er udtrykkeligt fastslaet, at databeskyttelsessekretariatet skal vaere uaf-
hangigt, idet det ved udfgrelsen af sine opgaver kun er bundet af instrukser
fra de falles tilsynsmyndigheder. Af praktiske grunde er databeskyttelsesse-
kretariatets administration dog teet knyttet til Generalsekretariatet for Radet. |
overensstemmelse med Radets afggrelse begyndte sekretariatet sit virke i
september 2001. Sekretariatet ledes af en jurist med stor erfaring inden for
databeskyttelse.

Napoli Il-konventionen

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli II).

Formal: At styrke EU-toldmyndighedernes samarbejde vedrgrende vareoverfgr-
sler over savel medlemslandenes indre graenser som over granser fra tredje-
lande med ulovlige varer (narkotika, vaben og bgrnepornografi mv.) samt
ulovlig handel med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Napoli
ll-konventionen erstatter konventionen af 7. september 1967 om gensidig bi-
stand mellem EU-landenes toldforvaltninger (Napoli I-konventionen), der blev
tiltradt af Danmark i forbindelse med indtraedelsen i EF i 1973. Napoli I-kon-
ventionen ophaves ved ikrafttraedelsen af Napoli Il-konventionen.

Arbejdsopgaver: Ifglge Napoli ll-konventionens artikel 25, litra i), traeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjalp af effektiv kon-
trol at sikre, at denne artikel overholdes. Artikel 25 indeholder en rakke reg-
ler om databeskyttelse. Den enkelte medlemsstat kan overdrage disse kon-
trolopgaver til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i
CIS-konventionen.

| lov nr. 482 af 7. juni 2001 om Danmarks tiltreedelse af konventionen om
gensidig bistand og samarbejde mellem toldmyndighederne (Napoli ll-konven-
tionen), vedtaget den 15. maj 2001, er Datatilsynet indsat som tilsynsmyndig-
hed efter konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens § 1, stk. 1, §
2, stk. 1, og § 3 traeder i kraft dagen efter bekendtggrelse i Lovtidende. Skat-
teministeren fastseetter tidspunktet for ikrafttraedelse af lovens gvrige bestem-
melser.

Eurodac-systemet

Forordningens navn: EU-Rédets forordning (EF) nr. 2725/2000 om oprettelse
af "Eurodac" til sammenligning af fingeraftryk med henblik pa en effektiv an-



vendelse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000 s. 1),
vedtaget af EU-Radet den 11. december 2000.

Forordningen tradte i kraft den 15. december 2000 pa dagen for offentlig-
ggrelse i EF-Tidende.

Som fglge af det danske forbehold vedrgrende retlige og indre anliggender
deltog Danmark ikke i vedtagelsen af forordningen, som ikke er bindende for
og ikke finder anvendelse i Danmark. Danmark har imidlertid anmodet om at
blive tilknyttet Eurodacsystemet pa mellemstatsligt grundlag, men deltager ik-
ke aktuelt i Eurodacsystemet.

Formalet med Eurodacforordningen er at fastleegge regler for oprettelse af en
elektronisk database af fingeraftryk af asylansggere og visse andre personer
for at lette anvendelsen af Dublinkonventionen, som indeholder bestemmel-
ser til fastsattelse af, hvilken medlemsstat der er ansvarlig for behandling af
en asylansggning. EU-medlemsstaterne kan gennem databasen udveksle fin-
geraftryk af en asylansgger med henblik pa at afklare, om denne tidligere har
sggt asyl i en anden medlemsstat.

Det fglger af Eurodacforordningens artikel 19, stk. 1, at hver medlemsstat dra-
ger omsorg for, at den eller de nationale tilsynsmyndigheder, der udpeges i
henhold til artikel 28, stk. 1, i direktiv 95/46/EF, i fuld uafhangighed og i
overensstemmelse med det pagaeldende medlemsstats nationale ret over-
vager, at den pageldende medlemsstats behandling af personoplysninger i
overensstemmelse med Eurodacforordningen, herunder videregivelsen af op-
lysninger til den centrale enhed, foregar pa lovlig vis.

Datatilsynet forventer at blive udpeget som national tilsynsmyndighed i for-
hold til behandlingen af de oplysninger, der er videregivet og modtaget efter
Eurodacforordningen.

Det generelle databeskyttelsesdirektiv

Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger er det vigtigste internationa-
le regelsat for Danmark inden for databeskyttelsesomradet. Direktivet tradte
i kraft den 24. oktober 1998 og er med persondatalovens ikrafttraeden den 1.
juli 2000 gennemfgrt i Danmark.

Arbejdsopgaver: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en sarlig komitéprocedure, jf. artikel 31, bl.a. vedrgrende forholdet til
tredjelande, det vil sige lande uden for EU. | henhold til direktivets artikel 29
er der nedsat en "gruppe vedrgrende beskyttelse af personer i forbindelse
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med behandling af personoplysninger”, den sakaldte "Artikel 29-gruppe".
Gruppen er radgivende og uafhangig og bestar af reprasentanter for den el-
ler de tilsynsmyndigheder, som hver medlemsstat har udpeget, og af en re-
praesentant for den eller de myndigheder, der er oprettet for feellesskabsinsti-
tutionerne og -organerne, samt af en repraesentant for Kommissionen. Kom-
missionen (GD for det Indre Marked) er sekretariat for gruppen.

Artikel 29-gruppen har i 2003 afholdt 6 to-dagsmgder og 1 et-dagsmgde. Da-
tatilsynet har deltaget i en underarbejdsgruppe “Internet Task Force”, som
serligt arbejder med beskyttelse af personoplysninger i forbindelse med an-
vendelse af internet og anden ny teknologi. Derudover har Datatilsynet delta-
get i en underarbejdsgruppe “Task Force on Simplification of Notification
Requirements”, som arbejder med en mulig forenkling af anmeldelsesordnin-
gen.

Artikel 29-gruppen har i 2003 vedtaget en raekke henstillinger, udtalelser mv.

Der er séledes vedtaget dokumenter om fglgende:

e Arbejdsdokument om online-autentificeringstjenester (WP 68)

e Udtalelse nr. 1/2003 om lagring af trafikdata til debiteringsformal (WP 69)

e Artikel 29-gruppens arbejdsprogram for 2003 (WP 71)

e Arbejdsdokument om e-forvaltning (WP 73)

e Arbejdsdokument om overfgrsel af personoplysninger til tredjelande: Anven-
delse af artikel 26 (2) af EU’s databeskyttelsesdirektiv pa bindende bran-
chekodekser for internationale dataoverfgrsler (WP 74)

e Udtalelse nr. 2/2003 om anvendelse af databeskyttelsesprincipperne pa
Whoisregistre (WP 76)

e Udtalelse nr. 3/2003 om FEDMAs europzeiske adferdskodeks for brug af
personoplysninger i forbindelse med direkte markedsfagring(WP 77)

e Udtalelse nr. 4/2003 om beskyttelsesniveauet i USA ved overfgrsel af passa-
gerers personoplysninger (WP 78)

e Udtalelse nr. 5/2003 om databeskyttelsesniveauet i Guernsey (WP 79)

e Arbejdsdokument om biometri (WP 80)

e Udtalelse nr. 6/2003 om databeskyttelsesniveauet i Isle of Man (WP 82)

e Udtalelse nr. 7/2003 om genanvendelse af personoplysninger fra den offent-
lige sektor og databeskyttelse (WP 83)

e Udtalelse nr. 8/2003 om udkast til standardkontrakt indgivet af en gruppe
forretningsforeninger (WP 84)

Artikel 29-gruppens dokumenter er tilgaengelige pa Kommissionens hjemmesi-
de, hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets
hjemmeside indeholder yderligere informationer om arbejdsgruppen og dens
dokumenter.



Databeskyttelse internt i EU-/EF-institutionerne

Forordningens navn: Europa-Parlamentets og Radets forordning (EF) nr.
45/2001 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i fellesskabsinstitutionerne og -organerne og om fri ud-
veksling af sddanne oplysninger. Forordningen blev vedtaget den 18. decem-
ber 2000 og har sit grundlag i traktaten om Det Europaiske Fzellesskab, idet
der i artikel 286 er optaget en bestemmelse om beskyttelse af personoplys-
ninger, saledes at der skal geaelde databeskyttelsesregler for institutionerne og
organer, som er oprettet ved eller pa grundlag af denne traktat (EF-Tidende
Nr. L 8 af 12/1/2001, s. 1).

Ikrafttreeden: Ifglge artikel 51 traeder forordningen i kraft pa tyvendedagen ef-
ter offentligggrelsen den 12. januar 2001 i EF-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktivet om behandling af personoplysninger
og beskyttelse af privatlivets fred inden for telesektoren skal galde for fel-
lesskabets institutioner og organer i lighed med de nationale gennemfgrsels-
bestemmelser for medlemsstaterne. Forordningen indeholder tillige bestem-
melser om oprettelse af en uafhangig kontrolmyndighed.

Kontrolinstansen kaldes "Den europaiske tilsynsfgrende for databeskyttelse"
og har til opgave at overvage og sikre overholdelsen af de bestemmelser i
forordningen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen
af fysiske personers grundlaeggende rettigheder, se artikel 41. Der tilleegges
den tilsynsfgrende en raekke hverv og befgjelser, som narmere er beskrevet i
artikel 46 og artikel 47. Det fremgar bl.a., at den tilsynsfgrende har til opga-
ve at samarbejde med de nationale tilsynsmyndigheder i EU-medlemsstater-
ne.

Ved Europaparlamentets og Radets afggrelse af 22. december 2003 blev hol-
leenderen Peter Johan Hustinx udpeget til europaeisk tilsynsfgrende for data-
beskyttelse for en femarig periode.

Eurojust

Retsgrundlag: Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust
for at styrke bekampelsen af grov kriminalitet (Eurojust-afggrelsen).

Ikrafttreeden: Radsafggrelsen ngdvendiggjorde ikke lovgivningsmassige foran-
staltninger i Danmark og tradte saledes i kraft ved offentligggrelsen den 6.
marts 2002, jf. afggrelsens artikel 43.

Formal: Eurojust har til opgave at lette den egentlige koordinering mellem
medlemslandenes retsforfalgende myndigheder og stgtte efterforskningen i
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kriminalsager vedrgrende organiseret kriminalitet, iseer med udgangspunkt i

Europols analyser. Eurojust skal endvidere arbejde teet sammen med det Eu-
ropaiske Retlige Netvaerk vedrgrende forenkling og efterkommelse af retsan-
modninger.

Arbejdsopgaver: | henhold til Eurojust-afggrelsens artikel 23 oprettes der en

feelles kontrolinstans til overvagning af Eurojusts aktiviteter med henblik pa

at sikre, at disse aktiviteter finder sted i overensstemmelse med Eurojust-af-
gg@relsens bestemmelser vedrgrende datasikkerhed. Den fealles kontrolinstans
har endnu ikke pabegyndt sit arbejde, da en forretningsorden fgrst forventes
vedtaget i lgbet af 2004.

Datatilsynet er repraesenteret i den felles kontrolinstans.

Det fglger af Eurojust-afggrelsen, at den falles kontrolinstans ved behandlin-
gen af konkrete sager vedrgrende databeskyttelsesspgrgsmal skal besta af
tre faste dommere suppleret af ad hoc-dommere fra de lande, der er parter i
den konkrete sag. En medlemsstats udpegede dommer bliver fast medlem i
aret op til den pagezldende medlemsstats overtagelse af formandskabet for
Det Europeeiske Rad. Datatilsynets repraesentant vil saledes kun deltage i
kontrolinstansens arbejde i de perioder, hvor Danmark har formandskabet for
Det Europaiske Rad, og nar der indbringes sager for kontrolinstansen ved-
rgrende Danmark.

EU-datakommissarernes arbejde
Alle EU’s medlemsstater har nu lovgivning om persondatabeskyttelse.

Der er i arsberetning 1996 side 18-20 redegjort for det siden 1995 formalise-
rede samarbejde mellem EU-datatilsynene, der dog i nogen grad har @ndret
indhold, efter at der afholdes regelmassige mgder i Artikel 29-gruppen.

Samarbejdet foregar fortsat i form af afholdelse af en arlig konference samt
et mgde, som afholdes i forbindelse med den arlige internationale konferen-
ce.

| 2003 blev den arlige EU-datatilsynskonference afholdt i Sevilla, arrangeret
af det spanske tilsyn (Agencio de Proteccion de Datos). Pa konferencen drgf-
tedes en rakke spgrgsmal af falles interesse, bl.a. uathangige tilsynsmyn-
digheders rolle, internationale overfgrsler af data og databeskyttelse i tele-
sektoren.



Det 25. arlige internationale mgde for datatilsynsmyndighederne blev i sep- International
tember 2003 afholdt i Sydney, arrangeret af det australske datatilsyn. Pa kon-  konference for
ferencen beskaftigede man sig med en rakke emner af falles interesse, her-  datatilsyns-
under bl.a. uafhaengige tilsynsmyndigheders rolle og beskyttelse af personop-  myndigheder mv.
lysninger i international sammenhang.

| forbindelse med det 25. arlige internationale mgde afholdt de europaiske
databeskyttelseskommissarer et lukket mgde. | den anledning afgav databe-
skyttelseskommissarerne udtalelser vedrgrende overfgrsel af oplysninger om
passagerer, RFID (“radio-frequency identification”), forbedring af kommunikati-
on af praksis vedrgrende databeskyttelse, automatisk software opdatering og
databeskyttelse og internationale organisationer.

En international arbejdsgruppe - International Working Group on Data Prote-
ction in Telecommunication - blev etableret i 1983 pa initiativ af tilsynsmyn-
dighederne (Data Protection Commissioners) fra en raekke lande, herunder
Danmark, i forbindelse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering varet varetaget af Ber-
lins Datatilsyn (Berliner Beauftragter fiir Datenschutz und Informationsfreihe-
it). Arbejdsgruppen har beskaftiget sig med databeskyttelsesmaassige anlig-
gender inden for telekommunikation i bred forstand, i de senere ar i vid ud-
streekning vedrgrende internettet.

Berlin-gruppen afholder normalt mgde to gange om aret. Efter gnske fra et
eller flere af medlemmerne eller fra den europaeiske eller internationale kon-
ference behandles en raekke emner. Resultatet af behandlingen af et emne vil
ofte blive udtrykt i en falles holdning (et "Working Paper"). Disse "Working
Papers" kan anvendes i det videre konkrete arbejde med lovgivning eller
fastleggelse af praksis, som behandles internationalt eller nationalt.

Gruppens "Working Papers" og gvrige dokumenter er tilgengelige pa tysk el-
ler engelsk pa Berlins Datatilsyns hjemmeside (http://www.datenschutz-ber-
lin.de/doc/int/iwgdpt/indeks.htm). Gruppen og dens dokumenter beskrives
naermere pa Datatilsynets hjemmeside under Internationalt.

Det nordiske samarbejde mellem datatilsynsmyndighederne i Danmark, Fin- Nordisk samarbejde
land, Island, Norge og Sverige er blevet fortsat, og i 2003 stod det finske da-
tatilsyn for afholdelse af det fallesnordiske datachefmgde.

Pa mgdet udvekslede deltagerne oplysninger om savel generelle som konkre-

te spgrgsmal. Bl.a. diskuterede deltagerne sarlige spgrgsmal i tilknytning til
elektronisk overvagning pa arbejdspladser, biometri, e-government, genanven-
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delse af offentlige data og forhandskontrol af behandling af oplysninger til
genforskning.

| 2003 blev der endvidere afholdt Nordisk Teknikermgde i Oslo og Nordisk
Sagsbehandlermgde i Stockholm. | Stockholm blev sarligt spgrgsmalet ved-
rarende anvendelse af biometri diskuteret, mens det Nordiske Teknikermgde
bl.a. drgftede inspektionsstrategier og afrapportering, formidling og informati-
on om persondatabeskyttelse og konkrete sikkerhedstiltag, de danske OCES-
certifikater, regler og praksis i forhold til tv-overvagning, sikkerhed i tradlgse
netvaerk samt beskyttelse af persondata pa internettet og ved brug af e-post.
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Persondatalovens krav
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om datasikkerhed

Sikkerhedsspgrgsmal

| medfgr af § 41, stk. 5, i lov om behandling af personoplysninger har justits-
ministeren fastsat narmere regler om de i lovens § 41, stk. 3, anfgrte sikker-
hedsforanstaltninger ved bekendtggrelse nr. 528 af 15. juli 2000 om sikker-
hedsforanstaltninger til beskyttelse af personoplysninger, som behandles for
den offentlige forvaltning. Bekendtggrelsen er siden andret ved bekendt-
gorelse nr. 201 af 22. marts 2001. Sikkerhedsbekendtggrelsen findes bl.a. pa
Datatilsynets hjemmeside.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrel-
se nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning. Vejledningen
findes bl.a. pa Datatilsynets hjemmeside.

Savel bekendtggrelsen som vejledningen retter sig mod behandling af per-
sonoplysninger, som foretages for den offentlige forvaltning. For oplysninger,
som behandles i den private sektor, gaelder umiddelbart § 41, stk. 3, i per-
sondataloven.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforan-
staltninger, som har veeret truffet af private dataansvarlige, taget udgangs-
punkt i de anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikker-
hedsvejledningen.

Konklusionen har vaeret, at de beskrevne sikkerhedskrav bgr faglges, bade nar
den dataansvarlige er en offentlig myndighed, og nar der er tale om en privat
virksomhed mv. Det er saledes Datatilsynets opfattelse, at persondatalovens
§ 41, stk. 3, medfgrer, at der som udgangspunkt ma stilles samme krav til
datasikkerheden i private virksomheder mv. som i den offentlige forvaltning.

Eksempelvis galder dette ved transmission af personoplysninger over det
abne internet. Efter Datatilsynets opfattelse bgr der ved transmission af op-
lysninger om personnumre over det abne internet som minimum foretages
kryptering. Der bgr ogsa foretages kryptering, hvis andre oplysninger, som
ma betragtes som fortrolige (f.eks. oplysninger om gkonomiske forhold o.l.),
transmitteres.

Hvis der er tale om fglsomme oplysninger omfattet af persondatalovens § 7
og § 8 (f.eks. oplysninger om fagforeningsmaessige tilhgrsforhold, helbreds-
forhold eller strafbare forhold), skal der som minimum anvendes en staerk
kryptering, baseret pa en anerkendt algoritme.



Herudover kan det ved brug af digital signatur sikres, at dokumentet kommer
fra den angivne afsender og ikke er a&ndret undervejs.

Anbefalet etablering af en sarlig facilitet ved indhentelse af digitalt samtykke,
samt udtalt, at der for at opna et tilfredsstillende sikkerhedsmaessigt niveau
skal etableres et miljg, der som minimum sikrer fortrolighed og serverautentici-
tet (servercertifikat) (Datatilsynets j.nr. 2002-42-0365)

“Bgrns Vilkar” ansggte Datatilsynet om tilladelse til oprettelse af et chat-fo-
rum pa internettet, hvor bgrn og unge kan hente radgivning ("Bgrnetelefonen
pa nettet”).

Datatilsynet behandlede i den forbindelse spgrgsmal om samtykke og sikker-
hed:

1. Samtykke
| persondatalovens § 3, nr. 8, er den registreredes samtykke defineret som

enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved den regi-
strerede indvilger i, at oplysninger, der vedrgrer den pagaldende selv, gares
til genstand for behandling.

| kravet om, at et samtykke skal vaere specifikt, ligger, at samtykket skal
vaere konkretiseret saledes, at det klart og utvetydigt fremgar, hvad der med-
deles samtykke til, herunder hvilke oplysninger der ma behandles pa bag-
grund af samtykket, af hvem og til hvilke formal.

Samtykket vil kunne gives digitalt eller pa anden made, der indebzrer en ak-
tiv handling fra den registreredes side. Det er saledes ikke en betingelse, at
samtykket gives skriftligt.

Tilsynet vurderede umiddelbart, at et barn, der er i stand til selv at logge sig
pa chatrummet og dér afgive oplysninger, som udgangspunkt normalt ogsa
gyldigt vil kunne samtykke til den omhandlede databehandling.

Tilsynet lagde i denne forbindelse isaer vaegt pd, at barnet selv aktivt skal
logge sig pa chatrummet, at barnet selv skriver og dermed afgiver de om-
handlede oplysninger, og at oplysningerne efter det oplyste i gvrigt ikke ville
blive lagret og senere anvendt til andre formal.

Bgrnetelefonen

141



142

E-post fra et
psykiatrisk hospital
i Arhus

Datatilsynet understregede dog, at afggrelsen af, hvorvidt der foreligger et
gyldigt samtykke, beror pa en konkret vurdering i hver enkelt situation, hvor
bl.a. barnets individuelle modenhed har betydning. Tilsynet forbeholdt sig
derfor sin stilling ved en eventuel senere klagesag.

Tilsynet anbefalede i gvrigt, at Bgrns Vilkar for at undga tvivl pa den side,
der giver adgang til chatten, etablerer en serlig facilitet, der sikrer, at de re-
gistrerede afgiver et samtykke, der opfylder lovens krav. Dette kunne eksem-
pelvis ggres ved en kort tekst, som de besggende obligatorisk skal klikke
”ja” til at have laest og accepteret for at fa adgang til chatten.

2. Sikkerhed

Der er udover persondatalovens § 41, stk. 3, ingen specifikke regler for priva-
te organisationers transmission af persondata over det dbne internet, men for
offentlige myndigheder geelder sikkerhedsbekendtggrelsen.

Datatilsynet fandt, at der for at opna et tilfredsstillende sikkerhedsmaessigt
niveau skulle etableres et miljg, der som minimum sikrer fortrolighed og ser-
verautenticitet (servercertifikat).

Efter Datatilsynets opfattelse skulle disse elementer indfgres for at imgdega
risikoen for, at uvedkommende kan laeese kommunikationen, samt for at sikre
chatsidens identitet. F.eks. vil der vaere risiko for, at andre pa internettet ud-
giver sig for at vaere Bgrns Vilkars netradgivning ved at etablere en side, som
har nasten samme navn, og som vil kunne forveksles med den agte side.

lagttagelse af de naevnte krav vil i praksis kunne ske f.eks. ved anvendelse
af (korrekt opsat) SSL (Secure Sockets Layer).

Anbefalet, at arbejdsrelaterede fortrolige og falsomme personoplysninger ikke
behandles pd medarbejderes private pc'er. Hvis sadan behandling undtagelses-
vist skal ske, bgr der foreligge en aftale mellem myndigheden og den ansatte
herom, og myndigheden bgr konkret have sikret sig, at beskyttelsen af per-
sonoplysninger er tilstraekkelig (Datatilsynets j.nr. 2003-632-0056)

Datatilsynet blev gennem pressen opmarksom pa, at Psykiatrisk Hospital i
Arhus havde sendt en e-post med fortrolige oplysninger om en patient til en
speciallege i psykiatri, og at der efterfglgende var sket en spredning af pati-
entoplysninger fra dennes computer.

Speciallzegen var fastansat som konsulent pa deltid ved Psykiatrisk Hospital i
Arhus. Derudover drev specialleegen en privat specialleegepraksis samt et pri-
vat firma.



Speciallegen oplyste, at personoplysninger vedrgrende patienter i hans priva-
te praksis blev opbevaret pa en “stand-alone” computer, der hverken var til-
sluttet lokale netveerk eller internettet.

Til brug for sin private virksomhed havde specialleegen desuden en computer,
der var tilsluttet internettet, som ogsa blev anvendt til at sende og modtage
e-post meddelelser. Der var installeret et antivirus program pa computeren.
Pa trods af, at dette program lgbende blev opdateret via internettet, havde
det i det foreliggende tilfeelde ikke vaeret i stand til at beskytte mod, at com-
puteren blev virusinficeret. En virus pa specialleegens computer bevirkede sa-
ledes, at en e-post fra Psykiatrisk Hospital blev videresendt til en raekke e-
postadresser indeholdt i specialleegens adressekartotek.

Den pageldende e-post var sendt fra Retspsykiatrisk afdeling til specialleegen
for at underrette denne om, at en patient var mgdt til en aftale en time tidlige-
re end aftalt. Formalet hermed var at foranledige speciallegen til at mgde sna-
rest muligt pa afdelingen, saledes at patientens ventetid kunne begranses.
Man havde fra afdelingens side forsggt at traeffe specialleegen telefonisk, men
da dette ikke var muligt, blev der i stedet afsendt en e-post. E-posten inde-
holdt navnet pa patienten samt oplysninger om, at han var i politiets varetaegt.

Arhus Amt oplyste, at det klart fremgik af psykiatriens/hospitalets retningslini-
er for handtering af e-post, at en e-post ikke ma indeholde patientoplysnin-
ger eller andre personhenfgrbare oplysninger, safremt e-posten sendes til en
modtager uden for psykiatriens e-postsystem.

Nar den konkrete e-post indeholdt fortrolige oplysninger, var der efter amtets
opfattelse tale om en enkeltstaende meget beklagelig fejl, der blev forstaerket
af den uheldige omstaendighed, at specialleegens computer var inficeret med
virus.

Datatilsynet fandt, at den omhandlede e-post indeholdt fortrolige oplysninger,
som tillige var af fglsom karakter. Det forhold, at en person er patient ved et
psykiatrisk hospital udger sdledes efter Datatilsynets opfattelse en oplysning
om helbredsmaessige forhold omfattet af lovens § 7. Derudover fandt Datatil-
synet, at oplysningen i e-posten om, at den pagaldende person var i politi-
ets varetaegt, afslgrede fglsomme oplysninger om strafbare forhold, jf. per-
sondatalovens § 8.

Datatilsynet matte saledes konstatere, at der fra Psykiatrisk Hospital i Arhus
var sendt en almindelig e-post indeholdende oplysninger omfattet af savel §
7 og § 8 i persondataloven. Der var hverken anvendt kryptering eller digital
signatur. Datatilsynet ansa det skete som en alvorlig tilsidesattelse af savel
kravene til datasikkerhed som kravet om god databehandlingsskik, og tilsy-
net fandt den skete overtreedelse af persondataloven kritisabel.
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Datatilsynet henstillede derfor, at Arhus Amt i overensstemmelse med person-
datalovens krav om god databehandlingsskik og behandlingssikkerhed etab-
lerer hensigtsmaessige sagsbehandlingsprocedurer i forbindelse med ekstern
e-post og giver den forngdne instruktion til medarbejdere, der behandler per-
sonoplysninger, herunder savel fuldtids- som deltidsansatte.

Vedrgrende medarbejderes brug af privat pc i arbejdsmaessig sammenhang
udtalte Datatilsynet, at dette indebaerer en risiko for, at eventuelle personop-
lysninger kommer til uvedkommendes kendskab eller i gvrigt behandles i
strid med persondataloven.

Brug af private pc'ere til behandling af personoplysninger for en offentlig
myndighed ma efter Datatilsynets opfattelse kun ske, hvis myndigheden har
sikret sig, at der derved ikke sker nogen forringelse af beskyttelsen af oplys-
ningerne, jf. sikkerhedsbekendtggrelsens § 7, stk. 2, der omhandler behand-
ling af personoplysninger pa pc-arbejdspladser uden for den dataansvarliges
lokaler.

Behandling af fortrolige oplysninger medfgrer skaerpede krav til sikkerheden.
Samtidig medfgrer udbredelsen af internet, at den private pc i mange tilfaelde
har internet opkobling, hvilket alt andet lige medfgrer en gget risiko for, at
oplysningerne utilsigtet kommer til uvedkommendes kendskab, f.eks. pa
grund af virus som i den konkrete sag.

Datatilsynet anbefalede derfor generelt, at fortrolige og fglsomme personop-
lysninger ikke behandles pa medarbejderes private pc'er. Hvis sadan behand-
ling undtagelsesvist skal ske, bgr der foreligge en aftale mellem myndighe-
den og den ansatte herom, og myndigheden bgr konkret have sikret sig, at
beskyttelsen af personoplysninger er tilstraekkelig.

Datatilsynet anmodede pa denne baggrund Arhus Amt om at oplyse, hvorvidt
amtet accepterer, at medarbejdere behandler personoplysninger pa egne pc’e-
re, og i givet fald pa hvilke vilkar.

Amtet har herefter meddelt, at det fglger af geldende datasikkerhedsregler
for ansatte i Psykiatrien i Arhus Amt, at ansatte ikke m& sende ma sende e-
post med personoplysninger uden for psykiatriens e-postsystem, og at det
fglger af reglerne, at ansatte ikke ma benytte private pc’ere til behandling af
personoplysninger.



Datatilsynet udtalte i 2002, at sakaldte OCES certifikater generelt vil kunne Forskellige

benyttes ved borgernes indsendelse af oplysninger til myndigheder. For sa spgrgsmal i relation til
vidt angar selvbetjeningslgsninger med en facilitet til forudfyldte blanketter OCES certifikater
udtalte Datatilsynet, at persondatalovens krav vil vaere opfyldt, hvis der an-

vendes digital signatur med et OCES certifikat (omtalt i arsberetningen for

2002, S. 93).

Datatilsynet var af den opfattelse, at en registreringsprocedure i forbindelse
med certifikatudstedelse, som er baseret pa brug af folkeregisteradressen ved
identitetskontrol, ma anses for at vare tilstraekkelig sikker i relation til de
databeskyttelsesmaessige krav.

Datatilsynet har i 2003 taget stilling til en raeekke spgrgsmal vedrgrende OCES
certifikater, herunder om certifikatpolitikken (CP’en) og om registreringsproce-
durerne. Derudover har Datatilsynet generelt udtalt sig om behovet for at be-
skytte personoplysninger i de lgsninger, der bliver etableret, og hvor OCES
certifikatet vil kunne bruges (Datatilsynets j.nr. 2002-321-0142):

Indholdet af certifikatpolitikken (saerligt mht. personnumre)

| relation til udstedelse af OCES certifikater har Datatilsynet saerligt henledt
opmarksomheden pa, at persondatalovens § 11, stk. 2, medfgrer, at et certi-
ficeringscenter (CA) kun ma indsamle og registrere oplysninger om en borgers
personnummer, hvis borgeren har givet sit udtrykkelige samtykke hertil.

| CP’en henvises generelt til persondataloven. Persondataloven satter saledes
grenser for, hvad et certificeringscenter ma ggre med de personoplysninger,
som en virksomhed som certificeringscenter kommer i besiddelse af.

Registreringsprocedurer

Datatilsynet har endvidere tilkendegivet, at tilsynet leegger overordentlig stor
vaegt pa, at sikkerheden i OCES er tilstraekkelig hgj, idet OCES certifikaterne
efter det oplyste skulle anvendes til alle typer af oplysninger, herunder ogsa
til udlevering af fglsomme oplysninger omfattet af persondatalovens §§ 7 og
8.

Datatilsynet forudsatte, at brugerne gives mulighed for at fa en oversigt over
udstedte, udlgbne og sparrede certifikater, f.eks. ved opslag pa certifikat.dk.
En sadan service er efter Datatilsynets opfattelse et vaesentligt element i den
samlede sikkerhedslgsning.

Ministeriet for Videnskab, Teknologi og Udvikling beskrev over for Datatilsy-
net forskellige registreringsprocedurer, der patanktes anvendt.
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Datatilsynet fandt to af disse metoder tilstraekkelig sikre, men forbeholdt sig
dog sin stillingtagen, hvis der i praksis i relation til persondataloven skulle
vise sig uhensigtsmaessigheder ved brugen af de skitserede sikkerhedslgsnin-
ger. Datatilsynet har siden faet forelagt forskellige registreringsprocedurer for
sarlige situationer.

Beskyttelse af falsomme oplysninger med steerk kryptering

Datatilsynet udtalte endvidere, at ansvaret for, at oplysninger, der udveksles
ved hjzlp af en selvbetjeningslgsning, er tilstraekkeligt beskyttede, pahviler
den dataansvarlige myndighed eller virksomhed, der stiller servicen til radig-
hed.

Efter Datatilsynets opfattelse bgr selvbetjeningslgsninger ikke give borgerne
mulighed for at fravaelge de sikkerhedsforanstaltninger, der skal beskytte op-
lysningerne. Datatilsynet har saledes tidligere udtalt, at sikkerhedsreglerne
hverken kan fraviges ved en orientering af borgeren om sikkerhedsmanglerne
eller ved indhentelse af et samtykke fra borgeren til fravigelsen.

Efter Datatilsynets opfattelse bgr den myndighed eller virksomhed, der er da-
taansvarlig i forbindelse med en selvbetjeningslgsning, sikre sig, at anvendel-
sen af selvbetjeningslgsningen sker med de forngdne sikkerhedsforanstaltnin-
ger. Dette er navnlig relevant ved transmission af fglsomme oplysninger over
internet, hvor oplysningerne efter Datatilsynets opfattelse skal beskyttes ved

staerk kryptering.

Efter Datatilsynets opfattelse athaenger sikkerheden i forbindelse med brug af
digital signatur saledes ikke kun af, om det benyttede certifikat, f.eks. OCES,
er tilstrekkelig sikkert, men tillige af, om myndigheder og borgere ved deres
brug af certifikatet er opmaerksomme pa at beskytte oplysningerne.

Det er derfor vigtigt, at savel borgere som myndigheder informeres om, hvor-
dan OCES certifikater anvendes med henblik pa at opnad den gnskede grad af
sikkerhed ved udveksling af oplysninger i konkrete situationer.

Tilsynet noterede sig, at IT- og Telestyrelsen ville offentliggare savel borger-
rettet information som vejledninger og informationsmateriale til myndigheder,
samt at en del information er tilgaengelig pa TDC’s hjemmesider.

Yderligere detaljer omkring Datatilsynets afggrelser omkring ovenstaende kan
findes pa www.datatilsynet.dk under ”Veerd at vide” - elektronisk borgerservi-
ce.



Tilknytning af personnummer til OCES medarbejdercertifikater

(j. nr. 2003-321-0240)

| forbindelse med udviklingen af Sundhedsportalen viste der sig et behov for
at kende brugerens personnummer i de tilfelde, hvor sundhedspersonale i
arbejdsmassig sammenhang logger pa Sundhedsportalen ved hjalp af deres
OCES medarbejdercertifikat. IT- og Telestyrelsen rettede pa denne baggrund
henvendelse til Datatilsynet vedrgrende muligheden for at tilknytte person-
numre til medarbejdercertifikater, saledes at det ved opslag pa et lgbenum-
mer i certifikatet vil vaere muligt at fa oplyst det tilknyttede personnummer.

Denne funktion vil modsvare den tilsvarende funktion pa OCES personcertifi-
kater, hvor der til certifikatets PID nummer er knyttet brugerens personnum-
mer.

Datatilsynet vurderede, at offentlige myndigheder pa baggrund af lgbenumre i
medarbejdercertifikater kan foretage opslag af de tilhgrende personnumre,
nar dette sker med henblik pa entydig identifikation. Datatilsynet vurderede
endvidere, at private kan foretage sadanne opslag, nar den registrerede har
givet sit udtrykkelige samtykke dertil.

Datatilsynet havde i gvrigt ikke bemarkninger i forhold til registrerings- og
verificeringsproceduren

Datatilsynet matte dog forbeholde sig sin stillingtagen, hvis der i praksis
skulle vise sig uhensigtsmaessigheder i ved brugen af procedurerne.

Udtalt, at tilsynet anser et tradlgst netveerk for en ekstern kommunikationsfor- Sikkerhedsbrist i
bindelse, og at der allerede fra det tidspunkt, hvor der etableres trddlgse net- Helsinggr Kommunes
veerk, bar etableres forretningsgange til kontrol af konfigurationsandringer i tradlgse net

det tradlgse netveerk (Datatilsynets j.nr. 2003-632-0054)

En borger havde til et borgermgde i radhusets byradssal medbragt en baerbar
computer. Borgeren blev i den forbindelse opmaerksom pa, at han kunne se
et tradlgst netvaerk tilhgrende Helsinggr Kommune, herunder netvarkets navn
og et antal servere og arbejdsstationer pa netvaerket. Borgeren henvendte sig
derfor fgrst til kommunen og siden til Datatilsynet.

Helsinggr Kommune oplyste over for Datatilsynet, at borgeren ikke havde
vaeret logget ind pa kommunens netvaerk og dermed ikke havde haft adgang
til at leese, modificere eller slette data. Kommunen oplyste endvidere, at bor-
geren ikke umiddelbart havde haft mulighed for adgang til data. Kommunen
konstaterede ved sin fejlsggning, at arsagen til fejlen var en konfigurations-
fejl, som, efter at den var fundet, hurtigt kunne rettes. For at undga fremtidi-
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ge fejlkonfigureringer havde kommunen udarbejdet nye skaerpede sikkerheds-
procedurer for konfigurationsandringer.

Foruden de skarpede sikkerhedsprocedurer beskrev kommunen det lgbende
arbejde med at kontrollere og verificere sikkerheden i kommunens netvark
samt de sikkerhedsmekanismer, der findes i det tradlgse netvaerk. Kommunen
redegjorde desuden for forlgbet af fejlsggning, -rettelse og verifikation af ret-
telsen.

Datatilsynet noterede sig pa grundlag af kommunens redeggrelse bl.a.:

e at borgeren, der konstaterede ovennavnte sikkerhedsbrist, ikke havde haft
adgang til personoplysninger,

e at kommunen for at undga fremtidige fejlkonfigureringer havde udarbejdet
nye skarpede sikkerhedsprocedurer, hvori der blandt andet indgik efterfgl-
gende kontrol af konfigurationsandringer,

e at fejlen blev konstateret en fredag, efterforsket henover weekenden og ret-
tet den fglgende mandag, hvor ogsa effekten af fejlrettelsen blev kontrolle-
ret, og

e at kommunen havde fulgt udviklingen omkring tradlgse netvaerk, hvilket
lebende havde fgrt til etablering af sikkerhedsforanstaltninger af forskellig
art samt planer for mere gennemgribende forbedringer.

Datatilsynet udtalte, at et tradlgst netveerk er at anse for en ekstern kommu-
nikationsforbindelse, idet det omrade, som nettet radiomassigt dakker, ty-
pisk vil kunne straekke sig uden for det geografiske omrade, hvori det
tradlgse netvaerk gnskes anvendt. Det var derfor Datatilsynets opfattelse, at
enhver enhed i et tradlgst lokalnet er et potentielt angrebspunkt, som vil
kunne angribes udefra. Derfor fandt Datatilsynet, at kommunen allerede fra
det tidspunkt, hvor der etableres tradlgse netvark, bgr have etableret forret-
ningsgange til kontrol af konfigurationsandringer i det tradlgse netvark.

| forbindelse med behandlingen af sagen, blev Datatilsynet opmarksom pa,
at Helsinggr Kommunes tradlgse netvaerk pa anden vis ikke opfyldte de sik-
kerhedskrav, som Datatilsynet stiller til tradlgse netvaerk, hvori der transpor-
teres fglsomme personoplysninger.

Datatilsynet fandt dette forhold kritisabelt og henstillede, at Helsinggr Kom-
mune straks bragte forholdet i orden.

Helsinggr Kommune har herefter — i overensstemmelse med planer, der allere-
de forela forud for den sikkerhedsmaessige handelse — anskaffet et nyt
tradlgst netvaerk til rddhuset og taget det gamle netvaerk ud af drift. Udskift-
ningen har medfgrt, at kommunens netvark nu er i stand til at opfylde de



sikkerhedskrav, som Datatilsynet stiller til tradlgse netvaerk, hvori der trans-
porteres fglsomme personoplysninger.

Fundet, at den dataansvarlige i overensstemmelse med persondatalovens § 41,  Sikkerhedsbrist hos
stk. 3, bgr drage omsorg for, at der foretages de ngdvendige skridt til at af- Socialministeriet
hjzelpe problemer snarest muligt efter, at en sikkerhedsbrist er blevet kendt.

Endvidere konstateret, at § 41, stk. 3, ikke havde varet overholdt, idet det pd

trods af iverksatte foranstaltninger i form af kodeord mv. var lykkedes uved-

kommende at fd adgang til personoplysninger, som efter omstandighederne

kunne indeholde fortrolige eller falsomme oplysninger (Datatilsynets j.nr.

2002-632-0050)

Datatilsynet blev via pressens omtale af sikkerheden i tradlgse netvaerk op-
marksom pa, at uvedkommende havde haft adgang til et netvaerk i Socialmi-
nisteriet.

En narmere belysning af sagen viste, at der var tale om kablet og ikke et
tradlgst netvaerk, idet Socialministeriet ikke benyttede tradlgse netveaerk. Det
omtalte indbrud var sket pa et netvaerk, som blev benyttet af Ligestillingsaf-
delingen, og som var helt uafhaengigt af Socialministeriets netvaerk.

Socialministeriet oplyste i den forbindelse, at Ligestillingsafdelingens centrale
servere — efter en ressortomlaegning i november 2001 — i lgbet af juli 2002
var blevet overfgrt til Socialministeriet fra Boligministeriets edb-afdeling, som
indtil da havde varet ansvarlig for implementering og drift af Ligestillingsaf-
delingens edb-systemer. Ministeriet oplyste endvidere, at det med seerlig vi-
den og pa grund af nogle sikkerhedsbrister i en aldre Lotusapplikation hav-
de vaeret muligt at skaffe sig adgang til Ligestillingsafdelingens journalsy-
stem. Journalsystemet indeholdt oplysninger om ind- og udgaende post, lige-
som udgaende post og e-post m.m. var tilgaeengeligt i systemet.

Datatilsynet konkluderede, at der havde varet adgang til at laese oplysninger,
som efter omstaendighederne kunne indeholde fglsomme personoplysninger,
idet der i fglge ministeriet f.eks. kunne vare registret oplysninger om fagfore-
ningsmaessige tilhgrsforhold. Det var Socialministeriets opfattelse, at der ikke
havde varet adgang til at modificere disse data, da dette kraevede opstart af
en kodeordsbeskyttet applikation.

Socialministeriet oplyste, at den funktion, som skabte den sikkerhedsmaessi-

ge brist, straks var blevet fjernet, og at systemet var under en modernisering,
der skulle bringe det op pa samme sikkerhedsmassige niveau som Socialmi-
nisteriets gvrige edb-systemer.
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Afslutningsvis oplyste Socialministeriet, at det umiddelbart efter ressortom-
leegningen var blevet besluttet at udskifte det omtalte journalsystem blandt
andet pa grund af de konstaterede mangler. Det nye system var planlagt til
at skulle ga i drift i august 2002. En forsinkelse medfarte imidlertid, at dette
forst skete i oktober 2003.

Sagen gav Datatilsynet anledning til at komme med bemarkninger vedrgren-
de fglgende forhold:

1. Sikkerhedsforhold omkring systemet
2. Manglende anmeldelse til Datatilsynet
3. Manglende efterlevelse af sikkerhedsbekendtggrelsens § 5 og § 19

1. Sikkerhedsforhold omkring systemet

Datatilsynet noterede sig, at savel Ligestillingsafdelingens netvaerk som afde-
lingens journalsystem var sikret med adgangskoder, at data pa serveren var
lagret i en form, der ikke var umiddelbart laeselig, og at den eksterne server,
som blev anvendt ved indbruddet, var sggt sikret ved hjeaelp af adgangskoder
og kryptering.

Af Socialministeriets redeggrelse fremgik det, at der var tale om en “ikke
ukendt sikkerhedsbrist” i det anvendte programmel. Datatilsynet opfattede
Socialministeriets svar séledes, at en korrekt udfgrt konfiguration ville kunne
have afhjulpet problemet.

Datatilsynet fandt, at den dataansvarlige i overensstemmelse med personda-
talovens § 41, stk. 3, burde have draget omsorg for, at der var blevet foreta-
get de ngdvendige skridt til at afhjelpe problemet snarest muligt efter, at
sikkerhedsbristen i det anvendte programmel var blevet kendt.

Datatilsynet matte konstatere, at det pa trods af ivaerksatte foranstaltninger i
form af kodeord mv., var lykkedes uvedkommende at fa adgang til personop-
lysninger, som efter omstaendighederne kunne indeholde fortrolige eller
falsomme oplysninger, og at persondatalovens § 41, stk. 3, saledes ikke hav-
de vaeret overholdt, idet der efter denne regel skal traeffes de forngdne tekni-
ske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger kom-
mer til uvedkommendes kendskab.

2. Manglende anmeldelse til Datatilsynet

Det fremgik af ministeriets redeggrelse, at Ligestillingsafdelingens journalsy-
stem ikke havde varet anmeldt til Datatilsynet. Systemet kunne derfor ikke
benyttes lovligt, fér der var foretaget anmeldelse, og der eventuelt var mod-
taget en udtalelse fra Datatilsynet. Tilsynet indskaerpede derfor reglerne i per-
sondatalovens kapitel 12 om anmeldelse af behandlinger, der foretages for




den offentlige forvaltning, og henstillede, at der blev foretaget en anmeldel-
se, eller at Ligestillingsafdelingens journalsystem blev taget ud af drift.

3. Manglende efterlevelse af sikkerhedsbekendtggrelsens § 5 og § 19
Datatilsynet noterede sig, at den eksterne adgang til pagaldende server var
blevet lukket.

Det fremgik af ministeriets redeggrelse, at der ikke i Ligestillingsafdelingen
havde veret fastsat regler for omradet. Det fremgik endvidere af ministeriets
redeggrelse, at der - ud over lukning af den eksterne adgang til serveren —
ikke blev foretaget yderligere foranstaltninger i form af organisatoriske an-
dringer e.l.

Datatilsynet henstillede i den forbindelse, at der i overensstemmelse med sik-

kerhedsbekendtggrelsens § 14 fastsattes regler i form af en politik eller lig-
nende for netvaerksadgang til Socialministeriets edb-systemer. Tilsynet hen-
stillede endvidere, at der placeres et organisatorisk ansvar for at ivaerksatte
procedurer, som skal sikre periodisk kontrol af, at reglerne pa omradet efter-
leves, at de foranstaltninger, der vaerksaettes som fglge af reglerne, er tids-
svarende, samt at foranstaltningernes effektivitet lgbende kontrolleres.

Da journalsystemet efter omstaendighederne kan indeholde fglsomme oplys-
ninger, skal det opfylde sikkerhedsbekendtggrelsens kapitel 3 om bl.a. log-

ning af systemets anvendelse. Af ministeriets redeggrelse fremgik det, at jour-

nalsystemet ikke indeholdt mulighed for at logge i henhold til sikkerhedsbe-
kendtggrelsens § 19. Datatilsynet henstillede derfor, at der blev ivaerksat log-
ning, eller at systemet blev taget ud af drift, indtil forholdet var bragt i
orden.

Socialministeriet har efterfalgende oplyst, at et nyt journalsystem til aflgsning
af Ligestillingsafdelingens fejlbehaftede system er sat i drift. Det nye journal-
system indeholder faciliteter til logning og adgangskontrol. Systemet er om-
fattet af Departementets sikkerhedsinstrukser og procedurer vedrgrende ad-
gang til ministeriets netvaerk og edb-systemer.

Udtalelse om, i hvilke tilfeelde Sundhedsportalen er dataanvarlig eller databe-
handler, om videregivelse via portalen og om sikkerhed mv. (Datatilsynets j. nr.
2003-082-0128)

Den falles offentlige sundhedsportal rettede henvendelse til Datatilsynet med
en raekke spgrgsmal.

Datatilsynet behandlede sagen i Dataradet.

Sundhedsportalen
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Dataansvar/databehandler

| persondatalovens § 3, nr. 4, defineres "den dataansvarlige" som den fysi-
ske eller juridiske person, offentlige myndighed, institution eller ethvert andet
organ, der alene eller sammen med andre afggr, til hvilket formal og med
hvilke hjalpemidler der ma foretages behandling af oplysninger.

| lovens § 3, nr. 5, defineres "databehandleren" som den fysiske eller juridi-
ske person, offentlige myndighed, institution eller ethvert andet organ, der
behandler oplysninger pa den dataansvarliges vegne.

Datatilsynet var enig i, at Sundhedsportalen kan optraede enten som databe-
handler eller dataansvarlig, og at der kan veere tilfeelde, f.eks. ved brug af
links, hvor der end ikke er tale om en databehandlerrolle.

| relation til en raekke tilfeelde, som Sundhedsportalen havde beskrevet, be-
markede Datatilsynet fglgende:

e Datatilsynet var umiddelbart enig i, at Sundhedsportalen hverken er data-
ansvarlig eller databehandler ved etablering af link pa portalen til data, der
opbevares hos en indholdsleverandgr. Det samme er tilfzeldet ved online
data, der bliver “framet” ind pa portalen, saledes at indholdsleverandgrens
webside eller data bliver vist direkte i portalens portlets”. Datatilsynet for-
udsatte herved, at det er klart for brugerne, at data stammer fra en ekstern
leverandgr.

e Herudover kan online data indga i Sundhedsportalens interaktive services,
saledes at Sundhedsportalen pa baggrund af visse parametre angivet af en
bruger fremsender en forespgrgsel til en ekstern datakildeleverandgr. Denne
returnerer svar indeholdende de forespurgte data til Sundhedsportalen,
som formaterer det modtagne svar og prasenterer modtageren for resulta-
tet.

Datatilsynet var umiddelbart enig i, at Sundhedsportalen ma anses for at
vaere databehandler i forhold til disse data, og at den eksterne datakildele-
verandgr derfor er dataansvarlig for videregivelsen via portalen. Datatilsy-
net forudsatte ogsa i dette tilfeelde, at brugeren kan se, hvem vedkommen-
de kommunikerer med.

e Sundhedsportalen anfgrte vedrgrende “ikke-online data”, der indgar i en af
Sundhedsportalens tjenester pa samme made som online data, at det af-
garende for, om Sundhedsportalen ma anses for databehandler eller data-
ansvarlig, ma anses for at vaere aftalen vedrgrende disse data mellem
Sundhedsportalen og indholdsleverandgren — herunder om indholdsleve-
randgren helt har opgivet raderetten over disse data.



Datatilsynet havde ikke umiddelbart bemaerkninger hertil. Datatilsynet hen-
ledte dog opmaerksomheden pa, at dataansvar for Sundhedsportalen i
praksis kun vil kunne foreligge, hvis indholdsleverandgren lovligt kan vide-
regive oplysningerne til Sundhedsportalen, og hvis Sundhedsportalen opfyl-
der lovens betingelser for behandling af oplysninger. | hvilket omfang dette
vil veere tilfzeldet kan ikke angives generelt, men ma bero péd de enkelte
tilfaelde.

Herudover var det oplyst, at ikke-online data kan indgd i en tjeneste pa
portalen. Dataene er grundlaget for tjenesten, men fremvises ikke for bru-
gerne. Som eksempel var naevnt autorisationsregisteret, som Sundhedspor-
talen gnsker at modtage fra Sundhedsstyrelsen.

Datatilsynet var umiddelbart enig i, at det er narliggende at anse Sund-
hedsportalen som dataansvarlig i denne forbindelse.

Med hensyn til sakaldte CMS-data (CMS = Content Management System),
som forskellige indholdsleverandgrer leverer til profilomrader pa portalen,
lagde Datatilsynet til grund, at Sundhedsportalen som udgangspunkt vil
vaere at betragte som databehandler i det omfang, der indgar personoplys-
ninger.

Sundhedsportalen stiller desuden en personlig postkasse til radighed for
borgerne. Sundhedsportalen vil vare dataansvarlig for de oplysninger, der
er forbundet med at administrere postkasserne. | forhold til opbevaring og
anden behandling af e-post meddelelser matte Sundhedsportalen efter Da-
tatilsynets opfattelse anses for databehandler.

| den forbindelse gjorde Datatilsynet opmaerksom pa, at det skal vare klart
for brugeren, hvorledes han kan slette beskeder fra systemet. Det skal lige-
ledes oplyses, i hvilket omfang der tages sikkerhedskopier af beskeder,
hvor leenge de opbevares, og under hvilke omstendigheder beskederne
kan genetableres fra sikkerhedskopierne.

Hvad geelder i de situationer, hvor Sundhedsportalen er databehandler?

Som anfgrt ovenfor vil Sundhedsportalen i en raekke tilfeelde kunne anses for
databehandler i forbindelse med, at data fra forskellige kilder kommunikeres
via portalen.

| den forbindelse gjorde Datatilsynet opmarksom pd, at det af persondatalo-
vens § 42, stk. 1, fglger, at nar en dataansvarlig overlader en behandling af
oplysninger til en databehandler, skal den dataansvarlige sikre sig, at databe-
handleren kan traeffe de i § 41, stk. 3-5, naevnte tekniske og organisatoriske
sikkerhedsforanstaltninger, og pase at dette sker.
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Det fglger endvidere af persondatalovens § 42, stk. 2, at gennemfgrelse af
en behandling ved en databehandler skal ske i henhold til skriftlig aftale par-
terne imellem. Af aftalen skal det fremga, at databehandleren alene handler
efter instruks fra den dataansvarlige, og at reglerne i § 41, stk. 3-5, ligeledes
galder for behandlingen ved databehandleren.

| gvrigt gjorde Datatilsynet opmaerksom pa, at der i disse tilfelde kun vil
kunne videregives oplysninger via portalen i det omfang, den dataansvarlige
for oplysningerne lovligt kan og vil foretage en sadan videregivelse. Efter Da-
tatilsynets opfattelse medfgrer kravet om, at databehandleren alene ma
handle efter instruks fra den dataansvarlige, at de dataansvarlige, der vil vi-
deregive oplysninger via portalen, mé fastleegge, hvordan og til hvem videre-
givelsen ma ske. Retningslinjerne herfor bgr tillige indga i de sikkerhedsbe-
stemmelser, som myndigheden efter sikkerhedsbekendtggrelsens § 5 har pligt
til at fastseaette og vedligeholde (uddybende regler).

Vurderingen af, om der kan ske videregivelse, skal ske efter de regler, der
geelder for den aktuelle videregivelse fra den pagaldende dataansvarlige. Af-
haengigt af omstaendighederne vil videregivelsen saledes skulle vurderes efter
lov om patienters retsstilling, persondataloven eller andre regler, som gelder
for den konkrete behandling. Videregivelse fra Leegemiddelstyrelsens Centrale
Tilskudsregister vil skulle vurderes efter den derom gealdende bekendtggrelse.

En videregivelse vil endvidere skulle vare inden for rammerne af den dataan-
svarliges anmeldelse til Datatilsynet. Hvis der via portalen sker behandlinger,
som ikke er angivet i anmeldelsen, f.eks. videregivelse til nye modtagere, vil
der skulle indsendes @&ndringsanmeldelse til Datatilsynet, og Sundhedsporta-
len vil skulle angives som databehandler i anmeldelserne. Datatilsynet gik ud
fra, at Sundhedsportalen ggr de dataansvarlige opmarksomme pa, at der
eventuelt skal ske en a&ndring af deres anmeldelser.

Selvstaendig behandling af personoplysninger om borgere i Sundhedsportalen

0og hos modtagere af kommunikation via portalen

| det omfang Sundhedsportalen vil opbygge egne databaser med oplysninger
om borgerne og/eller sundhedspersonale, skal bl.a. behandlingsreglerne i per-
sondataloven opfyldes.

Videregivelse af personnummeroplysninger

Det var Datatilsynets opfattelse, at kravet om god databehandlingsskik i per-
sondatalovens § 5, stk. 1, medfgrer, at kommunikationen via portalen bgr
indrettes sdledes, at personnumre ikke uden samtykke udleveres til private,
som kun ma behandle oplysninger om personnumre med samtykke. Det bgr
desuden vare gennemskueligt for borgeren, hvem vedkommendes person-
nummer udleveres til.



Hvis borgeren kommunikerer med en privat dataansvarlig, f.eks. med et apo-
tek eller en privatpraktiserende laege eller tandlaege, forudsaetter udlevering
af personnummeret (fra en registrering hos portalen eller fra TDC via porta-
len) efter Datatilsynets opfattelse som udgangspunkt, at borgeren har givet
udtrykkeligt samtykke til, at den private dataansvarlige modtager borgerens
personnummer. Det kan dog forekomme, at den private dataansvarlige i med-
fgr af anden lov er berettiget til at modtage og registrere personnummeret.
Om dette er tilfeeldet, ma bero pa, hvilke regler der galder for den pagal-
dende dataansvarlige. | tvivistilfaelde ma Datatilsynet anbefale, at der indhen-
tes samtykke. Private ma efter persondatalovens § 11, stk. nr. 1, behandle op-
lysninger om personnummer, nar det fglger af lov eller bestemmelser fastsat i
henhold til lov.

Samtykket skal leve op til kravene i persondatalovens § 3, nr. 8. Dette inde-
beerer bl.a., at samtykket skal vaere specifikt og informeret. Derfor vil det ef-
ter Datatilsynets opfattelse ikke vaere tilstraekkeligt at indhente et generelt
samtykke i forbindelse med, at borgeren opretter sig som bruger pa portalen.
Der bgr i forbindelse med enhver videregivelse af personnummeret til en pri-
vat dataansvarlig indhentes specifikt samtykke fra borgeren, f.eks. ved brug
af en sarlig tekst, som borgeren skal acceptere ved at klikke ja.

Hvis modtageren ikke har noget sagligt behov for personnummeret, bgr dette
end ikke med samtykke behandles hos den dataansvarlige. Dette gg@r sig
gzldende i forhold til bade private virksomheder og offentlige myndigheder.
Dette kan f.eks. veere tilfeeldet, hvis der etableres mulighed for at rekvirere
informationsmateriale eller andre tjenester, hvor der ikke er behov for person-
nummeret. Indhentelse af personnummeret i tilfelde, hvor der ikke er behov
for dette, vil efter omstaendighederne kunne vare i strid med persondatalo-
vens § 5, stk. 2 og 3.

Datatilsynet fandt endvidere, at det altid bgr vaere fuldt gennemskueligt for
borgeren, at vedkommendes personnummer udleveres. For at opna dette, bar
lgsningerne efter Datatilsynets opfattelse indrettes saledes, at der gives infor-
mation til borgeren i de tilfaelde, hvor personnummeret videregives uden
samtykke. Dette kan f.eks. ske ved, at borgeren i alle tilfeelde prasenteres
for en tekstboks om videregivelsen af personnummeret. Ved videregivelse til
en privat dataansvarlig uden serlig lovhjemmel til at behandle personnumre,
bgr tekstboksen indeholde en egentlig samtykkeerklaering, borgeren skal klik-
ke ja til. Ved videregivelse til offentlige myndigheder og private dataansvarli-
ge, som har lovhjemmel til at behandle personnumre, bgr der som minimum
gives information om, at personnummeret videregives.

Sikkerhedsforanstaltninger
| forbindelse med anmeldelsen af Sundhedsportalen modtog Datatilsynet tilli-
ge en redeggrelse for sikkerhedsforanstaltningerne. Det fremgik bl.a., at au-
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Udsendelse af
e-post adresser

tentificering kun kan ske ved anvendelse af OCES person- eller medarbejder-

certifikat, at der over det abne internet anvendes sikker kommunikation med

staerk kryptering, og at der foretages logning af alle anvendelser af personop-
lysninger.

Ud fra det oplyste var det Datatilsynets vurdering, at sikkerhedsforanstaltnin-
gerne er i overensstemmelse med kravene i sikkerhedsbekendtggrelsen.

| forbindelse med en vurdering af Sundhedsportalens sikkerhedsforanstaltnin-
ger traf Datatilsynet afggrelse i to spgrgsmal af sikkerhedsmaessig karakter:

Tilknytning af personnummer til OCES
Beskrivelse af denne problemstilling er naermere omtalt under afsnittet om
OCES-certifikater.

Opbevaring af sammenhang mellem RID/PID og personnummer

Efter at Datatilsynet havde accepteret, at der kunne tilknyttes et personnum-
mer til OCES medarbejdercertifikater gennem en sammenhang mellem certifi-
katlgbenummer pa medarbejdercertifikater (RID) og personnummer, rettede
Sundhedsportalen henvendelse til Datatilsynet med henblik pa afklaring af,
om denne sammenhang og den tilsvarende sammenhang for personcertifika-
ter (PID — CPR) kan opbevares hos Sundhedsportalen. Ved en lokal opbeva-
ring af disse sammenhange kan man undga et opslag hos den certifikatud-
stedende myndighed, og det var Sundhedsportalens vurdering, at ngdvendig-
heden af et sadant opslag vil udggre en ungdig stor risiko for systemets til-
gaengelighed for savel borgere som sundhedsfaglige brugere.

Datatilsynet accepterede, at denne sammenhang opbevares pa betingelse af,
at der iagttages visse sikkerhedsforanstaltninger, at sammenhangen kun an-
vendes i forbindelse med autorisationsprocedurer, og at behandlingen af op-
lysningen om personnummer sker under iagttagelse af persondataloven.

Udtalt, at en e-postadresse er en personoplysning omfattet af persondataloven,
og at e-postadresser pd modtagere af nyhedsbreve og lignende masseudsend-
elser ikke bar fremga af sidanne meddelelser. Modtageradresser bar placeres i
meddelelsens bcc-felt el. lign. (Datatilsynets j.nr. 2003-216-0142)

En borger gjorde Datatilsynet opmarksom pa, at hans e-postadresse sammen
med en lang raekke andre personers e-postadresser var blevet videregivet til
samtlige modtagere af en humanitaer organisations kampagneskrivelse.

Det var Datatilsynets opfattelse, at en e-postadresse er en personoplysning
og derfor omfattet af persondataloven. Datatilsynet fandt, at e-postadresser



pa modtagere af nyhedsbreve og lignende masseudsendelser ikke bgr fremga
af sddanne meddelelser.

Organisationen oplyste, at videregivelsen af de i alt 672 e-postadresser til
kampagneskrivelsens modtagere skyldtes, at man ved udsendelsen af pagel-
dende e-post fejlagtigt ikke placerede modtageradresserne i meddelelsens
bcc-felt”.

For at undgd yderligere spredning af de videregivne e-postadresser fremsend-
te organisationen en undskyldning til de pagaldende modtagere med en ori-
entering om fejlen og en appel om, at man afstod fra videre spredning og
slettede den fejlbehaeftede e-post.

For at forhindre gentagelse af fejlen eller lignende fejl i fremtiden ville organi-

sationen nedskrive den hidtidige mundtlige instruks i udbygget form med en
klar understregning af de ansattelsesretlige konsekvenser af ikke at fglge in-
struksen.

Endvidere ville organisationen ivarksatte et egentligt program for at styrke
datasikkerheden i organisationen. Programmet skulle tage udgangspunkt i en
af ledelsen fastlagt IT-sikkerhedspolitik suppleret med instrukser og driftsreg-
ler samt et sdkaldt awareness-program for samtlige relevante medarbejdere.

Datatilsynet noterede sig organisationens redeggrelse.

Under henvisning til, at det havde varet muligt at se andre modtageres e-
postadresser i en masseudsendelse, var det Datatilsynets opfattelse, at per-
sondatalovens § 41, stk. 3, ikke havde varet overholdt.

Tilsynet fandt, at organisationen havde truffet de rigtige beslutninger som
konsekvens af det passerede ved at beslutte at udsende en beklagelse til de
bergrte personer med anmodning om at slette de fejlagtigt udsendte e-post-
meddelelser, ved uddybning og skriftlig indskarpelse af gaeldende regler
samt ved gennemfgrsel af et program for styrkelse af datasikkerheden i orga-
nisationen.

17 Bec-feltet (eller Bc-feltet) benyttes
i stedet for til- eller cc-feltet til angi-
velse af modtageradresser ved
afsendelse af e-post i tilfeelde af, at
afsenderen ikke gnsker, at modtage-
re af en masseudsendelse skal kun-
ne se hinandens e-postadresser og
evt. navne i den udsendte postmed-
delelse.
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Generelt om
Datatilsynets
inspektioner

Tilsynsvirksomhed

Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondata-
loven, bortset fra behandlinger der foretages for domstolene. | forbindelse
hermed paser Datatilsynet af egen drift eller efter klage fra en registreret, at
en behandling finder sted i overensstemmelse med lovgivningen og de be-
stemmelser, der er udstedt i medfgr af loven. Som led i denne tilsynsvirk-
somhed kan Datatilsynet tage sager op af egen drift, hvis tilsynet finder an-
ledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, kraeve enhver oplysning,
der er af betydning for dets virksomhed, herunder til afggrelse af, om et for-
hold falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har
Datatilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til alle
lokaler, hvorfra behandlingen administreres eller kan benyttes, samt til loka-
ler, hvor oplysninger eller de tekniske hjeelpemidler opbevares eller anvendes.
Tilsynet skal forevise behgrig legitimation, men der kraeves ikke retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet
har mulighed for selv at ggre sig bekendt med oplysningerne efter at have
faet adgang til lokaler, hvorfra der er adgang til disse.

Datatilsynets har mulighed for at gennemfgre uanmeldte inspektioner. | prak-
sis varsles inspektionerne dog oftest nogle uger i forvejen, da det er vigtigt,
at de relevante medarbejdere hos den dataansvarlige kan veere til stede. Da-
tatilsynet opfatter ikke kun inspektionerne som en kontrolforanstaltning, men
leegger ogsa stor vaegt pa at komme i dialog med de dataansvarlige. Tilsy-
nets repraesentanter informerer og vejleder om lovens regler og Datatilsynets
praksis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma kon-
statere, at en myndighed har overtradt persondataloven, og der er tale om
overtraedelser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er
der tale om en kommune eller et amt, kan der blive tale om et brev (indbe-
retning) til kommunalbestyrelsen eller amtsradet. For sa vidt angar statslige
myndigheder kan det komme pa tale at orientere en overordnet myndighed
eller den pagaldende minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder er i lo-
vens § 62, stk. 3 og 4, begranset til de typer af behandlinger, der er omfat-
tet af tilladelseskravet i lovens § 5o samt til edb-servicevirksomheder omfat-



tet af anmeldelsespligten i lovens § 53. Se eventuelt Datatilsynets arsberet-
ning for 2001 side 78 i afsnittet "Inspektioner hos private virksomheder".

Over for private virksomheder mv. har tilsynet mulighed for at give pabud og
forbud med henblik pa overholdelse af loven og kan i yderste konsekvens
skride til politianmeldelse.

Inspektioner tager oftest udgangspunkt i de behandlinger, den dataansvarlige
har anmeldt til Datatilsynet. De anmeldte behandlinger gennemgas, og be-
handlinger, som den dataansvarlige har vurderet ikke-anmeldelsespligtige, di-
skuteres.

Herefter gennemgas en razkke emner af generel karakter samt emner, som
vurderes at vaere serlig relevante for den pdgaldende dataansvarlige. Eksem-
pler pa emner kan vaere

e Logning og sletning

e Oplysningspligt, indsigtsbegaeringer og samkgring i kontrolgjemed

* Billeder og andre informationer pa internettet

e Videoovervagning

e Kontrol af medarbejderes brug af internet og e-post

e Elektronisk borgerbetjening og transmission af oplysninger via myndighe-
dens hjemmeside

¢ Hjemmearbejdspladser og mobile arbejdspladser

e Tradlgse netvark

Efter gennemgang af relevante emner gennemgas hos offentlige myndigheder
de uddybende sikkerhedsregler, som myndigheden har fastsat i henhold til
sikkerhedsbekendtggrelsens § 5, og som myndigheden forud for inspektionen
har indsendt til Datatilsynet. Tilsynet tilkendegiver sit overordnede indtryk og
eventuelle specifikke kommentarer til de uddybende regler. Herefter kan man
eventuelt ga i en dybere dialog om enkelte emner og undersgge sarlige for-
hold vedrgrende driftsprocedurer, anvendelse af sikkerhedsforanstaltninger
mv.

Fgr inspektionen afsluttes, foretages en besigtigelse af lokaler, hvor per-
sonoplysninger behandles. Herunder foretages diverse stikprgver i systemer,
den fysiske indretning gennemgas, og der vil eventuelt blive gennemfgrt min-

Gennemfgrelse af
inspektioner
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Formidling af
resultater
af inspektioner

Datatilsynets
observationer ved
inspektioner i 2003

dre interviews af medarbejdere, som behandler personoplysninger eller admi-
nistrerer edb-udstyr.

Datatilsynet har i sin arsberetning for 2001 pa siderne 77-80 beskrevet for-
lgbet af inspektioner hos offentlige myndigheder, i private virksomheder og
af private forskningsprojekter naermere.

Datatilsynet formidler resultaterne af sine inspektioner ved i arsberetningen
og pa hjemmesiden at navne, hvor inspektioner har varet gennemfart og
den eventuelle kritik, som tilsynet har udtalt.

Som omtalt i arsheretningen for 2002, s. 99-100, offentliggjorde Datatilsynet i
2002 forsggsvis resultatet af 28 inspektioner ved tildeling af karakterer pa en
skala fra 1 til 3. Forsgget medfgrte en del omtale af - og interesse for - in-
spektionerne, men da tildeling af karakterer ogsa medvirker til at fjerne fokus
fra formidlingen af det egentlige budskab om tilsynets observationer, har Da-
tatilsynet besluttet, at der indtil videre ikke tildeles karakterer ved formidling
af inspektionsresultater.

Ved planleegningen af Datatilsynets inspektioner i 2003 fandt tilsynet, at Lol-
land/Falster-omradet i forhold til landet som helhed havde haft et relativt lavt
antal inspektioner siden persondatalovens ikrafttraeden. Der blev derfor
ivaerksat en malrettet indsats i denne region.

Indsatsen bestod i, at tilsynet udstationerede seks medarbejdere i omradet i
tre dage. Der blev i lgbet af de tre dage gennemfgrt inspektioner i hovedpar-
ten af kommunerne i omradet, ved Sygehusledelsen for Storstrgms Amt, pa
et af amtets sygehuse, hos politikredsene i regionen samt ved et kontaktbu-
reau — i alt blev der foretaget 17 inspektioner.

Datatilsynet gennemfgrte fagrste gang denne form for malrettet indsats i et geo-
grafisk omrade i 2002, og efter at have benyttet denne form igen i 2003 er det
fortsat tilsynets indtryk, at man ved i en periode at koncentrere sig om veldefi-
nerede omrader — her geografiske — kan opna stor opmarksomhed omkring
persondatalovens regler, tilsynets opgaver og datasikkerhed generelt.

| det fglgende beskrives i store traeek de observationer, som Datatilsynet har
gjort i forbindelse med inspektionerne i 2003. Der er ikke foretaget en egent-
lig statistisk bearbejdning af inspektionsresultaterne, men beskrivelsen er eg-
net til at illustrere de generelle tendenser, som tilsynet har oplevet pa in-
spektionerne.



Anmeldelser

Det overordnede indtryk efter inspektionerne afholdt i 2003 er fortsat, at de
dataansvarlige med ganske fa undtagelser er opmarksomme pa pligten til at
anmelde behandlinger af personoplysninger til Datatilsynet, og at de dataan-
svarlige i det store hele har foretaget anmeldelse af de anmeldelsespligtige
behandlinger, de foretager. Der synes i det hele taget at vaere god bevagen-
hed omkring persondatalovens regler.

Opfyldelse af logningskrav

Et problem, som tilsynet stgdte pa ogsa i 2003, er offentlige myndigheders
manglende opfyldelse af sikkerhedsbekendtggrelsens regler om logning af
brug af fortrolige personoplysninger eller sletning af oplysningerne efter en
vis kortere periode. Formalet med disse regler er dels at forebygge dels at
have mulighed for at kontrollere autoriserede brugeres eventuelle misbrug af
adgangen til personoplysninger. Kravet om logning geelder for elektronisk da-
tabehandling af personoplysninger, i det omfang behandlingen er omfattet af
kravet om anmeldelse til Datatilsynet. Det vil groft sagt sige, nar der indgar
fortrolige eller fglsomme oplysninger.

Den manglende opfyldelse af logningskravet ses fortsat typisk, hvor der er
sket opbygning af egentlige registre eller smasystemer, f.eks. journallignende
systemer i tekstbehandlingsprogrammer, regneark eller primitive databasesy-
stemer, hvori der behandles fortrolige eller fglsomme personoplysninger. Som
et eksempel pa et sadant system kan fra politiets omrade navnes, at der i
nogle politikredse har veeret opbygget lokale systemer parallelt med politiets
centrale sagsbehandlingssystem til visse former for efterforskning.

Tilsynet anmoder rutinemaessigt ved inspektioner om kontrolopslag i syste-
mer, hvor der kraves logning, for herved at kontrollere, om systemerne lo-
gger i overensstemmelse med reglerne herom. Ligeledes udtages stikprgver
fra log-oplysninger med det formal at undersgge den tjenstlige baggrund for
de udfgrte transaktioner. Disse stikprgver skal bl.a. ses som et supplement til
den kontrol af systemernes anvendelse, som de dataansvarlige myndigheder
forventes at foretage, jf. bestemmelserne i sikkerhedsbekendtggrelsens § s,
hvoraf det fremgar, at der skal fastsattes retningslinier for myndighedens til-
syn med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for
myndigheden.

Oplysningspligt, indsigtsret og samkering i kontrolgjemed

De fleste offentlige myndigheder er opmarksomme pa reglerne pa disse om-
rader. Pa det kommunale omrade ses der dog af og til eksempler pa, at op-
lysningspligten opfyldes mere pa grund af god skik og sedvane hos medar-
bejderne end pa grund af formelt fastsatte regler og instrukser pa omradet.
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Tilsynet anbefaler derfor fortsat i en raekke tilfzelde udarbejdelse eller gen-
nemgang af instrukser og forretningsgange pa omradet samt gennemgang af
fortrykte tekster pa blanketter mv., idet de registreredes rettigheder i vid ud-
straekning kan tilgodeses ved hensigtsmassige tekster pa blanketter, i pjecer
osv. De dataansvarlige skal dog vaere sarligt opmarksomme pa opfyldelse af
oplysningspligten for sa vidt angar situationer, hvor oplysninger modtages fra
3. mand.

Serligt pa sygehusomradet er der en tendens til, at oplysningspligten over-
ses, om end der efterhanden er flere sygehuse, der har gjort et stort stykke
arbejde for at opfylde oplysningspligten. Dette sker bl.a. ved brug af fortrykte
pjecer, som udsendes sammen med indkaldelsesbreve mv., samt ved at per-
sonale ved modtagelse af patienter mundtligt orienterer om stedets behand-
ling af personoplysninger - f.eks. den videregivelse af oplysninger, der sker til
patientens egen laege.

Billeder pd internet

Det er meget forskelligt, i hvilket omfang dataansvarlige offentliggar billeder
af personer pa internettet. Pa det kommunale omrade er det isar skoler, som
gnsker at vise deres aktiviteter pa internettet. Det er tilsynets indtryk, at
kendskabet til reglerne for offentliggarelse af billeder pa internettet generelt
er blevet noget bedre siden 2002. Datatilsynets praksis vedrgrende offentlig-
gorelse af billeder pa internettet er naermere beskrevet i tilsynets arsberet-
ning for 2002 pa side 44 — 46.

Tv-overvdgning

Datatilsynet stgder i stigende omfang pa brug af tv-overvagning, som har et
kriminalpraeventivt formal. Tilsynet papeger i nogle tilfelde mangelfuld skilt-
ning ved tv-overvagning, og der ses eksempler pa, at den dataansvarlige ikke
har vaeret opmaerksom pa at foretage anmeldelse i de tilfeelde, hvor overvag-
ningen er anmeldelsespligtig. Datatilsynets praksis pa omradet er naermere
omtalt under ”Sager om behandling af personoplysninger”.

Elektronisk borgerbetjening

Datatilsynet kraever, at der foretages kryptering ved transmission af fortrolige
oplysninger og CPR-nummer over internettet. Ved transmission af falsomme
oplysninger (omfattet af persondatalovens §§ 7 - 8) kraaver tilsynet, at der
foretages staerk kryptering ved anvendelse af en anerkendt krypteringsalgorit-
me. Datatilsynet finder ikke, at disse krav kan fraviges ved den registreredes
samtykke.



De dataansvarlige er tilsyneladende generelt opmaerksomme pa reglerne for
transmission af personoplysninger over internettet. Reglerne fremgar af veerd-
at-vide-tekster pa Datatilsynets hjemmeside, og tilsynet besvarer en del
spgrgsmal pa omradet. En medvirkende arsag til det gode kendskab til reg-
lerne kan ogsa vere den information, der blev udsendt vedrgrende eDag,
hvor det blev fremhavet, at myndigheders udveksling af fortrolige personop-
lysninger ikke er omfattet af det generelle krav om elektronisk udveksling af
information mellem myndigheder.

Hjemmearbejdspladser og mobilt udstyr

Hjemmearbejdspladser og mobilt computerudstyr bliver anvendt i stigende
omfang, og der er ofte i praksis etableret lgsninger i forhold til sikring af
kommunikation og begransning af adgang til data. Der ses dog eksempler
pa, at dataansvarlige myndigheder ikke som kraevet i sikkerhedsbekendt-
gorelsen formelt har udformet sarlige retningslinier pd omradet. Sadanne ret-
ningslinier bgr bl.a. omfatte emner som sikring af kommunikationen mellem
hjemmearbejdspladser/mobilt udstyr og myndighedens systemer, sikring af
data, der opbevares pa hjemmearbejdspladser og mobilt udstyr, vedligehol-
delse af antivirusprogrammel, regler for anden brug af udstyret end medar-
bejderens egen arbejdsmassige brug samt regler om udskrivning, opbevaring
og tilintetggrelse af udskrifter indeholdende personoplysninger.

De sikkerhedsmassige problemomrader, som skal vurderes i forbindelse med
pc-arbejdspladser og andet udstyr uden for den dataansvarliges lokaliteter, er
narmere beskrevet i Datatilsynets vejledning til sikkerhedsbekendtggrelsen.

Trddlgse netvaerk

Det er Datatilsynets indtryk, at tradlgse netvaerk endnu ikke er seerlig udbred-
te hos offentlige myndigheder. Der har veeret en del omtale i bl.a. pressen af
de sikkerhedsproblemer, som knytter sig til tradlgse netvaerk, hvilket har
medfgrt, at der generelt er en god bevidsthed om disse forhold hos de data-
ansvarlige.

Tradlgse netvaerk er forbundet med en raekke sikkerhedsrisici afhangig af
den benyttede standard og den specifikke konfiguration. Der kan saledes
vaere en vis risiko for, at uvedkommende kan fa adgang til personoplysnin-
ger, som transmitteres pa det tradlgse netvaerk. Ved anvendelse af tradlgse
netvaerk bgr der derfor traeffes serlige foranstaltninger med henblik pa at sik-
re datas fortrolighed og integritet samt brugeres autenticitet pa samme ni-
veau som pa et lukket kablet netvark. Det skal endvidere sikres, at eventuel-
le uvedkommende, som skulle f&a adgang til det tradlgse netvaerk, ikke der-
ved kan aflytte kommunikationen og opsnappe brugeridentifikationer og der-
til hgrende fortrolige adgangskoder, som anvendes i forbindelse med
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autoriserede brugeres adgang til personoplysninger. Man bgr bl.a. i denne
forbindelse vaere serlig opmarksom pd, om der kan etableres en tilstraeekke-
lig steerk kryptering af den tradlgse trafik.

Uddybende sikkerhedsregler

Ved tilsynets inspektioner viser det sig typisk, at de dataansvarlige fglger
god praksis i forhold til IT-sikkerhed. Tilsynet har dog ogsé i 2003 i flere
tilfeelde konstateret manglende, mangelfulde eller foreldede uddybende sik-
kerhedsregler hos offentlige myndigheder.

Formalet med de uddybende sikkerhedsregler er at beskrive, hvordan myn-
digheden i praksis lever op til sikkerhedsbekendtggrelsens krav. De uddyben-
de sikkerhedsregler skal saledes beskrive eller referere til beskrivelser af an-
svarsforhold, etablerede sikkerhedsforanstaltninger, arbejdsgange osv.

Besigtigelse af fysisk sikkerhed

| Datatilsynets inspektioner indgar oftest en besigtigelse af publikumsomrader,
serverrum og arkiver, hvor der behandles eller opbevares personoplysninger.

Der synes at vere en tendens til, at printere og fax-maskiner i hgjere grad
end tidligere opstilles pa en made, der gor det svart for uvedkommende at
lese eller tilegne sig udskrifter med personoplysninger.

Ved besigtigelse af serverrum undersgger Datatilsynet forhold vedrgrende fy-
sisk adgang, sikring mod brand- og vandskader, forsyningssikkerhed mv.

Der ses en del eksempler pa serverrum, som er praeget af omtanke ved ind-
retningen og med god orden i rummet. Dog ses der ogsa eksempler pa, at
serverrum ikke er last i dagtimerne, sa uvedkommende har uhindret adgang.
Det er heller ikke ualmindeligt at se, at serverrum benyttes til opbevaring af
materialer, som er den daglige drift uvedkommende. Det kan f.eks. dreje sig
om nyt endnu ikke ibrugtaget udstyr, udrangeret edb-udstyr, tom emballage
og forskellige forbrugsartikler. Ved en brand i et serverrum kan oplagring af
brandbart materiale medfgre, at skaderne efter branden bliver langt stgrre,
end de ellers ville vaere blevet. Datatilsynets generelle anbefaling er derfor, at
lokaler med centralt edb-udstyr altid holdes aflast, nar de ikke er bemande-
de, at kredsen af personer med adgang til sadanne lokaler er sa lille som
mulig, at der alene opbevares materialer og andet udstyr, som er absolut
ngdvendigt for den daglige drift, og at tobaksrygning er forbudt i sddanne lo-
kaler.



Som det fremgar af oversigten pa side 104 i arsberetningen fra 2002, gen- Inspektioner
nemfgrte Datatilsynet i 2002 inspektioner i en raekke politikredse. hos politiet

Datatilsynet konstaterede i den forbindelse, at kravene i persondataloven og
regler udstedt i medfgr heraf i en raekke tilfelde ikke blev overholdt. Det
gjaldt navnlig reglerne i sikkerhedsbekendtggrelsen om logning.

Inspektionerne gav anledning til, at Datatilsynet i 2003 orienterede Rigspoliti-
chefen om de konstaterede problemer med manglende sletning af tekstbe-
handlingsdokumenter, og der henvistes sarligt til inspektionerne i en raekke
kredse, hvor Datatilsynet havde konstateret, at der enten aktuelt pa tids-
punktet for tilsynets inspektion eller tidligere var blevet behandlet oplysnin-
ger fra telefonaflytninger i edb-registre, uden at anvendelsen heraf kunne log-
ges i overensstemmelse med sikkerhedsbekendtggrelsens § 19, stk. 1.

Flere kredse havde saledes under drgftelser med Datatilsynet peget pa, at
fravaelgelsen af de kendte systemer i POLSAS (Politiets sagsbehandlingssy-
stem) til handtering af telefonaflytninger var sket for at imgdega tab af oplys-
ninger, idet der kunne vare problemer af teknisk art forbundet med anven-
delsen af POLSAS til handtering af dokumenter med meget store mangder af
oplysninger, hvilket ofte er tilfeeldet i telefonaflytningssager.

Datatilsynet udtalte, at der syntes at veere tale om et generelt problem med
handtering af oplysninger indsamlet i forbindelse med telefonaflytning, og
pegede pa behovet for at ivaerksatte foranstaltninger, som sikrer den forngd-
ne databeskyttelse i forbindelse med udfgrelsen af disse opgaver.

Rigspolitichefen har efterfglgende underrettet Datatilsynet om, at Rigspoliti-
chefens Dataafdeling for tiden sgger at udarbejde en lgsning pa de konstate-
rede problemer.

Pa nedenstdende oversigt er der indsat markeringen ”i” ved de inspektioner, Oversigt over

som har givet Datatilsynet anledning til at underrette kommunalbestyrelsen/ udfgrte inspektioner
amtsradet eller en overordnet myndighed om resultatet af Datatilsynets in- i 2003

spektioner. Enkelte inspektionssager er endnu ikke feaerdigbehandlet.
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Staten

Danmarks Nationalbank

Erhvervs- og Boligstyrelsen

Miljg- og Energiministeriet
Politimesteren i Nakskov
Politimesteren i Nykgbing-Falster
Politimesteren i Vordingborg
Politimesteren i Kgge

Forsvarets Sundhedstjeneste
Rigsarkivet

Rigspolitichefen, N-SIS
Kirkeministeriets departement
Skatteministeriets departement
Forsvarsministeriets departement
Beskaeftigelsesministeriets departement
Fgdevareministeriets departement

Kommuner og amter
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Holeby Kommune

Hgjreby Kommune

Kgbenhavns Amts specialundervisningskontor
Mgn Kommune

Nakskov Kommune

Nykgbing F. Kommune

Nysted Kommune

Ngrre Alslev Kommune

Ravnsborg Kommune

Rudbjerg Kommune

Rgdby Kommune

Sakskghing Kommune

Storstrams Amt, herunder et sygehus
Stubbekgbing Kommune

Sydfalster Kommune

Hadsten Kommune

Langd Kommune

Lundtoft Kommune

Tinglev Kommune

Graested-Gilleleje Kommune

Offentlige sygehuse

Hvidovre Hospital

Skejby Sygehus
Statshospitalet i Vordingborg
Odense Universitetshospital
Centralsygehuset i Neestved

Private forskere

Astra Zeneca, generel tilladelse

Hans Bisgaard, Astra Zeneca

Flemming Madsen, Astra Zeneca

Lundbeck, generel tilladelse

Henrik Lublin, Lundbeck

Coloplast, Kontinensafdelingen

Christina Gunnergaard, Coloplast

Anders Kjar, Rigshospitalet

Kamran Akram, Steno Diabetes Center

Christian Stjer, Catinet

Peter Gimsing, Rigshospitalet

Torben Jgrgensen, Center for Sygdoms-
forebyggelse, Amtssygehuset i Glostrup

Lene Mellemkjeer, Kraeftens Bekaempelse

Mads Melbye, Statens Serum Institut

Anders Koch, Statens Serum Institut

Henrik Hjalgrim, Statens Serum Institut

Lone Graff Stensballe, Statens Serum Institut

Boehringer Ingelheim Danmark A/S

Nete Munk Nielsen, Statens Serum Institut

@vrige private

Accept Finans A/S
Almindelig Brand forsikring
Antipiratgruppen

COOP Danmark A/S
Kontaktbureau Symbirosen
Magasin du Nord A/S
Personaleservice A/S

PKI A/S

Sygesikringen danmark
RKI

Temp-team

Din vikar





