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Til Folketinget

Hermed afgiver Datatilsynet sin arsberetning for 2002.

Beretningen afgives i henhold til § 65 i lov om behandling af personoplysnin-
ger (persondataloven), hvorefter Datatilsynet afgiver en arlig beretning om sin
virksomhed til Folketinget.

Beretningen indeholder en beskrivelse af Datatilsynets aktiviteter i 2002, her-
under referater af en raekke principielle sager om behandling af personoplys-
ninger.

Hertil kommer et afsnit om det internationale arbejde, som Datatilsynet i
arets lgb har deltaget i, samt et afsnit om sikkerhedsspgrgsmal, hvori de vig-
tigste aktiviteter vedrgrende datasikkerhed omtales.

Endelig omtales i afsnittet om tilsynsvirksomhed de inspektioner (kontrolbe-
s@g), som Datatilsynet har foretaget i arets lgb.

Kgbenhavn, september 2003

Hugo Wendler Pedersen Janni Christoffersen
Formand for Dataradet Direktgr
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Datatilsynets
opgaver

Datatilsynets virksomhed i 2002

Datatilsynets arbejde bestar fgrst og fremmest i administration af lov om be-
handling af personoplysninger (i daglig tale blot persondataloven). Tilsynet
fgrer tilsyn med enhver behandling, der er omfattet af loven, bortset fra dom-
stolenes behandlinger.

Blandt Datatilsynets forskellige aktiviteter i 2002 kan navnes:

¢ Vejledning og radgivning over for offentlige myndigheder, private personer
og virksomheder

¢ Behandling af klager fra personer over f.eks. registrering, videregivelse eller
manglende indsigt

¢ Udtalelser om lovforslag og bekendtggrelser m.v.

¢ Udtalelser om anmeldelser fra offentlige myndigheder

¢ Tilladelser i forbindelse med anmeldelser fra private virksomheder og for-
skere

¢ Forskellige former for tilladelser til offentlige myndigheder og virksomheder
m.v.

e Sager pa tilsynets eget initiativ, herunder inspektioner hos offentlige myn-
digheder samt hos en rakke private virksomheder og forskere

¢ Informationsmader for offentlig og privat sektor (kaldet "Ga-hjem-mgder")

¢ Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

¢ Deltagelse i arbejdsgrupper

¢ Registertilsyn for Grgnland

Ud over de sager, som rejses ved klager og forespgrgsler, tager Datatilsynet
0gsa sager op pa eget initiativ. Datatilsynet har i 2002 registreret en stigning
i antallet af sager rejst pa tilsynets eget initiativ. Der er saledes registreret
202 sager i 2002 mod 112 i 2001. Dette tal omfatter savel inspektioner, der
omtales narmere nedenfor, som andre "egen driftsager". Sadanne sager rej-
ses f.eks., ndr medierne omtaler en sikkerhedsbrist hos en myndighed eller
virksomhed, eller hvis tilsynet selv bliver opmaerksom pa sikkerhedsfejl eller
brud pa persondataloven. Antallet af sager, som er rejst pa baggrund af pres-
seomtale o.l., eller fordi tilsynet pa anden vis er blevet opmarksom pa et
forhold, er steget ganske markant - fra 18 i 2001 til 69 i 2002.

| 2002 har Datatilsynet gennemfgrt flere inspektioner end i noget tidligere ar.
Datatilsynet har saledes foretaget i alt 116 inspektioner, heraf 30 hos statslige
myndigheder, 47 i kommuner og amter (incl. offentlige sygehuse), 14 hos for-
skellige private virksomheder og 25 vedrgrende privat forskning. Dette er en

betydelig stigning i forhold til 2001, hvor Datatilsynet foretog 76 inspektioner.



Samtidig sker der i disse ar en lgbende udvikling af Datatilsynets inspektio-
ner med hensyn til sdvel form som indhold. Dette er naermere beskrevet i af-
snittet om tilsynsvirksomhed.

Datatilsynet skal efter persondataloven hgres over udkast til bekendtggrelser,
cirkulzerer o.l. generelle retsforskrifter, der har betydning for beskyttelsen af
privatlivet i forbindelse med behandling af personoplysninger. Tilsynet bliver
ogsa hgrt over lovforslag pa dette omrade. Datatilsynet oplever et stigende
antal sager i denne kategori. Samtidig ma det konstateres, at der ofte rejser
sig vanskelige spgrgsmal om forholdet mellem pa den ene side de gnskede
nye regler og pa den anden side reglerne i persondataloven og databeskyt-
telsesdirektivet. | nogle tilfaelde ma tilsynet konstatere, at den foresldede lov-
givning vil medfgre en forringelse af beskyttelsesniveauet i forhold til den en-
kelte borger.

Selve beslutningen om, hvorvidt lovgivningsinitiativer, der medfgrer ind-
skraenkninger i privatlivets fred, skal fremmes, ligger selvsagt hos Folketinget.
Det kan i den forbindelse konstateres, at en raekke lovforslag i de senere ar
er blevet gennemfgrt, selv om tilsynet har papeget, at @ndringerne vil fgre til
indskrankninger i privatlivets fred. Her kan navnes forslaget fra Indenrigs-
og Sundhedsministeriet om @&ndring af lov om offentlig sygesikring (Etable-
ring af personlige elektroniske medicinprofiler og indfgrelse af mulighed for
at opkraeve gebyr for godkendelse af ernaringspraparater). Dette forslag gav
efter Datatilsynets opfattelse indtryk af, at der vil blive indsamlet en stor
mangde af data, som man kun i visse tilfelde vil have brug for. Datatilsynet
fandt det derfor tvivisomt, om der er den forngdne proportionalitet mellem
indsamling af oplysninger om samtlige kgb af medicin pa recept hos apote-
kerne og opfyldelsen af de formal, der er fastsat i loven. Sagen omtales neer-
mere i afsnittet "Udtalelser over lovforslag".

Datatilsynet har ogsa i 2002 behandlet mange anmeldelser og ansggninger
om tilladelser. Der er dog sket et fald i forhold til 2001, som i denne hense-
ende var et usadvanligt ar pa grund af persondatalovens overgangsordnin-
ger. Anmeldelsesordningen er naermere omtalt pa Datatilsynets hjemmeside
og i afsnittet "Anmeldelser fra myndigheder og virksomheder m.v." i Datatil-
synets arsheretning for 2001.

Datatilsynets deltagelse i internationalt samarbejde er et omrade, der far et
stadigt stgrre omfang. Datatilsynet deltager bl.a. i samarbejdet i de felles til-
synsmyndigheder nedsat i henhold til Schengen- og Europol-konventionerne,
i Europaradets arbejde og i andre internationale arbejdsgrupper bade pa EU-
niveau og verdensplan. | 2002 er Datatilsynet blevet bedt om at bidrage med
en reprasentant i den falles tilsynsmyndighed for Eurojust. Eurojust er en
enhed bestdende af nationale offentlige anklagere m.v., der udsendes af de
enkelte medlemsstater. Formalet er at styrke bekampelsen af grov organise-



10

Datatilsynets
organisation

ret kriminalitet. Det formelle grundlag for enheden er Radets afggrelse af 28.
februar 2002 om oprettelse af Eurojust for at styrke bekaempelse af grov kri-
minalitet.

Herudover har Datatilsynet opgaver i henhold til andre love, f.eks. modtager
tilsynet anmeldelser i henhold til lov om massemediers informationsdataba-
ser. En oversigt over de redaktionelle informationsdatabaser, der har foretaget
anmeldelse til Datatilsynet, findes pa tilsynets hjemmeside.

Datatilsynet er ogsa Registertilsyn for Grgnland i medfer af de der gaeldende
registerlove fra 1979, samt i et vist omfang for rigsmyndighederne pa Feerger-
ne.

Nar andre myndigheder etablerer selvbetjeningssystemer pa internet o.l., yder
Datatilsynet vejledning om, hvordan sikkerheden skal veere for at beskytte
oplysningerne. | forbindelse med en rakke initiativer til fremme af elektronisk
borgerservice i det offentlige, har tilsynet pataget sig opgaven som central
godkendelsesinstans. Tilsynet kan desuden konstatere, at indfgrelsen af digi-
tal forvaltning ofte rejser spgrgsmal om udveksling af oplysninger mellem
myndigheder. Dette spgrgsmal behandles narmere i et serskilt afsnit neden-
for.

Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Datatilsynet
udgver sine funktioner i fuld uafhangighed, men har en finanslovsmassig og
personalemaessig tilknytning til Justitsministeriet, som dog ikke har nogen in-
struktionsbefgjelse over for tilsynet.

Datatilsynets afggrelser efter lov om behandling af personoplysninger er en-
delige og kan ikke indbringes for anden administrativ myndighed. Afggrelser-
ne kan derimod indbringes for domstolene, ligesom Datatilsynet i sin virk-
somhed er undergivet sadvanlig kontrol af Folketingets Ombudsmand.

Datarddet

Dataradet bestar af en formand og 6 andre medlemmer, der er udpeget af ju-
stitsministeren. Dataradet treeffer fgrst og fremmest afggrelse i sager af princi-
piel karakter. Radet fastsaetter efter loven selv sin forretningsorden. Dette er
sket i bekendtggrelse om forretningsorden for Dataradet (Bek. nr. 1178 af 15.
december 2000). Forretningsordenen kan findes pa datatilsynets hjemmeside
samt i Lovtidende og i Retsinformation.



Datarddets medlemmer

Pr. 31. december 2002

Formand, hgjesteretsdommer Hugo Wendler Pedersen
Naestformand, advokat Janne Glasel

Professor, dr. jur. Peter Blume

Direktgr Jakob Lyngsg

Radmand Birgit Ekstrgm

Overlaege Hans Henrik Storm

Fhv. formand for Forbrugerradet Kirsten Nielsen

Medlemmerne er personligt udpeget i kraft af deres sagkundskab inden
for bestemte sagsomrader og er ikke representanter for bestemte inter-
esseorganisationer eller lignende.

Korrespondance til Dataradets medlemmer stiles til sekretariatet:
Datatilsynet, Borgergade 28, 5. sal, 1300 Kgbenhavn K

Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet ledes
af en direktgar.

Med udgangen af juli maned 2001 forlod Henrik Waaben stillingen som direk-

ter i Datatilsynet til fordel for en stilling som landsdommer i @stre Landsret.
Den 1. oktober 2002 tiltradte cand. jur. Janni Christoffersen stillingen som di-
rektgr i Datatilsynet.

| forbindelse med persondatalovens gennemfgrelse havde tilsynet ansat flere
medarbejdere, bl.a. for at kunne behandle de mange anmeldelser, som Data-
tilsynet har modtaget. Som fglge af de besparelser, som tilsynet er palagt, er

antallet af medarbejdere i Datatilsynet fortsat for nedadgaende. Ved redaktio-

nens slutning i september 2003 er der saledes 24 fuldtidsansatte i tilsynet.

Datatilsynet har endvidere varet ngdsaget til at afsta en del af sit lejemal
som fglge af nedskaringerne.

1
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Ansatte i sekretariatet

Pr. 31. december 2002

Direktgr, cand. jur. Janni Christoffersen
Kontorchef, cand. jur. Lena Andersen
IT-chef, civilingenigr Ib Alfred Larsen

Konsulent, akademiingenigr Robert Hartmann Pedersen

Akademiingenigr Flemming Boysen, HD
IT-sikkerhedskonsulent Nils Rasmussen

Specialkonsulent, mag.art. Camilla Daasnes

Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.
Fuldmagtig, cand.

jur. Bettina Vesterholm Agerskov
jur. Peter Ahleson

jur. Maiken Christensen Bretiner (orlov)
jur. Kira Kolby Christensen

jur. Lena Bjerregaard Danvggg
jur. Ditte Friis-Pedersen

jur. Anette Gramstrup

jur. Helene V. Grgnfeldt

jur. Lene Engedal Kragelund

jur. Jakob Lundsager

jur. Charlotte Edholm Mortensen
jur. Lene Bang Rasmussen

jur. Camilla Vinkel Voss

Kontorfuldmagtig Kirsten Markussen
Kontorfuldmaegtig Anne-Marie Miiller
Kontorfuldmagtig Suzanne Stenkvist
Overassistent Pernille Jensen
Overassistent Mette Maj Leilund
Overassistent Berit Pedersen
Assistent Jette van der Loo

Stud. jur. Malene Lybaek Mgller

Stud. jur. Maria Nymann (orlov)

Stud. jur. Marie Gjesing Fynsk

Stud. jur. Thomas Impgaard S@rensen



Persondataloven (lov nr. 429 af 31. maj 2000) tradte i kraft den 1. juli 2000.
Se Datatilsynets arsberetning 2000 om baggrunden for og forarbejderne til
persondataloven.

| tilknytning til persondataloven har Justitsministeriet udstedt en raekke be-
kendtggrelser.

Herudover har Datatilsynet udsendt en rakke vejledninger i tilknytning til
persondataloven.

Loven, bekendtggrelserne og vejledningerne kan lases pa Datatilsynets hjem-
meside www.datatilsynet.dk.

Pa hjemmesiden er det ogsa muligt at lese eller udskrive Datatilsynets infor-
mationspjece "Persondataloven”, som Datatilsynet udsendte i forbindelse
med persondatalovens ikrafttreeden den 1. juli 2000. Datatilsynets arsberet-
ninger samt Registertilsynets arsberetninger fra 1996 til 1999 er ligeledes til-
gangelige i elektronisk form.

Datatilsynet har ogsa i 2002 lgbende udarbejdet nye tekster og informations-
materiale, som er offentliggjort pd hjemmesiden. Datatilsynet har herudover
offentliggjort interessante og principielle afggrelser pa hjemmesiden.

Enhver kan tegne elektronisk abonnement pa Datatilsynets hjemmeside.
Abonnenterne modtager automatisk en e-post, nar hjemmesiden opdateres.
Ved udgangen af december 2002 var der i alt ca. 2.700 abonnenter pa Data-
tilsynets hjemmeside.

| beretningsaret har Datatilsynet modtaget en del henvendelser om videregi-
velse af oplysninger mellem myndigheder i forbindelse med digitale lgsninger,
portaler o.l.

Det vil ofte vaere muligt at udveksle oplysninger elektronisk, men personda-
taloven satter dog visse granser. Oplysningerne ma - kort fortalt - kun vide-
regives, i det omfang videregivelsen er ngdvendig for udfgrelsen af en myn-
digheds virksomhed eller pakravet for en afggrelse, som myndigheden skal
treeffe. Pa en raekke omrader er det praciseret i saerlovgivningen, hvilke op-
lysninger der kan udveksles. Hertil kommer, at oplysninger kan vare indsam-
let og registreret med henblik pa varetagelse af et specifikt formal, som er af
en sadan art, at anden brug af oplysningerne ikke vil kunne forenes hermed.

Persondataloven

Datatilsynets
hjemmeside

Udveksling af
oplysninger mellem
myndigheder

13



14

Det er de dataansvarlige myndigheder, der i fgrste raeekke ma tage stilling til,
om videregivelse ma og skal finde sted. Myndighederne har ud fra reglerne i
loven og inden for rammerne af den anmeldelse, der er foretaget til Datatilsy-
net, ansvaret for, om bestemte oplysninger ma registreres og videregives. Det
er ogsa myndigheden selv, der i det daglige skal sgrge for, at der er den for-
ngdne sikkerhed omkring databehandlingen. Dette var ogsa situationen un-
der registerlovgivningen, se eventuelt na&rmere i Registertilsynets arsheret-
ning for 1997 s. 14. Datatilsynet vejleder gerne om lovens regler og er i
gvrigt kontrol- og tilsynsmyndighed.

Nar en myndighed modtager oplysninger om en borger i elektronisk form,
f.eks. ved terminaladgang eller via en portal, har myndigheden som hovedre-
gel pligt til at meddele borgeren, at der er modtaget oplysninger om ham el-
ler hende, jf. persondatalovens kapitel 8. Nar myndigheder udveksler oplys-
ninger, er det ofte hensigtsmassigt at undersgge, om en myndighed, der alli-
gevel skriver til borgeren, samtidig kan give information om de behandlinger
af oplysninger, der vil ske hos myndigheder, som senere modtager oplysnin-
gerne. Selv om oplysningspligten pahviler modtageren af oplysningerne, kan
den afgivende myndighed eventuelt hjaelpe den senere modtager af oplysnin-
gerne med opfyldelsen af oplysningspligten. Afsenderen kan f.eks. tage hgjde
for oplysningspligten ved at skrive et ekstra afsnit i et brev, der alligevel sen-
des til borgeren, eller ved at inkludere specifik tekst i en blanket, som borge-
ren ser og udfylder. Den naermere udformning af et sddant samarbejde af-
hanger selvfglgelig af de konkrete omstandigheder pa det pagaldende om-
rade.

Persondatalovens regler om oplysningspligt er naermere beskrevet i rettig-
hedsvejledningen. (Datatilsynets vejledning af 10. juli 2000 om registreredes
rettigheder efter reglerne i kapitel 8-10 i lov om behandling af personoplys-
ninger).

Checkliste for myndigheder, der vil etablere digital videregivelse

* Analysér, hvilke oplysninger der er behov for at videregive - kun de ngd-
vendige oplysninger ma stilles til radighed!

® Vaer opmarksom pa, om oplysningerne er indsamlet og registreret til ét be-
stemt formal, som taler imod videregivelsen - hvis videregivelsen er ufore-
nelig med det oprindelige formal, ma oplysningerne ikke videregives!

¢ Check, at videregivelsen kan rummes inden for myndighedernes anmeldel-
ser til Datatilsynet - hvis ikke indsend andringsanmeldelse!

¢ Husk datasikkerheden!

* Tag hgjde for oplysningspligten - tilretteleeg eventuelt et samarbejde, hvor
den afgivende myndighed lgfter oplysningspligten for modtagerne!



Oplysningerne i dette afsnit er baseret pa registreringerne af nye sager i tilsy-  Statistiske
nets journalsystem i 2002. En del af tilsynets sagsbehandling er imidlertid oplysninger
fortsaettelser af eksisterende sager. Dette er f.eks. tilfeldet, nar en anmeldel-

se &ndres, eller en tilladelse forlaenges. Disse sager er af praktiske arsager

ikke omfattet af statistikken.

Datatilsynet registrerede 5.186 nye sager i perioden 1. januar 2002 til 31. de-
cember 2002. Disse sager fordeler sig som fglger:

Datatilsynets egen administration m.v. 164
Lovforberedende arbejde 94
Forespgrgsler og klager vedrgrende private 420
Forespgrgsler og klager vedrgrende offentlige myndigheder 365
Anmeldelser for den private sektor 1.299
Anmeldelser for den offentlige forvaltning 2.412
Sager pa Datatilsynets eget initiativ 202
Sikkerhedsspgrgsmal 40
Internationale sager 154
Kompetence i henhold til anden lovgivning 36

| det fglgende uddybes tallene for nogle af de navnte kategorier.

Forespgrgsler og klager vedrorende private

Datatilsynet registrerede i alt 420 sager med forespgrgsler og klager ved-
rgrende private dataansvarlige.

Fordelingen mellem klager og forespgrgsler i de afsluttede sager var fglgen-
de:

Klager ca. 25%
Forespgrgsler ca. 75%

Endvidere kan det oplyses, at i de afsluttede sager var ca. 39 % af klagerne
berettigede, mens resten var uberettigede.

Sagerne var fordelt pa fglgende virksomhedstyper:

Almindelige virksomheder 62
Den finansielle sektor 42
Fagforeninger, a-kasser, pensionskasser m.v. 20
Telesektoren 22
Foreninger og organisationer 33
Sundhedssektoren (medicinalvirksomheder, klinikker, lager m.v.) 12

Kreditoplysningsbureauer 50
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Advarselsregistre 21

Stillingsbesaettende virksomheder 0
Ansggninger om tilladelser 81
Diverse 76
Sager af generel karakter 1

Forespgrgsler og klager vedrarende offentlige myndigheder

Datatilsynet registrerede i alt 365 sager med forespgrgsler og klager ved-
rgrende offentlige myndigheder.

Fordelingen mellem klager og forespgrgsler i de afsluttede sager var fglgen-
de:

Klager ca. 38%
Forespgrgsler ca. 62%

| de afsluttede sager var ca. 11 % af klagerne berettigede, mens resten var
uberettigede.

Sagerne var fordelt saledes:

Statslige myndigheder 135
Amtskommuner 26
Kommuner 82
Ansggning om tilladelser 113
Diverse 9
Sager af generel karakter 0

Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.299 sager om anmeldelser. Fordelingen af
sagerne var fglgende:

Forskning og statistik 938
Privates behandling af oplysninger om rent private forhold 137
Advarselsregistre 165
Speerrelister 1
Kreditoplysningsbureauer 4
Stillingsbesaettende virksomheder 20
Edb-servicebureauer 32
Diverse sager af generel karakter 2



Anmeldelser for den offentlige forvaltning

Datatilsynet registrerede i alt 2.412 sager om anmeldelser. Fordelingen af sa-
gerne var fglgende:

Fallesanmeldelser 11
Kommuner 667
Amtskommuner 169
Statslige myndigheder 290
Tilslutninger til fellesanmeldelser fra kommuner 1.223
Tilslutninger til fellesanmeldelser fra amtskommuner 11
Tilslutninger til fellesanmeldelser fra statslige myndigheder 40
Diverse/sager af generel karakter 1

Sager pd Datatilsynets eget initiativ
Datatilsynet registrerede i alt 202 sager oprettet pa tilsynets eget initiativ.
Sagerne var fordelt pa fglgende sagstyper:

Inspektion og kontrol vedrgrende private 53
Inspektion og kontrol vedrgrende offentlige myndigheder 76
Sager rejst pa grundlag af presseomtale o.l. 69
Diverse/sager af generel karakter 4

Sikkerhedsspgrgsmadl

Datatilsynet registrerede i alt 40 sager under kategorien sikkerhedsspgrgsmal.

Fordelingen af sagerne var fglgende:

Sager vedrgrende private 14
Sager vedrgrende offentlige myndigheder 26
Internationale sager

Datatilsynet registrerede i alt 154 internationale sager. Fordelingen af sagerne
var fglgende:

Forespgrgsler fra udlandet om dansk lovgivning 58
Nordisk tilsynssamarbejde 1
Europaradet 7
EU 38
Konventioner 34
Datakommissarsamarbejdet 7
OECD 0
Diverse/sager af generel karakter 9
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Udtalelser over
lovforslag m.v.

Andring af arkivloven

Kulturministeriet anmodede Datatilsynet om en udtalelse om udkast til ny ar-
kivlov. Datatilsynet havde tidligere afgivet en udtalelse vedrgrende betaenk-
ning nr. 1404/2001 om revision af arkivloven.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives
nedenfor.

Som anfgrt i Datatilsynets udtalelse over betankning nr. 1404/2001 om revi-
sion af arkivloven var det tilsynets opfattelse, at personoplysninger, som er
tilvejebragt gennem arkivadgang, hvad enten det er fgr eller efter udlgbet af
tilgaengelighedsfristen, skal behandles i overensstemmelse med reglerne i
persondataloven.

Persondataloven bygger ifglge forarbejderne til loven pa den forudsetning, at
spgrgsmal om arkivmassig anvendelse (behandling) af personoplysninger af-
gares efter arkivlovgivningen og ikke efter behandlingsreglerne i persondatal-
ovens kapitel 4 (lovforslag nr. L 147 af 9. december 1999, sertrykket side 81,
2. spalte). | gvrigt finder de generelle regler i persondataloven, f.eks. om da-
tasikkerhed, anvendelse pa arkivmassig behandling af personoplysninger,
medmindre det databeskyttelsesretlige spgrgsmal er reguleret i arkivlovgiv-
ningen. Som fglge heraf galder persondataloven - inden for sit anvendelses-
omrade - ogsa efter tilgaengelighedsfristens udlgb, uanset at en arkivenhed
eller gruppe af arkivenheder pa det tidspunkt er offentligt tilgeengelig.

De nye tilgaengelighedsfrister i udkast til forslag til arkivlov gav ikke Datatil-
synet anledning til bemarkninger.

Datatilsynet lagde i den forbindelse vaegt pa, at de foresldede nedsattelser
af tilgeengelighedsfristerne reelt alene var pa 5 ar for sa vidt angar oplysnin-
ger om enkeltpersoners private, herunder gkonomiske, forhold. Endvidere var
der efter lovforslagets § 23, stk. 2, og § 27, stk. 2 og 3, mulighed for at fast-
seette en laengere tilgengelighedsfrist for arkivenheder.

Lovforslaget gav i gvrigt ikke Datatilsynet anledning til bemarkninger.

Redeggrelse om biobanker

Indenrigs- og Sundhedsministeriet anmodede Datatilsynet om bemarkninger
til betaenkning nr. 1414/2002 "Redeggrelse om biobanker" og betankningens
lovforslag.



Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives
nedenfor.

Arbejdsgruppens kommissorium var: "Arbejdsgruppen skal, med udgangs-
punkt i Justitsministeriets lovforslag om behandling af personoplysninger/Eu-
ropaparlamentet og Radets direktiv 95/46/EF om beskyttelse af fysiske per-
soner i forbindelse med behandling af personoplysninger og om fri udvek-
sling af sddanne oplysninger, og under inddragelse af anden relevant lovgiv-
ning pa sundheds- og forskningsomradet, undersgge behovet for saerskilt
regulering af sundhedsvidenskabelige informationsbanker (biobanker), sarligt
for sa vidt angar oprettelse, opbevaring og efterfalgende anvendelse af ind-
samlet biologisk materiale, hvad enten dette materiale er indsamlet i behand-
lings- eller forskningsgjemed.

Arbejdsgruppen skal endvidere sarligt vurdere behovet for mulige overgangs-
ordninger for eksisterende biologiske samlinger.

Arbejdsgruppen skal i sine overvejelser leegge til grund, at der sker en rime-
lig afbalancering af hensynet til den vaevsafgivende persons integritet, dvs.
adgang til at give samtykke, over for samfundets behov for forskning, dvs.
muligheden for at benytte de informationer, der er bundet til personhen-
farbart vaev, uden specifik indhentelse af (fornyet) samtykke fra patienten.

Hvis arbejdsgruppen finder, at der er behov for supplerende at regulere bio-
banker, skal arbejdsgruppen udarbejde forslag til en sadan regulering.”

En biobank er i redeggrelsen defineret som en struktureret samling af menne-
skeligt biologisk materiale, der er tilgaengeligt efter bestemte kriterier, og
hvor oplysningerne, der er bundet i det biologiske materiale, kan henfgres til
enkeltpersoner.

Arbejdsgruppen havde tidligere spurgt Datatilsynet om en biobank - defineret
som ovenfor - er et manuelt register omfattet af persondataloven. Datatilsy-
net afgav i den forbindelse en udtalelse, hvor det blev fremhavet, at det gav
anledning til tvivl, om en biobank kan anses for et manuelt register efter per-
sondatalovens § 1, stk. 1, med den fglge, at behandling af oplysninger i bio-
banker pa det offentlige omrade ogsa er omfattet af loven. Tilsynet frem-
haevede endvidere, at det imidlertid fremgar af persondatalovens forarbejder,
at der gives tilsynsmyndigheden mulighed for at udvise et rimeligt og kon-
kret skgn i forbindelse med fastlaeeggelsen af det manuelle registerbegreb. Det
anfgres bl.a., at den narmere afgraensning af registerbegrebet ma finde sted
gennem tilsynsmyndighedens praksis.

Datatilsynet udtalte herefter, at tilsynet fandt det rimeligt, at en biobank - de-
fineret som angivet af arbejdsgruppen - anses for omfattet af persondatalo-
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vens registerbegreb. Det blev i den forbindelse tillagt betydning, at der her-
ved opnas en styrkelse af beskyttelsen af og retssikkerheden for de registre-
rede personer i biobankerne. Samtidig sikres en ensartet regulering af bio-
banker i den private og den offentlige sektor.

Arbejdsgruppens konklusion var, at persondataloven i samspil med den rele-
vante sundheds- og forskningslovgivning pa tilstreekkelig vis regulerer de fle-
ste sider af biobankerne.

Arbejdsgruppen havde saledes vurderet, at de respektive eksisterende loves
regler med hensyn til oprettelse, nedlaeggelse, kontrol og tilsyn med bioban-
ker samt regler om vavsafgivende personers rettigheder, fandtes tilstraekkeli-
ge til sikring af hensynet til patientens selvbestemmelser og integritet, afba-
lanceret overfor hensynet til forskning og samfund.

Arbejdsgruppen havde dog fundet, at der pa to omrader er behov for ny lov-
givning:

1. Selvbestemmelse over biologisk materiale, der afgives i forbindelse med
undersggelse og behandling, ma serligt reguleres ved, at nye regler ind-
fgjes i lov om patienters retsstilling. Herved gives der patienten mulighed
for at "sige fra" over for et centralt register: "Vavsanvendelsesregisteret"
med hensyn til ikke-behandlingsrelateret anvendelse af afgivet biologisk
materiale samtidig med, at der gives patienten ret til destruktion og betin-
get ret til udlevering af afgivet biologisk materiale.

2. Det skal sikres, at alle forskningsprojekter, herunder ogsa registerforsk-
ningsprojekter, hvori biologisk materiale indgar, anmeldes til og godkendes
af en videnskabsetisk komité. Dette kraever en @ndring af lov om et vi-
denskabsetisk komitésystem og behandling af biomedicinske forsknings-
projekter.

Der laegges saledes op til, at en patient kan beslutte, at biologisk materiale,
som patienten afgiver eller har afgivet i forbindelse med undersggelse og be-
handling, kun mé anvendes til undersggelse og behandling af den pagelden-
de selv og til formal, der har en umiddelbar tilknytning hertil. En sddan be-
slutning skal registreres i Vavsanvendelsesregisteret. Herved er patienten sik-
ret mod, at det afgivne biologiske materiale anvendes til f.eks. forskning eller
kommercielle formal, idet den sundhedsperson, der er ansvarlig for opbeva-
ringen af det biologiske materiale, skal s@ge oplysninger i registeret, hvis der
pataenkes en ikke-behandlingsrelateret anvendelse af det biologiske materia-
le.

Denne ret til at "sige fra" over for Vavsanvendelesregisteret suppleres med
ret til destruktion og betinget ret til udlevering af afgivet biologisk materiale.



@nsker en patient, at det afgivne biologiske materiale skal destrueres, skal
dette - praktisk talt altid - imgdekommes. @nsker en patient, at det afgivne
biologiske materiale skal udleveres til vedkommende, skal patienten kunne
godtggre en sarlig interesse herfor, for at materialet kan udleveres.

| lovforslaget foreslas indsat et nyt kapitel 3 i lov om patienters retsstilling,
hvorefter patienten tildeles fglgende rettigheder:

1. Mulighed for at sige fra med hensyn til ikke-behandlingsrelateret anvendel-
se af afgivet biologisk materiale over for et centralt register "Vavsanven-
delsesregisteret".

2. Ret til destruktion af afgivet biologisk materiale.

3. Ret til udlevering af afgivet biologisk materiale, hvis patienten har en
serlig interesse heri.

Disse tre hovedelementer i lovforslaget tager ifglge de almindelige bemaerk-
ninger udgangspunkt i patientens selvbestemmelsesret over det afgivne bio-
logiske materiale, ligesom der samtidig er tilstraebt en lgsning, der for de in-
volverede personer er let at overskue og enkel at administrere. Modellen er
saledes et udtryk for arbejdsgruppens afvejning af de to modstaende hensyn
- hensynet til patientens individbeskyttelse og hensynet til samfundets inter-
esse i drift af sundhedsvaesenet og udfgrelse af sundhedsvidenskabelig forsk-
ning.

Datatilsynet noterede sig, at arbejdsgruppens lovforslag vil medfgre en praeci-
sering af den registreredes ret til at ggre indsigelse over for en behandling af
oplysninger vedrgrende den pagaldende. Reglerne giver dermed en mere ty-
delig ret for den registrerede til at sige fra over for en behandling.

Datatilsynet fandt det hensigtsmaessigt, at der fastsaettes sarlige regler for
behandling af oplysninger indeholdt i biologisk materiale, nar henses til ma-

terialets specielle natur, herunder materialets originalitet, og den overskudsin-

formation og det fremtidige informationspotentiale, der er i det biologiske
materiale.

| rapportens beskrivelse af persondatalovens regulering er det anfgrt, at raek-
kevidden af lovens § 7, stk. 5, om almindelig patientbehandling m.v. ikke i
alle detaljer er klarlagt i Datatilsynets praksis. Det er saledes ikke afklaret,
hvor leenge oplysningerne kan bevares, og om det kan anses for ngdvendigt
med henblik pa de formal, som er navnt i paragraffen, at anvende person-
henfgrbare patientoplysninger i forbindelse med undervisning o.l.

| arbejdsgruppens lovforslag, de almindelige bemaerkningers punkt 7, s. 224f,
henvises til persondatalovens § 7, stk. 5, hvorefter behandling af oplysninger
om helbredsmaessige forhold kan ske, hvis behandlingen af oplysninger er
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ngdvendig med henblik pa forebyggende sygdomsbekampelse, medicinsk
diagnose, sygepleje eller patientbehandling, eller forvaltning af laege- og
sundhedstjenester, og behandlingen af oplysninger foretages af en person in-
den for sundhedssektoren, der efter lovgivningen er undergivet tavshedspligt.

| bemarkningerne er bl.a. anfgrt fglgende:

"Kvalitetssikring, metodeudvikling og undervisning af sundhedspersoner er
efter Indenrigs- og Sundhedsministeriets opfattelse opgaver, der naturligt
lgses af sundhedsvasenet i tilknytning til patientbehandling, og er derfor ak-
tiviteter, der falder inden for rammerne af patientretsstillingslovens § 3 om
patientbehandling. Denne bestemmelse tager sigte pa at dakke al behand-
lingsvirksomhed i bred forstand, der foregar inden for sundhedsvaesenet, og
dermed ogsa de almindelige og rutinemasssige aktiviteter, der foregar som et
integreret led heri eller i teet tilknytning hertil: kvalitetssikring, metodeudvik-
ling og undervisning af sundhedspersoner. Som fglge heraf ma behandling af
personoplysninger i form af anvendelse af biologisk materiale i forbindelse
med kvalitetssikring, metodeudvikling og undervisning af sundhedspersoner
antages at vare omfattet af persondatalovens § 7, stk. 5.

Dette betyder, nar persondatalovens § 7, stk. 5, anvendes pa biologisk mate-
riale, at kvalitetssikring, metodeudvikling og undervisning af sundhedsperso-
ner kan finde sted, uden at patienten serligt skal inddrages heri." (Rede-
garelsens s. 225)

Dette rejste efter Datatilsynets opfattelse spgrgsmalet om, hvorvidt "kvalitets-
sikring, metodeudvikling og undervisning af sundhedspersonale" er omfattet
af persondatalovens § 7, stk. 5, eller eventuelt skal finde sted med hjemmel
i persondatalovens § 10 vedrgrende videnskabelige eller statistiske under-
sggelser eller med samtykke efter persondatalovens § 7, stk. 2, nr. 1.

Oplysninger om helbredsmaessige forhold ma som udgangspunkt ikke be-
handles, jf. persondatalovens § 7 stk. 1.

Bestemmelsen i stk. 1 finder i falge § 7, stk. 2, nr. 1, ikke anvendelse, hvis
den registrerede har givet sit udtrykkelige samtykke til en sddan behandling.
Efter lovens § 7, stk. 5, finder bestemmelsen i stk. 1 endvidere ikke anven-
delse, hvis behandlingen af oplysninger er ngdvendig med henblik pa fore-
byggende sygdomshekampelse, medicinsk diagnose, sygepleje eller patient-
behandling, eller forvaltning af leege- og sundhedstjenester, og behandlingen
af oplysningerne foretages af en person inden for sundhedssektoren, der ef-
ter lovgivningen er undergivet tavshedspligt.

Oplysninger om helbredsmaessige forhold ma desuden behandles i medfgr af
lovens § 10, stk. 1, hvis dette alene sker med henblik pa at udfere statistiske



eller videnskabelige undersggelser af vasentlig samfundsmassig betydning,
og hvis behandlingen er ngdvendig for udfgrelsen af undersggelserne. Oplys-
ninger, der behandles i medfer af lovens § 10, ma som fglge af bestemmel-
sens stk. 2 ikke senere behandles i andet end statistisk eller videnskabeligt
gjemed og ma som fglge af stk. 3 kun videregives til tredjemand efter forud-
gaende tilladelse fra tilsynsmyndigheden.

| betaenkning 1345/97 om behandling af personoplysninger beskrives pa s.
247f, hvilke typer af aktiviteter der er omfattet af bestemmelsen i direktivets
art. 8, stk. 3, (som lovens § 7, stk. 5, er fastsat i lyset af). Omfattet af be-
stemmelsen i direktivets artikel 8, stk. 3, ma antages at vaere behandling af
oplysninger, som er ngdvendig af hensyn til varetagelsen af aktiviteter inden
for sundhedssektoren. Der er navnlig tale om aktiviteter, som foretages pa
sygehuse, klinikker og hos laeger, men bestemmelsen omfatter ogsa sarlige
institutioner i privat eller offentlig regi, hjemmesygepleje samt tildeling af
hjelpemidler og lignende tiltag, som udggr en opfglgning pa behandling.
Herudover omfattes behandling af oplysninger med henblik pa varetagelsen
af de administrative opgaver, som er ngdvendige i forbindelse med forvalt-
ningen af sddanne institutioner.

Det anfgres endvidere, at udtrykket "forebyggende medicin" ma forstds som
omfattende forebyggende behandling, f.eks. vaccinering og rutineundersggel-
ser og lignende undersggelser, som ikke er begrundet i en konkret mistanke
om, at den undersggte lider af en bestemt sygdom.

Det anfgres endvidere, at "Sygepleje eller patientbehandling” - ud over al-

mindelig behandling hos privat praktiserende laeger og pa hospitaler - ma an-

tages at omfatte fysioterapi, kiropraktik og lignende professionel assistance
forbindelse med afhjaelpning af symptomer pa og arsager til sygdomstilstan-
de. Bestemmelsen ma i hvert fald antages at omfatte aktiviteter, som foreta-
ges af de grupper af personer, der i dag er underkastet et krav om offentlig
autorisation, herunder f.eks. fodterapeuter, fysioterapeuter, ergoterapeuter,
jordemgdre, optikere, kliniske diztister, tandplejere og laeger.

Vurderingen af, om en given behandling vil kunne ske inden for rammerne af
persondataloven, herunder dennes § 7, stk. 5, skal i farste reekke foretages
af den dataansvarlige. Datatilsynet har taget til efterretning, at behandling af
personoplysninger med henblik pa "kvalitetssikring og metodeudvikling" ef-
ter arbejdsgruppens opfattelse kan ske med hjemmel i persondatalovens § 7,
stk. 5.

Undervisning af sundhedspersoner vil efter Datatilsynets opfattelse efter om-
staendighederne kunne ske med hjemmel i persondatalovens § 7, stk. 5,
salenge der er tale om undervisning af personer, som er underlagt tavsheds-
pligt, f.eks. personale pa et sygehus eller lignende.
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Efter Datatilsynets opfattelse er ngdvendighedsbetingelsen i persondatalo-
vens § 7, stk. 5, ikke opfyldt for sa vidt angar undervisning pa universiteter
og tilsvarende undervisningssteder, hvis behandlingen af oplysninger sker i
en for eleverne personhenfgrbar form. Anvendelse af biologisk materiale til
undervisning pa universiteter og tilsvarende undervisningssteder kan derfor
kun ske uden samtykke, hvis materialet anvendes i en for eleverne ikke-per-
sonhenfgrbar form.

Andring af lov om offentlig sygesikring

Indenrigs- og Sundhedsministeriet anmodede Datatilsynet om eventuelle be-
maerkninger til forslag til lov om andring af lov om offentlig sygesikring
(Etablering af personlige elektroniske medicinprofiler og indfgrelse af mulig-
hed for at opkrave gebyr for godkendelse af ernaringspraparater).

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives
nedenfor.

Af den foreslaede regel i § 7 i, stk. 1, fremgik, at Laeegemiddelstyrelsen farer
et elektronisk register over de enkelte medicinbrugeres kgb m.v. af lagemid-
ler og hertil knyttede oplysninger (personlige elektroniske medicinprofiler).

Persondatalovens § 5, som bygger pa artikel 6 i databeskyttelsesdirektivet,
indeholder en raekke grundleeggende principper for den dataansvarliges be-
handling af oplysninger.

Persondatalovens § 5, stk. 2, indeholder bl.a. et krav om, at indsamling af
oplysninger skal ske til udtrykkeligt angivne og saglige formal. Lovens § 5,
stk. 3, indeholder et krav om, at oplysninger, som behandles, skal vare rele-
vante og tilstreekkelige og ikke omfatte mere, end hvad der kraeves til opfyl-
delse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil op-
lysningerne senere behandles.

Det angivne formal med registeret - sikring af kvaliteten af behandlingen af
patienter - var efter Datatilsynets opfattelse i sig selv sagligt og anerkendel-
sesveerdigt.

Datatilsynet kunne imidlertid konstatere, at der med lovforslaget ville blive
oprettet et register over samtlige medicinbrugere i Danmark - i fgrste omgang
kun over dem, der kgber medicin pa recept pa apotekerne. Der ville dog sta-
dig veere tale om en meget stor mangde af data.

Selv om oplysningerne i den elektroniske medicinprofil givetvis ville vaere
nyttige i visse tilfaelde, matte det efter Datatilsynets opfattelse antages, at re-



gisteret tillige ville komme til at indeholde store mangder data, som man al-
drig ville fa brug for.

Hertil kom, at det umiddelbart kunne forekomme tvivlsomt, om alle de for-
mal, som navntes i lovbemarkningerne, ville kunne opfyldes alene ved
hjeelp af registeret. F.eks. ville en manglende efterlevelse af den foreskrevne
behandling ikke umiddelbart kunne afveaerges ved hjelp af registeret. For me-
get indtagelse af et bestemt produkt ville heller ikke kunne forebygges ved
hjeelp af registeret.

Sammenfattende gav forslaget saledes indtryk af, at der ville blive indsamlet
en stor maengde af data, som man kun i visse tilfaelde ville have brug for.

Datatilsynet fandt det pd den baggrund tvivisomt, om der var den forngdne
proportionalitet mellem indsamling af oplysninger om samtlige kgb af medi-
cin pa recept hos apotekerne og opfyldelsen af de formal, der var fastsat i
forslaget.

Ud fra hensynet til privatlivets fred var det derfor Datatilsynets opfattelse, at
et register med elektroniske medicinprofiler kun burde oprettes, hvis vagtige
samfundsmaessige interesser talte herfor. Datatilsynet fandt ikke at burde ud-
tale sig om, hvorvidt dette var tilfaeldet.

Det fulgte af lovforslagets § 7 i, stk. 2, at den registrerede har adgang til op-
lysninger, der er registreret om vedkommende i den elektroniske medicinpro-
fil, og har krav pa at fa urigtige oplysninger berigtiget.

Det fremgik af bemaerkningerne, at den registrerede efter lov om behandling

af personoplysninger har en raekke rettigheder, herunder retten til indsigt. Det
fremgik, at indsigtsretten ikke kun vedrgrer de oplysninger, der direkte er re-

gistreret om vedkommende, men bl.a. ogsa indebarer krav pa indsigt i data-
behandlingens formal.

Det anfgrtes endvidere, at det foreliggende lovforslag ikke indebar nogen be-
grensninger i de rettigheder, som den registrerede har i denne henseende i
medfgr af lov om behandling af personoplysninger. Lovforslagets bestemmel-
se om, at den enkelte medicinbruger ville fa adgang til at leese oplysningerne
i sin personlige elektroniske medicinprofil, ville tvaertimod give den registrere-
de en udvidet indsigt i de registrerede oplysninger i forhold til persondatalo-
vens regler, idet systemet med den elektroniske medicinprofil indebaerer, at
medicinbrugeren ville fa direkte elektronisk indsigt i registreret.

Ifslge persondatalovens § 31, stk. 1, skal den dataansvarlige efter begaering

fra en person give meddelelse om, hvorvidt der behandles oplysninger om
vedkommende. Behandles sadanne oplysninger, skal der pa en let forstaelig
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made gives meddelelse om, hvilke oplysninger der behandles, behandlingens
formal, kategorierne af modtagere af oplysningerne og tilgaengelig informati-
on om, hvorfra disse oplysninger stammer.

| det omhandlede lovforslag blev der lagt op til, at borgerne/den enkelte me-
dicinbruger skulle kunne fa indsigt via den offentlige sundhedsportal. Model-
len forudseetter, at medicinbrugerne har adgang til en entydig personlig
“elektronisk nggle" i form af en digital signatur.

Datatilsynet gjorde opmaerksom pa, at det fremgar af side 15 i Datatilsynets
rettighedsvejledning, at der efter bestemmelsen i § 31, stk. 1, ikke kan stilles
seerlige krav til en begeering om indsigt.

Det ville derfor ikke vaere tilstraekkeligt til opfyldelse af persondatalovens ind-
sigtsregler, hvis de registrerede kun kunne fremsatte begaring om indsigt
elektronisk.

For sa vidt angar sidste led af § 7 i, stk. 2, om berigtigelse af urigtige oplys-
ninger henledte Datatilsynet opmarksomheden pa, at persondataloven i
savel § 5 som i § 37 indeholder regler om bl.a. berigtigelse af urigtige oplys-
ninger, og at reguleringen er mere detaljeret end i det omhandlede lovfor-
slag.

Datatilsynet gjorde opmaerksom pa, at tilsynet gik ud fra, at det ikke var hen-
sigten at fravige persondataloven pa de punkter, der omfattedes af den fo-
resldede bestemmelse i § 7 i, stk. 2. Tilsynet foreslog derfor, at bestemmel-
sen blev udeladt, og at der i stedet, f.eks. i bemarkningerne til lovforslaget,
henvistes til persondatalovens regler.

Det fremgik af lovforslagets § 7 i, stk. 4, at apotekere og apotekspersonale
har adgang til de oplysninger, der er registreret om en medicinbruger, nar
denne har givet sit udtrykkelige samtykke.

Datatilsynet gjorde opmaerksom pa, at i persondataloven forstas der ifglge lo-
vens § 3, nr. 8, ved "Den registreredes samtykke: Enhver frivillig, specifik og
informeret viljestilkendegivelse, hvorved den registrerede indvilliger i, at op-
lysninger, der vedrgrer den pagaldende selv, gares til genstand for behand-
ling." Denne definition svarer til en tilsvarende definition i databeskyttelses-
direktivet.

Tilsynet bemaerkede, at tilsynet gik ud fra, at der med samtykke i lovforslaget
menes det samme som i persondataloven og databeskyttelsesdirektivet, og
foreslog, at dette blev overvejet praciseret i bemarkningerne.



Det fremgik af bemarkningerne til lovforslaget (s. 11), at det ville vaere Lage-
middelstyrelsen, der er ansvarlig for indsamling af data og kvaliteten af data
i medicinprofilen samt apotekernes adgang til registeret, mens den driftsan-
svarlige for den offentlige sundhedsportal er ansvarlig for, at det er de rigtige
personer, der har adgang til oplysningerne i den elektroniske medicinprofil,
dog undtaget apotekerne.

Efter Datatilsynets opfattelse omfatter sikkerhedsforanstaltninger omkring da-
tabehandlinger som de omhandlede bl.a. en raekke forpligtelser for den eller
de dataansvarlige omkring autorisationer og adgangskontrol. Kravene der ud-
springer af persondatalovens § 41, stk. 3, er naermere fastsat i sikkerhedsbe-
kendtggrelsens §§ 11, 12 og 16.

Da en dataansvarlig ikke ved at benytte en databehandler kan friggre sig for
sin forpligtelse til at treffe de forngdne sikkerhedsforanstaltninger, foreslog
Datatilsynet, at den omhandlede formulering udgik eller blev @ndret. Om for-
holdet mellem den dataansvarlige og databehandleren kunne i gvrigt henvi-
ses til persondatalovens § 42.

| tilknytning hertil bemaerkede Datatilsynet, at de enkelte privatpraktiserende
leeger, sygehuse og apotekere, som far adgang til systemet, efter Datatilsy-
nets opfattelse som udgangspunkt ma anses for dataansvarlige for de be-
handlinger af oplysninger, som de foretager i forbindelse med deres opslag i
registeret, samt for den videre behandling af oplysningerne, som sker hos de
navnte.

Datatilsynet gjorde opmarksom pa, at det fglger af persondatalovens § 43,
stk. 1, at forinden ivaerksattelse af en behandling af oplysninger, som foreta-
ges for den offentlige forvaltning, skal den dataansvarlige eller dennes re-
praesentant foretage anmeldelse til Datatilsynet, medmindre behandlingen ik-
ke omfatter oplysninger af fortrolig karakter. En sdadan behandling kan uden
anmeldelse endvidere omfatte identifikationsoplysninger, herunder person-
nummer, og oplysninger om betaling til og fra en offentlig myndighed.

Hvis behandlingen omfatter oplysninger, der er omfattet af § 7, stk. 1, og §
8, stk. 1, skal der, forinden behandling, som er omfattet af anmeldelsesplig-
ten i § 43, ivaerksattes, indhentes en udtalelse fra Datatilsynet, jf. personda-
talovens § 45, stk. 1, nr. 1.

| det omfang de behandlinger, der var beskrevet i lovforslaget, foretages for
den offentlige forvaltning, vil behandlingerne saledes skulle anmeldes til Da-
tatilsynet, og der vil skulle indhentes forudgdende udtalelse fra tilsynet, in-

den behandlingerne ivaerksattes.

27



28

For sa vidt angar de selvsteendige behandlinger af oplysninger, der hidrgrer
fra systemet, og som brugerne i den private sektor foretager, falger det af
persondatalovens § 49, stk. 1, nr. 8, at bl.a. behandlinger af oplysninger, der
foretages af laeger og apotekere, er undtaget fra anmeldelsespligt i det om-
fang, oplysningerne alene anvendes til brug ved denne virksomhed, og be-
handlingen af oplysningerne ikke sker for et privat sygehus.

Datatilsynet henledte opmaerksomheden pa persondatalovens § 57. Efter
denne bestemmelse skal der indhentes en udtalelse fra Datatilsynet i forbin-
delse med udfardigelse af bekendtggrelser, cirkulzerer eller lignende generel-
le retsforskrifter, der har betydning for beskyttelsen af privatlivet i forbindelse
med behandling af oplysninger.

Forslag til en protokol om &ndring af Europol-konventionen

Justitsministeriet anmodede Datatilsynet om en udtalelse om et dansk forslag
til en protokol om andring af Europol-konventionen med tilhgrende grundno-
tat. Justitsministeriet har senere fremsendt et arbejdsdokument af 21. oktober
2002 (EUROPOL 76) indeholdende visse @ndringsforslag til det oprindelige
forslag.

Tilsynets udtalelse til ovennavnte materiale gengives nedenfor.

1. Ifglge forslag til ny artikel 2 om Europols kompetence skulle betingelserne

om, at der skal vaere konkrete indicier for, at der foreligger en kriminel struk-
tur eller organisation, bortfalde. Det blev endvidere foreslaet at lade den spe-
cifikke opregning af kriminalitetstyper, der ses i den nugzldende konvention

med tilhgrende bilag, udga, sdledes at alle grove internationale kriminalitets-
former ville vaere omfattet af mandatet.

Datatilsynet bemarkede hertil, at det fglger af den gaeldende konventions ar-
tikel 14, stk. 3, at Europol ved indsamlingen, behandlingen og anvendelsen
af personoplysninger skal overholde principperne i Europaradets konvention
nr. 108 af 28. januar 1981 om beskyttelse af det enkelte menneske i forbin-
delse med elektronisk databehandling af personoplysninger samt Europara-
dets Ministerrads politirekommandation.’

Af politirekommandationens princip 2.1 fremgar, at politiets indsamling af
personoplysninger kun kan ske, hvis det er ngdvendigt for at forebygge en
reel fare eller for at bekampe en specifik forbrydelse.

Det fglger heraf, at politiet ikke kan foretage en generel og ubegrenset data-

indsamling. Indsamling af personlige oplysninger til politimassige formal er
begraenset til de tilfeelde, hvor den er ngdvendig med henblik pa forebyggel-

! Europarddets Ministerudvalgs rekommandation No. R (87) 15 af 17. september 1987.



se af en konkret fare eller bekaempelse af en specifik strafbar handling.

Datatilsynet lagde til grund, at politiets dataindsamling ogsa fremover ville
skulle ske i overensstemmelse med dette princip og pegede derfor pa mulig-
heden for fortsat at lade dette fremga direkte af bestemmelsen.

Tilsynet haftede sig endvidere ved, at der med den foresldede artikel 2 blev
lagt op til en meget bred og forenklet afgrensning af Europols mandat. Data-
tilsynet udtrykte forstaelse for behovet for fleksibilitet og raderum for at sikre
et effektivt samarbejde, men fandt at behovet herfor ngje ma afvejes i for-
hold til bade nationale og internationale databeskyttelsesmyndigheders samt
enkelt individers mulighed for at efterprgve, hvorvidt en given handling falder
ind under Europols kompetence.

Datatilsynet henstillede derfor til ministeriets overvejelse, om der under en
eller anden form kunne indfgres mere objektive kriterier for afgreensningen af
Europols kompetence.

Det fulgte af forslaget til artikel 2, stk. 4, at det var de nationale myndighe-
der, der skulle vurdere, hvorvidt en form for kriminalitet skal betragtes som
grov international kriminalitet. Datatilsynet lagde til grund, at Europol selv-

sagt ogsa er ansvarlig for, at en given databehandling, som organisationen

var ansvarlig for, falder ind under Europols kompetenceomrade.

2. Ifglge forslag til @ndring af artikel 3 skulle der for at lette gennemfgrelsen
af den politimassige efterforskning uden om Europolkonventionen, kunne
meddeles de nationale enheder alle relevante oplysninger eller gives analy-
tisk stgtte til sadan efterforskning i overensstemmelse med national ret i den
medlemsstat, der anmodede herom og under denne medlemsstats eneansvar.

Datatilsynet bemaerkede til spgrgsmalet om Europols stgtte til medlemsstater-
ne uden om Europol-konventionen - kendt under begrebet Member States
Operational Project with Europol Support (MSOPES) - at den falles kontrolin-
stans for Europol (JSB) i en udtalelse af 8. november 2001 udtalte, at man
finder, at anvendelse af analysedatabaser i MSOPES-sammenhang ikke kan
ske inden for rammerne af Europol-konventionen.

Datatilsynet opfattede det foreliggende forslag saledes, at man herved vil
skabe hjemmel til, at Europol kan bista medlemsstaternes politimyndigheder
med analytisk stgtte, uden at regelsaettet i konventionens artikel 10 iagtta-
ges.

Datatilsynet pegede pa, at indfgrelsen af et "flerstrenget system", hvor Euro-
pol kan vare involveret i analysearbejdet bade pa grundlag af artikel 3 og
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artikel 10, ma formodes at fgre til en mere uigennemsigtig retsstilstand, her-
under i relation til databeskyttelse.

3. Af forslaget til artikel 4 fulgte, at de nationale kompetente myndigheder
ville f& mulighed for bl.a. at videregive oplysninger og efterretninger direkte
til Europol, uden at dette ngdvendigvis skulle foregd gennem den nationale
enhed.

Omvendt ville de nationale enheders eksklusive kompetence blive bibeholdt,
bl.a. for sa vidt angar videregivelse af oplysninger til Europol med henblik pa
lagring i edb-baserede datasamlinger (nuvaerende artikel 4, stk. 4, nr. 6) -
dvs. Europols Informationssystem (artikel 7-9) samt analyse databaser med
tilhgrende indexsystem (artikel 10-12).

Datatilsynet gik saledes ikke ud fra, at Europol ville kunne lagre (behandle)
oplysninger i de edb-baserede datasamlinger, hvis oplysningerne er modtaget
direkte fra de nationale kompetente myndigheder uden om den nationale en-
hed.

Tilsynet noterede sig i @vrigt, at arbejdsdokumentet EUROPOL 76 indeholder
yderligere @&ndringsforslag vedrgrende denne bestemmelse, som ikke var faer-
digbehandlede i arbejdsgruppen.

4. Det var foreslaet at tilfgje et nyt stykke til bestemmelsen i artikel 6, hvor-
efter der gives Europol hjemmel til at behandle oplysninger som sakaldt
"baggrundsmateriale".

Pa det foreliggende grundlag stod det ikke Datatilsynet klart, hvad der me-
nes med udtrykket "baggrundsmateriale". Datatilsynet fandt derfor ikke pa
daveerende tidspunkt at kunne foretage en endelig vurdering af denne del af
forslaget. Tilsynet noterede sig, at arbejdsdokument EUROPOL 76 indeholdt
yderligere @&ndringsforslag vedrgrende denne bestemmelse, som ikke var faer-
digbehandlede i arbejdsgruppen.

5. Det fulgte af forslaget til artikel 9, at kompetente (nationale) myndigheder
skulle have adgang til at foretage direkte sggninger i Europols Informations-
system.

Udvidelse af den personkreds, der kan s@ge i systemet, aktualiserede efter
Datatilsynets opfattelse behovet for et hgjt sikkerhedsniveau, jf. nedenfor
vedrgrende forslaget til artikel 16.

6. Det fulgte af forslaget til artikel 10, nr. 9, at analysegruppen i visse situati-
oner skulle kunne invitere reprasentanter for tredjelande eller eksterne orga-
nisationer til at deltage som observatgrer, samt at der kunne ske videregivel-



se af oplysninger i databaserne til reprasentanterne i overensstemmelse med
galdende samarbejdsaftale.

Datatilsynet bemaerkede hertil, at det ikke stod tilsynet klart, hvorvidt det
pataenkes at give reprasentanterne fra 3. lande eller eksterne organisationer
adgang til at foretage direkte sggninger i analysedatabaserne. Hvis dette var
tilfeldet, pegede Datatilsynet pa, at der kunne vaere behov for at revidere de
eksisterende samarbejdsaftaler.

7. Forslaget vedrgrende artikel 12 vedrgrte procedurereglerne for abning af
analysedatabaser. Ifglge forslaget @ndredes JSB’s rolle fra proaktiv (udtalelse
inden abning) til reaktiv (mulighed for efterfglgende udtalelse inden for en
konkret angiven frist).

Uanset at det fra Datatilsynets deltagelse i arbejdet i JSB er tilsynets erfaring,
at JSB sjaeldent har bemarkning til udkast til oprettelsesbestemmelser for
analysedatabaser, kunne en a&ndring af JSB’s rolle fra proaktiv til reaktiv,
principielt indebare en potentiel forringelse af databeskyttelsesniveauet.

Datatilsynet havde imidlertid forstaelse for, at der var et praktisk behov for at
@ndre de eksisterende regler vedrgrende analysedatabaser. Datatilsynet kun-
ne derfor pa linie med JSB foresla, at der eventuelt blev udarbejdet serlige
standardoprettelsesbestemmelser inden for bestemte omrader (f.eks. menne-
skesmugling), der pa forhand godkendes af JSB.

Anvendelse af saddanne standarder ville efter omstandighederne kunne ud-
gg@re et fornuftigt kompromis mellem Europols behov for at reagere relativt
hurtigt og JSB’s rolle som proaktiv tilsynsmyndighed.

For sa vidt angik forslagets artikel 12, stk. 2, var det Datatilsynets umiddelba-
re opfattelse, at det matte vaere en naturlig falge af en eventuel beslutning
om lukning, at denne fik virkning ex tunc.

8. Ifglge forslaget til artikel 16 @ndredes de nugaldende konkrete regler om

logning (hver tiende sggning for sa vidt angar analysedatabaser og alle sgg-

ninger for sa vidt angar Europols Informationssystem) til en generel regel, der
forpligtede Europol til at indfgre mekanismer “...der ggr det muligt at fgre ef-
fektiv kontrol med lovligheden af sggningerne i de edb-baserede datasamlin-

ger, der er omhandlet i artikel 6".

Baggrunden for denne @&ndring var ikke beskrevet i det materiale, som Data-
tilsynet havde modtaget.

Datatilsynet bemaerkede, at Datatilsynet (tidligere Registertilsynet) i flere sam-
menhange har papeget, at der af hensyn til muligheden for at sikre tilsynet
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med databehandling - samt i praeventivt gjemed - sa vidt muligt bgr indfgres
preecise og konkrete regler vedrgrende logning.

Det var derfor Datatilsynet opfattelse, at reglerne om logning principielt bur-
de fremga af (selve) konventionen, om end reglerne kunne uddybes i admini-
strativt fastsatte bestemmelser.

Under alle omstendigheder fandt Datatilsynet, at der fra dansk side burde ar-
bejdes for, at sikkerhedsniveauet er sa hgjt som muligt, gerne svarende til
det niveau, der i Danmark er fastsat i sikkerhedsbekendtggrelsen®. Datatilsy-
net pegede i den forbindelse serligt pa kravet om totallogning.

9. Ifglge de galdende regler for udveksling af oplysninger med tredjelande er
det bl.a. en betingelse, at det pagaldende tredjeland sikrer et tilstraekkeligt
hgjt beskyttelsesniveau, jf. konventionens artikel 18, stk. 1, nr. 2.

Datatilsynet opfattede andringsforslaget saledes, at der blev givet mulighed
for at fravige dette udgangspunkt, idet der i de generelle regler kunne fast-
seettes mulighed for - i undtagelsestilfeelde - at fravige udgangspunktet.

Ifglge forslaget til artikel 18, stk. 2, nr. 3, var det endvidere ikke ngdvendigt
at foretage en vurdering af beskyttelseniveauet i det pagaldende tredjeland,
hvis den medlemsstat, der gav de pageldende oplysninger til Europol, gav
tilladelse til videregivelse.

Det fglger af de nugzldende generelle regler for Europols videregivelse af
personoplysninger (Radets Retsakt af 12. marts 1999 med senere @ndringer),
at man bade i tilfeelde, hvor der foreligger en aftale, og i ngdsituationer skal
tage hensyn til lovgivningen og den administrative praksis pa databeskyttel-
sesomradet i det pagaldende tredjeland.

Datatilsynet bemarkede endvidere, at det fglger af politirekommandationens

princip 5.4 b, at det - hvis der ikke foreligger en sarlig aftale om udveksling

af oplysninger - bl.a. er en betingelse for udveksling af oplysninger, at der ta-
ges hensyn til nationale beskyttelsesregler.

Af dette princip kan udledes, at den, der videregiver oplysninger, forudgaen-
de ma foretage en vurdering af, hvorvidt "modtagerlandet" set i lyset af den
konkrete situation har et tilfredsstillende databeskyttelsesniveau pa politiom-
radet. Hvis dette ikke er tilfeeldet, vil en videregivelse efter omstandigheder-
ne kunne vare i strid med politirekommandationen.

Datatilsynet kunne ikke pa det foreliggende grundlag se, hvorledes man
pataenkte at udnytte hjemlen i forslagets artikel 18, stk. 2, nr. 3, men henled-
te Justitsministeriets opmarksomhed péa ovenstaende principper.

? Jf. § 19 i Justitsministeriets bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til
beskyttelse af personoplysninger, som behandles for den offentlige forvaltning.



10. Ifglge forslaget til artikel 21 skulle den galdende opbevaringsfrist udvides
for sa vidt angar oplysninger lagret i henhold til artikel 10, stk. 1, fra 3 til 5
ar. Samtidig hermed blev det foreslaet at udvide revisionsfristen fra 1 til 3 ar.

Datatilsynet havde ikke afggrende indvendinger mod en absolut opbevarings-
frist pa 5 ar for sa vidt angar oplysninger i analysedatabaser. Tilsynet forud-
satte selvsagt, at den enkelte opbevaring skete ud fra konkrete sagligt be-
grundede hensyn.

Det var Datatilsynets opfattelse, at en udvidelse af revisionsfristen til 3 ar
kunne forekomme noget lang, uanset at visse praktiske hensyn kunne tale
for en sadan udvidelse.

Efter en samlet vurdering henstillede Datatilsynet, at det overvejes at bibe-
holde en revisionsfrist pa 1 ar. En revisionsfrist pa 1 ar fremgar i gvrigt ogsa
af dokument EUROPOL 76.

Samlet set var det Datatilsynets opfattelse, at forslaget - hvis det blev gen-

nemfgrt i sin helhed - vil medfgre vaesentlige andringer i Europol-konventio-
nen. Datatilsynet opfordrede derfor generelt til, at behovet for de foreslaede
@ndringer ngje blev afvejet overfor de databeskyttelsesretlige konsekvenser,
som forslaget ville have.

Datatilsynet henviste i gvrigt til JSB’s udtalelse vedrgrende det danske for-
slag.
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Behandling af
personoplysninger i
videnskabeligt og
journalistisk gjemed

Sager om behandling af personoplysninger

Udtalt, at Datatilsynet ikke kunne meddele tilladelse til videregivelse af per-
sonoplysninger indhentet i videnskabeligt eller statistisk gjemed, idet oplys-
ningerne hos modtageren ikke alene skulle anvendes med henblik pa viden-
skabelige eller statistiske undersggelser, men ogsa i journalistisk gjemed.
Endvidere udtalt, at tilsynet ikke kunne meddele tilladelse til det anmeldte
projekt, idet de anmeldte behandlinger ikke fandtes at opfylde betingelserne
i persondataloven for behandlinger, der foretages til videnskabelige eller sta-
tistiske formal (Datatilsynet j.nr. 2002-41-2492 0g 2002-3311-0175)

Datatilsynet modtog anmeldelse af en videnskabelig undersggelse af psykia-
trisk tvang i psykiatrien.

Det fremgik af anmeldelsen, at anmelderen var journalist pa et dagblad, og
at projektet skulle gennemfgres med henblik pa offentligggrelse af resultater
i dagbladet. Projektet ville omfatte oplysninger om ca. 10.000-15.000 psykia-
triske patienter og behandlere i den offentlige sundhedssektor.

Om patienterne ville der indga identifikationsoplysninger, helbredsoplysninger
og oplysninger om tvangsanvendelse mod patienten samt baggrund herfor.

Om behandlerne (ansvarlige overlaeger, laeger samt plejepersonale) ville der
indgd identifikationsoplysninger, stillingsbetegnelse samt oplysninger om del-
tagelse i tvang over for psykiatriske patienter.

| forbindelse med anmeldelsen blev der ansggt om Datatilsynets tilladelse til
at offentligg@re oplysninger om navn, stillingsbetegnelse og ansattelsessted
pa offentligt ansat personale pa psykiatriske afdelinger, der var impliceret
som myndighedspersoner i tvangsanvendelse.

Oplysningerne skulle indhentes fra Sundhedsstyrelsens "Register over anven-
delse af tvang i psykiatrien", som er oprettet udelukkende i videnskabeligt
eller statistisk gjemed.

Persondataloven indeholder i § 10 visse sarregler for behandling til viden-
skabelige eller statistiske formal.

Efter § 10, stk. 1, ma der ske behandling af de oplysninger som er naevnt i §
7, stk. 1, eller § 8, dvs. fglsomme oplysninger, herunder helbredsoplysninger,
hvis dette alene sker med henblik pa at udfgre statistiske eller videnskabeli-
ge undersggelser af vaesentlig samfundsmassig betydning, og hvis behand-
lingen er ngdvendig for udfgrelsen af undersggelserne.



Af bemarkningerne til denne bestemmelse fremgar, at safremt en behandling
tillige har andre formal, vil behandlingen skulle vurderes efter bestemmelser-
ne i henholdsvis § 7, stk. 2-4, og § 8, stk. 1-2 og stk. 4-5.

Ifglge § 10, stk. 2, ma de af stk. 1 omfattede oplysninger ikke senere be-
handles i andet end statistisk eller videnskabeligt gjemed. Det samme geelder
behandling af andre oplysninger, som alene foretages i statistisk eller viden-
skabeligt gjemed, jf. § 6.

De af § 10, stk. 1 og 2, omfattede oplysninger ma ifglge § 10, stk. 3, kun vi-
deregives til tredjemand efter forudgdende tilladelse fra tilsynsmyndigheden.

Efter at sagen havde varet behandlet pa et mgde i Dataradet, tilkendegav
Datatilsynet, at tilsynet pa baggrund af sagens oplysninger matte laegge til
grund, at den anmeldte behandling af personoplysninger ikke alene skulle
finde sted med henblik pa videnskabelige eller statistiske undersggelser, men
tillige skulle ske med journalistiske formal for gje.

Det var herefter Datatilsynets opfattelse, at de anmeldte behandlinger ikke
kunne ske i medfgr af reglerne i persondatalovens § 10 om behandlinger, der
foretages til videnskabelige eller statistiske formal. Det var endvidere Datatil-
synets opfattelse, at behandlingen af de omhandlede helbredsoplysninger ik-
ke uden de registrerede personers udtrykkelige samtykke kunne ske inden
for rammerne af lovens § 7.

Pa dette grundlag fandt Datatilsynet ikke at kunne give tilladelse i henhold
til persondatalovens § 5o, stk. 1, nr. 1, til det anmeldte projekt.

Datatilsynet bemarkede i gvrigt, at enhver videregivelse af oplysninger, som
indgar i et videnskabeligt projekt, herunder almindelige oplysninger omfattet
af lovens § 6, kun kan ske med respekt af persondatalovens § 10, stk. 2 og
3. Oplysningerne ma saledes ikke videregives i andet end statistisk eller vi-
denskabeligt gjemed og kun efter forudgaende tilladelse fra Datatilsynet.
Uanset om oplysningerne er af fglsom eller fortrolig art, vil Datatilsynet sale-
des ikke kunne give tilladelse til en offentliggarelse, der muligger identifikati-
on af de pagaldende personer, idet en sadan offentliggarelse efter tilsynets
opfattelse ikke kan siges alene at tjene et videnskabeligt eller statistisk gje-
med.

Afslutningsvis bemaerkede Datatilsynet, at da Sundhedsstyrelsens register
over tvang i psykiatrien er oprettet udelukkende i statistisk og videnskabeligt
gjemed, kunne tilsynet ikke give Sundhedsstyrelsen tilladelse efter personda-
talovens § 10, stk. 3, til at videregive oplysninger til behandlinger, der ikke
alene finder sted i statistisk eller videnskabeligt gjemed.
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| en lignende sag modtog Datatilsynet en anmodning fra et amt om tilladelse
til efter § 10, stk. 3, 1. punkt, at videregive oplysninger vedrgrende amtets
gadningsregnskab til DICAR, Dansk Institut for Computerstgttet Journalistik.

DICAR havde anmodet om en komplet kopi af ggdningsregnskabet for amtets
landmand, som var identificeret ved bl.a. navn og adresse. Oplysningerne
var efter det oplyste tidligere indhentet af amtet med Datatilsynets tilladelse
fra "Det Forskningsrelaterede Jordbrugsregister FRJOR". FRJOR er et forsk-
ningsregister ved Danmarks Jordbrugsforskning.

Det fremgik af sagen, at DICAR skulle benytte de omhandlede data som
grundlag for analyser, som kunne bruges i journalistisk form, enten via aviser,
radio eller tv. Instituttet havde oplyst, at det var afggrende at modtage en
komplet kopi af ggdningsregnskabet med personrelaterede oplysninger, idet
dette var ngdvendigt for at kunne lave de korrekte analyser af landmande-
nes ggdningsforbrug.

DICAR havde desuden oplyst, at instituttet var indforstadet med, at det ikke
matte offentliggere data, der kunne henfgres til den enkelte landmand. Insti-
tuttet havde i den forbindelse forestillet sig at lave analyser fordelt pa kom-
muner, de gamle sogne eller postnumre. Imidlertid oplyste DICAR, at offent-
ligggrelsen af data om en konkret landmand, ville kunne ske med vedkom-
mende landmands accept.

Efter at sagen havde veret behandlet pa et mgde i Dataradet, udtalte Datatil-
synet, at da oplysningerne i det omhandlede udtrak indgik i en behandling
udelukkende i statistisk og videnskabeligt gjemed, matte amtet ikke videregi-
ve oplysningerne i andet end statistisk eller videnskabeligt gjemed, jf. per-
sondatalovens § 10, stk. 2, og dette kun efter forudgaende tilladelse fra Da-
tatilsynet, jf. persondatalovens § 10, stk. 3.

Pa baggrund af sagens oplysninger matte Datatilsynet laegge til grund, at DI-

CAR's behandling af oplysninger i ggdningsregnskaberne for landmand i amt-
et ikke alene skulle ske til videnskabelige eller statistiske formal, men navn-

lig i journalistisk gjemed.

Datatilsynet fandt pa dette grundlag, at videregivelse af det omhandlede ud-
traek ville veere i strid med reglerne i lovens § 10, stk. 2, og tilsynet kunne
derfor ikke meddele amtet tilladelse til videregivelse efter persondatalovens
§ 10, stk. 3.

Afslutningsvis udtalte Datatilsynet, at hvis amtet imidlertid tillige var i besid-
delse af de omhandlede oplysninger i en administrativ sammenhang, ville en
videregivelse kunne finde sted, i det omfang behandlingsreglerne i personda-



talovens § 6, stk. 1, sk@nnedes opfyldt, herunder inden for rammerne af in-
teresseafvejningsreglen i § 6, stk. 1, nr. 7.

Udtalt, at udsendelse af en medlemsfortegnelse pa elektronisk medie alene
kan ske, hvis fagforeningen har indhentet hvert enkelt medlems samtykke.

Dette gaelder ogsa for udsendelse af en medlemsfortegnelse i en ikke-elektro-

nisk form (Datatilsynets j.nr. 2002-214-0046 )

Sagen vedrgrte en henvendelse fra Ingenigrforeningen i Danmark (IDA), som
spurgte, hvorvidt persondataloven satte graenser for foreningens patankte
udsendelse af en elektronisk medlemsfortegnelse. IDA anmodede samtidig
Datatilsynet om at oplyse, hvorvidt udgivelsen af medlemsfortegnelsen alter-
nativt kunne ske pa et ikke-elektronisk medie.

Det blev under sagens behandling oplyst, at IDA var en fagforening, som or-
ganiserede ca. 60.000 medlemmer.

Sagen blev behandlet pa et mgde i Dataradet.

Datatilsynet bemaerkede indledningsvis, at der ved udgivelse af en medlems-
fortegnelse, som principielt ville kunne udgives til 60.000 medlemmer, ville
veere tale om videregivelse (offentligggrelse) af oplysninger om det enkelte
medlem.

Det fglger af persondatalovens § 7, stk. 1, at der som udgangspunkt ikke ma
behandles (f.eks. videregives) oplysninger om bl.a. fagforeningsmaessige til-
hgrsforhold.

Da IDA er en fagforening, ville der ved udsendelse af en medlemsfortegnelse
ske videregivelse af oplysninger omfattet af persondatalovens § 7, stk. 1.

Efter Datatilsynets opfattelse kunne ingen af bestemmelserne i § 7, stk. 2, nr.
2-4, eller de gvrige undtagelsesregler i § 7, stk. 3-8, anvendes som hjem-

melsgrundlag for udsendelse af den omhandlede medlemsfortegnelse til med-

lemmerne.

Udsendelse af den navnte medlemsfortegnelse kunne herefter - efter Datatil-
synets opfattelse - alene ske, hvis IDA forinden indhentede hvert enkelt med-
lems samtykke i overensstemmelse med lovens § 7, stk. 2, nr. 1, jf. § 3, nr.
8.

Datatilsynet bemaerkede endvidere, at udsendelse af en medlemsfortegnelse i
en ikke-elektronisk form - f.eks. en trykt fortegnelse - efter omstandigheder-

Fagforenings
udsendelse af
medlemsfortegnelse
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ne ville vaere omfattet af persondataloven enten i medfgr af § 1, stk. 1, eller
§ 1, stk. 2, hvorfor de ovenfor navnte betragtninger ogsa fandt anvendelse
for sa vidt angik udsendelse af en sdadan medlemsfortegnelse. Datatilsynet
lagde i den forbindelse til grund, at der i den ikke-elektroniske medlemsfor-
tegnelse anvendes en form for systematik eller struktur, der ggr det muligt at
finde frem til personoplysninger.

Ingenigrforeningen i Danmark har efterfglgende bekraftet over for Datatilsy-
net, at eventuelle fremtidige udgivelser af en medlemsfortegnelse alene vil in-
deholde oplysninger om de medlemmer, der har givet deres samtykke til op-
tagelse i medlemsfortegnelsen.

Fundet, at et landsdazekkende skadesregister alene vil kunne oprettes, hvis
der foreligger samtykke hertil fra forsikringstagerne (Datatilsynets j.nr. 2002-
213-0120)

Pa baggrund af en forespgrgsel fra Forsikring & Pension anmodede Justitsmi-
nisteriet Datatilsynet om en udtalelse om, hvorvidt, og i givet fald under hvil-
ke betingelser, forsikringserhvervet ville kunne oprette et landsdaekkende
skadesregister efter de geeldende regler i persondataloven. Registeret skulle
indeholde oplysninger om de skader, den enkelte forsikringstager har an-
meldt til sit/sine forsikringsselskaber inden for de sidste fem ar.

Formalet med registeret skulle vare at give forsikringsskaberne et bedre
grundlag for konkret at treeffe beslutning om, hvorvidt omstaendighederne
omkring en anmeldt skade skulle undersgges naermere. Samtidig paregnedes
selve eksistensen af registeret at kunne forebygge forsikringssvindel. Det var
ikke hensigten at anvende registeret i tegningssituationen eller til at sgge op-
lysninger i om den enkelte kunde.

Baggrunden for gnsket om et sadant register var, at forsikringssvindelen har
et stort og stigende omfang. Forsikring & Pension oplyste, at alene pa privat-
forsikringsomradet inden for skadesforsikring skyldes 10 pct. af erstatnings-
udbetalingerne forsikringssvindel, hvilket belgber sig til over 1 mia. kr. arligt.

Datatilsynet behandlede sagen pa et mgde i Dataradet. Tilsynet konstaterede,
at Registertilsynet under den tidligere galdende lov om private registre fik
forelagt forsikringserhvervets gnske om etablering af et falles skadesregister.
Sagen er omtalt i Registertilsynets arsbheretning for 1996, side 78.

Efter foreleeggelse for Registerradet udtalte Registertilsynet, at oprettelsen af
et register med et indhold og et omfang som det pataenkte ikke var i over-
ensstemmelse med lov om private registre § 3, stk. 1, uanset at formalet



med registeret matte anses for anerkendelsesvaerdigt og et naturligt led i
normal forsikringsvirksomhed.

Tilsynet lagde i den forbindelse navnlig vaegt pa, at registeret ville blive
landsdekkende, meget stort og indeholdende data om en meget betydelig
del af samtlige forsikrede i Danmark, at langt hovedparten af de registrerede
ville vaere registreret, selv om de ikke pa nogen made havde gjort sig skyldig
i et ulovligt eller mistankeligt forhold, at registeret matte antages kun for en
meget lille del af de registrerede at ville kunne afslgre egentligt forsikrings-
misbrug, og at det efter tilsynets opfattelse reelt ikke kunne sikres, at regi-
steret ikke ville blive anvendt til at sortere arlige, men uheldige kunder fra.

Datatilsynet bemarkede herefter, at spgrgsmalet ogsa blev taget op under
behandlingen af det 1. lovforslag til persondataloven (lovforslag nr. L 82 af
30. april 1998). Folketingets Retsudvalg spurgte saledes, om justitsministeren
var enig i, at forslagets § 6, nr. 2, (som svarer til den nugaldende § 6, stk.
1, nr. 2) ikke indeholdt hjemmel til oprettelse af et skadesregister. Efter Ju-
stitsministeriets opfattelse ville Radet for Dansk Forsikring & Pension alene
kunne oprette et skadesregister af den karakter, som Registertilsynet tog stil-
ling til i 1996, hvis der foreligger samtykke hertil fra forsikringstagerne.

Ifalge bemaerkningerne til § 6 i lovforslag nr. L 147 af 9. december 1999 byg-
ger behandlingsreglerne i persondataloven § 6, § 7 og § 8 pa den forudsat-
ning, at reglerne i videst muligt omfang skal administreres pa den made, at

der ikke - uden samtykke - registreres og videregives personoplysninger i vi-
dere udstraekning end efter den geaeldende registerlovgivning.

Idet Datatilsynet lagde til grund, at der ikke er tale om behandling af detalje-
rede oplysninger om eventuel personskades art og omfang, men alene af op-
lysninger om skadestype og den bergrte forsikringsbranche (som beskrevet i
sagen fra 1996), og at der saledes ikke vil vaere tale om falsomme oplysnin-
ger omfattet af persondatalovens §§ 7-8, udtalte Datatilsynet, at lovligheden
af et landsdaekkende skadesregister efter tilsynets opfattelse skal vurderes i
forhold til persondatalovens § 6 samt § 11, stk. 2 (sidstnaevnte for sa vidt
angar registrering af personnumre). Endvidere skal lovens grundlaeeggende
regler i § 5 om bl.a. sagligt formal og proportionalitet tages i betragtning.

Under henvisning til de forhold, som Registertilsynet tidligere har tillagt vaegt,
og til det af Justitsministeriet anfgrte i forbindelse med besvarelsen af Rets-
udvalgets spgrgsmal fandt Datatilsynet, at et landsdeekkende skadesregister
som beskrevet alene ville kunne oprettes, hvis der foreligger samtykke hertil
fra forsikringstagerne.
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i indkgbscenter

Fundet, at et konkret tv-projekt havde savel et kunstnerisk som et journali-
stisk gjemed, og at det faldt uden for Datatilsynets kompetence at tage stil-
ling til projektets eventuelle behandlinger af personoplysninger (Datatilsynets
j.nr. 2002-321-0155)

Radio- og tv-naevnet anmodede om Datatilsynets stillingtagen til et tv-projekt,
som indebar, at man med et kunstnerisk og socialt formal ville sende live-do-
kumentar udsendelser fra Vollsmose-omradet i Odense.

Baggrunden for henvendelsen var ifglge det oplyste, at Radio- og tv-navnet
som ankeinstans pa lokalradio- og tv-omradet havde modtaget en klage fra

Lokal-tv foreningen Frekvens over Odense Lokal radio- og tv-naevns afslag pa
foreningens ansggning om programtilladelse til det pagaldende projekt.

Det var tanken med projektet, at der via allerede eksisterende overvagnings-
kameraer opsat i et indkgbscenter - Center @st - skulle etableres kabelforbin-
delser til beboelsesomraderne Bgge-, Ege- og Birkeparken med henblik pa at
transmittere billeder fra centerets kameraer dagligt i en naermere tidsmaessigt
afgraenset periode. Billederne ville desuden blive gengivet pa storskarme i
centeret. Kameraerne ville blive tydeligt markeret, og selve billedzonen ville
blive optrukket og indrammet pa gulvet, sdledes at det var muligt at ferdes i
centeret uden at komme i tv.

Projektet skulle skabe en platform for live-dokumentar udsendelser, hvor be-
boerne selv bidrog med indholdet, og indholdet blev holdt dbent og varie-
rende fra udsendelse til udsendelse. Ifglge foreningen lod den planlagte pro-
gramvirksomhed sig bedst beskrive som "Public access", der inddrog borger-
ne i produktionen. Foreningen ville imgdekomme de mediesvage grupper ved
at give dem mulighed for at vaere med til at skabe et offentligt TV-forum. For-
eningen gnskede herved at ggre beboerne opmarksomme pa omradets skjul-
te ressourcer ved at gentanke og se med nye gjne pa narmiljget.

Forinden henvendelsen til Datatilsynet havde Radio- og tv-navnet rettet hen-
vendelse til Justitsministeriet og spurgt, om den eksisterende overvagning var
i overensstemmelse med lov om forbud mod tv-overvagning m.v. Justitsmini-
steriet lagde i sit svar til grund, at den eksisterende overvagning var omfattet
af § 2, nr. 1, i lov om forbud mod tv-overvagning m.v., som indeholder en
undtagelse fra lovens forbud i § 1, stk. 1. Justitsministeriet havde imidlertid
samtidig gjort opmarksom pa, at lov om forbud mod tv-overvagning alene
regulerer selve adgangen til at foretage filmisk overvagning, mens spgrgsma-
let om, pa hvilken made optagelserne af en (lovlig) tv-overvagning kan be-
handles og opbevares m.v., skal afggres efter reglerne i persondataloven.

Efter at sagen havde veret behandlet i Dataradet, udtalte Datatilsynet, at
med hensyn til billeder, hvor der ikke foreligger andre oplysninger end selve



fotografiet til at identificere den pagaeldende, vil billedet blive betragtet som
personhenfgrbart og dermed omfattet af persondataloven, hvis billedet bliver
forevist til personer, der vil kunne genkende den fotograferede. Datatilsynet
fandt pa den baggrund, at den beskrevne behandling var omfattet af person-
dataloven, jf. lovens § 1, stk. 1, idet en transmission af video fra overvag-
ningskameraerne til lokal-tv og via storskarme efter tilsynets opfattelse inde-
bar en tilgaengeliggarelse af de pagaeldende optagelser for en sa bred per-
sonkreds, at det var sandsynligt, at nogen ville kunne genkende de filmede
personer.

Datatilsynet fandt endvidere, at selve overvagningen og transmissionen af bil-

lederne herfra pa storskaerme og pa lokal-tv ville kunne udggre en elektro-
nisk behandling omfattet af persondatalovens § 1, stk. 1. Dette ville under al-
le omstandigheder veere tilfeldet, hvis der ggres brug af digitale kameraer.

Datatilsynet henviste herefter til persondatalovens § 2, stk. 10, hvoraf frem-
gar, at for behandling af oplysninger, som i gvrigt udelukkende finder sted i
journalistisk gjemed, galder alene bestemmelserne i persondatalovens §§ 41,
42 0g 69. Det samme galder for behandling af oplysninger, som udelukken-
de sker med henblik pa kunstnerisk eller litteraer virksomhed.

§ 2, stk. 10, er efter sin ordlyd ikke indskranket i forhold til lovens behand-

lingsbegreb. Datatilsynet oplyste pa den baggrund, at det er Datatilsynets op-

fattelse, at bestemmelsen normalt ma omfatte al anden behandling, der ude-
lukkende sker med henblik pa journalistisk eller kunstnerisk gjemed, og som
ikke er omfattet af lovens § 2, stk. 6-9.

Yderligere vil bestemmelsen i lovens § 2, stk. 2, medfare, at et periodisk
skrift eller et radio- eller tv-program, der indebarer udveksling af meningstil-
kendegivelser omfattet af ytringsfriheden, er undtaget fra persondataloven,
uanset om der er tale om journalistisk eller kunstnerisk virksomhed. Det fgl-
ger sdledes af persondatalovens § 2, stk. 2, at loven ikke finder anvendelse,
hvis det vil vaere i strid med informations- og ytringsfriheden, jf. Den Euro-
paiske Menneskerettighedskonventions artikel 10.

Det var i den forbindelse Datatilsynets opfattelse, at det konkrete tv-projekt
matte formodes netop at indbefatte menings- og tankeudvekslinger som om-
talt i menneskerettighedskonventionens artikel 10. Datatilsynet lagde herved
veegt pa, at programmet skulle anvendes til at stille spgrgsmalstegn ved by-
planlaeggeres anvendelse og opbygning af rum og beboelsesomrader.

Datatilsynet fandt endvidere, at det var uden betydning for vurderingen i for-
hold til persondatalovens § 2, stk. 10, at der i forbindelse med det konkrete
tv-projekt anvendtes allerede eksisterende overvagningskameraer til brug for
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transmissionen af udsendelserne, eller at billederne ligeledes blev gengivet
pa storskaerme.

Idet Datatilsynet fandt, at det konkrete tv-projekt matte anses at have et
kunstnerisk savel som et journalistisk gjemed, jf. persondatalovens § 2, stk.
10, la det saledes uden for Datatilsynets kompetence at tage stilling til pro-
jektets eventuelle behandling af personoplysninger. Projektet ville herefter al-
ene veaere omfattet af bestemmelserne i lovens §§ 41, 42 og 69.

Da det af en sarskilt henvendelse fra lokal tv-foreningen Frekvens til Datatil-
synet fremgik, at projektet som helhed ogsa havde et socialt sigte, og at tv-
projektet baserede sig pa en rapport - "Ogon 6ver Vollsmose", som blev ud-
arbejdet i uddannelsesgjemed, samt at det af indledningen til rapporten var
anfgrt, at der var tale om et oplaeg til videre kommunikation og forskning,
henledte Datatilsynet lokal tv-foreningens opmarksomhed pa anmeldelses-
reglerne m.v. i persondatalovens § 48 og § 5o for det tilfeldes skyld, at der
efterfglgende skulle behandles eventuelle fglsomme oplysninger i videnska-
beligt gjemed.

For en god ordens skyld henledte Datatilsynet endelig opmarksomheden pa
persondatalovens § 2, stk. 6-8, om behandlinger omfattet af lov om masse-

mediers informationsdatabaser samt om andre informationsdatabaser omfat-
tet af medieansvarslovens § 1, nr. 1-3. Heraf fremgar, at loven under naermere
fastsatte betingelser heller ikke geelder for sddanne informationsdatabaser.

Fundet, at harmlgse situationsbilleder i visse tilfelde kan offentliggares pa
internettet uden samtykke. Billeder af ansatte eller kunder kan dog normalt
kun offentliggares med samtykke (Datatilsynets j.nr. 2002-216-0109)

Offentliggarelse pa internet af billeder af genkendelige personer betragtes
som en elektronisk behandling af personoplysninger. Dette galder, uanset
om billedet er ledsaget af en tekst, der identificerer den pagealdende.

Offentligggrelsens lovlighed skal bedgmmes efter reglerne i loven, navnlig §
6, stk. 1, herunder interesseafvejningsreglen i § 6, stk. 1, nr. 7. Endvidere
skal de grundlaggende principper i lovens § 5 om god databehandlingsskik,
saglighed og proportionalitet tages i betragtning. Det er i fgrste raekke den
dataansvarlige selv, der skal foretage vurderingen i de konkrete situationer.

Datatilsynets praksis vedrgrende offentliggarelse af billeder pa internet:



Situationsbilleder

Situationsbilleder defineres i denne sammenhang som billeder, hvor en akti-
vitet eller en situation er det egentlige formal med billedet. Det kan f.eks.
veere gaester til en rockkoncert, legende bgrn i en skolegard eller besggende
i en zoologisk have.

Modsaetningen hertil er portraetbilleder, hvor formalet er at afbilde en eller
flere bestemte personer, jf. mere herom nedenfor.

Udgangspunktet er, at situationsbilleder kan offentligggres uden samtykke
med hjemmel i interesseafvejningsreglen i persondatalovens § 6, stk. 1, nr. 7.

Da der er tale om en helhedsvurdering af formalet med offentligggrelsen, skal

offentligggrelse ske under skyldig hensyntagen til karakteren af billedet, her-
under den sammenhang, hvori billedet optreeder og formalet med offentlig-
ga@relsen. Det afggrende kriterium er, at den afbildede ikke med rimelighed
ma kunne fgle sig udstillet, udnyttet eller kraenket, f.eks. i markedsfgrings-
eller andet kommercielt gjemed. Billederne skal saledes vare harmlgse.

Eksempler pa situationsbilleder, der som udgangspunkt kan offentliggares
uden samtykke:

¢ Billeder optaget under en fritidsklubs udfoldelse af aktiviteter
¢ Billeder optaget af unges ophold pa en efterskole eller anden privat skole
¢ Billeder optaget ved en kommunal skoles juleafslutning

Billeder kan dog vaere af en sadan beskaffenhed, at det ma antages at virke
kraenkende for de afbildede. Dette kunne f.eks. vare, hvis to genkendelige
personer afbildes i intime situationer.

En indsigelse mod et offentliggjort billede vil derudover konkret kunne bevir-
ke, at interesseafvejningen falder ud til fordel for den registrerede.

Falgende situationsbilleder vil normalt ikke kunne offentligggres uden sam-
tykke:

* Billeder optaget af ansatte pa arbejde i en privat virksomhed eller hos en
offentlig myndighed

e Billeder af kunder i en forretning, i banken, pa posthuset m.v.

* Besggende pa en bar, natklub, diskotek eller lignende

Portreetbilleder

Som altovervejende hovedregel kraever det samtykke at offentligggre por-
treetbilleder pa internet.
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Dette er begrundet i, at en sadan offentligggrelse vil kunne medfgre ulemper
for de registrerede, idet nogle mennesker vil kunne fgle ubehag ved, at
sadanne billeder, eventuelt sammen med oplysninger om navn m.v., ggres of-
fentligt tilgeengeligt for alle, der har adgang til internet, og at denne ulempe
vejer tungere end interessen i offentligggrelsen, jf. interesseafvejningsreglen i
persondatalovens § 6, stk. 1, nr. 7.

Hvis en skole f.eks. gnsker at offentligggre portraetbilleder eller klassebilleder
af eleverne pa sin hjemmeside, ma det kun ske, hvis der inden offentliggarel-
sen indhentes et udtrykkeligt samtykke fra hver enkelt elev, eller dennes fo-
reeldre afhangig af elevens alder.

Pa Datatilsynets hjemmeside findes flere tekster om offentligggrelse pa inter-
net.

FDB’s medlemsprogram

Udtalt, at FDB - pa baggrund af et samtykke - kunne udsende markeds-
faringsmateriale til personlige medlemmer af henholdsvis de enkelte brugs-
foreninger, Coop Danmark, FDB og eksterne samarbejdspartnere (Datatilsy-
nets j.nr. 2001-216-0068)

| forbindelse med en kommende omstrukturering spurgte FDB om dennes
eventuelle konsekvenser i forhold til persondataloven.

Det fremgik af sagen, at FDB fra 1. januar 2002 skulle fusionere sine daglig-

vareaktiviteter med sine svenske og norske sgsterorganisationer i et falles-

ejet selskab - Coop Norden AB. Efter omstruktureringen skulle FDB ikke drive
dagligvarehandel direkte, men gennem ovennavnte selskab. FDB skulle dog
viderefgre de aktiviteter, der ikke havde med dagligvareaktiviteter at ggre.

Datatilsynet behandlede sagen i Dataradet.

Datatilsynet havde pa det foreliggende grundlag ikke bemaerkninger til FDB’s
administration af bonusprogrammet. Efter Datatilsynets opfattelse kunne FDB
pa baggrund af samtykkeerklaeringen registrere og samkgre oplysninger om
medlemmernes kgb hos FDB, brugsforeningerne samt de til enhver tid tilknyt-
tede partnere i medlemssamarbejdet, til brug for beregning af medlemsbonus
og dividende.

| gvrigt vil disse behandlinger formentlig ogsa uden samtykke kunne ske i
medfgr af lovens § 6, stk. 1, nr. 2, i hvert fald i det omfang, behandlingerne



af personoplysninger er ngdvendige for, at FDB kunne drive og administrere
medlemsprogrammet og hermed opfylde de forpligtelser, der pahviler FDB.

| relation til persondatalovens markedsfgringsregler medfgrte FDB’s sarlige
organisation efter Datatilsynets opfattelse ikke, at FDB ikke skal anses for en
virksomhed. Uanset at dagligvarehandelen og medlemsprogrammet varetages
af forskellige enheder i FDB-"koncernen", har medlemsprogrammet efter Da-
tatilsynets opfattelse ogsa et vaesentligt erhvervsmaessigt sigte, idet det med-
virker til at tiltreekke og fastholde kunder i "koncernens" butikker. Hertil
kommer, at FDB fortsat har aktiebesiddelsen i en raekke selskaber, der ikke
vedrgrer dagligvarehandel.

Det var derfor Datatilsynets opfattelse, at FDB efter persondataloven skal be-
tragtes som en virksomhed.

Datatilsynet foretog en vurdering af raekkevidden af den samtykkeerklzering,
som FDB’s medlemmer ved indmeldelsen havde underskrevet. Dette skete
bl.a. i lyset af Sg- og Handelsrettens dom i sagen om Interessebank Danmark
(Se- og Handelsrettens dom af 15. marts 2002).

Det var herefter Datatilsynet opfattelse, at FDB pa baggrund af samtykke-
erklaringens formulering kan udsende markedsfgringsmateriale til de person-
lige medlemmer af henholdsvis de enkelte brugsforeninger, Coop Danmark,
FDB og eksterne samarbejdspartnere. Tilsynet fandt saledes, at det i samtyk-
keerklaringen indeholdte udtryk "ydelse af medlemsfordele" ma forstas som
tillige omfattende udsendelse af materiale om disse.

Datatilsynet understregede, at samtykkeerklaeringen alene giver FDB adgang
til selv at anvende medlemsoplysningerne til at sende materiale ud i de om-
handlede situationer. Medlemsoplysningerne ma saledes ikke videregives.

For yderligere information om Datatilsynets praksis vedrgrende medlems- og
bonusklubber henvises til tilsynets hjemmeside www.datatilsynet.dk - under
punktet Vaerd-at-vide.

Forskellige spgrgsmdl om indsigelsesreglen i lovens § 36, stk. 2

Datatilsynet har bl.a. udtalt sig om fglgende spargsmal:

Tidsfrister i indsigelsesproceduren

Det fglger af persondatalovens § 6, stk. 2-4, at en virksomhed ikke ma vide-
regive oplysninger om en forbruger til en anden virksomhed til brug ved mar-
kedsfgring eller anvende oplysningerne pa vegne af en anden virksomhed i
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dette gjemed, medmindre forbrugeren har givet sit samtykke hertil. Videregi-
velse og anvendelse kan dog ske uden samtykke, hvis der er tale om gene-
relle kundeoplysninger.

| de tilfeelde, hvor videregivelse eller anvendelse af generelle kundeoplysnin-
ger kan ske uden samtykke, skal indsigelsesreglerne i § 36 iagttages. Heraf
fglger, at hvis kunden ikke har fremsat indsigelse direkte over for virksomhe-
den, skal virksomheden - hver gang den gnsker at videregive kundeoplysnin-
ger til andre virksomheder til brug for markedsfgring eller anvende kundeop-
lysninger pa vegne af en anden virksomhed - checke i CPR, om kunden har
frabedt sig henvendelser i markedsfgringsgjemed. Er dette tilfeldet, ma op-
lysningerne ikke videregives eller anvendes til dette formal. Hvis kunden ikke
gennem en markering i CPR har frabedt sig henvendelser, skal virksomheden
endvidere - inden oplysningerne videregives eller anvendes - give kunden ty-
delig og forstaelig meddelelse om indsigelsesretten. Virksomheden skal i den
forbindelse give kunden en nem adgang til inden for en frist pa to uger at
fremsaette indsigelse mod, at videregivelse eller anvendelse finder sted. Vide-
regivelse eller anvendelse ma ikke finde sted, for det er konstateret, at for-
brugeren ikke har fremsat indsigelse inden udlgbet af fristen pa 2 uger.

Der ses hverken i persondataloven eller i lovens forarbejder at vaere noget
krav om, at videregivelsen af oplysningerne til en virksomhed eller anvendel-
sen pa vegne af en anden virksomhed skal ske umiddelbart efter indsigelses-
fristens udlgb. Ligeledes ses der hverken i loven eller i forarbejderne fortolk-
ningsbidrag til vurdering af, hvor lang tid der kan ga fra indsigelsesfristens
udlgb, til den egentlige behandling af oplysningerne sker.

En forbruger, som modtager en meddelelse i henhold til § 36 om indsigelses-
retten samt mulighed for at ggre indsigelse inden for 2 uger, ma efter Datatil-
synets opfattelse have en berettiget forventning om, at en eventuel videregi-
velse til eller anvendelse pa vegne af en anden virksomhed finder sted ikke
alt for leenge efter indsigelsesperiodens udlgb.

Det er derfor Datatilsynets opfattelse, at videregivelsen eller anvendelsen pa
vegne af en anden virksomhed skal ske inden for en rimelig tid efter indsi-
gelsesfristens udlgb.

Datatilsynet har i den forbindelse endvidere henvist til persondatalovens § s,
stk. 1, hvorefter oplysninger skal behandles i overensstemmelse med god da-
tabehandlingsskik.

Datatilsynet har understreget, at overvejelserne om, hvor lang tid efter indsi-
gelsesproceduren den egentlige behandling kan vente, ikke i videregivelsessi-
tuationer medfgrer indskraenkninger i modtagervirksomhedens adgang til at

anvende de modtagne oplysninger til markedsfgring af egne produkter i form



af tidsfrister for, hvornar markedsfgringen kan ske efter modtagelsen af op-
lysningerne. | det omfang modtagervirksomheden har modtaget oplysninger-

ne pa lovlig vis til brug for markedsfering, er denne virksomheds direkte mar-

kedsfgring ikke omfattet af persondataloven, men af markedsfgringsloven.

Indsigelsesmeddelelse sammen med markedsfaringsmateriale

Efter persondatalovens § 36, stk. 2, skal meddelelsen til forbrugeren vare
tydelig og forstdelig, ligesom forbrugeren skal gives en nem adgang til inden
for en frist pa to uger at fremsette indsigelse mod videregivelsen eller "an-
vendelsen pa vegne af".

Persondatalovens § 36, stk. 2, udelukker som udgangspunkt ikke, at medde-
lelsen om indsigelsesmuligheden indeholder andre oplysninger, sa leenge
meddelelsen er tydelig og forstaelig, og forbrugeren gives en nem adgang til
at fremsaette indsigelse.

Datatilsynet har imidlertid ikke fundet det muligt pa forhand at udtale sig
med tilstraekkelig sikkerhed om, hvorvidt to foreslaede modeller for iagttagel-
se af indsigelsesproceduren i alle tilfaelde vil veere i overensstemmelse med
bestemmelsen i persondatalovens § 36, stk. 2.

Tilsynet kunne saledes ikke pa det foreliggende grundlag tage stilling til, om
forbrugeren ved de omhandlede fremgangsmader pa tilstraekkelig tydelig og
forstaelig vis ville blive oplyst om sin ret til at gore indsigelse, og om forbru-
geren i det konkrete tilfzelde ville kunne danne sig et tilstreekkeligt overblik
over konsekvenserne af sit valg.

Datatilsynet bemarkede herved, at det i fgrste omgang er den dataansvarli-
ge, som skal afggre, om betingelserne i § 36, stk. 2, er opfyldt. Datatilsynet
vil i forbindelse med en konkret klagesag kunne efterprgve den dataansvarli-
ges vurdering.

Datatilsynet vil i forbindelse med sin vurdering af udformningen af indsigel-
sesmeddelelsen tillige hense til den generelle bestemmelse i persondatalo-
vens § 5, stk. 1.

Samtykkekravet i bonusklubber

Andret praksis, sdledes at en medlems- eller bonusklub o.l. kan anvende
kundeoplysninger pa vegne af eksterne samarbejdspartnere til markedsforing
- selv om samarbejdspartnerne ikke er kendt af forbrugeren ved samtykkets
afgivelse (Datatilsynets j.nr. 2002-631-0088)
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Den 15. marts 2002 afsagde Sg- & Handelsretten dom i den sag, som Forbru-
gerombudsmanden i foraret 2001 anlagde mod Interessebank Danmark (et
samarbejde mellem Post Danmark og TDC Forlag A/S).

Sagen drejede sig hovedsageligt om, hvorvidt det samtykke, som afgives af
forbrugerne ved tilmelding til Interessebank Danmark til at modtage adresse-
rede reklamer fra ikke identificerede erhvervsdrivende inden for forbrugerens
interesseomrader, opfylder kravene til en anmodning i markedsfaringslovens
§ 6 a, stk. 3, og dermed fritager de erhvervsdrivende datakgbere fra at
checke i CPR, om forbrugeren har frabedt sig henvendelser i markedsfgring-
sgjemed.

Ved tilmelding til Interessebank Danmark afgiver forbrugeren oplysning om,
hvilke interesseomrader den pagaldende har, og forbrugeren afgiver samtidig
fglgende samtykke over for Interessebank Danmark:

"Jeg er indforstdet med, at Post Danmark til brug for Interessebank Danmark
pa egne og TDC Forlag A/S’ vegne indsamler, behandler, registrerer og opbe-

varer oplysningerne i dette skema samt videregiver oplysningerne til TDC For-
lag A/S, som ligeledes behandler, registrerer og opbevarer oplysningerne.

Jeg er ligeledes indforstaet med, at TDC Forlag A/S pa egne og Post Dan-
marks vegne videregiver mit navn og min adresse til virksomheder inden for
mit interesseomrade til brug for disse virksomheders markedsfaring over for
mig. Herved far jeg mulighed for at modtage tilbud og informationer fra virk-
somheder om omrader, der interesserer mig og min familie."

Under sagen gjorde Forbrugerombudsmanden bl.a. geeldende, at en forbru-
gers samtykke til modtagelse af adresseret reklamemateriale fra ikke narme-
re angivne erhvervsdrivende ikke opfylder kravene til en anmodning i mar-
kedsfgringslovens § 6 a, stk. 3, idet samtykket ikke er tilstraekkeligt informe-
ret og konkretiseret, og idet forbrugeren ikke kender raekkevidden af samtyk-
ket. Forbrugerombudsmanden gjorde endvidere galdende, at et samtykke
efter § 6 a, stk. 3, skal veere givet over for den konkrete erhvervsdrivende,
som udsender materialet, og at de erhvervsdrivende kunder derfor ikke pa
baggrund af det over for Interessebank Danmark afgivne samtykke lovligt kan
markedsfgre sig over for de forbrugere, der har frabedt sig markedsfgrings-
henvendelser enten ved markering i CPR eller direkte over for den erhvervs-
drivende.

S@- & Handelsretten frifandt i det hele Interessebank Danmark. Retten fandt
saledes ikke, at markedsfgringslovens § 6 a, stk. 3, indeholder bestemmelser
om, over for hvem anmodningen skal vare fremsat, og bestemmelsen ude-
lukker derfor ikke, at Interessebank Danmark indhenter et samtykke til vide-



regivelse af oplysninger om forbrugerne til andre erhvervsdrivende med hen-
blik pa direkte markedsfaring.

Sg- & Handelsretten fandt endvidere, at forbrugerens samtykke til videregi-
velse af oplysningerne var tilstraekkeligt konkretiseret og informeret, selv om
forbrugerne ikke kender navnene pa de erhvervsdrivende, der kan sende for-
brugeren reklamer.

Pa baggrund af Sg- & Handelsrettens dom i Interessebank Danmarksagen
blev spgrgsmalet om en eventuel revision af Datatilsynets praksis behandlet
pa et mgde i Dataradet.

Datatilsynet fandt, at dommen bgr have en afsmittende effekt pa en raekke
medlems- og bonusklubber o.l., hvor personer melder sig ind for at opna ra-
batter og medlemsfordele hos forskellige virksomheder.

Henset til formalet med medlems- og bonusklubber er det Datatilsynets op-
fattelse, at et medlem vil kunne give samtykke til, at en medlems- eller bo-
nusklub anvender oplysninger om medlemmet pa vegne af de eksterne sam-
arbejdspartnere til udsendelse af markedsfgringsmateriale om disses varer el-
ler tjenesteydelser - uden at de fremtidige samarbejdspartnere behgver at
vaere navngivne i samtykkeerklaeringen. Det er dog en forudsatning, at der er
en naturlig sammenhang mellem klubkonceptet og de ydelser, der markeds-
fares over for forbrugerne, saledes at forbrugerne alene modtager markeds-
fgringsmateriale om varer eller tjenesteydelser med en vis tilknytning til med-
lems- eller bonusklubbens interesseomrade.

Nar en medlems- eller bonusklub indhenter samtykke, skal der fortsat gives
tilstraekkelig information til, at den samtykkende kan overskue konsekvenser-
ne heraf. Dette betyder, at der skal gives en sa pracis information som mu-
ligt pa det pagaldende tidspunkt, saledes at personen reelt kan overskue,
hvad det er, der gives samtykke til. De samarbejdspartnere, der er kendt pa
tidspunktet for samtykkets afgivelse, skal angives pracist, ligesom der bgr
gives information om, at der senere kan komme nye samarbejdspartnere til,
samt hvis muligt informeres om typen af fremtidige samarbejdspartnere.

Herudover skal der i medfgr af princippet om god databehandlingsskik i per-
sondatalovens § 5, stk. 1, gives information til medlemmerne ved optagelse
af nye samarbejdspartnere, saledes at medlemmerne har mulighed for at
fremsaette en indsigelse mod den pageldende behandling efter persondatalo-
vens § 35 eller § 36, stk. 1.

Datatilsynet fandt fortsat, at en egentlig videregivelse til nye samarbejdspart-
nere med henblik pa markedsfgring baseret pa samtykke ma forudseette, at
samarbejdspartneren er navnt i samtykkeerklaeringen. Hvis der ikke foreligger
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et sadant udtrykkeligt samtykke, ma virksomheden fglge indsigelsesprocedu-
ren i lovens § 36, og videregivelsen ma kun omfatte generelle kundeoplys-
ninger.

Begrundelsen for Datatilsynets opfattelse er, at en videregivelse indebarer en
ikke uvaesentlig risiko for krenkelse af medlemmernes integritet, idet person-
lige oplysninger herved spredes til en stgrre kreds. Datatilsynet fandt pa den-
ne baggrund ikke anledning til at lempe praksis, nar det drejer sig om sam-
tykke til videregivelse.

TDC Forlags videregivelse af telefonbogsoplysninger

Udtalt, at videregivelse af berigede telefonbogsoplysninger skal ske i over-
ensstemmelse med markedsfaringsreglerne i persondatalovens § 6, stk. 2-4,
og § 36 (Datatilsynets j.nr. 2002-212-0101)

| forbindelse med en konkret klage over TDC Forlags videregivelse af oplys-
ninger om navn og adresse til Topdanmark blev det oplyst, at TDC Forlag i
henhold til lov om konkurrence- og forbrugerforhold pa teleomradet § 34
indhenter nummeroplysninger fra teleoperatgrer. Denne samling af nummer-
oplysningsdata kaldes for Database Danmark, og oplysningerne fra databasen
anvendes til bl.a. udgivelse af telefonbgger i papirformat, cd-rom med titlen
Navn & Numre samt pa internettet (tjenesten De Gule Sider). Nummeroplys-
ningerne pa cd-rom blev beriget med oplysning om personens kgn og oplys-
ning om, hvorvidt den pagaldende bor i en etageejendom eller et etplanshus
m.v.

TDC Forlag solgte abonnementer pa Database Danmark (udtraek af hele data-
basen), saledes at en abonnent med je&vne mellemrum kunne fa opdateret
sine oplysninger ved hjelp af dette produkt. | den konkrete klagesag havde
Topdanmark gennem sit abonnement pa Database Danmark faet oplysninger
om klager. Herudover kunne virksomheder abonnere pa udtraek fra Database
Danmark. Udtraekkene kunne bestilles efter bestemte kriterier, f.eks. geogra-
fisk eller efter stillingsbetegnelse. TDC oplyste, at mange af udtraekkene til
virksomhederne matte formodes at vare til markedsfaring.

Under sagen fremkom der endvidere oplysning om, at TDC Forlag udbgd et
produkt med opdatering af kundedatabaser (datamining), saledes at der i
kundedatabaserne indgik de seneste oplysninger om kunderne. Behovet her-
for opstod, nar oplysningerne var foraldede.

Distributionen af nummeroplysningsdata blev ifglge det oplyste foretaget af
DM-huset, som ikke var en selvstendig juridisk enhed, men en afdeling in-
den for TDC Forlag.



Efter lov om konkurrence- og forbrugerforhold pa telemarkedet § 34 skal ud-
bydere af telenet eller teletjenester, der videretildeler abonnementnumre til
slutbrugere, afgive nummeroplysningsdata til alle, der gnsker det.

Ifalge § 34, stk. 2, forstds ved nummeroplysningsdata oplysninger om abon-
nementsnumre, der er tildelt slutbrugere, indeholdende navn, adresse, even-
tuelle oplysninger om stilling, abonnementsnummeret og den kategori af tje-
neste, abonnementsnummeret anvendes til.

Endelig falger det af § 34, stk. 3, at en slutbruger kan kraeve, at den pagel-
dendes nummeroplysningsdata ikke oplyses i forbindelse med udbud af num-
meroplysningstjenester. Krav herom indebarer ligeledes, at slutbrugerens
nummeroplysningsdata ikke ma videregives til andre.

Sagen blev behandlet pa et mgde i Dataradet, hvorefter Datatilsynet udtalte,

at TDC Forlag ikke kunne betragtes som teleoperatgr, ligesom oplysningerne i
Database Danmark omfattede mere, end hvad der efter § 34, stk. 2, skal for-
stds ved nummeroplysningsdata. TDC Forlags behandling af data skulle derfor
efter Datatilsynets opfattelse vurderes efter de almindelige behandlingsregler

i persondataloven.

Oplysninger i telefonbgger samt forskellige produkter baseret pa Database
Danmark er omfattet af persondatalovens § 6. Efter persondatalovens § 6,
stk. 1, nr. 5, kan behandling af personoplysninger bl.a. ske, hvis behandlin-
gen er ngdvendig af hensyn til udfgrelsen af en opgave i samfundets interes-
se. Efter persondatalovens § 6, stk. 1, nr. 7, ma registrering, videregivelse og
anden behandling af personoplysninger endvidere ske, hvis behandlingen er
ngdvendig for, at den dataansvarlige eller den tredjemand, til hvem oplysnin-
gerne videregives, kan forfglge en berettiget interesse, og hensynet til den
registrerede ikke overstiger denne interesse.

Efter Datatilsynets opfattelse kunne elektroniske savel som manuelle telefon-
bgger udgives med hjemmel i § 6, stk. 1, nr. 5, og § 6, stk. 1, nr. 7, ligesom
der efter § 6, stk. 1, nr. 7, kunne tegnes abonnementer pa oplysninger fra
Database Danmark.

Uanset om en virksomhed fra en manuel eller elektronisk telefonbog kunne
anvende de oplysninger, der er navnt i lov om konkurrence- og forbrugerfor-
hold pa telemarkedet § 34, stk. 2, til markedsfgringsformal, medfgrte dette
efter Datatilsynets opfattelse som udgangspunkt ikke, at forholdet skulle be-
tragtes som en videregivelse til markedsfgringsformal. Modtagerens anvendel-
se af oplysningerne ville derimod skulle vurderes selvstandigt efter relevante
bestemmelser i persondataloven eller andre love, herunder markedsfgringslo-
ven.
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Datatilsynet matte imidlertid konstatere, at TDC Forlag i elektroniske produk-
ter berigede telefonbogsoplysningerne med forskellige oplysninger, f.eks. om
de registrerede personers kgn eller om bopalsforhold (etageejendom, et-
planshus m.v.), der ikke pligtmassigt skulle gives efter § 34, stk. 2, og som
gjorde produktet yderligere anvendelig til markedsfgring

Pa det foreliggende grundlag matte det efter Datatilsynets opfattelse have
formodningen for sig, at enhver videregivelse af oplysninger, der var berigede
i forhold til de oplysninger, der var naevnt i § 34, stk. 2, matte anses for om-
fattet af persondatalovens § 6, stk. 2-4, og § 36.

Efter Datatilsynets opfattelse gjorde tilsvarende forhold sig galdende med
hensyn til TDC Forlags videregivelse af udtreek af oplysninger fra Database
Danmark. Ved salg af sadanne udtraek matte formodningen efter Datatilsynets
opfattelse ligeledes veaere for, at der skete videregivelse til brug ved markeds-
fgring, og at reglerne i persondatalovens § 6, stk. 2-4, og § 36 derfor skulle
iagttages.

Datatilsynet tilkendegav dog, at der i begge situationer ville kunne videregi-
ves oplysninger efter de almindelige regler i lovens § 6, stk. 1, hvis TDC For-
lag kunne afkraefte formodningen om, at videregivelse skete med henblik pa
markedsfgring. Forlaget ville i sddanne tilfelde normalt kunne videregive op-
lysningerne i medfgr af persondatalovens § 6, stk. 1, nr. 7.

Videregivelsen med henblik pa markedsfgring er omfattet af persondatalo-
vens § 6, stk. 2-4, samt § 36.

Det fglger af persondatalovens § 6, stk. 2-4, at en virksomhed ikke ma vide-
regive oplysninger om en forbruger til en anden virksomhed til brug ved mar-
kedsfgring eller anvende oplysningerne pa vegne af en anden virksomhed i
dette gjemed, medmindre forbrugeren har givet sit samtykke hertil. Videregi-
velse og anvendelse kan dog ske uden samtykke, hvis der er tale om gene-
relle kundeoplysninger.

| de tilfeelde, hvor videregivelse eller anvendelse af generelle kundeoplysnin-
ger kan ske uden samtykke, skal reglerne i § 36 iagttages. Heraf fglger, at
hvis kunden ikke har fremsat indsigelse direkte over for virksomheden, skal
virksomheden - hver gang den gnsker at videregive kundeoplysninger til an-
dre virksomheder til brug for markedsfgring eller anvende kundeoplysninger
pa vegne af en anden virksomhed - undersgge i CPR, om kunden har frabedt
sig henvendelser i markedsfgringsgjemed. Er dette tilfeldet, ma oplysninger-
ne ikke videregives eller anvendes til dette formal. Hvis kunden ikke gennem
en markering i CPR har frabedt sig henvendelser, skal virksomheden endvide-
re - inden oplysningerne videregives eller anvendes - give kunden tydelig og
forstaelig meddelelse om indsigelsesretten. Virksomheden skal i den forbin-



delse give kunden en nem adgang til inden for en frist pa to uger at frem-
seette indsigelse mod, at videregivelse eller anvendelse finder sted. Videregi-
velse eller anvendelse ma ikke finde sted, fgr det er konstateret, at forbruge-
ren ikke har fremsat indsigelse inden udlgbet af fristen pa 2 uger.

Datatilsynet udtalte under sagen, at de omhandlede oplysninger matte anses
for generelle kundeoplysninger, jf. persondatalovens § 6, stk. 3, og oplysnin-
gerne matte derfor som udgangspunkt kunne videregives uden samtykke.

Spgrgsmalet var dog, om proceduren i § 36, stk. 2, skulle iagttages, nar op-
lysningerne i forvejen var offentligt tilgangelige.

Datatilsynet henviste i den forbindelse til § 36, stk. 2, som ikke efter sin ord-
lyd skelner mellem offentligt tilgangelige oplysninger og oplysninger, som ik-
ke er offentligt tilgaengelige, ligesom bemaerkningerne i lovforslag L 147 af 9.
december 1999 til persondataloven ikke i forbindelse med indsigelsesprocedu-
ren i § 36 udtaler sig sarskilt om oplysninger, som er offentligt tilgangelige.

Af bemaerkningerne til § 36 i det tidligere lovforslag L 44 til persondataloven
fremgér det derimod, at oplysningspligten ikke gaelder i forhold til personer,
som indgar i offentligt tilgeengelige registre, der fgres for offentlige myndighe-
der, selv om det eventuelt er muligt ud fra en given sammenhang eller ved
sammenstilling med oplysninger fra andre kilder at danne sig et billede af,
hvilke potentielle interesser de registrerede matte have. Hvad serligt angar
adresserings- og kuverteringsbureauer finder bestemmelsen anvendelse i det
omfang, personerne i bureauets registre er dets egne kunder (forbrugere),
f.eks. kunder i forbindelse med bureauets eventuelle andre forretningsaktivi-
teter, og er optaget i registeret i denne egenskab. Bestemmelsen vil saledes
ikke kunne omgas ved, at en virksomhed eller myndighed etablerer sig som
adresserings- eller kuverteringsbureau.

Savel en ordlydsfortolkning som andringerne i bemarkningerne til § 36 i L
147 ferte efter Datatilsynets opfattelse til, at § 36 ma antages at finde anven-
delse, uanset om oplysningerne i forvejen er offentligt tilgaengelige.

For sa vidt angik TDC Forlags opdatering af kundedatabaser udtalte Datatilsy-
net, at der ikke efter tilsynets opfattelse blev tilfgrt nye oplysninger til mod-
tagervirksomheden, men snarere en ajourfgring af allerede eksisterende op-
lysninger i virksomheden.

Pa dette grundlag var det Datatilsynets opfattelse, at der ikke skete videregi-
velse med henblik pa markedsfgring. Datatilsynet lagde herved veegt p3, at
den dataansvarlige efter den grundlaeggende regel i persondatalovens § s,
stk. 4, 1. pkt., har pligt til at sgrge for den forngdne ajourfgring af oplysnin-
ger, som behandles.
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Sortliste over
virksomheder i
traebranchen

Datatilsynet anmodede TDC om at oplyse, hvad TDC Forlag agtede at foreta-
ge sig i anledning af tilsynets afggrelse.

TDC oplyste efterfglgende, at TDC Forlag var ophgrt med videresalg af elek-
troniske telefonbogsdatabaser indeholdende oplysninger ud over de data, der
er navnt i § 34 i lov om konkurrence- og forbrugerforhold pa telemarkedet.
Database Danmark, Navne & Numre m.v. blev herefter kun solgt indeholden-
de oplysninger svarende til § 34-data.

Det blev endvidere oplyst, at TDC Forlag var ophgrt med at videresalge ud-
traek/dele af oplysninger fra Database Danmark med henblik pd markedsfg-
ring. Dog fortsatte forlaget med salg af udtraek fra elektroniske telefonbogs-
databaser, i det omfang de kgbende virksomheder forpligtede sig til ikke at
anvende data til markedsfgring.

Udtalt, at en miljgorganisations behandling af oplysninger om virksomheder
pa hjemmesiden www.tropetrae.dk ikke var omfattet af persondatalovens §
50, Stk. 1, nr. 2, om advarselsregistre. Bl.a. inddraget hensynet til ytringsfri-
heden i vurderingen (Datatilsynets j.nr. 2001-2221-0019)

Dansk Traeforening klagede pa vegne af en medlemsvirksomhed til Datatilsy-
net over, at der pa hjemmesiden www.tropetrae.dk var oprettet en sortliste i
strid med persondatalovens regler for advarselsregistre.

Nepenthes er en miljgorganisation, der arbejder for baeredygtig brug af ver-
dens skove. Malet for Nepenthes er, at alle tropiske traeprodukter, som findes
pa det danske marked, kommer fra forsvarlig skovdrift, hvor der er taget
savel naturhensyn som hensyn til lokale og indfgdte befolkningers behov.

Pa hjemmesiden www.tropetrae.dk havde Nepenthes bl.a. anfart falgende:
“Lad vaere med at kgbe havemgbler hos forhandlere, der ikke ggr noget for
at skaffe havemgbler, som er FSC-markede, og som altsa ikke tager deres
ansvar for at modvirke faeldningen af verdens regnskove (se den sorte liste)",
og "Danske virksomheder skal ikke kunne tjene penge pa at selge ryddet
regnskov".

Pa hjemmesiden havde Nepenthes inddelt importgrer og forhandlere af have-
mgbler i tropisk trae i en hvid-, gra- og sortliste. Pa den sorte liste optradte
virksomheder, som havde mindre end 5 % havemgbler af tropisk trae, som
var FSC-certificeret. Virksomheder, som ikke gnskede at fortzlle Nepenthes
om deres malsatninger eller om deres andel af FSC-tra, var ogsa placeret
her.



Efter at sagen havde varet behandlet pa et mgde i Dataradet, udtalte Datatil-
synet, at hensynet til ytringsfriheden skal tages i betragtning ved vurderingen
af, om oplysninger omfattet af persondataloven ma offentliggares f.eks. pa
internettet. Der skal saledes foretages en konkret afvejning af pa den ene si-
de hensynet til beskyttelsen af privatlivet og pa den anden side hensynet til
informations- og ytringsfriheden med henblik pa at sikre, at persondatalovens
regler ikke ungdigt medfgrer indskrankninger i disse frihedsrettigheder. Efter
bestemmelsen i persondatalovens § 2, stk. 2, finder loven ikke anvendelse,
hvis det vil vaere i strid med informations- og ytringsfriheden, jf. Den Euro-
paiske Menneskerettighedskonventions artikel 10.

Behandlingen pa Nepenthes' hjemmeside www.tropetrae.dk ville som ud-
gangspunkt vaere omfattet af persondatalovens § 5o, stk. 1, nr. 2, hvis be-
handlingen skete med henblik pa videregivelse, og videregivelsen skete med
henblik pa at advare mod forretningsforbindelse med de registrerede.

Datatilsynet konstaterede, at oplysningerne blev videregivet, idet de var til-
gaengelige for enhver pa Nepenthes' hjemmeside.

Herefter foretog Datatilsynet en vurdering af, hvorvidt denne videregivelse
skete med det primaere formal at advare mod forretningsforbindelse med de
registrerede virksomheder.

Det overordnede formal med hjemmesiden matte efter Datatilsynets opfattel-
se antages at vare at henlede opmarksomheden pa FSC-markede traepro-
dukter, herunder havemgbler. Endvidere var hjemmesiden taenkt som en for-
brugerguide til det danske havemgbelmarked. Datatilsynet matte endvidere
forsta det af Nepenthes anfgrte séledes, at formalet var at tilkendegive orga-
nisationens synspunkter. Herudover var det et formal med hjemmesiden at
leegge et vist pres pa virksomhederne til at forhandle FSC-certificeret tree og
at opfordre forbrugerne til at undlade at kgbe tropisk trae, som ikke var FSC-
certificeret.

Datatilsynet fandt derfor at kunne laegge til grund, at det overordnede formal
med hjemmesiden var forbrugerinformation - som led i Nepenthes' indsats
for beeredygtig brug af verdens skove.

Efter Datatilsynets opfattelse burde der til opfyldelse af dette formal pa hjem-
mesiden kunne offentligggres oplysninger om, hvor FSC-certificeret trae kunne
kgbes, uden at der er tale om et advarselsregister. Efter tilsynets opfattelse
ville der endvidere kunne gives information om, hvilke procentdele af de
navnte virksomheders havemgbler af tropisk trae, der var FSC-certificeret, og
virksomhederne ville kunne deles ind i grupper afhangigt af dette, uden at
der forela et advarselsregister.
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Datatilsynet overvejede, om Nepenthes' offentligggrelse af oplysninger om en
reekke virksomheder pa en sortliste, fordi virksomhederne ikke besvarede or-
ganisationens spgrgsmal eller medvirkede i organisationens undersggelser
medfgrte, at der forela en behandling omfattet af persondatalovens § 5o, stk.
1, Nt 2.

Selv om denne offentligggrelse ikke udelukkende kunne siges at tjene infor-
mationsformal, matte den ses som et led i organisationens samlede kampag-
ne. Hertil kom, at der efter Datatilsynets opfattelse ma gives vide rammer for
den politiske/ideologiske debat vedrgrende emner af almen samfundsmaessig
interesse. Hensynet til ytringsfriheden talte saledes med betydelig veaegt imod
at anse denne del af videregivelsen pa hjemmesiden for et advarselsregister.

| sin endelige afggrelse fandt Datatilsynet sdledes, at der ved afggrelsen om,
hvorvidt Nepenthes' hjemmeside i sin aktuelle form var omfattet af personda-
talovens § 5o, stk. 1, nr. 2, matte leegges afggrende vagt pa, at hjemmesi-
den var etableret som led i Nepenthes' politiske arbejde for bevarelse og
baredygtig brug af verdens skove, at hjemmesidens overordnede formal -
som led i dette arbejde - var at give forbrugerinformation og at henlede op-
maerksomheden pa FSC-maerkede treeprodukter, og at det af hjemmesiden
klart fremgik, at virksomhedernes indplacering pa forskellige lister udelukken-
de var begrundet i Nepenthes' ideologiske/politiske malsatninger pa omra-
det.

Pa baggrund af en samlet konkret vurdering, hvori tillige hensynet til ytrings-
friheden var indgdet, fandt Datatilsynet saledes ikke, at der var tale om be-
handlinger omfattet af persondatalovens § 5o, stk. 1, nr. 2, om advarselsregi-
stre.

Som fglge heraf blev et tidligere meddelte pabud til Nepenthes om at ophgre
med at videregive oplysninger pa den sorte liste ophavet.

Frivillig registrering kunne ikke ske inden for rammerne af de gaeldende regler
om kreditoplysningsbureauers virksomhed (Datatilsynets j.nr. 2001-2211-0087)

RKI Kredit Information A/S (RKI) anmodede Datatilsynet om at vurdere, om
bureauet lovligt kunne registrere og videregive oplysninger om navn og
adresse pa personer, der gnskede at lade sig registrere frivilligt.

Baggrunden for RKI’s forespgrgsel var ifglge det oplyste, at bureauet modtog
flere og flere henvendelser fra privatpersoner, som gnskede at lade sig regi-
strere frivilligt i RKI. De personer, som gnskede frivillig registrering, var perso-
ner, der i perioder ikke var i stand til at overskue konsekvenserne af indkgb



eller lantagning, f.eks. skizofrene og ludomaner. Herudover havde ogsa perso-
ner, der havde mistet legitimation, udtrykt gnske om frivillig registrering for
at forhindre geeldsstiftelse ved misbrug af legitimationen.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at fri-
villig registrering af skizofrene, ludomaner eller personer, der havde mistet le-
gitimation, ikke kan betragtes som oplysninger, som efter deres art er af be-
tydning for bedgmmelse af gkonomisk soliditet og kreditvaerdighed. Datatilsy-
net henviste herved til, at en frivillig registrering ikke ngdvendigvis er udtryk
for manglende betalingsevne. Datatilsynet lagde endvidere vaegt pa, at forma-
let med de frivillige registreringer ikke var at advare bureauets abonnenter
mod, at den registrerede var en "darlig betaler", saledes som det normalt er
tilfeldet. Formalet med registreringen matte derimod snarere antages at vaere
hensynet til den pagaldende selv, der pa den made sggte at opna en form
for sikkerhed mod yderligere gaeldsstiftelse.

Datatilsynet fandt saledes ikke, at der kunne ske frivillig registrering inden
for rammerne af persondatalovens § 20, stk. 1.

Datatilsynet udtalte endvidere, at frivillig registrering efter omstaendighederne
kunne veere i strid med det absolutte forbud mod behandling af oplysninger
om rent private forhold i persondatalovens § 20, stk. 2. Datatilsynet lagde
herved vagt pa, at en del af de personer, der gnskede frivillig registrering, er
ude af stand til at varetage deres gkonomiske anliggender som fglge af et
svaekket fysisk eller psykisk helbred. En frivillig registrering ville saledes kun-
ne afslgre oplysninger om rent private forhold.

Pa denne baggrund fandt Datatilsynet ikke, at frivillig registrering kunne ske
inden for rammerne af de galdende regler om kreditoplysningsbureauers
virksomhed.

Udtalt, at finansieringsselskaber og pengeinstitutter kan fa terminaladgang til
det Centrale Motorkgretgjsregister (Datatilsynets j.nr. 2002-321-0168)

Rigspolitichefen anmodede Datatilsynet om en vejledende udtalelse om, hvor-
vidt der kunne gives terminaladgang til det Centrale Register for Motorkgre-
tgjer til finansieringsselskaber og disses advokat og til pengeinstitutter.

Finansieringsselskaber og pengeinstitutter havde anmodet om terminaladgang
for derved at opna vaesentlige lettelser i deres administration af bl.a. finansi-
eringsaftaler med underpant i motorkgretgjer. Det fremgik af sagen, at Rigs-
politichefen jeevnligt videregiver oplysninger fra det Centrale Register for Mo-
torkgretgjer enkeltvis til de pagealdende virksomheder. Det fremgik tillige, at

Terminaladgang til

Centralregisteret for

Motorkgretgjer
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Rigspolitichefen havde en raekke betenkeligheder ved at imgdekomme
ansggningerne, dels fordi de ngdvendige oplysninger kan indhentes fra andre
kilder, som f.eks. fra kgretgjets registrerede ejer/bruger eller fra Bilbogen,
dels fordi terminaladgangen dermed ville ske til en raekke formal, der ligger
uden for det omrade, til hvilket Rigspolitichefen efter sin hidtidige praksis
havde givet terminaladgang.

Sagen blev behandlet pa et mgde i Dataradet. Datatilsynet udtalte herefter
indledningsvis, at videregivelse af oplysninger fra det Centrale Register for
Motorkgretgjer skal bedgmmes efter persondatalovens §§ 5 og 6, idet regi-
steret efter Datatilsynets opfattelse ikke indeholder oplysninger af fortrolig el-
ler fglsom karakter.

Videregivelsens lovlighed skal vurderes konkret ud fra interesseafvejningsreg-
len i lovens § 6, stk. 1, nr. 7, samt de grundlaggende principper i lovens § 5
om god databehandlingsskik, saglighed og proportionalitet. Det er i fgrste
omgang den dataansvarlige selv, der skal foretage denne vurdering.

Datatilsynet fandt, at den beskrevne videregivelse af oplysninger kunne ske
inden for rammerne af persondatalovens § 6, stk. 1, nr. 7, samt at der kunne
indrgmmes finansieringsselskaber samt pengeinstitutter terminaladgang til
det Centrale Register for Motorkgretgjer. Datatilsynet lagde i den forbindelse
navnlig lagt vaegt pa karakteren af de oplysninger, som ville blive omfattet af
terminaladgangen, herunder at disse i hgj grad er sammenfaldende med op-
lysninger, som er offentligt tilgaengelige via Bilbogen.

Serligt vedrgrende etablering af terminaladgang for finansieringsselskabernes
advokatforbindelse bemaerkede Datatilsynet, at en eventuel terminaladgang
kunne ske i det omfang, de virksomheder, som advokatfirmaet reprasenterer
i inkassosagerne, selv ville kunne opna terminaladgang. Datatilsynet henledte
i den forbindelse serligt opmarksomheden pa persondatalovens § 41, stk. 1,
og stk. 3.

Endelig bemarkede Datatilsynet, at tilsynet ved vurderingen af, hvorvidt ter-
minaladgang kunne ske inden for rammerne af persondatalovens § 6, stk. 1,
nr. 7, havde forudsat, at der traeffes de forngdne foranstaltninger for at sikre,
at der kun etableres adgang til de oplysningstyper, som er ngdvendige, for at
virksomheden kan forfglge den berettigede interesse, som begrunder videre-
givelsen, at det sikres - f.eks. gennem det aftalemassige grundlag mellem
Rigspolitichefen og virksomhederne - at terminaladgangen kun benyttes til
varetagelsen af de saglige formal, som ligger til grund for etableringen af ter-
minaladgangen, samt at Rigspolitichefen gennem efterfglgende kontrol skaber
sikkerhed for, at betingelserne for terminaladgangen overholdes.



Offentliggarelse af "live" optagelser fra en pub pd internettet kan alene ske, Transmission af

hvis de involverede personer har givet deres udtrykkelige samtykke. Anbefa-  live-video fra en pub
let, at de videobilleder, der bliver transmitteret, samtidig bliver vist pa en

skaerm i baren (Datatilsynets j.nr. 2002-631-0086)

| forleengelse af en udsendelse i Nordjyllands Radio rettede Datatilsynet hen-
vendelse til en pub i forbindelse med pubbens gnske om at sende "live" vi-
deo fra pubben over internettet.

Det fremgik af sagen, at pubben fandt, at "live" video pa en hjemmeside er
en nyskabende made at markedsfgre pubben pa. Pubben havde derfor for-
fulgt ideen og spurgt adskillige kunder og samtlige ansatte om, hvad de ville
synes om at se "live" video fra pubben. Alle syntes, at det kunne veere
spandende og sjovt. Pubben havde i gvrigt i leengere tid vist digitale billeder
af besggende pa pubben pa dens hjemmeside.

Det var virksomhedens opfattelse, at "live" udsendelser fra pubben over in-
ternettet ikke var i strid med persondataloven og derfor ikke kreenkende for
besggende.

Der blev i den forbindelse henvist til, at der ville blive skiltet omhyggeligt -
der ville saledes blive sat et skilt op ved indgangen til pubben, om at man i
et vist udsnit af baren blev filmet til internettet, at det kun var 3 meter af
baren, der blev filmet, (baren er 15 meter lang) dvs., at man sagtens kunne
veelge at satte sig i omrader, hvor man ikke blev filmet, at det ikke var tek-
nisk muligt at gemme billederne fra kameraet, og der derfor ikke ville vare
et register over, hvem der var blevet filmet, af billederne ville blive brugt som
en mini tv-udsendelse fra pubben - det var stemningsbilleder, der viste livet
pa pubben, og at pubbens kunder frivilligt valgte at besgge pubben - og selv
kunne valge, om de ville sidde i den del af baren, der blev filmet.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at det
var tilsynets opfattelse, at billeder af ansatte pa pubben ma siges at indehol-
de personoplysninger, idet de pagaldende som ansatte pa pubben ville vaere
umiddelbart genkendelige.

Billederne af de besggende ville efter Datatilsynets opfattelse ogsa kunne in-
deholde personoplysninger. Datatilsynet lagde til grund, at de besggende i
en raekke tilfeelde ville kunne genkendes af de personer, der ser video-bille-
derne via pubbens hjemmeside.

Det var desuden Datatilsynets opfattelse, at den omhandlede aktivitet udgjor-
de en "behandling" af personoplysninger, jf. lovens § 3, nr. 2.
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Datatilsynet fandt ikke at have tilstraekkeligt grundlag for at antage, at ind-
samling og videregivelse af oplysninger via et kamera med henblik pa mar-
kedsfgring af en pub pa internettet ikke levede op til kravet om et sagligt
formal, jf. lovens § 5, stk. 2.

Da oplysninger omfattet af lovens §§ 7 og 8 (falsomme oplysninger) kun ville
indgd i ganske sjaeldne situationer, fandt Datatilsynet, at aktiviteten skulle
vurderes efter lovens § 6 om ikke-fglsomme oplysninger. Datatilsynet tillagde
det betydning, at det beroede pa tilfeeldigheder, om der optradte oplysninger,
som kunne karakteriseres som fglsomme, og at det ikke var tilsigtet at be-
handle sadanne oplysninger.

Det var Datatilsynets opfattelse, at interesseafvejningen i § 6, stk. 1, nr. 7, ik-
ke faldt ud til fordel for pubbens offentligggrelse af "live" optagelser pa in-
ternettet. Tilsynet lagde vaegt pa, at flere gaester ville kunne fgle det ubeha-
geligt, at man pa internettet kunne se, at den pagaldende befandt sig pa en
pub eller lignende, og at denne interesse oversteg pubbens interesse i at
kunne markedsfgre sig ved hjalp af “live" optagelser. Dette gjaldt, uanset at
det kun var et begrenset omrade, optagelserne foregik pa.

Efter Datatilsynets opfattelse ville behandlingen saledes kun kunne ske i hen-
hold til persondatalovens § 6, stk. 1, nr. 1, hvorefter behandling af oplysnin-
ger ma finde sted, hvis den registrerede har givet sit udtrykkelige samtykke.

Efter Datatilsynets opfattelse indebar den omstandighed, at der var foretaget
skiltning ved indgangen til pubben ikke, at de besggende ved at ga ind pa
pubben kunne siges at have givet udtrykkeligt samtykke til offentligggrelsen
af videobillederne pa internettet.

Efter Datatilsynets opfattelse ville et holdbart bevis for, at der foreligger sam-
tykke, forudseette, at der anvendes en procedure, der indebarer en skriftlig
tilkendegivelse fra de registrerede f.eks. i forbindelse med en ordning med
medlemskab eller lignende. Datatilsynet anbefalede saledes, at pubben ind-
fgrte rutiner, der sikrede klubben skriftligt bevis for, at der var samtykke fra
alle, der ville fa deres billede sendt ud over internettet.

Det var endvidere Datatilsynets opfattelse, at der ikke matte ske lagring af
optagelserne, idet dette nappe ville vare i overensstemmelse med det an-
givne formal med optagelserne eller i overensstemmelse med god databe-
handlingsskik

Tilsynet anbefalede i gvrigt, at de videobilleder, der blev sendt, samtidig blev
vist pa en skarm i baren.



Det var endvidere Datatilsynets opfattelse, at der ikke matte ske manipulati-
on af billederne, jf. lovens § 5, stk. 4.

For sa vidt angik offentligggrelsen af billeder pa internettet henvises der til
sagen om offentligggrelse af situationsbilleder pa internettet, som er omtalt
ovenfor.

Udtalt, at tv-overvdgning under visse betingelser er omfattet af persondatalo- ~ Tv-overvagning i
ven. Vurderet overvagningen i forhold til lovens bestemmelser, herunder § 5 supermarkedskade
om sagligt formal og sletning, bestemmelserne i §§ 6-8 om hjemmel til be-

handlingen samt §§ 28-29 om information til de berarte (Datatilsynets j.nr.

2001-211-0027)

Pa baggrund af en henvendelse fra en fagforening rettede Datatilsynet hen-
vendelse til en kade af supermarkeder med spgrgsmal om supermarkedernes
tv-overvagning. Fagforeningen gnskede serligt Datatilsynets stillingtagen til,
om den skiltning, der blev foretaget i butikkerne, levede op til kravene i per-
sondatalovens § 28.

Supermarkedskaden oplyste, at der kun blev foretaget tv-overvagning pa ste-
der, hvor der var skiltet med det. Tv-overvagningen skete pa offentligt tilgaen-
gelige steder som kundeservice, flaskemodtagelse, varemodtagelser, vareudle-
vering og i det hele taget i butikkernes abningstider, hvor bade kunder og
ansatte kan blive optaget. Tv-overvagningen skete ogsa pa andre lokaliteter,
hvor personer ofte ferdes eller arbejder, f.eks. pa lagre og i butikken uden
for arbejdstiden, hvor bade ansatte i kaeden samt ansatte i andre firmaer
(f.eks. ansatte i renggringsselskaber, pengetransportfirmaer, handvarkerfirma-
er, vagtfirmaer og hos leverandgrer) kan blive optaget.

Formalet med tv-overvagningen og optagelserne var bl.a. at forebygge og op-
klare rgverier, misbrug af dankort og andre uregelmaessigheder. Det var kun
betroede medarbejdere fra butikkens ledelse og en medarbejder fra Intern
Revision, der havde adgang til optagelserne. Konstaterede en medarbejder
fra Intern Revision uregelmassigheder, ville der blive afholdt et mgde med
tillidsrepraesentanten eller en betroet medarbejder og den ansatte. Optagel-
serne blev videregivet sammen med en anmeldelse til politiet. @vrige opta-
gelser blev slettet lgbende, idet der blev kgrt nye optagelser over de gamle.

Det blev i gvrigt oplyst, at cirka 30 procent af de nuvarende kameraer var
digitale, mens de gvrige kameraer var analoge. Fremover ville der dog kun
blive indkgbt digitale kameraer.
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Efter sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at digital
tv-overvagning som udgangspunkt er omfattet af persondataloven, da der
sker elektronisk behandling af oplysningerne.

Datatilsynet lagde til grund, at keedens tv-overvagning var forbundet med op-
tagelse, og at optagelserne blev opbevaret systematisk. Persondataloven
fandt saledes anvendelse, uanset om der var tale om digital eller analog be-
handling, jf. lovens § 1, stk. 1 og stk. 2.

For at en behandling kan vaere omfattet af persondataloven, er det ogsa en
betingelse, at behandlingen omfatter "personoplysninger”. Det var Datatilsy-
nets opfattelse, at billeder af ansatte ma betragtes som personoplysninger,
idet de pagaldende, som er ansat i butikken, vil vaere umiddelbart genken-
delige.

Billeder af kunder og andre uvedkommende personer ville efter Datatilsynets
opfattelse ogsa kunne indeholde personoplysninger. | lyset af den teknologi-
ske udvikling, f.eks. elektronisk ansigtsgenkendelse, var der saledes efter til-
synets opfattelse meget, der talte for, at personbilleder efter omstendighe-
derne i sig selv ma betragtes som personoplysninger og dermed omfattet af
loven.

Det var pa dette grundlag Datatilsynets opfattelse, at tv-overvagningen om-
fattede personoplysninger om savel ansatte som kunder. Datatilsynet tillagde
det herved endvidere betydning, at tv-overvagningen skulle afdaekke perso-
ners handlinger i forhold til uregelmassigheder, at der ville ske forevisning af
optagelser for betroede medarbejdere fra butikkens ledelse og en medarbej-
der fra Intern Revision, samt at der eventuelt ville ske videregivelse af opta-
gelser til politiet.

Datatilsynet fandt i gvrigt, at digital tv-overvagning selv uden optagelse ud-
g@r en behandling i persondatalovens forstand. Endvidere blev det understre-
get, at opbevaring af bandene ligeledes var en behandling i lovens forstand.

Ifglge persondatalovens § s, stk. 2, 1. pkt., skal indsamling af oplysninger
ske til udtrykkeligt angivne og saglige formal, og senere behandling ma ikke
veere uforenelig med disse formal.

Datatilsynet fandt, at den indsamling af oplysninger via tv-overvagning, som
blev foretaget med henblik pa at forebygge og opklare rgverier, misbrug af

dankort og andre uregelmassigheder, havde et udtrykkeligt angivet og sag-
ligt formal. Dette gjaldt overvagning af savel kunder og andre uvedkommen-
de som de ansatte.



Det fglger af persondatalovens § 5, stk. 5, at indsamlede oplysninger ikke
ma opbevares pa en made, der giver mulighed for at identificere den regi-
strerede i et leengere tidsrum end det, der er ngdvendigt af hensyn til de for-
mal, hvortil oplysningerne behandles.

Datatilsynet fandt, at der som fglge af § 5, stk. 5, skulle ske lgbende slet-
ning af optagelserne, og disse kun matte opbevares i en vis kortere periode,
som ikke burde overstige 30 dage.

For sa vidt angik hjemmel til behandling fandt Datatilsynet, at da oplysninger
omfattet af lovens §§ 7 og 8 (falsomme oplysninger) kun i ganske sjaldne
situationer ville indga, skulle aktiviteten vurderes efter lovens § 6 om ikke-
falsomme oplysninger. Datatilsynet tillagde det betydning, at det beroede pa
tilfeldigheder, om der optradte oplysninger, som kunne karakteriseres som
falsomme, og at det ikke var tilsigtet at behandle sadanne oplysninger.

| tilfeelde, hvor tv-overvagningen afslgrede kriminelle aktiviteter, ville der dog
blive behandlet oplysninger omfattet af lovens § 8 - se nedenfor.

Efter Datatilsynets opfattelse var der hjemmel i lovens § 6 stk. 1, nr. 7, til
savel den behandling, som var forbundet med selve tv-overvagningen, som
den efterfglgende optagelse og opbevaring heraf. Datatilsynet lagde vaegt pa,
at supermarkedskaden havde en berettiget interesse i at forsgge at forhindre
kriminalitet (tv-overvagningens praventive effekt) samt i at kunne opklare
kriminalitet ved hjalp af optagelser af sddanne handelser.

Afslgrer tv-overvagningen kriminelle aktiviteter, indebar det efter Datatilsynets
opfattelse, at der behandles oplysninger omfattet af persondatalovens § 8.
Det primaere formal bag tv-overvagningen var endvidere at afslgre kriminelle
handlinger.

Efter § 8, stk. 4, ma private foretage behandling af bl.a. strafbare oplysnin-
ger, hvis det er ngdvendigt til varetagelse af en berettiget interesse, og den-
ne interesse klart overstiger hensynet til den registrerede. Ifglge bemarknin-
gerne til § 8, stk. 4, giver bestemmelsen - i overensstemmelse med Register-
tilsynets praksis - mulighed for, at en virksomhed kan registrere oplysninger
om strafbare forhold med henblik pa indgivelse af politianmeldelse, f.eks. om
butikstyveri, og eventuel senere afgivelse af vidneforklaring i retten. Oplys-
ningerne skal dog destrueres snarest muligt, jf. § 5, stk. 5.

Efter § 8, stk. 6, jf. § 7, stk. 2, nr. 4, ma behandling desuden ske, hvis be-

handlingen er ngdvendig for, at et retskrav kan fastleegges, ggres galdende
eller forsvares.
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Efter Datatilsynets opfattelse kunne behandlingen i de omhandlede tilfeelde
ske i henhold til persondatalovens § 8, stk. 4, samt § 8, stk. 6, jf. § 7, stk.
2, nr. 4. Datatilsynet lagde bl.a. vaegt pa, at kaeden i forbindelse med et tyve-
ri eller rgveri kan have et erstatningskrav mod den registrerede.

Det var Datatilsynets opfattelse, at persondatalovens regler om oplysnings-
pligt fandt anvendelse parallelt med skiltningskravet i lov om forbud mod tv-
overvagning, nar det gjaldt tv-overvagning af butikslokaler m.v., i det omfang
tv-overvagningen var digital.

Datatilsynet vurderede spgrgsmalet efter persondatalovens § 29 om oplys-
ningspligt, hvor oplysninger ikke er indsamlet hos den registrerede. Tilsynet
fandt med andre ord ikke, at oplysningerne fra tv-overvagningen kunne siges
at veere indsamlet hos den registrerede som naevnt i lovens § 28.

For sa vidt angik tv-overvagningen af kunder og lignende personer var det til-
synets opfattelse, at kunderne allerede via skiltningen efter lov om forbud
mod tv-overvagning var blevet informeret om, at der finder tv-overvagning
sted. Det var Datatilsynets opfattelse, at yderligere underretning af de regi-
strerede ma kunne siges at vare uforholdsmaessig vanskelig, jf. § 29, stk. 3.
Tilsynet lagde vaegt pa, at det vil vaere praktisk umuligt og i hvert fald yderst
ressourcekravende at give hver enkelt kunde selv en standardmeddelelse in-
deholdende de pakraevede oplysninger efter § 29, stk. 1. Hertil kom, at en
uddybende tekst indeholdende disse oplysninger i sammenhang med skilt-
ningen ikke ngdvendigvis ville blive bemaerket og laest af kunderne.

Modsat fandt tilsynet, at underretning af de ansatte i butikken ikke kunne si-
ges at vaere uforholdsmaessig vanskelig efter § 29, stk. 3. Tilsynet lagde vaegt
pa, at det ville vaere relativt enkelt at give hver enkelt ansat underretning om
de i § 29, stk. 1, navnte oplysninger. Dette gjaldt efter Datatilsynets opfattel-
se alle de personer, der fast udfgrte arbejde i lokalerne, uanset om ansettel-
seskontrakten var indgaet med supermarkedskaden eller en anden virksom-
hed, f.eks. et renggringsfirma. Kaeden vil eventuelt kunne lade den virksom-
hed, som de pagzldende er ansat i, give informationen, men det er super-
markedskadens ansvar, at den blev givet.

Datatilsynet fandt, at de ansatte og andre personer, der udfgrte arbejde i lo-
kalerne, skulle have meddelelse om bl.a. formdlene med den behandling,
hvortil oplysningerne var bestemt, jf. § 29, stk. 1, nr. 2. | kravet om formals-
angivelse ligger, at der skal gives den registrerede tilstraekkelig information
til, at den pagaldende bliver klar over, hvad der er baggrunden for, at der
indsamles oplysninger om den pagaldende. Hvis en del af formalet med tv-
overvagning var at forebygge og opklare ogsa de ansattes eventuelle krimina-
litet mv., fandt Datatilsynet, at dette i sa fald skulle fremga af informationen.



Der vil endvidere skulle gives meddelelse om alle yderligere oplysninger, der
under hensyn til de saerlige omstendigheder, hvorunder oplysningerne er ind-
samlet, er ngdvendige for, at den registrerede kan varetage sine interesser.

Det var Datatilsynets opfattelse, at det i forlengelse af angivelsen af overvag-
ningens formal ville vaere naturligt, at meddelelsen indeholdt oplysning om,
at optagelserne ville kunne blive videregivet til politiet, samt om i hvilke
tilfeelde dette ville kunne ske. Det var desuden tilsynets opfattelse, at der
burde gives information om, i hvilke tilfeelde optagelserne ville blive gennem-
gaet af ledelsen og Intern Revision, f.eks. om dette fandt sted i form af stik-
prgvekontrol eller i forbindelse med mistanke om kriminelle aktiviteter eller
lignende.

Det var endvidere tilsynets opfattelse, at der burde gives de ansatte medde-
lelse om, hvor lenge oplysningerne blev opbevaret.

Tilsynet fandt endvidere, at oplysningspligten i § 29 matte medfare, at de
ansatte blev informeret om, i hvilke lokaler overvagningen foregik, mens der
efter Datatilsynets opfattelse naeppe kunne stilles krav om, at der blev givet
information om, hvornar der skete tv-overvagning, hvis dette kun fandt sted i
tilfeelde af problemer i de enkelte butikker.

Supermarkedskaden har over for Datatilsynet oplyst, at man nu har indrettet
sin tv-overvagning i overensstemmelse med tilsynets retningslinier.

Fagforeningen vendte pa baggrund af Datatilsynets brev tilbage med en raek-
ke supplerende spgrgsmal. Fagforeningen gnskede séledes oplyst, om et skilt
med ordlyden "Der foretages regelmaessig eller vedvarende tv- eller videoo-
vervagning i butikken" var i strid med persondataloven sammenholdt med
lov om forbud mod tv-overvagning.

Datatilsynet oplyste, at der nappe kan stilles krav om, at der gives informati-
on om, hvornar der sker tv-overvagning, hvis dette kun finder sted i tilfaelde
af problemer i de enkelte butikker. Datatilsynet vurderede saledes, at et
sadant krav nappe kan indfortolkes i lovens § 29. Spgrgsmalet havde efter
tilsynet opfattelse ogsa snarere karakter af at vaere arbejdsretligt fremfor da-
tabeskyttelsesretligt. Endvidere faldt det uden for Datatilsynets kompetence
at udtale sig om lov om forbud mod tv-overvagning.

Det var endvidere fagforeningens opfattelse, at der ved tv-overvagning er tale
om sarlige omstandigheder, som begrunder en pracis information til de an-
satte om, hvor kameraerne er sat op. Datatilsynet oplyste, at det ikke kan
udledes af bestemmelsen i lovens § 29, at medarbejderne skal have oplys-
ning om pracis, hvor de pagaldende kameraer befinder sig i lokalet eller an-
tallet af kameraer.
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Videregivelse af
oplysninger fra
forskningsregistre

Efter fagforeningens opfattelse burde salgsassistenter, som kunne veare kolle-
gaer til den overvagede, ikke have adgang til bandene. Datatilsynet fandt ik-
ke, at tilsynet kunne udtale sig om, hvilke stillingskategorier, der ville kunne
fa adgang til de pagaldende oplysninger.

Fundet, at persondatalovens § 10, stk. 2, ikke kan suppleres med lovens
samtykkeregler, idet bestemmelsen ma antages udtemmende at have gjort
op med mulighederne for videregivelse (Datatilsynets j.nr. 2002-216-0096)

Den Sociale Hgjskole i Arhus havde rettet henvendelse til Datatilsynet ved-
rgrende en registreret persons mulighed for efter persondataloven at give
samtykke til, at oplysninger om den pagaldende, der er indsamlet og be-
handlet til videnskabelige formal (projektoplysninger), gares tilgengelige for
en bredere kreds af personer. Skolen gnskede dispensation fra Datatilsynets
standardvilkar, saledes at de studerendes rapporter kan offentliggares og ud-
lanes pa skolens bibliotek.

Af det omhandlede standardvilkar fglger, at en eventuel offentligggrelse af
undersggelsens resultater ikke ma ske pa en sadan made, at det er muligt at
identificere enkeltpersoner.

Det fglger af persondatalovens § 10, stk. 1, at félsomme oplysninger som
naevnt i § 7, stk. 1, og § 8 ma behandles, hvis dette alene sker med henblik
pa at udfgre statistiske eller videnskabelige undersggelser af vasentlig sam-
fundsmaessig betydning, og hvis behandlingen er ngdvendig for udfgrelsen af
undersggelsen.

Det folger af § 10, stk. 2, at der ikke senere ma ske behandling af oplysnin-
ger, som er omfattet af stk. 1 til andre formal. Af bemarkningerne til denne
bestemmelse fremgar bl.a., at der alene vil kunne ske efterfglgende behand-
ling, herunder videregivelse, til private forskere eller offentlige myndigheder i
det omfang, behandlingen sker med henblik pa udfgrelsen af andre statisti-
ske eller videnskabelige undersggelser.

Endelig fremgar det af § 10, stk. 3, at der kun kan videregives oplysninger til
tredjemand efter forudgaende tilladelse fra tilsynsmyndigheden. Tilsynsmyn-
digheden kan stille narmere vilkar.

Datatilsynet fandt, at persondatalovens § 10, stk. 2, ikke kan suppleres med
samtykkereglerne i persondataloven, idet bestemmelsen ma antages udtgm-
mende at have gjort op med mulighederne for videregivelse.



Det var endvidere Datatilsynets vurdering, at en person i nogle tilfelde
maske ville fale sig presset til at give samtykke til offentliggarelse, og det
derfor var tvivlsomt, om der i realiteten ville vaere tale om et frivilligt samtyk-
ke. Da der kan vare tale om fglsomme oplysninger, vejer hensynet til de re-
gistrerede personer efter Datatilsynets opfattelse tungere end hensynet til de
projektansvarliges interesse i at kunne offentligggre deres rapporter i person-
henfgrbar form.

Datatilsynet arbejder fortsat pa - evt. i samarbejde med den Sociale Hgjskole -
at finde en lgsning, der muligggr udlan til andre elever pa skolen. Dette vil dog
forudsaette, at den efterfglgende behandling ligeledes alene sker til videnska-
belige formal, og der skal indhentes forudgaende tilladelse fra Datatilsynet til
videregivelsen (udlanet) til andre elever. Hvis en sadan ordning etableres, vil
den studerende, der laner en rapport, imidlertid veere selvsteendig ansvarlig i
henhold til persondataloven for deres anvendelse og opbevaring af rapporten.

Udtalt, at det kreever samtykke at videregive oplysninger om en persons ind-
komst til andre husstandsmedlemmer i forbindelse med en ansggning om bo-
ligstatte, jf. § 6, stk. 1, nr. 1. Endvidere udtalt tvivl i forhold til etablering af
en saerhjemmel til fravigelse af dette krav. Endelig udtalt, at en ansggers
husstandsmedlem ikke kan antages at vaere bekendt med, at en sag om bo-
ligstgtte pabegyndes, hvorfor oplysningspligten ikke bar fraviges (Datatilsy-
nets j.nr. 2002-321-0174)

Socialministeriet anmodede om Datatilsynets vurdering i forbindelse med mi-
nisteriets planer om at gennemfgre en digitalisering af den kommunale bolig-
stgtteadministration.

Den digitale ordning skulle bygges op saledes, at en ansgger ville fa oplys-
ninger om alle husstandsmedlemmers indkomstforhold i forbindelse med ind-
givelse af en ansggning, og at ansggeren herefter skulle validere disse oplys-
ninger. Den nuvarende ordning fungerer saledes, at en ansgger selv skal til-
vejebringe de oplysninger, der skal bruges i forbindelse med en ansggnings-
sag, og alle husstandsmedlemmer skal i den forbindelse underskrive
ansggningen.

Ministeriet gnskede en raekke spgrgsmal afklaret; herunder om en videregi-
velse af oplysninger om husstandsmedlemmers gkonomiske forhold til
ansggeren var muligt uden samtykke fra husstandsmedlemmet og hvis ikke,
om man eventuelt kunne etablere en lovhjemmel, saledes at der ikke skulle
indhentes samtykke. Datatilsynet blev tillige bedt om at vurdere, hvorvidt et
husstandsmedlem kan antages at veaere bekendt med, at der rejses en ansgg-
ningssag, saledes at oplysningspligten bortfalder.

Videregivelse i
forbindelse med
ansggninger om
boligstgtte
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Sagen blev behandlet i Dataradet, og Datatilsynets udtalelse havde fglgende
hovedindhold:

@konomiske oplysninger er sakaldte almindelige ikke-faslsomme oplysninger,
som skal behandles i overensstemmelse med § 6 i persondataloven.

Behandling kan efter reglerne i § 6, stk. 1, bl.a. ske, hvis den registrerede
har givet udtrykkeligt samtykke hertil, jf. § 6, stk. 1, nr. 1. Herudover kan op-
lysninger behandles i medfgr af § 6, stk. 1, nr. 3, hvis behandlingen er ngd-
vendig for at overholde en retlig forpligtelse, som pahviler den dataansvarli-
ge, eller efter § 6, stk. 1, nr. 6, hvis behandlingen er ngdvendig af hensyn til
udfgrelsen af en opgave, som henhgrer under offentlig myndighedsudgvelse,
som den dataansvarlige eller en tredjemand, til hvem oplysningerne videregi-
ves, har faet palagt. Endelig kan oplysninger behandles efter § 6, stk. 1, nr.
7, hvis behandlingen er ngdvendig for, at den dataansvarlige eller den tredje-
mand, til hvem oplysningerne videregives, kan forfglge en berettiget interes-
se, og hensynet til den registrerede ikke overstiger denne interesse.

Ved vurderingen af den gnskede videregivelse lagde Datatilsynet til grund, at
oplysningerne skulle videregives automatisk til ansggeren i forbindelse med
en ansggningssags start, idet boligstgttesystemet - nar ansggeren logger pa
systemet - indhenter de relevante oplysninger fra forskellige offentlige regi-
stre og ggr dem direkte tilgaengelige for ansggeren. Ansggeren godkender
derefter oplysningerne og sender dem til kommunen.

Da oplysningerne ved den digitale lgsning efter planen skulle udleveres ved
sagens start, forela der efter Datatilsynets opfattelse ikke en situation, hvor
en myndighed skulle begrunde en afggrelse i forbindelse med et afslag. Vide-
regivelsen ved sagens start var dermed ikke ngdvendig for at overholde en
retlig forpligtelse, som pahviler den dataansvarlige, jf. § 6, stk. 1, nr. 3.

Socialministeriet havde over for Datatilsynet anfgrt en raekke hensyn, der tal-
te for en videregivelse af oplysningerne, herunder taet gkonomisk forhold
mellem agtefaller/samlevende, den forvaltningsretlige begrundelsespligt ved
afslag samt den positive betydning, som boligstgtte har for en husstand.

Hertil kom myndighedernes interesse i at digitalisere boligstgttesagerne. Et
krav om indhentelse af samtykke til videregivelse ville komplicere den digita-
le ans@gning, idet en procedure, der kan krave flere digitale underskrifter, ef-
ter det af ministeriet oplyste i dag darligt lader sig gennemfare i teknisk hen-
seende.

Datatilsynet var enig i, at tildeling af boligstgtte kan have en positiv betyd-
ning for hele husstanden. Efter Datatilsynets opfattelse kunne dette hensyn
imidlertid ikke begrunde den gnskede videregivelse i alle situationer, hvor



ansggningen sker digitalt. Datatilsynet lagde i den forbindelse bl.a. vaegt pa
misbrugsmulighederne ved ordningen.

En selvbetjeningslgsning med adgang til oplysninger om andre personer ville
saledes efter Datatilsynets opfattelse indebaere en risiko for, at en ansgger
handler i strid med andre husstandsmedlemmers interesser - enten ved at
sgge om boligstgtte og derved ggre sig bekendt med indkomstoplysninger
mod deres vilje eller ved at sgge og modtage boligstgtte uden den gvrige
husstands vidende.

Heller ikke det anfgrte om den gkonomiske afhangighed mellem agtefzller/
samlevende kunne begrunde en generel videregivelsesadgang. Der kunne sa-
ledes efter Datatilsynets opfattelse vare situationer, hvor der ikke er taette
gkonomiske band mellem agtefaller/samlevende. Der er saledes hensyn at
tage til egtefellen/samleveren.

Socialministeriet havde papeget, at oplysninger ville kunne videregives til
ansggeren uden samtykke fra husstandens medlemmer i forbindelse med en
begrundelse for afslag. Denne videregivelse skulle efter tilsynets opfattelse
som ovenfor anfgrt behandles separat fra den videregivelse, som Socialmini-
steriet gnskede gennemfgrt. Begrundelsen i forbindelse med et afslag gives,
nar en sag er ferdigbehandlet. P& det tidspunkt ma kommunen antages at
have opfyldt persondatalovens oplysningspligt (jf. nedenfor) i forhold til &g-
tefallen/samleveren, saledes at denne er bekendt med sagen og har haft mu-
lighed for at ggre indsigelse, hvis vedkommende af szrlige grunde ikke @n-
sker, at de gkonomiske oplysninger videregives.

For sa vidt angar myndighedens interesse i at digitalisere boligstgttesagerne
pa en enkel made bemaerkede Datatilsynet, at tilsynet selvfglgelig anerkendte
denne interesse. Tilsynet matte imidlertid afveje denne i forhold til personda-
talovens krav - herunder ngdvendighedskravet - i forhold til de hensyn til re-
gistrerede personer, som talte imod. Ved vurderingen af disse interesser til-
lagde Datatilsynet tillige oplysningernes karakter betydning. Oplysninger om
en persons indtaegtsforhold ma anses for at vare af fortrolig karakter og vil
saledes normalt ikke kunne udleveres til private.

Det var endvidere Datatilsynets opfattelse, at den omstaendighed, at en
l@sning er teknisk vanskelig eller kraver udvikling af nye teknikker, ikke i sig
selv medfgrte, at betingelserne for behandling af oplysninger var opfyldt.

Det var pa denne baggrund Datatilsynets opfattelse, at der ikke kunne ske
videregivelse til ansggeren efter § 6, stk. 1, nr. 6 eller 7, idet en sadan vide-
regivelse ikke kunne anses for ngdvendig, og idet den registreredes interesse
i, at der ikke sker videregivelse, vejede tungere end ansggerens interesse i at
modtage oplysningerne.
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Datatilsynet fandt saledes, at der skulle foreligge samtykke fra husstands-
medlemmerne, herunder aegtefaellen/samleveren, inden oplysningerne om ind-
komst kunne videregives til ansggeren, jf. persondatalovens § 6, stk. 1, nr. 1.

En hjemmelsbestemmelse ville give adgang til, at oplysninger om en agte-
feelle/samlevers gkonomiske forhold kunne videregives til ansggeren uden
samtykke fra den, som oplysningerne vedrgrer. Videregivelsen er muligvis
ngdvendig for digitaliseringen af administrationen, men ikke som sadan for
behandlingen af ansggningen om boligstatte.

Etableringen af en hjemmel til at videregive oplysningerne uden samtykke fra
husstandsmedlemmerne skulle ske i overensstemmelse med EU’s databeskyt-
telsesdirektiv. Efter Datatilsynets opfattelse kunne det give anledning til tvivl,
om en sadan fravigelse ville vaere forenelig med direktivet.

Spgrgsmalet var i den forbindelse, om det kunne anses for ngdvendigt, at
der - uden samtykke - ville ske videregivelse af oplysningerne til ansggeren i
forbindelse med en sag om boligstgtte. Ngdvendighedskravet indgér bade i
artikel 7, ¢) og e).

Derudover skulle der tages hensyn til direktivets artikel 6, efter hvilken oplys-
ningerne skal behandles rimeligt og lovligt. Behandling skal ske til saglige
formal samt vare relevant og tilstraekkelig og ikke omfatte mere, end hvad
der kraeves til opfyldelse af formalet.

Det var som udgangspunkt Datatilsynets opfattelse, at alene hensynet til en
hurtig gennemfgrelse af en digitalisering ikke burde medfgre fravigelse af den
beskyttelse, som registrerede personer nyder efter persondataloven. Ideelt set
burde der efter Datatilsynets opfattelse i stedet arbejdes for at etablere en
selvbetjeningsordning, hvor husstandsmedlemmer deltager i tilvejebringelsen
af oplysninger i elektronisk form, eventuelt saledes at disse far mulighed for
at give et digitalt samtykke.

Datatilsynet fandt derfor ikke umiddelbart at kunne anbefale, at der indfgrtes
hjemmel i saerlovgivningen, der pa dette punkt fraveg persondataloven, men

den endelige afggrelse vedrgrende dette spgrgsmal matte bero pa en vurde-

ring af, hvor vaegtige samfundsmaessige interesser der knytter sig til digitali-

seringen af administrationen pa dette omrade. Datatilsynet fandt ikke at bur-
de udtale sig narmere herom.

Socialministeriet bad Datatilsynet om at oplyse, i hvilke tilfaelde der ville
vaere oplysningspligt i forhold til et husstandsmedlem, nar oplysningerne var
indhentet uden samtykke, herunder om husstandsmedlemmet kan antages at
veaere bekendt med indhentning og videregivelse, nar der er tale om videregi-
velse til en agtefelle/samlever.



Det fglger af § 29, stk. 2, at oplysningspligten ikke gaelder, hvis den registre-
rede allerede er bekendt med oplysningerne opregnet i § 29, stk. 1, eller hvis
registreringen eller videregivelsen er udtrykkeligt fastsat ved lov eller bestem-
melser fastsat i henhold til lov.

Selv om der eksisterer en retsregel, der udtrykkeligt beskriver, hvilke oplys-
ninger og hvilke behandlinger, herunder videregivelse, der sker i forbindelse
med en sag om boligstatte, vil det pagaldende husstandsmedlem efter Data-
tilsynets opfattelse fortsat kunne vaere uvidende om eksistensen af en boligs-
tgttesag.

Oplysninger, som afgives af en ansgger, behgver ikke ngdvendigvis at veere
indsamlet hos husstandsmedlemmet selv, men kan vare fremskaffet pa an-
den vis - f.eks. ved at laese en selvangivelse eller lgnseddel - uden at orien-
tere det pagaldende husstandsmedlem herom.

Pa dette grundlag og under hensyntagen til § 29’s karakter af beskyttelsesre-
gel var der efter Datatilsynets opfattelse ikke grundlag for at antage, at et
husstandsmedlem generelt var bekendt med myndighedens indhentning/mod-
tagelse af oplysninger fra LetLgnsregistret eller fra den pageldende agtefal-
le eller samlever.

Datatilsynet bemaerkede afsluttende, at oplysningspligten efter Datatilsynets
opfattelse ikke ville vaere et problem, hvis de personer, der indsamles/modta-
ges oplysninger om, konkret er involverede i tilvejebringelsen af oplysninger-
ne.
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Indledning

Internationalt arbejde

Datatilsynet har siden 1. juli 2000 fortsat Registertilsynets opgaver pa det in-
ternationale omrade og har - afledt af reglerne i persondataloven - faet visse
udvidede befgjelser, som vedrgrer samarbejdet med tilsynene i de gvrige EU-
medlemsstater, jf. lovens § 64.

Som narmere beskrevet i tidligere arsberetninger, senest Datatilsynets Arsbe-
retning for 2001, har der siden 1979 - men iser fra 1989 - udviklet sig et om-
fattende regelsaet pad databeskyttelsesomradet, som har faet stadig stgrre be-
tydning for Datatilsynets arbejde. Pa Datatilsynets hjemmeside er de regel-

seet, som naermere vil blive omtalt, tilgangelige via link under Internationalt.

Den vaesentligste aldre konvention pd omradet er Europaradets konvention
af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger, som tradte i kraft i 198s5.

Forud herfor var i september 1980 fremkommet OECDs internationalt dakken-
de Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data, som indeholder en raekke hovedprincipper for persondatabeskyttelse,
og som har stgrst betydning for de lande, der ikke har ratificeret Europarads-
konventionen.

Serligt afggrende har dog veeret udviklingen inden for EU med vedtagelse af
direktiver gaeldende for det indre marked (sgjle l-omradet), bl.a. det generelle
databeskyttelsesdirektiv, men ogsa - afledt af det stigende europaiske sam-
arbejde mellem kontrollerende myndigheder i de enkelte EU-medlemsstater
(politi, toldvaesen og asylmyndigheder) - vedtagelse af en raekke konventio-
ner, som efterhanden er blevet inddraget under EU, og som er omfattet af
Amsterdam-traktatens afsnit VI om politisamarbejde og retligt samarbejde i
kriminalsager (sgjle Ill-omradet). Disse konventioner indeholder specifikke
regler om persondatabeskyttelse og om tilsyn med overholdelse af disse reg-
ler.

Bade FNs Menneskerettighedskonvention og Den Europaiske Menneskerettig-
hedskonvention indeholder bestemmelser, der omhandler respekten for pri-
vatlivets fred.

Af generel betydning er det ogsa, at artikel 8 i EU-Charteret om grundlaeggen-
de rettigheder - underskrevet i december 2000 - indeholder en bestemmelse,
som sarligt vedrgrer persondatabeskyttelse. Ogsa heri er retten til databe-
skyttelse anerkendt som en grundlaeggende menneskeret.



Artikel 8 har fslgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/
hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal
og pa grundlag af de bergrte personers samtykke eller pa et andet beretti-
get ved lov fastsat grundlag. Enhver har ret til adgang til indsamlede op-
lysninger, der vedrgrer ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhaengig myndigheds kon-
trol.

En engelsk oversattelse af lov om behandling af personoplysninger er til-
gengelig pa Datatilsynets hjemmeside www.datatilsynet.dk.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets akti-
viteter pa det internationale omrade suppleret med oplysninger om de ve-
sentligste sager, som tilsynet har beskaeftiget sig med i 2002. Desuden omta-
les ogsa det mere uformelle, internationale samarbejde, som har udviklet sig
gennem arene.

Konventionens navn: Den europaiske konvention af 28. januar 1981 om be-
skyttelse af det enkelte menneske i forbindelse med elektronisk databehand-
ling af personoplysninger (COE 108).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

Den radgivende Komité (Consultative Committee T-PD), som er nedsat i hen-
hold til konventionens artikel 18, har i 2002 bl.a. beskaftiget sig med
spgrgsmalet om overfgrsel af oplysninger til tredjelande og en analyse af
konventionsteksten i lyset af de seneste tendenser pa databeskyttelsesomra-
det.

Den radgivende Komité vedtog i 2000 et forslag til tillegsprotokoltekst til
konventionen, som vedrgrer oprettelse af databeskyttelsesmyndigheder og
forholdet til tredjelande. Tilleegsprotokollen blev i 2001 vedtaget af Minister-
komitéen og efterfplgende fremlagt til underskrivelse. | slutningen af 2002
har 21 lande underskrevet tilleegsprotokollen.

Ministerkomiteen har i gvrigt den 15. juni 1999 pa grundlag af T-PDs forbere-
delse vedtaget en andring af konventionen, som gg@r det muligt for De euro-
paiske Fallesskaber at tiltreede konventionen. ZAndringen traeder fgrst i kraft,
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Den Europaiske
Union

nar alle parter til COE 108 har accepteret andringen. Alle medlemslandene
har endnu ikke accepteret, og De Europaiske Fzllesskaber har derfor endnu
ikke tiltradt konventionen.

Databeskyttelsesekspertgruppen (CJ-PD) har i 2002 ferdighehandlet retnings-
linier for anvendelsen af videoovervagning. Dette er sket pd baggrund af en
ekspertrapport, der er blevet offentliggjort pa Europaradets hjemmeside inde-
holdende et forslag til "Guiding Principles for the protection of individuals
with regard to the collection and processing of personal data by means of vi-
deo surveillance."

CJ-PD har i 2002 bl.a. ogsa arbejdet med den tredje evaluering af rekomman-
dation nr. R (87) 15 regulating the use of personal data in the police sector.

CJ)-PD bliver ofte anmodet om at vaere andre ekspertgrupper i Europaradet
behjalpelig med at vurdere, hvorledes reglerne om persondatabeskyttelse
bgr anvendes. | 2002 drejede det sig bl.a. om arbejdet med et udkast til re-
kommandation "on the interoperability of information systems in the justice
sector".

Pa grund af manglende gkonomiske ressourcer har Europaradet i nogen tid
mattet foretage indskrankninger i mgdeaktiviteterne for bade T-PD og CJ-PD,
saledes at der kun har kunnet afholdes plenarmgder en gang arligt. Dette har
haft vaesentlig indflydelse pa den effektivitet, hvormed der har kunnet arbej-
des. Pa denne baggrund har bade T-PD og CJ-PD i 2002 drgftet mulighederne
for omstrukturering af de to organers arbejdsform og andringer i beslut-
ningskompetence. Arbejdet hermed vil blive fortsat.

De officielle tekster kan findes pa Europaradets hjemmeside via link fra Data-
tilsynets hjemmeside.

Europol-konventionen

Konventionens navn: Konventionen af 26. juli 1995 om oprettelse af en euro-
paisk politienhed (Europol-konventionen).

Ikrafttraeden: | Danmark blev gennemfgrelsen af konventionen vedtaget ved
lov nr. 415 af 10. juni 1997. Ifglge lovens § 6 fastsaetter justitsministeren tids-
punktet for lovens ikrafttreeden. Ved bekendtggrelse nr. 508 af 23. juni 1999
er det fastsat, at loven traeder i kraft den 1. juli 1999.

Formal: Gennem oprettelse af en europaisk politienhed med en national en-
hed i hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes
kompetente myndigheder og disses samarbejde om forebyggelse og bekaem-



pelse af bl.a. terrorisme, ulovlig narkotikahandel og andre former for grov in-
ternational kriminalitet.

Arbejdsopgaver: | henhold til konventionen skal der fgres tilsyn med den eu-
ropaeiske politienhed Europol, som fysisk er placeret i Haag, og hvis virksom-
hed formelt pabegyndtes 1. juli 1999. Dette tilsyn varetages af Den falles
Kontrolinstans, og hertil knytter sig Det felles Klageudvalg, jf. artikel 24, som
skal behandle konkrete klager. Datatilsynet er reprasenteret ved 2 medlem-
mer i Den falles Kontrolinstans, hvoraf 1 medlem er indtradt i Det Fzlles Kla-
geudvalg. Ved Retsakt nr. 1/99, udstedt den 22. april 1999 (1999/C 149/01) og
offentliggjort i De Europeaeiske Faellesskabers Tidende den 28. maj 1999 har
Den faelles Kontrolinstans efter godkendelse i EU-Radet fastsat sin forret-
ningsorden, som tradte i kraft den 30. april 1999.

Den feelles Kontrolinstans har i 2002 afholdt 6 m@der, hvor man bl.a. har be-
handlet spgrgsmal, som vedrgrer oprettelse af analysedatabaser, se konventi-
onens artikel 10 og artikel 12, og relationerne til Europol.

Af szerlige spgrgsmal, der har veeret drgftet i arets lgb, skal isaer navnes
spgrgsmalet om indgaelse af en aftale mellem USA og Europol om udveksling
af oplysninger. Endvidere har tilsynsmyndigheden afgivet en udtalelse ved-
rgrende et forslag til @ndring af Europol-konventionen.

Det Felles Klageudvalg har i ar 2002 afholdt en reekke mader, hvor man bl.a.
har behandlet to klagesager fra fysiske personer. De pagaldende personer

har klaget over, at de ikke har kunnet fa oplyst, hvorvidt Europol har registre-

ret oplysninger om dem.

Klageudvalget har ved redaktionens slutning afgjort en sag. Klageudvalget
udtalte i den forbindelse, at man ikke fandt grundlag for at kritisere Europols
afggrelse, hvorefter den pageldende person ikke kunne fa oplyst, hvorvidt
Europol behandler oplysninger om vedkommende eller ej.

Registertilsynet - nu Datatilsynet - er udpeget som national kontrolinstans ef-
ter konventionens artikel 23. Europol er forbundet med en national forbindel-
sesenhed, som oprettes eller udpeges efter artikel 4, jf. gennemfgrelseslo-

vens § 3. Denne nationale forbindelsesenhed er i Danmark etableret i Rigspo-

litichefens regi.

Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af
14. juni 1985 mellem regeringerne for staterne i Den gkonomiske union Be-
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nelux, forbundsrepublikken Tyskland og den Franske Republik om gradvis op-
havelse af kontrollen med de felles grenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastlagger to overordnede formal: Dels at
etablere fri personbevagelighed over de indre graenser, dels at styrke indsat-
sen mod international kriminalitet og illegal indvandring. Formalene skal bl.a.
opfyldes ved hjelp af udveksling af oplysninger og erfaringer til brug for de
enkelte landes bekampelse af kriminalitet.

Baggrunden for Schengen-konventionen var Schengen-aftalen om gradvis op-
havelse af kontrollen ved de felles graenser, der blev indgaet den 14. juni
1985 mellem Frankrig, Tyskland, Holland, Luxembourg og Belgien. De samme
5 oprindelige aftalelande underskrev den 19. juni 1990 en konvention om
gennemfgrelse af Schengen-aftalen (Schengen-konventionen). Konventionen
blev senere i fgrste omgang tiltradt af Italien, Spanien, Portugal, Graekenland
og @strig.

Schengen-konventionen blev taget i anvendelse i Frankrig, Tyskland, Belgien,

Holland, Luxembourg, Portugal samt Spanien den 26. marts 1995 og efterfgl-

gende i Italien, @strig og Greekenland. Den 19. december 1996 undertegnede

Danmark, Finland og Sverige tiltreedelsesaftaler i forhold til Schengen-konven-
tionen, ligesom der samme dag blev indgaet en samarbejdsaftale med Norge
og lIsland.

Ikrafttreeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om
Danmarks tiltreedelse af Schengen-konventionen regeringen til at ratificere til-
treedelsesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23.
september 1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men sale-
des at Justitsministeriet blev bemyndiget til at fastsaette ikrafttreedelsestids-
punktet for lovens gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf
justitsministeren ved bekendtggrelse nr. 1366 af 20. december 2000 bestem-
melse om, at lovens regler om Schengen-informationssystemet tradte i kraft
den 1. januar 2001, og at lovens gvrige bestemmelser tradte i kraft den 2s5.
marts 2001.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en fzl-
les tilsynsmyndighed, der bl.a. skal fgre tilsyn med Schengen-informationssy-
stemets tekniske stgttefunktion (C.SIS), som fysisk er placeret i Strasbourg.
Repraesentanter for tilsynene i de 3 nordiske EU-medlemsstater samt Island
og Norge har siden foraret 1997 haft mulighed for at deltage i Den felles Til-
synsmyndigheds mgder. Efter Danmarks indtreeden i Schengen-samarbejdet
har Danmark deltaget i mgderne som medlem.

Der er i 2002 afholdt 5 mg@der. Den fzlles Tilsynsmyndighed har i januar
2002 afgivet sin 5. aktivitetsrapport for perioden marts 2000 til december



2001. Rapporten er tilgeengelig pa Datatilsynets hjemmeside. Tilsynsmyndig-
heden har i ar 2002 behandlet forslag til udviklingen af et nyt Schengen-in-
formationssystem (SIS 1) og har i gvrigt afgivet en udtalelse vedrgrende slet-
tefrister.

Hvert halvar gennemfgres i et af Schengen landene en evaluering af det
pageldende lands gennemfgrelse af Schengen konventionen. Evalueringen fo-
retages af en raekke ekspertgrupper, som nedsattes ad hoc for at undersgge
forskellige omrader, herunder databeskyttelse. | september 2002 blev der fo-
retaget en samlet evaluering af Holland, Belgien og Luxembourg. Som fglge
af det danske formandskab varetog det danske Datatilsyn rollen som leder af
den internationale ekspertgruppe pa 8 medlemmer, der undersggte databe-
skyttelsen i Benelux-landene.

Pa databeskyttelsesomradet var der kun mindre bemarkninger, som ikke gav
anledning til rekommandationer i de overordnede konklusioner i den samlede
evalueringsrapport.

Registertilsynet - nu Datatilsynet - er udpeget som tilsynsmyndighed efter
konventionens artikel 114 og 128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket
bl.a. indebarer, at der skal fgres tilsyn med den nationale del af SIS-syste-
met (N.SIS), som er en kopi af C.SIS. | Danmark er den nationale del af SIS-
systemet oprettet i Rigspolitichefens regi.

Toldinformations-systemet

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om brug af informationsteknologi pa
toldomradet.

Formal: At danne grundlag for oprettelse af "Toldinformationssystemet (CIS)",
som skal bidrage til forebyggelse, efterforskning og retsforfalgning af alvorli-
ge overtredelser af de nationale love ved gennem en hurtig udbredelse af
oplysninger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos
toldadministrationerne i medlemsstaterne.

Ikrafttraeden: Konventionen blev undertegnet den 26. juli 1995. CIS-konventi-
onen er dog ikke tradt i kraft for alle de undertegnede EU-medlemslande,
men er midlertidigt bragt i anvendelse mellem de otte lande, der pa nu-
vaerende tidspunkt har ratificeret konventionen, herunder Danmark, fra den 1.
november 2000.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne
udpege en national tilsynsmyndighed med ansvar for beskyttelse af per-
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sonoplysninger. Registertilsynet (nu Datatilsynet) er af Skatteministeriet blevet
anmodet om at patage sig opgaven som national tilsynsmyndighed, og tilsy-
net har givet ministeriet tilsagn om at ville varetage denne opgave.

Der skal oprettes en falles tilsynsmyndighed, jf. artikel 18, bestdende af 2 re-
praesentanter fra hver af medlemsstaterne, udpeget blandt medlemsstaternes
uafhangige tilsynsmyndigheder. Denne myndighed skal fgre tilsyn med en
central database, som skal oprettes i EU-regi i Bruxelles, med terminaladgang
for samtlige medlemsstaters myndigheder.

| 2002 blev der afholdt flere mgder i den falles tilsynsmyndighed, hvor man
bl.a. har vedtaget en endelig forretningsorden. Det egentlige arbejde i myn-

digheden er endnu ikke startet. Det forventes dog, at informationssystemet

tages i brug i lgbet af 2003.

CIS-toldinformationssystemet skal udggre en del af en falles edb-database,
hvori der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF)
nr. 515/97 af 13. marts 1997 om gensidig bistand mellem medlemsstaternes
administrative myndigheder og om samarbejde mellem disse og Kommissio-
nen med henblik pa at sikre den rette anvendelse af told- og landbrugsbe-
stemmelserne. Det ma forventes, at tilsynet med den forordningsregulerede
del af systemet (sgjle 1) skal henlagges til den uafhaengige kontrolinstans,
der er omhandlet i EU-traktatens artikel 286, nar denne er blevet oprettet, se
pkt. 4.2.7. Indtil da skal tilsynet fgres af EU-Parlamentets Ombudsmand, jf.
artikel 37 stk. 4.

Sekretariatet for de felles tilsynsmyndigheder

EU-Radet har den 17. okt. 2000 (2000/641/RIA) under henvisning til artikel 30
og artikel 34, stk. 2, litra c), i traktaten om Den Europaiske Union truffet af-
garelse om oprettelse af et sekretariat for de falles tilsyns/kontrolmyndighe-
der vedrgrende databeskyttelse, der er oprettet i henhold til konventionen
om oprettelse af en europaisk politienhed (Europol-konventionen), konventi-
onen om brug af informationsteknologi pa toldomradet og konventionen om
gennemfgrelse af Schengen-aftalen om gradvis ophavelse af kontrollen ved
de felles graenser (Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af
24. oktober 2000, s. 1-3.

Afggrelsen tradte i kraft dagen efter vedtagelsen, men saledes at den kan an-
vendes fra 1. september 2001.

Ved afggrelsen har de felles tilsynsmyndigheder faet mulighed for at fungere
mere effektivt, og samtidig kan omkostningerne nedbringes. Det er udtrykke-
ligt fastslaet, at databeskyttelsessekretariatet skal vaere uafhangigt, idet det



ved udfgrelsen af sine opgaver kun er bundet af instrukser fra de fzlles til-
synsmyndigheder. Af praktiske grunde er databeskyttelsessekretariatets admi-
nistration dog taet knyttet til Generalsekretariatet for Radet.

| overensstemmelse med Radets afggrelse begyndte sekretariatet sit virke i
september 2001. Sekretariatet ledes af en jurist med stor erfaring inden for
databeskyttelse. Det kan konstateres, at etableringen af sekretariat har med-
fgrt en positiv udvikling i forbindelse med sekretariatshistanden til de feelles
tilsynsmyndigheder.

Napoli ll-konventionen

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli I1).

Formal: At styrke EU-toldmyndighedernes samarbejde vedrgrende vareoverfgr-
sler over savel medlemslandenes indre graenser som over granser fra tredje-
lande med ulovlige varer (narkotika, vaben og bgrnepornografi m.v.) samt
ulovlig handel med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Napoli
ll-konventionen erstatter konventionen af 7. september 1967 om gensidig bi-
stand mellem EU-landenes toldforvaltninger (Napoli I-konventionen), der blev
tiltradt af Danmark i forbindelse med indtraedelsen i EF i 1973. Napoli I-kon-
ventionen ophaves ved ikrafttreedelsen af Napoli ll-konventionen.

Arbejdsopgaver: Ifglge Napoli ll-konventionens artikel 25, litra i), traeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjelp af effektiv kon-
trol at sikre, at denne artikel overholdes. Artikel 25 indeholder en raekke reg-
ler om databeskyttelse. Den enkelte medlemsstat kan overdrage disse kon-
trolopgaver til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i
CIS-konventionen.

Registertilsynet afgav i 1999 en udtalelse til Skatteministeriet om et udkast til
forslag til lov om gennemfgrelse af konventionen om gensidig bistand og
samarbejde mellem toldmyndighederne (Napoli Il) og om gennemfgrelse af
protokol om prajudiciel fortolkning ved De Europaiske Fzllesskabers Dom-
stol af Konventionen om brug af informationsteknologi pa toldomradet (CIS-
konventionen).

Tilsynet udtalte, at safremt de i artikel 25 naevnte kontrolopgaver skulle hen-
leegges til tilsynet, burde dette fremga direkte af loven.
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| lov nr. 482 af 7. juni 2001 om Danmarks tiltraedelse af konventionen om
gensidig bistand og samarbejde mellem toldmyndighederne (Napoli Il-konven-
tionen), vedtaget den 15. maj 2001, er Datatilsynet derfor nu indsat som til-
synsmyndighed efter konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens
§ 1, stk.1, § 2, stk.1, og § 3 traeder i kraft dagen efter bekendtggrelse i Lovti-
dende. Skatteministeren fastsaetter tidspunktet for ikrafttraeedelse af lovens
gvrige bestemmelser.

Eurodac-systemet

Forordningens navn: EU-Radets forordning (EF) nr. 2725/2000 om oprettelse
af "Eurodac" til sammenligning af fingeraftryk med henblik pa en effektiv an-
vendelse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000 s. 1),
vedtaget af EU-Radet den 11. december 2000.

Forordningen tradte i kraft den 15. december 2000 pé dagen for offentlig-
gg@relse i EF-Tidende.

Som fglge af det danske forbehold vedrgrende retlige og indre anliggender
deltog Danmark ikke i vedtagelsen af forordningen, som ikke er bindende for
og ikke finder anvendelse i Danmark. Danmark har imidlertid anmodet om at
blive tilknyttet Eurodacsystemet pa mellemstatsligt grundlag, men deltager ik-
ke aktuelt i Eurodacsystemet.

Formalet med Eurodacforordningen er at fastleegge regler for oprettelse af en
elektronisk database af fingeraftryk af asylansggere og visse andre personer
for at lette anvendelsen af Dublinkonventionen, som indeholder bestemmel-
ser til fastsaettelse af, hvilken medlemsstat der er ansvarlig for behandling af
en asylansggning. EU-medlemsstaterne kan gennem databasen udveksle fin-
geraftryk af en asylansgger med henblik pa at afklare, om denne tidligere har
sggt asyl i en anden medlemsstat.

Af seerlig interesse kan navnes, at det i forordningen er bestemt, at der mid-
lertidigt skal oprettes en uafhangig felles tilsynsmyndighed, som skal kon-
trollere den centrale enheds behandling af personoplysninger, indtil den uaf-
hangige kontrolinstans, der er omhandlet i EU-traktatens artikel 286, er ble-
vet oprettet, se herom nedenfor.

Det fglger af Eurodacforordningens artikel 19, stk. 1, at hver medlemsstat dra-
ger omsorg for, at den eller de nationale tilsynsmyndigheder, der udpeges i
henhold til artikel 28, stk. 1, i direktiv 95/46/EF, i fuld uafhengighed og i
overensstemmelse med det pagaldende medlemsstats nationale ret over-
vager, at den pageldende medlemsstats behandling af personoplysninger i



overensstemmelse med Eurodacforordningen, herunder videregivelsen af op-
lysninger til den centrale enhed, foregar pa lovlig vis.

Datatilsynet forventer at blive udpeget som national tilsynsmyndighed i for-

hold til behandlingen af de oplysninger, der er videregivet og modtaget efter
Eurodacforordningen.

Det generelle databeskyttelsesdirektiv

Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysnin-

ger og om fri udveksling af sddanne oplysninger er det vigtigste internationa-

le regelsat for Danmark inden for databeskyttelsesomradet. Direktivet tradte
i kraft den 24. oktober 1998 og er med persondatalovens ikrafttraeden den 1.
juli 2000 gennemfgrt i Danmark.

Arbejdsopgave: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en sarlig komitéprocedure, jf. artikel 31, bl.a. vedrgrende forholdet til
tredjelande, det vil sige lande uden for EU. | henhold til direktivets artikel 29
er der nedsat en "gruppe vedrgrende beskyttelse af personer i forbindelse
med behandling af personoplysninger”, den sdkaldte "Artikel 29-gruppe".
Gruppen er radgivende og uafhaengig og bestar af repraesentanter for den el-
ler de tilsynsmyndigheder, som hver medlemsstat har udpeget, og af en re-
praesentant for den eller de myndigheder, der er oprettet for faellesskabsinsti-
tutionerne og -organerne, samt af en repraesentant for Kommissionen. Kom-
missionen (GD for det Indre Marked) er sekretariat for gruppen.

Artikel 29-gruppen har i 2002 afholdt 5 to-dagsmgder. Datatilsynet har delta-
get i en underarbejdsgruppe "Internet Task Force", som serligt arbejder med
beskyttelse af personoplysninger i forbindelse med anvendelse af internet og

anden ny teknik. Datatilsynet har ogsa deltaget i en underarbejdsgruppe ved-

rgrende WP 56, se nedenfor. Der har endvidere vearet afholdt en konference
om direktivets implementering fra den 30. september 2002 til den 1. oktober
2002 med deltagelse af reprasentanter fra Datatilsynet.

Artikel 29-gruppen har ogsa i 2002 vedtaget en rakke henstillinger, udtalel-
ser m.v.

Der er saledes i 2002 vedtaget dokumenter om fglgende:

¢ Arbejdsdokument om overvagning af elektronisk kommunikation pa ar-
bejdspladsen (WP 55)
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¢ Arbejdsdokument om den internationale anvendelse af Fallesskabets data-
beskyttelseslovgivning ved behandling af personoplysninger pa Internet,
som foretages af websteder, der er etableret uden for Fallesskabet (WP 56)

e Udtalelse nr. 1/2002 om CEN/ISSS-rapporten om standardisering af beskyt-
telsen af privatlivets fred i Europa (WP 57)

e Udtalelse nr. 2/2002 om anvendelsen af unikke identifikationskoder i tele-
terminaludstyr: tilfeeldet IPv6 (WP 58)

¢ Arbejdsdokument om Artikel 29-gruppens f@rste retningslinier vedrgrende
online-autentificeringstjenester (WP 60)

e Udtalelse nr. 3/2002 om databeskyttelsesbestemmelserne i Kommissionens
forslag til direktiv om harmonisering af medlemsstaternes love og admini-
strativt fastsatte bestemmelser om forbrugerkredit (WP 61)

e Arbejdsdokument om anvendelsen af safe harbor-aftalen i praksis (WP 62)

e Udtalelse nr. 4/2002 om databeskyttelsesniveauet i Argentina (WP 63)

e Udtalelse nr. 5/2002 om de europaiske databeskyttelsesmyndigheders er-
kleering pa den internationale konference i Cardiff (9.-11. september 2002)
om obligatorisk og systematisk lagring af teletrafikdata (WP 64)

¢ Arbejdsdokument om "Black lists" (WP 65)

e Udtalelse nr. 6/2002 om transmission af passageroplysninger samt andre
oplysninger fra luftfartsselskaber til USA (WP 66)

Artikel 29-gruppens dokumenter er tilgaengelige pa Kommissionens hjemmesi-
de, hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets
hjemmeside indeholder yderligere information om arbejdsgruppen og dens
dokumenter.

Databeskyttelse internt i EU-/EF-institutionerne

Forordningens navn: Europa-Parlamentets og Radets forordning (EF) nr.
45/2001 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i fallesskabsinstitutionerne og - organerne og om fri ud-
veksling af sddanne oplysninger. Forordningen blev vedtaget den 18. decem-
ber 2000 og har sit grundlag i traktaten om Det Europaiske Fellesskab, idet
der i artikel 286 er optaget en bestemmelse om beskyttelse af personoplys-
ninger, saledes at der skal galde databeskyttelsesregler for institutionerne og
organer, som er oprettet ved eller pa grundlag af denne traktat (EF-Tidende
Nr. L 8 af 12/1/2001, s. 1).

Ikrafttreeden: Ifglge artikel 51 traeder forordningen i kraft pa tyvendedagen ef-
ter offentligggrelsen den 12. januar 2001 i EF-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktiv 97/66/EF om behandling af personop-
lysninger og beskyttelse af privatlivets fred inden for telesektoren skal galde



for feellesskabets institutioner og organer i lighed med de nationale gennem-
farselsbestemmelser for medlemsstaterne. Forordningen indeholder tillige be-
stemmelser om oprettelse af en uafhangig kontrolmyndighed.

Kontrolinstansen kaldes "Den europaiske tilsynsfgrende for databeskyttelse"
og har til opgave at overvage og sikre overholdelsen af de bestemmelser i for-
ordningen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen af
fysiske personers grundlaeggende rettigheder, se artikel 41. Der tilleegges den
tilsynsfgrende en raekke hverv og befgjelser, som narmere er beskrevet i arti-
kel 46 og artikel 47. Det fremgar bl.a., at den tilsynsfgrende har til opgave at
samarbejde med de nationale tilsynsmyndigheder i EU-medlemsstaterne.

EU-datakommissarernes arbejde

Alle EU’s medlemsstater har nu lovgivning om persondatabeskyttelse.

Der er i arsberetning 1996 side 18-20 redegjort for det siden 1995 formalise-
rede samarbejde mellem EU-datatilsynene, der dog i nogen grad har andret
indhold, efter at der afholdes regelmaessige mgder i Artikel 29-gruppen.

Samarbejdet foregar fortsat i form af afholdelse af en arlig konference samt
et mgde, som afholdes i forbindelse med den arlige internationale konferen-
ce.

| 2002 blev den arlige EU-datatilsynskonference afholdt i Bonn, arrangeret af
det tyske tilsyn (Der Bundesbeauftragte fiir den Datenschutz). Pa konferencen
drgftedes en raekke spgrgsmal af falles interesse, bl.a. erfaringer efter 11.
september 2001, certificering, biometrisk identifikation og e-government.

Det 24. arlige internationale mgde for datatilsynsmyndighederne blev i sep- International
tember 2002 afholdt i Cardiff, arrangeret af datatilsynsmyndighederne i Det konference for
Forenede Kongerige, Irland, Isle of Man, Jersey og Guernsey. Pa konferencen datatilsyns-
beskaftigede man sig med en raekke emner af falles interesse, herunder .

bl.a. e-government, uafhangige tilsynsmyndigheders rolle og e-handel. myndigheder m.v.

| forbindelse med det 24. arlige internationale mgde afholdt de europaiske
databeskyttelseskommissaerer et lukket mgde. | den anledning afgav de euro-
paiske databeskyttelseskommissarer en udtalelse med fglgende overskrift:
"Statement of the European Data Protection Commissioners at the Internatio-
nal Conference in Cardiff (9-11 September 2002) on mandatory systematic re-
tention af telecommunication traffic data". | udtalelsen udtryktes bekymring
angaende obligatorisk systematisk opbevaring af trafikdata vedrgrende alle
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Nordisk samarbejde

former for telekommunikation i et ar eller mere for at give bl.a. politiet mu-
lighed for at fa adgang til oplysningerne.

En international arbejdsgruppe - International Working Group on Data Protec-
tion in Telecommunication - blev etableret i 1983 pa initiativ af tilsynsmyndig-
hederne (Data Protection Commissioners) fra en raekke lande, herunder Dan-

mark, i forbindelse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering vaeret varetaget af Ber-
lins Datatilsyn (Berliner Beauftragter fiir Datenschutz und Informationsfrei-
heit). Arbejdsgruppen har beskaftiget sig med databeskyttelsesmaessige an-
liggender inden for telekommunikation i bred forstand, i de senere ar i vid
udstraekning vedrgrende internettet.

Berlin-gruppen afholder normalt mgde to gange om aret. Efter gnske fra et
eller flere af medlemmerne eller fra den europaiske eller internationale kon-
ference behandles en raekke emner. Resultatet af behandlingen af et emne vil
ofte blive udtrykt i en falles holdning (et "Working Paper"). Disse "Working
Papers" kan anvendes i det videre konkrete arbejde med lovgivning eller
fastleggelse af praksis, som behandles internationalt eller nationalt.

Gruppens "Working Papers" og gvrige dokumenter er tilgeengelige pa tysk el-
ler engelsk pa Berlins Datatilsyns hjemmeside (http://www.datenschutz-ber-
lin.de/doc/int/iwgdpt/index.htm). Gruppen og dens dokumenter beskrives naer-
mere pa Datatilsynets hjemmeside under menupunktet Internationalt.

Det nordiske samarbejde mellem datatilsynsmyndighederne i Danmark, Fin-
land, Island, Norge og Sverige er blevet fortsat, og i 2002 stod det svenske
datatilsyn for afholdelse af det fallesnordiske datachefmgde.

Pa mgdet udvekslede deltagerne oplysninger om savel generelle som konkre-
te afggrelser. Bl.a. diskuterede deltagerne sarlige spgrgsmal i tilknytning til
behandling af personoplysninger pa arbejdsmarkedet og i skoler, i genetiske
databaser og Safe Harbor-ordningen.

Nordisk Teknikermgde 2002

Datatilsynet var i september maned vaert for Nordisk Teknikermgde. Madet af-
holdes arligt og afvikles over to dage. | arets mgde deltog teknikere samt
sikkerheds- og inspektionsmedarbejdere fra datatilsynsmyndighederne i Fin-
land, Norge, Sverige og Danmark. Blandt de behandlede emner var praktisk
og konkret sikkerhed, elektronisk borgerbetjening, erfaringer omkring tilrette-



leggelse og gennemfgrsel af inspektioner, registrering og rapportering af ob-

servationer ved inspektioner, fremme af arbejde med branchevise adfaerdsnor-

mer inden for informationssikkerhed samt en raekke konkrete udfordringer af
teknisk art, som tilsynsmyndighederne forventes at blive stillet overfor i de
kommende ar. Der var foruden kredsen af teknikere fra de nordiske tilsyns-
myndigheder inviteret to eksterne foredragsholdere til at give indlaeeg om nye
mader, hvorpa man kan sikre privatlivets fred samt om systematisk test af ef-
terlevelse af persondatalovens regler.
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Persondatalovens krav
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om datasikkerhed

Sikkerhedsspgrgsmal

| medfgr af § 41, stk. 5, i lov om behandling af personoplysninger har justits-
ministeren fastsat narmere regler om de i lovens § 41, stk. 3, anfgrte sikker-
hedsforanstaltninger ved bekendtggrelse nr. 528 af 15. juli 2000 om sikker-
hedsforanstaltninger til beskyttelse af personoplysninger, som behandles for
den offentlige forvaltning. Bekendtggrelsen er siden andret ved bekendt-
gorelse nr. 201 af 22. marts 2001. Sikkerhedsbekendtggrelsen findes bl.a. pa
www.datatilsynet.dk.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrel-
se nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning. Vejledningen
findes bl.a. pa Datatilsynets hjemmeside.

Savel bekendtggrelsen som vejledningen retter sig mod behandling af per-
sonoplysninger, som foretages for den offentlige forvaltning. For oplysninger,
som behandles i den private sektor, galder umiddelbart § 41, stk. 3, i per-
sondataloven.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforan-
staltninger, som har veeret truffet af private dataansvarlige, taget udgangs-
punkt i de anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikker-
hedsvejledningen.

Konklusionen har vaeret, at de beskrevne sikkerhedskrav ber fglges, bade nar
den dataansvarlige er en offentlig myndighed, og nar der er tale om en privat
virksomhed m.v. Det er saledes Datatilsynets opfattelse, at persondatalovens
§ 41, stk. 3, medfarer, at der som udgangspunkt ma stilles samme krav til

datasikkerheden i private virksomheder m.v. som i den offentlige forvaltning.

Eksempelvis geelder dette ved transmission af personoplysninger over det
abne internet. Efter Datatilsynets opfattelse bgr der ved transmission af op-
lysninger om personnumre over det dbne internet som minimum foretages
kryptering. Der bgr ogsa foretages kryptering, hvis andre oplysninger, som
ma betragtes som fortrolige (f.eks. oplysninger om gkonomiske forhold o.l.),
transmitteres.

Hvis der er tale om falsomme oplysninger omfattet af persondatalovens § 7
og § 8 (f.eks. oplysninger om fagforeningsmaessige tilhgrsforhold, helbreds-
forhold eller strafbare forhold), skal der som minimum anvendes en staerk
kryptering, baseret pa en anerkendt algoritme.



Udtalt, at sdkaldte OCES certifikater generelt vil kunne benyttes ved borger- OCES certifikater
nes indsendelse af oplysninger til myndigheder. For sa vidt angar selvbetje-

ningslasninger med en facilitet til forudfyldte blanketter udtalt, at personda-

talovens krav ville vaere opfyldt, hvis der anvendes digital signatur med et

OCES certifikat (Datatilsynets j.nr. 2002-321-0142)

Datatilsynet har udtalt, at det sakaldte OCES certifikat (Offentligt Certifikat til
Elektronisk Service) i relation til databeskyttelsesmassige krav i persondata-
loven ma anses for tilstraekkeligt sikkert.

Pa baggrund af en henvendelse fra Ministeriet for Videnskab, Teknologi og
Udvikling (MVTU) har Datatilsynet med udgangspunkt i det udkast til politik
for OCES certifikatet som MVTU havde sendt i hgring den 15. januar 2002,
vurderet, at OCES certifikatet - i relation til persondataloven - generelt vil
kunne benyttes ved borgerens indsendelse af oplysninger til myndighederne.
Tilsynet vurderede endvidere, at OCES certifikatet vil kunne anvendes ved
myndighedernes fremsendelse af oplysninger til den registrerede enten i form
af forudfyldte skemaer, blanketter m.v. eller ved indsigtsbegaeringer.

Efter Datatilsynets opfattelse er det ved implementeringen af digitale selvbe-
tjeningslgsninger ved hjalp af digitale signaturer et ufravigeligt krav, at der
skal ske sikring af fortroligheden ved anvendelse af kryptering.

Datatilsynet udtalte, at man kan skelne mellem to situationer:

1. Borgeren indsender oplysninger til myndigheden (f.eks. i form af skemaer
eller blanketter m.v.).

2. Myndigheden giver adgang til oplysningerne - enten i form af f.eks. indsigt
(egenaccess) til borgeren eller ved delvist forudfyldte blanketter.

Borgeren indsender oplysninger til myndigheden (f.eks. i form af skemaer
eller blanketter m.v.)

Datatilsynet henviste til persondatalovens § 41, stk. 3, og sikkerhedsbekendt-
garelsens § 14 og udtalte, at der i forbindelse med selvbetjeningslgsninger
samlet set skal vaere den forngdne sikkerhed for, at personoplysninger ikke
kommer uvedkommende i hande, og at personoplysninger ikke forringes el-
ler tilintetggres.

Ifglge persondataloven § 5, stk. 4, skal den dataansvarlige tilretteleegge be-
handlingen af oplysninger saledes, at der foretages ajourfaring af oplysnin-
gerne, og skal endvidere foretage den forngdne kontrol for at sikre, at der ik-
ke behandles urigtige eller vildledende oplysninger.
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Datatilsynet udtalte i den forbindelse, at persondatalovens § s, stk. 4, skulle
indgd i overvejelserne om, hvorvidt en elektronisk selvbetjeningslgsning, der
giver mulighed for indsendelse af oplysninger, opfyldte kravene i persondata-
loven.

Datatilsynet vurderede herefter, at OCES certifikatet generelt ville kunne be-
nyttes ved borgerens indsendelse af oplysninger til myndighederne. Datatilsy-
net var saledes af den opfattelse, at lgsningen, som var baseret pa brug af
folkeregisteradressen ved identitetskontrol i forbindelse med certifikatudste-
delse, matte anses for at vare tilstraekkelig sikker i relation til de databeskyt-
telsesmaessige krav.

Myndigheden giver adgang til oplysningerne - enten i form af f.eks. indsigt
(egenaccess) til borgeren eller ved delvist forudfyldte blanketter

Af persondatalovens § 41, stk. 3, fremgar bl.a., at der skal traffes de forngd-
ne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplysnin-
ger kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles
i strid med loven.

Datatilsynet udtalte, at den dataansvarlige - og en eventuel databehandler -
skal sikre sig, at den, der meddeles oplysninger til, er rette person, saledes
at oplysninger om den registrerede ikke kommer til uvedkommendes kend-
skab m.v. Der ma saledes efter tilsynets opfattelse kun udleveres oplysninger,
nar vedkommende har legitimeret sig behgrigt, eller nar der pa anden made
er skabt sikkerhed for, at den der f.eks. fremsatter en indsigtsbegaering, er
identisk med den person, som oplysningerne vedrgrer.

Ved udstedelse af OCES certifikatet kontrollerer udstederen underskriverens
(f.eks. en borger) adresse i CPR-registeret, og den ngdvendige pinkode sen-
des efterfglgende til underskriverens folkeregisteradresse.

Det var herefter Datatilsynets vurdering, at etablering af selvbetjeningslgsnin-
ger med en facilitet med forudfyldte blanketter kan opfylde persondatalovens
krav, hvis der benyttes digital signatur med et OCES certifikat.

Datatilsynet har siden taget stilling til yderligere spgrgsmal i relation til OCES
certifikater. Se naermere pa www.datatilsynet.dk under "Vard at vide" - elek-
tronisk borgerservice.
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Generelt om
Datatilsynets
inspektioner

Tilsynsvirksomhed

Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondata-
loven, bortset fra behandlinger der foretages for domstolene. | forbindelse
hermed paser Datatilsynet af egen drift eller efter klage fra en registreret, at
en behandling finder sted i overensstemmelse med lovgivningen og de be-
stemmelser, der er udstedt i medfgr af loven. Som led i denne tilsynsvirk-
somhed kan Datatilsynet tage sager op af egen drift, hvis tilsynet finder an-
ledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, kraeve enhver oplysning,
der er af betydning for dets virksomhed, herunder til afggrelse af, om et for-
hold falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har
Datatilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til alle
lokaler, hvorfra behandlingen administreres eller kan benyttes, samt til loka-
ler, hvor oplysninger eller de tekniske hjalpemidler opbevares eller anvendes.
Tilsynet skal forevise behgrig legitimation, men der kraeves ikke retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet
har mulighed for selv at ggre sig bekendt med oplysningerne efter at have
faet adgang til lokaler, hvorfra der er adgang til disse.

Datatilsynets har mulighed for at gennemfgre uanmeldte inspektioner. | prak-
sis varsles inspektionerne oftest nogle uger i forvejen, da det er vigtigt, at de
relevante medarbejdere hos den dataansvarlige kan vaere til stede. Datatilsy-
net opfatter ikke kun inspektionerne som en kontrolforanstaltning, men
leegger ogsa stor vaegt pa at komme i dialog med de dataansvarlige. Tilsy-
nets repraesentanter informerer og vejleder om lovens regler og Datatilsynets
praksis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma kon-
statere, at en myndighed har overtradt persondataloven, og der er tale om
overtraedelser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er
der tale om en kommune eller et amt, kan der blive tale om et brev (indbe-
retning) til kommunalbestyrelsen eller amtsradet. For sa vidt angar statslige
myndigheder kan det komme pa tale at orientere en overordnet myndighed
eller den pageldende minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder er i
lovens § 62, stk. 3 og 4, begranset til de typer af behandlinger, der er om-
fattet af tilladelseskravet i lovens § 5o samt til edb-servicevirksomheder



omfattet af anmeldelsespligten i lovens § 53. Se eventuelt Datatilsynets
arsberetning for 2001 side 78 i afsnittet "Inspektioner hos private virksom-
heder".

Over for private virksomheder m.v. har tilsynet mulighed for at give pabud og
forbud med henblik pad overholdelse af loven og kan i yderste konsekvens
skride til politianmeldelse.

Datatilsynet har i sin arsberetning for 2001 pa siderne 77-8o beskrevet for- Gennemfgrsel af
lgbet af inspektioner hos offentlige myndigheder, i private virksomheder og inspektioner
af private forskningsprojekter naermere.

Der henvises i gvrigt til Datatilsynets hjemmeside, hvor der bl.a. ligger en
vejledende dagsorden for inspektioner hos offentlige myndigheder.

Datatilsynet har i 2002 planlagt og gennemfgrt flere inspektioner end i noget
tidligere ar. Det var derfor relevant at finde nye former for afholdelse af man-
ge inspektioner, saledes at inspektionerne ogsa geografisk kom til at omfatte
hele landet. Tilsynet kunne konstatere, at to geografiske omrader - Nordjyl-
land og Sgnderjylland - i forhold til landet som helhed havde haft et relativt
lavt antal inspektioner siden fgrst registerlovenes og senere persondatalo-
vens ikrafttreeden. Der blev derfor ivaerksat en malrettet indsats i disse to re-
gioner.

Indsatsen har bestaet i, at tilsynet hvert af de to steder har haft udstatione-

ret seks medarbejdere i en uge. | lgbet disse to uger blev der i alt i de to re-
gioner gennemfgrt 58 inspektioner ved kommuner, amter, politimestre og an-
dre statsinstitutioner samt hos private forskere og virksomheder.

Det er tilsynets indtryk, at man ved i en periode at koncentrere sig om velde-
finerede omrader — her geografiske — opnar stor opmarksomhed omkring
persondatalovens regler, tilsynets opgaver og datasikkerhed generelt.

Datatilsynet har traditionelt formidlet resultaterne af sine inspektioner ved i Formidling af
arsberetningen og pa sin hjemmeside at navne, hvor inspektioner har varet resultater
gennemfgrt, og ved at offentligggre den eventuelle kritik, som tilsynet har af inspektioner
udtalt.

Som et forsgg blev resultaterne af 28 inspektioner, der blev gennemfgrt i
Nordjylland i foraret 2002, offentliggjort ved tildeling af karakterer pa en ska-
la fra 1 til 3. Karaktererne blev tildelt pa baggrund af, hvad tilsynet kunne
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konstatere ved sine kontrolbesgg samt i nogle situationer i den efterfglgende
dialog med de bergrte parter.

Karaktererne blev givet som udtryk for fglgende:

1. Inspektionen gav ikke anledning til bemaerkninger eller alene bemaerknin-
ger af bagatelagtig karakter

2. Inspektionen gav anledning til visse bemaerkninger af mindre alvorlig ka-
rakter

3. Inspektionen gav anledning til alvorlig kritik

En sadan inddeling vil i sagens natur vaere skgnsmassig, og den kan alene

bygge pa de oplysninger, som Datatilsynet har tilvejebragt gennem besgge-
ne og den efterfalgende dialog. Det kan séledes ikke ud fra karakteren alene
konkluderes, hvorvidt en given dataansvarlig har overholdt persondataloven.

Forsgget med karaktertildeling medfgrte en del omtale af og interesse for in-
spektionerne, men rejste samtidig spgrgsmal om, hvilke forhold der fgrte til

tildelingen af navnlig karakteren 2. Erfaringerne med denne made at formidle
inspektionsresultaterne pa indgar i de lgbende overvejelser om Datatilsynets
informationsvirksomhed.

| det fglgende beskrives i store traeek de observationer, som Datatilsynet har
gjort i forbindelse med inspektionerne i 2002. Der er ikke foretaget en egent-
lig statistisk bearbejdning af inspektionsresultaterne, men beskrivelsen er eg-
net til at illustrere de generelle tendenser, som tilsynet har oplevet dem pa
inspektionerne.

Anmeldelser

Det overordnede indtryk efter inspektionerne afholdt i 2002 er, at de dataan-
svarlige med ganske fa undtagelser er opmarksomme pa pligten til at anmel-
de behandlinger af personoplysninger til Datatilsynet, og at de dataansvarlige
i det store hele har foretaget anmeldelse af de anmeldelsespligtige behand-
linger, de foretager. Der ses dog af og til eksempler pa manglende eller for
sent foretagne anmeldelser. Som et eksempel pa en behandling, der typisk
overses, kan navnes offentlige myndigheders kontrol af medarbejderes brug
af e-post og internet.

Datatilsynet gennemfgrte i starten af 2002 en kampagne, hvor man rettede
henvendelse til kommuner, der kun havde foretaget meget fa eller slet ingen
anmeldelser. Dette resulterede i, at Datatilsynet modtog et antal anmeldelser,
hvoraf en stor del var tilslutninger til feellesanmeldelser.



Opfyldelse af logningskrav

Et problem, som tilsynet jeevnligt er stgdt pa i 2002, er offentlige myndighe-
ders manglende opfyldelse af sikkerhedsbekendtggrelsens regler om logning
af brug af personoplysninger eller sletning af oplysningerne efter en vis kor-
tere periode. Formalet med disse regler er at forebygge og have mulighed for
at kontrollere autoriserede brugeres eventuelle misbrug af adgangen til per-
sonoplysninger. Kravet om logning geaelder for elektronisk databehandling af
personoplysninger, i det omfang behandlingen er omfattet af kravet om an-
meldelse til Datatilsynet. Det vil groft sagt sige, nar der indgar fortrolige eller
fglsomme oplysninger.

Der er set en raekke eksempler pa opbygning af egentlige smasystemer uden
logningsfaciliteter til behandling af personoplysninger og pa manglende slet-
ning af tekstbehandlingsdokumenter o.l., som indeholder fortrolige eller
fglsomme personoplysninger.

Tilsynet anmoder rutinemaessigt ved inspektioner om kontrolopslag i syste-
mer, hvor der kraves logning for herved at kontrollere, om systemerne logger
i overensstemmelse med reglerne herom.

Datatilsynet vil i lgbet af 2003 i stgrre omfang end hidtil forud for inspektio-
ner anmode dataansvarlige eller databehandlere om logudskrifter. Stikprgver
blandt transaktionerne fra disse logudskrifter vil blive gennemgaet under in-
spektionerne.

Oplysningspligt, indsigtsret og samkgaring i kontrolgjemed

De fleste offentlige myndigheder er opmaerksomme pa reglerne pa disse om-
rader. Tilsynet har dog i en raekke tilfelde anbefalet en gennemgang af in-
strukser og forretningsgange samt af fortrykte tekster pa blanketter m.v.

Mange kommuner har formelt fastsat en procedure for behandling af indsigts-
begaringer (egen-access), hvorefter disse koordineres fra centralt hold. En
del har foldere, som informerer borgerne om deres rettigheder.

Billeder pd internet

Det er meget forskelligt, i hvilket omfang dataansvarlige offentliggar billeder
af personer pd internettet. Pa det kommunale omrade er det isar skoler, som
gnsker at vise deres aktiviteter pa internettet. Nogle - men ikke alle - kom-
muner har vaeret opmarksomme pa de regler, der gaelder om samtykke, og
har enten kun offentliggjort billeder, som kunne offentligggres uden samtykke
- eller de har sgrget for at have samtykke fra personer, der optradte pa de
offentliggjorte billeder.
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Datatilsynet lempede i slutningen af 2002 praksis for krav om samtykke fra
personer, som optrader pa billeder, der offentliggares pa internettet. Tilsynet
skelner mellem situationsbilleder og portraetbilleder. Situationsbilleder define-
res som billeder, hvor en aktivitet eller en situation er det egentlige formal
med billedet. Det kunne f.eks. vare legende bgrm i en skolegard eller be-
sggende i en zoologisk have. Modsatningen hertil er portratbilleder, hvor
formalet er at afbilde en eller flere bestemte personer.

Udgangspunktet er, at situationsbilleder kan offentligggres uden samtykke.
Offentligggrelse skal dog ske under skyldig hensyntagen til karakteren af bil-
ledet, herunder den sammenhang, hvori billedet optraeder og formalet med
offentligggrelsen. Det afggrende kriterium er, at den afbildede ikke med rime-
lighed ma kunne fgle sig udstillet, udnyttet eller kraenket. Billederne skal sa-
ledes vare harmlgse.

Elektronisk borgerbetjening

Tilsynet har ved sine inspektioner set og patalt enkelte eksempler p3, at
myndigheder transmitterede fortrolige personoplysninger over internettet -
uden at have iagttaget persondatalovens krav om beskyttelse af oplysninger-
ne med passende sikkerhedsforanstaltninger.

Datatilsynet har i praksis kraevet, at der foretages kryptering ved transmission
af fortrolige oplysninger og CPR-nummer over internettet. Ved transmission af
falsomme oplysninger (omfattet af persondatalovens §§ 7 - 8) kraever tilsy-
net, at der foretages steerk kryptering ved anvendelse af en anerkendt krypte-
ringsalgoritme. Datatilsynet finder ikke, at disse krav kan fraviges ved den re-
gistreredes samtykke.

Hjemmearbejdspladser og mobilt udstyr

Hjemmearbejdspladser og mobilt computerudstyr bliver anvendt i stigende
omfang. Der er ofte i praksis etableret lgsninger i forhold til sikring af kom-
munikation og begraensning af adgang til data. Der ses dog eksempler pa, at
dataansvarlige myndigheder ikke som kraevet i sikkerhedsbekendtggrelsen
formelt har udformet sarlige retningslinier pa omradet. Sddanne retningslinier
bgr bl.a. omfatte emner som sikring af kommunikationen mellem hjemmear-
bejdspladsen og myndighedens systemer, sikring af data, der opbevares pa
hjemmearbejdspladsen, vedligeholdelse af antivirusprogrammel, regler for an-
den brug af hjemmearbejdspladsen end medarbejderens egen arbejdsmaessi-
ge brug samt regler om udskrivning, opbevaring og tilintetggrelse af udskrif-
ter indeholdende personoplysninger. De sikkerhedsmasssige problemomrader,
som skal vurderes i forbindelse med pc-arbejdspladser uden for den dataan-
svarliges lokaliteter, er naermere beskrevet i Datatilsynets vejledning til sik-
kerhedsbekendtggrelsen.



Trddlgse netvaerk

Tradlgse netveerk er forbundet med en raekke sikkerhedsrisici afhangig af
den benyttede standard og den specifikke konfiguration. Der kan saledes
vere en vis risiko for, at uvedkommende kan fa adgang til personoplysnin-
ger, som transmitteres pa det tradlgse netvaerk. Ved anvendelse af tradlgse
netvaerk bgr der derfor treeffes serlige foranstaltninger med henblik pa at sik-
re datas fortrolighed og integritet samt brugeres autenticitet pd samme ni-
veau som pa et lukket kablet netvaerk. Det skal endvidere sikres, at eventuel-
le uvedkommende, som skulle fa adgang til det tradlgse netvark, ikke der-
ved kan aflytte kommunikationen og opsnappe brugeridentifikationer og der-
til hgrende fortrolige adgangskoder, som anvendes i forbindelse med
autoriserede brugeres adgang til personoplysninger.

Anvendelsen af og interessen for tradlgse netvaerk er stigende. Det er dog ik-
ke tilsynets indtryk, at tradlgse netveaerk endnu er sarlig udbredt hos offentli-
ge myndigheder. Enkelte overvejer at anskaffe tradlgse netvark f.eks. til un-
dervisnings- og mgdeformal.

Uddybende sikkerhedsregler

De dataansvarlige fglger i langt de fleste tilfeelde god praksis i forhold til it-
sikkerhed. Tilsynet har dog i flere tilfeelde konstateret manglende, mangelful-
de eller foreldede uddybende sikkerhedsregler hos offentlige myndigheder.
Der er set eksempler pa, at emner, for hvilke der i henhold til sikkerhedsbe-
kendtgarelsen skal fastsattes interne regler, helt er forbigaet, og at interne
uddybende regler ikke har varet tilstreekkelig detaljerede. Formalet med de
uddybende sikkerhedsregler er at beskrive, hvordan myndigheden i praksis
lever op til sikkerhedsbekendtggrelsens krav. De uddybende sikkerhedsregler
skal saledes beskrive eller referere til beskrivelser af ansvarsforhold, etablere-
de sikkerhedsforanstaltninger, arbejdsgange osv.

Besigtigelse af fysisk sikkerhed

| tilsynets inspektioner indgar oftest en besigtigelse af publikumsomrader,
serverrum og arkiver, hvor der behandles eller opbevares personoplysninger. |
publikumsomrader ses der i en del tilfelde printere og fax-maskiner, som er
opstillet pa en made, der ggr det let for uvedkommende at laese eller tilegne
sig udskrifter med personoplysninger.

Der er ofte ved sddanne maskiner opstillet en papirkurv, og der er set nogle

fa eksempler pa, at frit tilgeengelige og abne papirkurve har indeholdt kasse-
rede udskrifter med fglsomme personoplysninger, som uvedkommende meget
let har kunnet fjerne.
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inspektioner i 2002

Pa nedenstdende oversigt er der indsat markeringer
som har givet Datatilsynet anledning til at underrette kommunalbestyrelsen/
amsradet eller en overordnet myndighed om Datatilsynets konstateringer.

Far sa vidt angar arets politiinspektioner bemaerkes, at der som opfalgning er
sendt en samlet orientering til Rigspolitichefen. Markeringen ud for de enkel-
te politiembeder er saledes ikke ngdvendigvis udtryk for, at persondatalovens

regler ikke har varet fulgt.

Staten

AF regionskontor Nordjylland
Beredskabsstyrelsen

Den sociale Sikringsstyrelse
Flygtningenavnets sekretariat
Jernbanetilsynet

Kgbenhavns Overprasidium
Kgbenhavns Politi, Station C
Kgbenhavns Universitet
Nordjyllands Statsamt

Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren
Politimesteren

i Esbjerg

i Fredericia

i Frederikshavn
i Grasten

i Haderslev

i Helsinggr

i Hjgrring

i Horsens

i Kolding

i Middelfart

i Ribe

i Ringsted

i Sgnderborg
i Teénder

i Aalborg

Rigspolitichefen (Afdeling A)
Statsadvokaten for Kgbenhavn
Statsfangslet i Horsens

SU-Styrelsen

AAU (Aalborg Universitet)

ved de inspektioner,



Kommuner og amter:

Augustenborg
Ballerup

Bov

Brovst
Brgndby
Brgnderslev
Brgrup
Drager
Dronninglund
Fjerritslev

Frederiksborg Amts Misbrugscenter

Frederikshavn
Greve

Grasten
Gundsg
Haderslev
Hals
Hedensted
Hirtshals
Hjgrring
Hgjer
Hgje-Taastrup
Juelsminde

Kgbenhavns Kommune, Familie- og arbejdsmarkedsforvaltningen
Kgbenhavns Kommune, Sundhedsforvaltningen
Kgbenhavns Kommune, @konomiforvaltningen

Kgge

Lejre

Lokken-Vra
Nordjyllands Amt
Roskilde
Rgdding

Sejlflod

Sydals
Sgnderborg
Sgnderjyllands Amt
Tender

Vallg

Aabenraa
Alborg
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Offentlige sygehuse

H:S - Amager Hospital (generelt)

H:S - Bispebjerg Hospital (generelt)

H:S - Rigshospitalet - "Traumecenteret Rigshospitalet"
Hillerad Sygehus (generelt)

Kgge Sygehus

Roskilde Sygehus

Sgnderborg Sygehus

Private forskere

Adm. Overlaege Morten Bagge Hansen, Glostrup
Asbjgrn Mohr Drewes, Aalborg Sygehus Syd
Elisabeth Carlsen, Rigshospitalet (to projekter)
Gunnar Lauge Nielsen, Aalborg Sygehus Nord
Henrik Lajer, Rigshospitalet (to projekter)
Karsten Haderup, Aalborg Psykiatriske Sygehus
Kjeld Reinert, Aalborg Psykiatriske Sygehus
Klinisk ass. Jessica Carlsson, Kgbenhavn @
Lars Westergaard, Rigshospitalet -
Mette Holm, Rigshospitalet (to projekter)
Mie Aarup, prakt. lege
Overleege Ebbe Lindegaard Madsen, Sgnderborg
Overlaege Per Lykke Gregersen, Sgnderborg
Overleege Peter Lund Petersen, Sgnderborg
Overleege, dr.med Mogens Fenger,

Klinisk Biokemisk Afdeling, Hvidovre Hospital - "MONI-BANK"
Overleege, dr.med Mogens Fenger,

Klinisk Biokemisk Afdeling, Hvidovre Hospital - "ENDOBANK"
Proj.kons. Gert Allan Nielsen, Kgbenhavn @
Reimar Wernich Thomsen, Aalborg Sygehus Nord
Rikke Landholdt, Aalborg Sygehus
Stud.Scient. Bioc. Thomas Larsen, Frederiksberg
Ulrik Tage-Jensen, Aalborg Sygehus Syd (to projekter)



@vrige private

Amager Kort

Dandy

Dankort A/S

Danris/Fremtiden (Ruds Vedby)

Dansk Forening for International Motorkgretgjsforsikring
Dansk Rgde Kors Asylafdeling

DSB/Jysk Kontrolcenter
Forbrugsforeningen

Kgbmandstandens Oplysningbureau A/S
Redens Kvindekollegium

Redovre Centrum Konto

Sonofon (personalearkiv)

STOP I/S

Ziirich Forsikring
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