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Til Folketinget

Hermed afgiver Datatilsynet sin arsberetning for 2001.

Beretningen afgives i henhold til § 65 i lov om behandling af personoplysnin-
ger (persondataloven), hvorefter Datatilsynet afgiver en arlig beretning om sin
virksomhed til Folketinget.

Beretningen indeholder en beskrivelse af Datatilsynets aktiviteter i ar 2001,
herunder referater af en raekke principielle sager om behandling af personop-
lysninger.

Hertil kommer et afsnit om det internationale arbejde, som Datatilsynet i
arets lgb har deltaget i, samt et afsnit om sikkerhedsspgrgsmal, hvori de vig-
tigste aktiviteter pa omradet vedrgrende datasikkerhed omtales.

Endelig omtales i afsnittet om tilsynsvirksomhed de inspektioner (kontrolbe-
s@g), som Datatilsynet har foretaget i arets lgb.

Kgbenhavn, april 2002

Hugo Wendler Pedersen Lena Andersen
Formand for Dataradet Fg. Direktgr
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Datatilsynets
opgaver

Datatilsynets virksomhed i 2001

Datatilsynets arbejde bestar fgrst og fremmest i administration af lov om be-
handling af personoplysninger (i daglig tale blot persondataloven). Tilsynet
fgrer tilsyn med enhver behandling, der er omfattet af loven, bortset fra dom-
stolenes behandlinger.

Blandt Datatilsynets forskellige aktiviteter i 2001 kan navnes:

¢ Vejledning og radgivning over for offentlige myndigheder og private perso-
ner og virksomheder

* Behandling af klager fra personer over f.eks. registrering eller videregivelse
eller manglende indsigt og lignende

e Udtalelser om lovforslag og bekendtggrelser m.v.

¢ Udtalelser om anmeldelser fra offentlige myndigheder

e Tilladelser i forbindelse med anmeldelser fra private virksomheder og for-
skere

¢ Forskellige former for tilladelser til offentlige myndigheder og virksomheder
m.v.

e Sager pa tilsynets eget initiativ, herunder inspektioner hos offentlige myn-
digheder samt en raekke private virksomheder og forskere

¢ Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

¢ Deltagelse i arbejdsgrupper

¢ Registertilsyn for Grgnland

Pa grund af persondatalovens overgangsordninger har sager om anmeldelser
fra offentlige myndigheder og sager om tilladelse i forbindelse med anmeldel-
ser fra private virksomheder og forskere udgjort den stgrste del af tilsynets
sagsmangde. Anmeldelserne omtales narmere nedenfor i afsnittet "Anmel-
delser fra myndigheder og virksomheder m.v.".

Datatilsynet har desuden afgivet udtalelser over udkast til bekendtggrelser, cir-
kulzerer og lignende generelle retsforskrifter, der har betydning for beskyttelsen
af privatlivet i forbindelse med behandling af personoplysninger. Datatilsynet er
o0gsa blevet hgrt over lovforslag pa dette omrade. | afsnittet "Udtalelser over
lovforslag" omtales nogle af de udtalelser, tilsynet har afgivet i 2001.

Datatilsynets deltagelse i internationalt samarbejde er ogsa et omrade, der
har faet stgrre og stgrre omfang. Datatilsynet deltager blandt andet i samar-
bejdet i de falles tilsynsmyndigheder nedsat i henhold til Schengen- og Euro-
pol-konventionerne, i Europaradets arbejde, og andre internationale arbejds-
grupper bade pa EU-niveau og verdensplan.



| lgbet af 2001 kom der for alvor gang i inspektionsvirksomheden igen, idet
Datatilsynet foretog i alt 76 inspektioner. Registertilsynet var pa grund af den
forestdende lovaendring tilbageholdende med inspektionerne i den sidste tid
med registerlovene. Efter persondatalovens ikrafttraeden den 1. juli 2000 star-
tede Datatilsynet forsigtigt op, idet lovens overgangsordninger betgd, at myn-
dighederne m.v. endnu ikke behgvede at have alle anmeldelser efter person-
dataloven i orden.

Herudover har Datatilsynet opgaver i henhold til andre love, f.eks. modtager
tilsynet anmeldelser i henhold til lov om massemediers informationsdataba-
ser. En oversigt over de redaktionelle informationsdatabaser, der har foretaget
anmeldelse til Datatilsynet, findes pa tilsynets hjemmeside.

Datatilsynet er ogsa Registertilsyn for Grgnland i medfgr af de der gaeldende
registerlove fra 1979, samt i et vist omfang for rigsmyndighederne pa Farger-
ne.

Nar andre myndigheder etablerer selvbetjeningssystemer pa internet og lig-
nende, yder Datatilsynet vejledning om, hvordan sikkerheden skal veere for at
beskytte oplysningerne. | forbindelse med en raekke initiativer til fremme af
elektronisk borgerservice i det offentlige, har tilsynet pataget sig opgaven
som central godkendelsesinstans.

Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Datatilsynet Datatilsynets
udgver sine funktioner i fuld uafhangighed, men har en finanslovsmassig og  organisation
personalemaessig tilknytning til Justitsministeriet, som dog ikke har nogen in-

struktionshefgjelse over for tilsynet.

Datatilsynets afggrelser efter lov om behandling af personoplysninger er en-
delige og kan ikke indbringes for anden administrativ myndighed. Afggrelser-
ne kan derimod indbringes for domstolene, ligesom Datatilsynet i sin virk-
somhed er undergivet seedvanlig kontrol af Folketingets Ombudsmand.

Datarddet

Dataradet bestar af en formand og 6 andre medlemmer, der er udpeget af ju-
stitsministeren. Dataradet traeffer farst og fremmest afggrelse i sager af princi-
piel karakter. Radet fastsatter efter loven selv sin forretningsorden. Dette er

sket i bekendtggrelse om forretningsorden for Dataradet (Bek. nr. 1178 af 15.

december 2000). Forretningsordenen kan findes pa datatilsynets hjemmeside

samt i Lovtidende og i Retsinformation.
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Datarddets medlemmer

Pr. 31. december 2001

Formand, hgjesteretsdommer Hugo Wendler Pedersen
Neaestformand, advokat Janne Glasel

Professor, dr. jur. Peter Blume

Direktgr Jacob Lyngsg

Radmand Birgit Ekstrgm

Overlaege Hans Henrik Storm

Formand for Forbrugerradet, Kirsten Nielsen

Medlemmerne er personligt udpeget i kraft af deres sagkundskab in-
den for bestemte sagsomrader og er ikke repraesentanter for bestemte
interesseorganisationer eller lignende.

Korrespondance til Dataradets medlemmer stiles til sekretariatet: Data-
tilsynet, Borgergade 28, 5. sal, 1300 Kgbenhavn K

Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet ledes
af en direktgr.

| forbindelse med persondatalovens gennemfgrelse har tilsynet ansat flere
medarbejdere, blandt andet for at kunne behandle de mange anmeldelser,
som Datatilsynet har modtaget. Hertil kommer nye opgaver for Datatilsynet i
forbindelse med "Danmark pa nettet", som omtales nedenfor.

Forggelsen af antallet af medarbejdere havde den konsekvens, at tilsynet
matte flytte til andre lokaler, da det pa sigt ikke ville vaere muligt at skaffe
plads til alle i det gamle lejemal pa Christians Brygge. Tilsynet flyttede derfor
pr. 1. november 2001 til et stgrre lejemal beliggende i Borgergade 28, 3.-6.
sal, 1300 Kgbenhavn K.



Ansatte i sekretariatet

Pr. 31. december 2001

Fg. direktgr, cand.

jur. Lena Andersen

Fg. kontorchef, cand. jur. Ole Hvilsom Larsen

IT-chef, civilingenigr Ib Alfred Larsen

Konsulent, cand. jur. Lotte Nylgkke Jgrgensen
Konsulent, akademiingenigr Robert Hartmann Pedersen
IT-sikkerhedskonsulent Nils Rasmussen
Akademiingenigr Flemming Boysen, HD
Specialkonsulent, mag.art. Camilla Daasnes

Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmagtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmagtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmaegtig, cand.
Fuldmagtig, cand.
Fuldmaegtig, cand.
Fuldmagtig, cand.

jur. Bettina Vesterholm Agerskov
jur. Peter Rostgaard Ahleson

jur. Maiken Christensen Breliner
jur. Kira Kolby Christensen

jur. Lena B. Danvggg

jur. Ditte Friis-Pedersen

jur. Anette Gramstrup

jur. Helene V. Grgnfeldt

jur. Sameer Kohli

jur. Lene Engedal Kragelund

jur. Nana Kryger Larsen

jur. Jakob Lundsager

jur. Charlotte Edholm Mortensen (orlov)
jur. Ulla @stergaard Pedersen
jur. Lene Bang Petersen (orlov)
jur. Camilla Vinkel Voss (orlov)

Kontorfuldmagtig Kirsten Markussen
Kontorfuldmagtig Anne-Marie Miiller
Kontorfuldmagtig Suzanne Stenkvist
Overassistent Pernille Jensen
Overassistent Mette Maj Leilund
Overassistent Berit Pedersen
Assistent Betina Have Krarup
Assistent Jette van der Loo
Kontorelev Irene Hesselberg

Stud. jur. Malene Lybak Mgller
Stud. jur. Maria Nymann

Stud. jur. Marie Gjesing Olesen

Stud. jur. Thomas Impgaard Sgrensen

11



12

Persondataloven

Datatilsynets
hjemmeside

Persondataloven (lov nr. 429 af 31. maj 2000) tradte i kraft den 1. juli 2000.
Se Datatilsynets arsberetning 2000, side 8, om baggrunden for og forarbej-
derne til persondataloven.

Persondataloven er i 2001 blevet @ndret ved lov nr. 280 af 25. april 2001.
Lovaendringen, der skete som fglge af haftestraffens afskaffelse, indebaerer,
at strafferammen efter lovens § 70 nu er bgde eller feengsel i indtil 4 méne-
der.

| tilknytning til persondataloven har Justitsministeriet udstedt en raekke be-
kendtggrelser. Herudover har Datatilsynet udsendt en rakke vejledninger i til-
knytning til persondataloven.

Datatilsynet har i 2001 udsendt 2 nye vejledninger: Vejledning nr. 17 af 19. ja-
nuar 2001 om offentlige myndigheders indberetning af skyldnere til kreditop-
lysningsbureauer og vejledning nr. 37 af 2. april 2001 til bekendtggrelse nr.
528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning (i daglig tale
kaldet sikkerhedsvejledningen).

Loven, bekendtggrelserne og vejledningerne kan lases pa Datatilsynets hjem-
meside www.datatilsynet.dk.

Pa hjemmesiden er det ogsa muligt at laese eller udskrive Datatilsynets infor-
mationspjece "Persondataloven”, som Datatilsynet udsendte i forbindelse
med persondatalovens ikrafttraeden den 1. juli 2000. Datatilsynets arsheret-
ninger samt Registertilsynets arsberetninger fra 1996 til 1999 er ogsa tilgaen-
gelige i elektronisk form.

Datatilsynet har ogsa i 2001 Igbende udarbejdet nye tekster og informations-
materiale, som er offentliggjort pa hjemmesiden. Datatilsynet har herudover
offentliggjort interessante og principielle afggrelser pa hjemmesiden.

Enhver kan tegne elektronisk abonnement pa Datatilsynets hjemmeside.
Abonnenterne modtager automatisk en e-post, nar hjemmesiden opdateres.
Ved udgangen af marts 2002 var der i alt 2.408 abonnenter pa Datatilsynets
hjemmeside.



Persondataloven indeholder regler om, at visse behandlinger af personoplys-
ninger skal anmeldes til Datatilsynet. Nogle af behandlingerne skal tillige
kontrolleres af Datatilsynet, inden de ma sattes i vaerk. Pa Datatilsynets
hjemmeside star der mere om, hvad der skal anmeldes til Datatilsynet.

Datatilsynet har udformet anmeldelsesskemaer til de forskellige typer af an-
meldelser. Endvidere er der pa Datatilsynets hjemmeside etableret mulighed
for at indsende anmeldelser til Datatilsynet i elektronisk form.

De enkelte anmeldelser offentliggares, nar de er feerdigbehandlet af Datatilsy-
net, i en sarlig fortegnelse pa hjemmesiden. Opslag i fortegnelsen kan fore-
tages ved hjalp af enten en simpel eller en avanceret sggefunktion. Den
avancerede spgefunktion giver mulighed for at sgge pa detaljerne i anmeldel-
serne, saledes at man f.eks. kan finde frem til alle anmeldelser, hvor der fore-
tages kontrolsamkgring.

2001 har vaeret praget af, at Datatilsynet har modtaget og behandlet et end-
og meget betydeligt antal anmeldelser. | afsnittet "Statistiske oplysninger”
findes narmere oplysninger om antallet af Datatilsynets sager. Der er oprettet
ikke mindre end 5.516 sager om anmeldelser fra offentlige myndigheder. Der
er desuden modtaget anmeldelser fra den private sektor, hvor der er oprettet
1.565 sager, hvoraf 1.276 vedrgrer forskning og statistik. Hertil kommer an-
dringer til eksisterende anmeldelser, som Datatilsynet modtager stadig flere
af, efterhanden som de faktiske forhold, der er beskrevet i anmeldelserne,
a@ndrer sig.

En stor del af de anmeldelser, som tilsynet har modtaget i 2001, knytter sig
til persondatalovens overgangsordninger for behandlinger, som var pabegyndt
inden persondataloven tradte i kraft den 1. juli 2000. | den offentlige sektor
skulle behandlinger, som var sat i vaerk fgr den 24. oktober 1998, séledes
fgrst opfylde anmeldelsespligten senest den 1. april 2001. Private forsknings-
og statistikprojekter kunne fortsaette efter de hidtil gaeldende regler indtil den
1. oktober 2001, saledes at uafsluttede projekter farst derefter skulle (gen)an-
meldes til Datatilsynet.

Datatilsynet har prioriteret faerdigbehandlingen af anmeldelserne hgjt, og det-
te har derfor lagt beslag pa en stor del af Datatilsynets personalemassige
ressourcer. Det er i lgbet af 1. kvartal 2002 lykkedes fra Datatilsynets side at
fa feerdigbehandlet stort set alle de anmeldelser, som Datatilsynet har modta-
get i 2001.

| Datatilsynets fortegnelse over anmeldte behandlinger var der ved udgangen
af marts 2002 i alt 7.409 (feerdighehandlede) anmeldelser. Hertil kommer
1.089 anmeldelser, som beror pa forskellige forhold, og som derfor befinder
sig i tilsynets interne del af anmeldelsessystemet (backend).

Anmeldelser fra
myndigheder og
virksomheder m.v.

13
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Statistiske
oplysninger

Oplysningerne i dette afsnit er baseret pa registreringerne af nye sager i tilsy-
nets journalsystem i 2001.

En del af tilsynets sagsbehandling er imidlertid fortseettelser til eksisterende
sager. Dette er f.eks. tilfaldet, ndr en anmeldelse @ndres eller en tilladelse
forleenges. Disse sager er af praktiske arsager ikke omfattet af statistikken.

Datatilsynet registrerede 8.727 nye sager i perioden 1. januar 2001 til 31. de-
cember 2001. Disse sager fordeler sig som fglger:

Datatilsynets egen administration m.v. 185
Lovforberedende arbejde 66
Forespgrgsler og klager vedrgrende private 643
Forespgrgsler og klager vedrgrende offentlige myndigheder 386
Anmeldelser for den private sektor 1.565
Anmeldelser for den offentlige forvaltning 5.516
Sager pa Datatilsynets eget initiativ 112
Sikkerhedsspgrgsmal 50
Internationale sager 181
Kompetence i henhold til anden lovgivning 23

| det fglgende uddybes tallene for nogle af de navnte kategorier.

Forespgargsler og klager vedrarende private

Datatilsynet registrerede i alt 643 sager med forespgrgsler og klager ved-
rgrende private dataansvarlige.

Fordelingen mellem klager og forespgrgsler var som fglger:

Klager ca. 64 %
Forespgrgsler ca. 36 %

Endvidere kan det oplyses, at i de afsluttede sager var ca. 43 % af klagerne
berettigede, mens ca. 57 % var uberettigede.

Sagerne var fordelt pa fglgende virksomhedstyper:

Almindelige virksomheder 82
Den finansielle sektor 67
Fagforeninger, a-kasser, pensionskasser m.v. 20
Telesektoren 44
Foreninger og organisationer 55
Sundhedssektoren (medicinalvirksomheder, klinikker, lager m.v.) 23
Kreditoplysningsbureauer 81



Advarselsregistre 28

Stillingsbesaettende virksomheder 4
Ansggninger om tilladelser 123
Diverse 98
Sager af generel karakter 18

Forespgrgsler og klager vedrarende offentlige myndigheder

Datatilsynet registrerede i alt 173 sager med forespgrgsler og klager ved-
rgrende offentlige myndigheder.

Fordelingen mellem klager og forespgrgsler var som fglger:

Klager: ca. 51 %
Forespgrgsler ca. 49 %

| de afsluttede sager var ca. 11 % af klagerne berettigede, mens ca. 89 % var
uberettigede.

Sagerne var fordelt saledes pa fglgende myndigheder:

Statslige myndigheder 157
Amtskommuner 25
Kommuner 94
Ansggning om tilladelser 88
Diverse 15
Sager af generel karakter 7

Anmeldelser for den private sektor

Datatilsynet registrerede i alt 1.565 sager om anmeldelser. Sagerne var fordelt
som fglger:

Forskning og statistik 1.276
Privates behandling af oplysninger om rent private forhold 214
Advarselsregistre 10
Speerrelister 1
Kreditoplysningsbureauer 5
Stillingsbesaettende virksomheder 32
Edb-servicebureauer 23

Diverse/sager af generel karakter 4

15
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Anmeldelser for den offentlige forvaltning

Datatilsynet registrerede i alt 5.516 sager om anmeldelser. Sagerne var fordelt
som fglger:

Faellesanmeldelser 15
Kommuner 1.231
Amtskommuner 465
Statslige myndigheder 749
Tilslutninger til fellesanmeldelser fra kommuner 2.712
Tilslutninger til fellesanmeldelser fra amtskommuner 313
Tilslutninger til fallesanmeldelser fra statslige myndigheder 25
Diverse/sager af generel karakter 6

Sager pad Datatilsynets eget initiativ
Datatilsynet registrerede i alt 112 sager oprettet pa tilsynets eget initiativ. Sa-
gerne var fordelt pa falgende sagstyper som falger:

Inspektion og kontrol vedrgrende private 53
Inspektion og kontrol vedrgrende offentlige myndigheder 38
Sager rejst pa grundlag af presseomtale og lignende 18
Diverse/sager af generel karakter 3
Sikkerhedsspgrgsmadl

Datatilsynet registrerede i alt 50 sager under kategorien sikkerhedsspgrgsmal.
Sagerne var fordelt som fglger:

Sager vedrgrende private 16
Sager vedrgrende offentlige myndigheder 34
Internationale sager

Datatilsynet registrerede i alt 181 internationale sager. Sagerne var fordelt
som fglger:

Forespgrgsler fra udlandet om dansk lovgivning 53
Nordisk tilsynssamarbejde 5
Europaradet 14
EU 40
Konventioner 46
Datakommissarsamarbejdet 11
OECD 1
Diverse/sager af generel karakter 1



| december 2001 blev der udmeldt en raekke budgettiltag vedrgrende perio-

den 2002-2005. Datatilsynet er bergrt af bade de generelle bevillingsreduktio-

ner af midlerne til offentlige myndigheder og de sarlige besparelser pa rad
0g navn.

| forbindelse med udmeldingen om fordelingen af besparelserne pa rad og
navn pa Justitsministeriets omrade har Datatilsynet over for Justitsministeriet
anfgrt, at tilsynet finder det mindre naturligt at medtage tilsynet i oversigten
over rad og navn m.v. Det blev anfgrt, at Datatilsynet ganske vist bestar af
et sekretariat og et rad, men at tilsynet i praksis fungerer som en statslig
styrelse. Efter Datatilsynets opfattelse ville de udmeldte besparelser ramme
helt uforholdsmaessigt hardt. Datatilsynet anfarte endvidere, at der ogsa er
knyttet en raekke retssikkerhedsmaessige betaenkeligheder til de foreslaede

besparelser. Sdledes ma det befrygtes, at tilsynet vil vaere ngdsaget til i bety-
deligt omfang at begranse sin inspektionsvirksomhed og undlade at tage sa-

ger op af egen drift. Det kan desuden vise sig meget vanskeligt at gennem-
fgre besparelserne uden at reducere medarbejderstaben drastisk.

Tilsynets andel i besparelserne vedrgrende rad og navnt blev reduceret i for-
hold til den oprindelige udmelding, men der er stadig tale om betydelige be-
gransninger af tilsynets bevillinger i de kommende ar.

For at kunne gennemfgre besparelserne er der i tilsynet taget og vil fremover
blive taget en raekke praktiske initiativer med henblik pd at nedbringe res-
sourceforbruget. De palagte besparelser vil imidlertid ikke kunne gennem-
fgres uden at reducere medarbejderstaben.

Tilsynet er ikke selv herre over, hvor mange der klager, foretager anmeldelse

til tilsynet eller rejser forespargsler over for tilsynet. Besparelserne vil med et
antal af disse sager svarende til sagstallet i de seneste ar blandt andet give

sig udslag i en langere sagsbehandlingstid.

Besparelserne vil tillige fa konsekvenser med hensyn til, hvor mange sager —
herunder navnlig inspektioner — der startes pa tilsynets eget initiativ. Pa fi-

nanslovens virksomhedsoversigt for 2002 er antallet af inspektioner nedsat i
forhold til det tidligere fremsatte finanslovsforslag for 2002. Antallet reduce-
res saledes fra 125 arlige inspektioner i drene 2002-2005 til 117 inspektioner

i 2002, 90 inspektioner i 2003, 65 inspektioner i 2004 og endelig faldende til

40 inspektioner i 2005. Pligtbesparelsen pa rad og navn vil kunne ggre det
ngdvendigt at reducere antallet af inspektioner yderligere.

Besparelser som
falge af bevillingsre-
duktioner
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Udtalelser over
lovforslag

Andring af blandt andet straffeloven og retsplejeloven

Justitsministeriet anmodede Datatilsynet om en udtalelse om udkast til for-

slag til lov om @ndring af straffeloven, retsplejeloven, lov om konkurrence-

og forbrugerforhold pa telemarkedet, udleveringsloven og lov om udlevering
af lovovertraedere til Finland, Island, Norge og Sverige (Gennemfgrelse af FN-
konventionen til bekaempelse af finansiering af terrorisme, gennemfgrelse af
FN’s Sikkerhedsrads resolution nr. 1373 (2001) samt gvrige initiativer til be-

keempelse af terrorisme m.v.).

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives
nedenfor.

1. Lovforslagets § 2, nr. 3, indeholdt forslag til en ny bemyndigelsesbestem-
melse for justitsministeren til ved bekendtggrelse at fastsatte regler om den
registrering og opbevaring (logning) af oplysninger om internet- og teletrafik
til brug for efterforskning af strafbare forhold, som internetudbydere og tele-
selskaber skal foretage. Det fremgik af de almindelige bemaerkninger til lo-
vforslaget, at det narmere indhold af en kommende bekendtggrelse i vidt
omfang ville komme til at svare til den regulering, der var blevet foreslaet i
betankning nr. 1377/1999 om bgrneporno og IT-efterforskning.

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (personda-
taloven) § 5 indeholder en rakke grundlaeggende databeskyttelsesretlige
principper for den dataansvarliges behandling af oplysninger, som altid skal
iagttages, selv om der i gvrigt matte veaere hjemmel i persondatalovens gvrige
behandlingsregler til at foretage behandlingen. Reglerne i persondatalovens §
5 fglger mere eller mindre direkte af direktiv 95/46/EF om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger.

Persondatalovens § 5, stk. 2, indeholder blandt andet et krav om, at indsam-
ling af oplysninger skal ske til udtrykkelig angivne og saglige formal. Lovens
§ 5, stk. 3, indeholder et krav om, at oplysninger, der behandles, skal vaere
relevante og tilstraekkelige og ikke ma omfatte mere, end hvad der kraeves til
opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil
de senere behandles.

Disse regler fgrte efter Datatilsynets opfattelse til, at internetudbydere og te-
leselskaber kun ma behandle, herunder indsamle og registrere, oplysninger,
som de selv har et aktuelt behov for af hensyn til varetagelse af deres egne
(civile) formal. Selskaberne ma ogsa kun opbevare oplysningerne, sa lenge
de selv har behov for dem af hensyn til varetagelse af deres egne (civile) for-
mal, jf. persondatalovens § s, stk. 5.



internetudbydere og teleselskaber kan saledes ikke i henhold til persondata-
lovens regler registrere og opbevare oplysninger alene med henblik pa politi-
ets retshandhavelse, dvs. med den begrundelse, at politiet i efterforsknings-
maessig sammenhang kan fa behov for dem.

En registrering og opbevaring med henblik pa politiets retshandhavelse
kraever derfor en sarskilt lovhjemmel. Ud fra hensynet til privatlivets fred var
det Datatilsynets opfattelse, at en sarskilt hjemmel til registrering og opbe-
varing af oplysninger i videre omfang end, hvad der fglger af persondatalo-
ven, kun burde tilvejebringes, hvis vaegtige samfundsmaessige hensyn talte
herfor. Datatilsynet fandt ikke at burde udtale sig om, hvorvidt dette var
tilfeeldet.

Hvis der palagdes internetudbydere og teleselskaber en registrerings- og op-
bevaringspligt som omtalt i lovforslagets almindelige bemaerkninger, var det
Datatilsynets opfattelse, at opbevaringstiden skulle vare sa kort som muligt.
Dette spgrgsmal ville Datatilsynet eventuelt vende tilbage til i forbindelse
med udfaerdigelse af en bekendtggrelse, jf. herved nedenfor vedrgrende per-
sondatalovens § 57.

Der var tale om vaesentlige indgreb i privatlivets fred, som i vidt omfang var
baret af den saerlig situation, som var opstaet i forlengelse af terrorangrebe-
ne mod USA den 11. september 2001. Datatilsynet foreslog derfor, at der blev
indsat en revisionsbestemmelse i lovforslaget - vedrgrende bade bemyndigel-
sesbestemmelsen og de bestemmelser, der udstedes i medfgr heraf - med
henblik pa, at det pa et senere tidspunkt ville blive genovervejet, om de fo-
resldede indgreb fortsat er ngdvendige.

Datatilsynet henledte endvidere opmarksomheden pa, at oplysningspligten i
persondatalovens § 28 og § 29 som udgangspunkt skal iagttages i forbindel-
se med internetudbydernes og teleselskabernes indsamling af de omhandlede
oplysninger om internet- og teletrafik. Datatilsynet kunne ikke pa det forelig-
gende grundlag afggre, om undtagelserne i lovens § 28, stk. 2, § 29, stk. 2
0g 3, eller § 30 ville kunne finde anvendelse.

Endelig henledte Datatilsynet opmarksomheden pa persondatalovens § 57,
hvorefter der skal indhentes en udtalelse fra Datatilsynet i forbindelse med
udfaerdigelse af bekendtggrelser, cirkuleerer eller lignende generelle retsfor-
skrifter, der har betydning for beskyttelsen af privatlivet i forbindelse med be-
handling af personoplysninger.

2. Lovforslagets § 3, nr. 2, abnede for, at politiet kunne fa direkte (online)
adgang til forsyningspligtudbyderens database vedrgrende den landsdaekken-
de nummeroplysningstjeneste, herunder oplysninger om hemmelige og ude-
ladte numre.
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Datatilsynet fandt ikke, at den foresldede andring af lov om konkurrence- og
forbrugerforhold pa telemarkedet § 34, stk. 5, giver anledning til databeskyt-
telsesretlige betankeligheder.

3. Lovforslagets § 2, nr. 5, indeholdt forslag til en ny bestemmelse i retsple-
jeloven om dataaflaesning. Den pagaldende form for dataaflasning ville kun-
ne indebare indsamling af oplysninger om personer, der ikke er aktuelle i
forbindelse med politiets efterforskning. Datatilsynet fandt, at en sadan skjult
dataindsamling uden de bergrte personers vidende vil indebare en vidtgaen-
de indgriben i privatlivets fred. Tilvejebringelse af regler herom bgr kun ske,
hvis vaegtige samfundsmaessige hensyn taler herfor. Datatilsynet fandt ikke at
burde udtale sig om, hvad denne afvejning burde fare til.

Datatilsynet bemarkede i gvrigt, at personoplysninger, som er tilvejebragt
gennem strafprocessuelle tvangsindgreb, skal behandles i overensstemmelse
med reglerne i persondataloven, hvis oplysningerne behandles ved hjzlp af
elektronisk databehandling eller indgar i et manuelt register.

Andring af udlandingeloven

Indenrigsministeriet anmodede Datatilsynet om eventuelle bemarkninger til
udkast til lov om aendring af udleendingeloven (Initiativer mod terrorisme m.v.
- opfalgning pa FN’s Sikkerhedsrads resolution nr. 1373 af 28. september
2001 om bekampelse af terrorisme).

Lovforslaget rejste ud fra en databeskyttelsesretlig synsvinkel navnlig 3 pro-
blemstillinger.

Med henblik pa blandt andet at skabe grundlag for at intensivere samarbej-
det mellem udleendingemyndighederne, efterretningstjenesterne og anklage-
myndigheden m.v. foresloges der indsat en raekke bestemmelser om udvek-
sling af oplysninger myndighederne imellem i udlandingeloven.

Som led i bestrebelser pa at bekampe terrorisme foresloges der endvidere
en lempelse af reglerne om politiets adgang til at sgge og videregive oplys-
ninger fra blandt andet Det Centrale Fingeraftryksregister over Asylansggere
og Uidentificerede Udlendinge m.v. (B-filen) til brug for efterforskning af
strafbare forhold og til brug for besvarelse af internationale efterlysninger.

Endelig foresloges en udvidelse af udleendingelovens regler om, hvilke ud-
lendinge der skal indberettes til Schengen-informationssystemet (SIS) som
ugnskede.



Datatilsynet afgav udtalelse efter at have behandlet sagen Dataradet. Udtalel-
sen gengives i det fglgende.

1. Udveksling af oplysninger mellem udlendingemyndighederne, efterretnings-

tienesterne og anklagemyndigheden

De foresldede nye bestemmelser til udlendingelovens § 45 a og § 45 c fast-
satte, at Udleendingestyrelsen, Indenrigsministeriet, Flygtningenavnet,
statsamterne, de to efterretningstjenester samt anklagemyndigheden kunne
udveksle oplysninger om udlaendinge uden samtykke, og uden at der skulle
foretages en konkret vurdering af hver enkelt oplysning for sig.

For sa vidt angar udlaendingemyndighedernes videregivelse af oplysninger til
efterretningstjenesterne var det fastsat, at videregivelse kunne ske i det om-
fang, videregivelse kan have betydning for efterretningstjenesternes vareta-

gelse af sikkerhedsmaessige opgaver (§ 45 a, stk. 1). Herudover var det fast-
sat, at videregivelse til anklagemyndigheden kunne ske med henblik pa an-
klagemyndighedens beslutning om, hvorvidt der skal rejses tiltale for forbry-
delser begdet uden for Danmark (§ 45 ¢).

Efterretningstjenesternes videregivelse af oplysninger til udlendingemyndig-
hederne kunne efter lovforslaget ske i det omfang, videregivelsen kan have

betydning for udlaendingemyndighedernes behandling af en sag efter udlaen-
dingelovens kapitel 1, 3 eller 4 (§ 45 a, stk. 2). Endelig kunne efterretning-

stjenesterne ogsa udveksle oplysninger indbyrdes (§ 45 a, stk. 3).

§ 45 a, stk. 1 (og formentlig ogsa stk. 2), indebar en vaesentlig lempelse af

betingelserne for videregivelse af oplysninger som navnt i persondatalovens
§ 7, stk. 1, og § 8, stk. 1 og 2, navnlig derved at det ikke lengere ville vare
ngdvendigt at foretage en konkret vurdering af hver enkelt oplysning for sig.

Det var efter Datatilsynets opfattelse et politisk spgrgsmal om og i givet fald,
hvor meget videregivelsesbetingelserne pa dette omrade skulle lempes i for-
hold til persondatalovens regler. Betingelsen om, at oplysningerne "kan have
betydning" for efterretningstjenesternes varetagelse af sikkerhedsmaessige
opgaver eller for udleendingemyndighedernes behandling af en sag efter ud-
lendingelovens kapitel 1, 3 eller 4, matte dog give anledning til betankelig-

heder. Enhver oplysning kan efter omstendighederne have betydning for hen-

holdsvis efterretningstjenesternes sikkerhedsmaessige opgaver og udlaen-
dingemyndighedernes behandling af en sag efter udlaendingelovens kapitel 1,
3 eller 4.

Datatilsynet var opmarksom pa, at det efter bemarkningerne til bestemmel-
sen er tanken at opstille objektivt konstaterbare kriterier for udlaeendingemyn-
dighedernes videregivelse af oplysning til efterretningstjenesterne. Dette ville
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imidlertid ogsa kunne ske, selv om betingelserne for videregivelse skaerpedes
- 0gsa uden at det ville blive ngdvendigt at foretage en konkret vurdering af
hver enkelt oplysning.

Efter Datatilsynets opfattelse burde det overvejes at skarpe de foreslaede vi-
deregivelsesbetingelser, f.eks. sdledes at videregivelse betingedes af, at der
er en rimelig grund til at antage, at videregivelsen kan have betydning for
henholdsvis efterretningstjenesternes varetagelse af sikkerhedsmassige opga-
ver og udlaendingemyndighedernes behandling af en sag efter udlandingelo-
vens kapitel 1, 3 eller 4.

Persondataloven galder ikke for behandlinger, der udfgres for (af) politiets
og forsvarets efterretningstjenester, jf. persondataloven § 2, stk. 11. Datatilsy-
net havde derfor ikke bemarkninger til § 45 a, stk. 3.

§ 45 ¢, hvorefter udleendingemyndighederne kan videregive oplysninger fra
en sag efter kapitel 1, 3 og 4 til anklagemyndigheden med henblik pa an-
klagemyndighedens beslutning om, hvorvidt tiltale skal rejses for forbrydelser
begdet uden for Danmark, fremstod for en umiddelbar betragtning som en
vasentlig lempelse af betingelserne for videregivelse af oplysninger som
naevnt i persondatalovens § 7, stk. 1 og 6, og § 8, stk. 1 og 2.

Det var imidlertid Datatilsynets vurdering, at bestemmelsen ikke ville inde-
bare en sadan afvigelse i forhold til gaeldende ret, hvis den administreres i
overensstemmelse med de retningslinier, som var navnt i bemarkningerne til
bestemmelsen.

Den foresldede bestemmelse til udlaendingelovens § 45 b, stk. 1, fastsatte, at
Indenrigsministeriet pa baggrund af en indstilling fra justitsministeren skulle
vurdere, om en udlending ma anses for en fare for statens sikkerhed. Denne
vurdering skal laegges til grund ved udlaendingemyndighedernes afggrelse af
en sag om meddelelse eller inddragelse af opholdstilladelse eller om udvis-
ning. Efter § 45 b, stk. 2, 1. pkt., kan det endvidere bestemmes, at de oplys-
ninger, der har fert til, at udleendinge ma anses for en fare for statens sikker-
hed, ikke ma videregives til de udlendinge, vurderingen angar.

Det var et politisk spgrgsmal, hvorledes hensyn til statens sikkerhed pa dette
omrade skal vaegtes i forhold til den registreredes indsigtsret efter personda-
talovens § 31 og de generelle undtagelser herfra i lovens § 32.

Datatilsynet noterede sig, at det i bemaerkningerne til § 45 b udtrykkeligt var
anfgrt, at reglerne i forvaltningslovens kapital 4 om retten til aktindsigt blev
fraveget, samt at persondatalovens § 29 om oplysningspligt ogsa blev frave-
get. Datatilsynet forstod det saledes, at bestemmelsen i persondataloven om
den registreredes indsigtsret ogsa skulle fraviges. Datatilsynet fandt herefter



ikke at burde udtale sig yderligere herom, bortset fra at nar aktindsigt og op-

lysningspligt udtrykkeligt var omtalt, burde persondatalovens § 31 ogsa vere
omtalt.

2. Oplysningspligt

Den forsldede nye bestemmelse til udlaendingelovens § 4o, stk. 1, 3. pkt.,
fastsatte, at udleendingen skal oplyses om, at de oplysninger, som udlandin-
ge efter gaeldende ret allerede har pligt til at afgive efter § 40, stk. 1, 1. og
2. pkt. (dvs. til bedgmmelse af, om en tilladelse i henhold til udlaendingelo-
ven kan gives, inddrages eller bortfalde, eller om udlaendinge lovligt ophol-
der sig her i landet), kan videregives til efterretningstjenesterne og anklage-

myndigheden, og at oplysningerne vil kunne danne grundlag for anklagemyn-

dighedens beslutning om, hvorvidt tiltalte skal rejses for forbrydelser begaet
uden for Danmark.

Efter Datatilsynets opfattelse fulgte § 40, stk. 1, 3. pkt., om oplysningspligt
allerede af persondatalovens § 28 (navnlig stk. 1, nr. 3, litra @) om indsam-
ling af oplysninger hos den registrerede selv (den pagaldende udlaending),
der netop tager sigte pa en situation som den, der er reguleret i den fore-

sldede szrregel om oplysningspligt. Efter persondatalovens § 28, stk. 1, nr.
3, litra a, er der pligt til at give den registrerede meddelelse om "kategorier

af modtagere", hvis dette under hensyn til de sarlige omstaendigheder, hvor-

under oplysningerne om den registrerede er indsamlet, er ngdvendigt for, at
den registrerede kan varetage sine interesser. | bemarkningerne til bestem-
melsen anfgrtes det, at der er oplysningspligt, selv om den pageldende ud-
lending derved inkriminerer sig selv.

Datatilsynet havde saledes ikke isoleret set bemaerkninger til § 4o, stk. 1, 3.
pkt.

§ 40, stk. 1, 3. pkt., regulerede imidlertid alene spgrgsmalet om udlaendinge-
myndighedernes oplysningspligt med hensyn til eventuel videregivelse til ef-
terretningstjenesterne og anklagemyndigheden - ikke udveksling udleendinge-
myndighederne imellem eller anklagemyndighedens og efterretningstjenester-
nes oplysningspligt.

Datatilsynet henledte derfor opmaerksomheden pa, at persondataloven i lovens
§ 29 tillige indeholder regler om oplysningspligt over for den registrerede i

tilfaelde, hvor oplysninger indsamles hos andre end de registrerede selv. Bestem-

melsen indebaerer, at udleendingemyndighederne, nar de modtager oplysninger
om en udlaending, har pligt til at underrette de pagaldende udleendinge om en
reekke forhold. Udleendingemyndighederne kan kun undlade at underrette den

pagaldende udlaending, hvis en af de undtagelser, der er navnt i persondatalo-

vens § 29, stk. 2-3, eller § 30, finder anvendelse i det konkrete tilfelde.

23



24

Datatilsynet tilfgjede, at persondatalovens regler om oplysningspligt ikke fin-
der anvendelse pa behandlinger, der foretages for politi og anklagemyndig-
hed inden for det strafferetlige omrade, jf. persondatalovens § 2, stk. 4, 2.
pkt. Reglerne finder heller ikke anvendelse for forsvarets og politiets efterret-
ningstjeneste, jf. herved lovens § 2, stk. 11.

3. Sggning og videregivelse af oplysninger om udlendinges fingeraftryk og
personfotografi

De foresldede bestemmelser til udleendingelovens § 40 a, stk. 7, og § 40 b,
stk. 7, lempede reglerne for, hvornar de fingeraftryk og personfotografier,
som politiet optager i henhold til retsplejelovens regler, til brug for efterforsk-
ningen af et strafbart forhold manuelt eller elektronisk kan sammenholdes
(samkgres) med fingeraftryk og personfotografier af asylansggere. Lempelsen
bestod i, at de geeldende regler om, at der skal veere tale om efterforskning
af en lovovertraedelse, der efter loven kan medfare faengsel i 1 ar og 6 mane-
der eller derover, og at sggning og videregivelse kun kan ske efter forud ind-
hentet retskendelse, ophaevedes.

Forslaget til § 40 a, stk. 8, og § 40 b, stk. 8, gav mulighed for, at fingeraf-
tryk og personfotografier, der modtages som led i en international efterlys-
ning manuelt eller elektronisk kan sammenholdes (samkgres) med fingeraf-
tryk og personfotografier af asylansggere. Ogsa her bestod lempelsen i en
ophavelse af de geeldende regler om, at der skal veere tale om efterforskning
af en lovovertraedelse, der efter loven kan medfare fangsel i 1 ar og 6 mane-
der eller derover, og at sggning og videregivelse kun kan ske efter forud ind-
hentet retskendelse.

Om reglerne for samkgring pa disse omrader skal lempes, var et politisk
spgrgsmal, som Datatilsynet ikke fandt at burde udtale sig om. Det bemarke-
des dog, at Datatilsynet - i overensstemmelse med en tilkendegivelse fra
Retsudvalgets flertal i betankning over lovforslag nr. L 50 af 16. januar 1991 -
ved behandling af sager om samkgring i den offentlige forvaltning laegger
vaegt pa, om samkgring er ngdvendig for at varetage vasentlige hensyn til
offentlige interesser, og om samkgring i kontrolgjemed har et klart og utvety-
digt retsgrundlag. Det tillagdes endvidere betydning, at en kontrolordning
alene tager sigte pa fremtidige forhold, medmindre sarlige forhold gar sig
gaeldende.

Efter forslaget til § 40 a, stk. 8, 2. pkt., og § 40 b, stk. 8, 2. pkt., kunne op-
lysninger til brug for besvarelse af en international efterlysning videregives til
den udenlandske myndighed, der har udsendt efterlysningen.

Denne bestemmelse var efter Datatilsynets opfattelse meget vidtgaende - og-
sa nar de begraensninger, der anfgres i bemarkningerne, toges i betragtning.



Datatilsynet henstillede derfor, at det overvejes at anfgre i bemaerkningerne
til bestemmelsen, at ogsa andre beskyttelseshensyn over for den registrerede
end de allerede naevnte, f.eks. at modtagerlandet ikke sikrer et tilstraekkeligt
beskyttelsesniveau, jf. herved persondatalovens § 27, kan begrunde, at (nog-
le) oplysninger ikke bgr videregives.

4. Indberetning til Schengen-informationssystemet

Den forsldede bestemmelse til udleendingelovens § 58 g udvidede mulighe-
derne for indberetning af udlendinge, der ikke er statsborger i et Schengen-
land eller et land, der er tilsluttet De Europaeiske Fzellesskaber, som ugnsket
til Schengen-informationssystemet (SIS). Det foresloges saledes, at der tillige
kan ske indberetning, hvis udlendingen er meddelt afslag pa opholdstilladel-
se efter § 10, stk. 1 eller 2, nr. 1 eller 2 (forslaget til § 58 g, nr. 4), eller hvis
udleendingens opholdstilladelse er inddraget i medfgr af § 19, stk. 2, nr. 2 el-
ler 3 (forslaget til § 58 g, nr. 5).

Det var anfgrt i bemarkningerne, at det er Indenrigsministeriets vurdering, at
de forsldede muligheder for indberetning falger af Schengen-konventionen ar-
tikel 96, jf. lov om Danmarks tiltreedelse af Schengen-konventionen, der om-

handler optagelse af udlendinge i SIS.

§ 58 g gav ikke Datatilsynet anledning til bemaerkninger.

Ekstern terminaladgang til de elektroniske tinglysningsregistre

Justitsministeriet anmodede Datatilsynet om en udtalelse om udkast til for-
slag til lov om @ndring af tinglysningsloven.

Hovedformalet med lovforslaget var at udvide muligheden for at fa ekstern
terminaladgang til de elektroniske tinglysningsregistre. Det blev endvidere fo-
reslaet at ophave tinglysningslovens sarlige bestemmelser om, hvad de ting-
lysningsoplysninger, som indhentes via edb-terminaler, ma bruges til.

Sagen blev behandlet pa et mgde i Dataradet. Datatilsynet udtalte herefter
indledningsvis, at det 1a uden for tilsynets kompetenceomrade at tage stilling
til spgrgsmal vedrgrende domstolenes behandlinger af personoplysninger,
idet tilsyn med behandling af oplysninger, der foretages for domstolene,
hgrer under Domstolsstyrelsen henholdsvis vedkommende ret, jf. reglerne i
persondatalovens kapitel 17. Datatilsynets udtalelse var derfor begraenset til
generelle databeskyttelsesretlige bemarkninger.

Datatilsynet fandt, at den foresldede andring af tinglysningslovens § 5o c,
stk. 3, hvorefter det bliver muligt at videregive oplysninger til enhver via eks-
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tern terminaladgang, ikke gav anledning til sarlige databeskyttelsesretlige
betankeligheder. Oplysningerne i tinglysningssystemerne har altid veeret of-
fentlig tilgaengelige. Desuden har det siden 1992 varet muligt for alle at fa
adgang til oplysningerne i elektronisk form, enten via publikumsterminaler pa
tinglysningskontorerne eller via ekstern terminaladgang.

Datatilsynet benyttede dog lejligheden til at henlede opmarksomheden pa
problemstillingen omkring videregivelse af borgernes eventuelle beskyttede
navne- og adresseoplysninger. Ud fra databeskyttelsesretlige hensyn bgr
sadanne oplysninger som udgangspunkt ikke videregives.

Hvis det efter anmodning fra de pagaldende borgere er muligt at undlade of-
fentliggarelse af borgernes beskyttede navne- og adresseoplysninger (i prak-

sis sarligt oplysningen om navn), uden at dette kolliderer med tinglysnings-

systemets sarlige formal, fandt Datatilsynet derfor, at det burde overvejes at

forbedre beskyttelsen af de bergrte borgeres privatliv i denne henseende.

Det var Datatilsynets opfattelse, at ophavelsen af tinglysningslovens § 5o c,
stk. 7, hvorefter tinglysningsloven ikke laengere vil indeholde regler, der be-
grenser anvendelsen af de oplysninger, som er indhentet via tinglysningsregi-
strene, ikke gav anledning til seerlige databeskyttelsesretlige betaenkeligheder.

Indsamling og efterfglgende registrering og anden form for behandling af de
oplysninger, der indhentes via terminaladgang til tinglysningsregistrene, vil
veere reguleret af persondataloven. Datatilsynet var saledes enig med Justits-
ministeriet i, at der ikke er behov for en sarskilt regulering i tinglysningslo-
ven af anvendelse og efterfglgende behandling af oplysninger indhentet via
tinglysningsregistrene.

Datatilsynet henledte opmarksomheden p3, at reglerne om virksomheders
uopfordrede henvendelser til bestemte aftagere i markedsfgringsgjemed (op-
dyrkning af nye kundeforhold eller markedsfgring af egne produkter m.v. over
for egne, allerede eksisterende kunder) findes i markedsfgringslovens § 6 a,
og at dette burde praciseres i lovforslagets bemarkninger.
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Sager om markeds-
fgringsreglerne

Sager om behandling af personoplysninger

Ogsd i 2001 har de sarlige regler i persondataloven om markedsfgring givet
anledning til en del sager. Datatilsynet har tidligere truffet principielle afggrel-
ser pa dette omrade. Der kan i den forbindelse henvises til arsberetningen
for 2000 s. 39 ff., hvor der er gengivet 3 principielle sager.

| det fglgende gengives 3 principielle sager, hvor Datatilsynet i 2001 har ud-
talt sig om persondatalovens regler om markedsfgring.

1. Markedsfgring i form af indstik i aviser og ugeblade

Indstik i aviser, ugeblade m.v. er ikke at betragte som saerskilt markedsfaring
overfor abonnenterne og er derfor ikke omfattet af persondatalovens § 6, stk. 2-
4 09 § 36 (Datatilsynets j.nr. 2000-212-0004)

Sagen vedrgrte en henvendelse fra Grafisk Netvaerk, som havde bedt om Da-
tatilsynets fortolkning af persondataloven i relation til indstik. Spgrgsmalet
blev to gange drgftet i Dataradet.

Det falger af lov om behandling af personoplysninger (persondataloven) § 6,
stk. 2-4, at en virksomhed ikke ma videregive oplysninger om en forbruger til
en anden virksomhed til brug ved markedsfgring eller anvende oplysningerne
pa vegne af en anden virksomhed i dette gjemed, medmindre forbrugeren
har givet sit samtykke hertil. Videregivelse og anvendelse kan dog ske uden
samtykke, hvis der er tale om generelle kundeoplysninger.

| de tilfeelde, hvor videregivelse eller anvendelse af generelle kundeoplysnin-
ger kan ske uden samtykke, skal indsigelsesreglerne i § 36 iagttages. Heraf
fglger, at hvis kunden ikke har fremsat indsigelse direkte over for virksomhe-
den, skal virksomheden - hver gang den gnsker at videregive kundeoplysnin-
ger til andre virksomheder til brug for markedsfgring eller anvende kundeop-
lysninger pa vegne af en anden virksomhed - tjekke i CPR, om kunden har
frabedt sig henvendelser i markedsfgringsgjemed. Er dette tilfeldet, ma op-
lysningerne ikke videregives eller anvendes til dette formal.

Hvis kunden ikke gennem en markering i CPR har frabedt sig henvendelser, skal
virksomheden endvidere - inden oplysningerne videregives eller anvendes - give
kunden tydelig og forstaelig meddelelse om indsigelsesretten. Virksomheden
skal i den forbindelse give kunden en nem adgang til inden for en frist pa to
uger at fremsaette indsigelse mod, at videregivelse eller anvendelse finder sted.
Videregivelse eller anvendelse ma ikke finde sted, fgr det er konstateret, at for-
brugeren ikke har fremsat indsigelse inden udlgbet af fristen pa 2 uger.



Det var Datatilsynets opfattelse, at det giver anledning til betydelig tvivl, om
indstik i aviser, ugeblade m.v., der sendes til abonnenter, i relation til oven-
navnte regler skal betragtes som markedsfgring pa vegne af de virksomhe-

der, hvis produkter, tjenesteydelser m.v. der reklameres for.

Pa den ene side kan indstik betragtes som en i forhold til aviser, ugeblade
m.v. uafhaengig og sarskilt markedsfgring over for abonnenten som forbruger.

Pa den anden side har indstik mange lighedspunkter med almindeligt fore-
kommende trykte annoncer i aviser, ugeblade m.v., som ikke anses for mar-
kedsfgring i relation til reglerne i persondatalovens § 6, stk. 2-4, og § 36, og
det ville efter Datatilsynets opfattelse i meget vidt omfang reelt umuligggre
brug af indstik over for abonnenter pa aviser, ugeblade m.v., hvis den serlige
indsigelsesprocedure i lovens § 36 skulle iagttages, jf. ovenfor. Denne konse-
kvens, der er uomtalt i lovens forarbejder, har efter Datatilsynets opfattelse
nappe veret tilsigtet med persondataloven.

P& denne baggrund var det Datatilsynets opfattelse, at indstik i aviser, uge-
blade m.v. ikke kan anses for omfattet af reglerne i persondatalovens § 6,

stk. 2-4, og § 36. Den serlige indsigelsesprocedure i § 36 skal derfor ikke

iagttages.

Datatilsynet forudsatte dog, at aviser, ugeblade m.v. i forbindelse med salg af
indstiksplads ikke udnytter eventuelle sarlige oplysninger, de matte have om
abonnenternes forbrugsvaner.

Adgangen til at reklamere gennem indstik skal herefter vurderes i forhold til
reglerne i markedsfgringsloven. Disse regler hgrer under Forbrugerombuds-
mandens kompetence.

2. Fortolkning af persondatalovens markedsfgringsregler i forhold til den
finansielle sektor

Udtalt, at der er tale om markedsfaring pd vegne af andre omfattet af reglerne i
persondatalovens § 6, stk. 2-4, 0g § 36, hvis et pengeinstitut markedsfarer an-
dres, f.eks. koncernforbundne selskabers, finansielle ydelser over for pengein-
stituttets kunder. Endvidere udtalt, at der kan udsendes radgivningsmateriale til
kunder uden at de seerlige markedsfaringsregler i persondataloven skal iagtta-
ges (Datatilsynets j.nr. 2000-213-0029)

Finansradet rejste en rakke fortolkningsspgrgsmal over for Datatilsynet i rela-
tion til persondatalovens § 6, stk. 2-4, og § 36, herunder sarligt vedrgrende
reekkevidden af begrebet "anvende pa vegne af en anden virksomhed i mar-
kedsfgringsgjemed".
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Finansradet pegede i den forbindelse pa, at reglerne i persondatalovens § 6,
stk. 2-4, og § 36 medfgrte en raekke ulemper for den finansielle sektor. Som
eksempel herpa henviste Finansradet til, at pengeinstitutterne ofte fungerer
som distributionskanal for en raekke finansielle ydelser, som produceres af
underleverandgrer. Efter radets opfattelse var pengeinstitutternes udbud af
sadanne ydelser som hovedregel ikke markedsfgring pa vegne af underleve-
randgren, men derimod markedsfgring af pengeinstituttet som udbyder og
radgiver af en vifte af finansielle ydelser.

Pengeinstitutternes skriftlige henvendelser til forbrugere, hvori underleve-
randgrernes ydelser omtales, var derfor efter Finansradets opfattelse ikke om-
fattet af begraensningerne i persondatalovens § 6, stk. 2-4, og § 36, men ale-
ne af begraensningerne i markedsfgringslovens § 6 a.

Finansradet anfgrte, at det ville vaere vanskeligt for pengeinstitutterne at
fortsaette som distributionskanal for ydelser produceret af underleverandgrer,
hvis denne fremgangsmade betragtedes som "anvendelse pa vegne af andre
i markedsfgringsgjemed". Finansradet henviste som begrundelse herfor til, at
det ikke var praktisk muligt at indhente samtykke fra kunderne, ligesom det
ikke var praktisk muligt at overholde indsigelsesproceduren i lovens § 36.

Efter at sagen havde vaeret behandlet i Dataradet, udtalte Datatilsynet, at der
ikke gaelder serlige regler for den finansielle sektor i forbindelse med et kon-
cernselskabs markedsfgring af et andet koncernselskabs produkter eller ydel-
ser. Finansielle virksomheder skal derfor ligesom alle andre virksomheder
iagttage de sarlige regler i persondatalovens § 6, stk. 2-4, og § 36. Det gal-
der bade i forbindelse med videregivelse og anvendelse af forbrugeroplysnin-
ger pa vegne af andre i markedsfgringsgjemed.

Datatilsynet udtalte endvidere, at der efter Datatilsynets opfattelse er tale om
markedsfgring pa vegne af andre i de tilfeelde, hvor pengeinstitutterne funge-
rer som distributionskanal for finansielle ydelser produceret af underleve-
randgrer. Nar en finansiel virksomhed - eksempelvis et pengeinstitut - mar-
kedsfgrer en anden virksomheds finansielle ydelser, vil reglerne i persondata-
lovens § 6, stk. 2-4, og § 36 sdledes skulle iagttages - uanset om markeds-
fgringsmaterialet om underleverandgrens ydelser udarbejdes og udsendes af
pengeinstituttet. Dette gaelder bade for koncernforbundne og ikke-koncernfor-
bundne selskaber.

Datatilsynet henviste i gvrigt til, at reglerne i persondataloven ikke er til hin-
der for, at et pengeinstitut - uden at iagttage reglerne i persondatalovens §
36 - markedsfgrer andre virksomheders produkter over for en kunde, hvis
kunden har udtrykt et gnske om at blive informeret om forskellige finansielle
ydelser. Det er dog en forudsatning, at kunden har udtrykt sit gnske pa en
sadan made, at der er givet et gyldigt samtykke til markedsfgringen.



Datatilsynet praciserede, at pengeinstitutterne naturligvis kan radgive kun-
derne om forskellige finansielle ydelser, herunder ydelser produceret af andre
virksomheder. En sadan radgivning kan eksempelvis ydes i forbindelse med
kundens personlige fremmgde i pengeinstituttet og ved telefoniske henven-
delser, hvor kunden kan informeres om de forskellige finansielle ydelser, som
pengeinstituttet tilbyder eller formidler.

Pengeinstitutterne kan endvidere udsende radgivningsmateriale til kunderne
uden at skulle iagttage reglerne i persondatalovens § 6, stk. 2-4, og § 36.
Dette forudseetter imidlertid, at hovedformalet med henvendelsen til kunden
er at yde kunden en neutral radgivning om et eller flere bestemte emner med
henblik pa, at kunden kan varetage sine interesser. Hvis hovedformalet med
henvendelsen til kunden derimod er at afsatte bestemte varer eller tjenestey-
delser pa andre virksomheders vegne, vil der vaere tale om "anvendelse pa
andres vegne i markedsfgringsgjemed". | sa fald skal reglerne i persondatalo-
vens § 6, stk. 2-4, og § 36 iagttages.

Datatilsynet tilkendegav, at det kan vare vanskeligt at afggre, om der er tale
om markedsfgring eller radgivning i forbindelse med finansielle virksomhe-
ders udsendelse af materiale, idet materialet i mange tilfeelde vil indeholde
elementer af savel markedsfgring som radgivning. Det ma derfor i sidste en-
de bero pa en konkret vurdering i hvert enkelt tilfelde, om der er tale om
markedsfgring omfattet af de sarlige regler i persondataloven, eller om der
er tale om radgivning, der falder uden for reglernes anvendelsesomrade.

3. En fagforenings udsendelse af materiale til studerende

Udtalt, at uddannelsessteder ikke ma videregive oplysninger om studerendes
navne og adresser til en forening til brug for foreningens udsendelse af materia-
le til de studerende uden samtykke. Endvidere udtalt, at informationsmateriale
om diverse studie- og erhvervsrelevante tiltag md udsendes til de studerende af
et uddannelsessted eller et adresserings-/mailbureau pd vegne af en forening
uden samtykke (Datatilsynets j.nr. 2001-214-0020)

Civilskonomerne, som er en faglig service- og interesseorganisation for ca.
15.000 medlemmer med afgangseksamen i blandt andet erhvervsgkonomi,
virksomhedsledelse og tilsvarende uddannelser fra handelshgjskoler og uni-
versiteter, anmodede Datatilsynet om at vurdere, om fglgende fremgangsma-
der ved udsendelse af materiale til studerende pa hgjere laereanstalter kunne
iveerksaettes inden for rammerne af persondataloven:

a) Uddannelsesstedet udleverer labels med de studerendes navne og adres-
ser enten til Civilgskonomerne eller til et adresserings-/mailbureau.

b) Uddannelsesstedet udsender materiale til de studerende pa vegne af Civi-
lekonomerne.
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Det materiale, som foreningen gnskede at udsende til de studerende ved
brug af laereanstalternes oplysninger om de studerendes navne og adresser,
havde ifglge det oplyste ikke karakter af markedsfgring af foreningen som
sadan. Der var derimod tale om information til de studerende om diverse
studie- og erhvervsrelevante tiltag.

Meget af det informationsmateriale, som foreningen udsendte, havde efter
foreningens opfattelse betydning for alle studerende og ikke kun for de stu-
derende, som var medlem af Civilakonomerne. Udsendelse af materiale forud-
satte derfor i mange tilfeelde, at leereanstalterne stillede oplysninger om de
studerendes navne og adresser til radighed.

Civilskonomerne havde ifglge det oplyste ingen interesse i at komme i besid-
delse af de studerendes navne og adresser, idet foreningen alene gnskede at
sikre sig, at relevant materiale blev udsendt til de studerende. Det ville sale-
des for foreningen veere tilstraekkeligt, hvis lareanstalterne eller et adresse-
rings-/mailbureau udsendte materialet til de studerende pa vegne af for-
eningen.

Civilskonomerne oplyste i gvrigt, at foreningen havde et taet samarbejde med
de hgjere lereanstalter, og at foreningen varetog en raeekke opgaver pa disses
vegne i forhold til de studerende, herunder blandt andet opgaver i forbindel-
se med afholdelse af virksomhedsprasentationer pa uddannelsesstederne.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at ud-
dannelsesstederne alene kunne udlevere de studerendes navne og adresser
til Civilskonomerne til brug for udsendelse af materiale, hvis der var indhen-
tet udtrykkeligt samtykke hertil fra de studerende i overensstemmelse med
persondatalovens § 6, stk. 1, nr. 1. Datatilsynet praciserede, at der skulle
indhentes samtykke, uanset om der var tale om udsendelse af informations-
materiale eller markedsfgringsmateriale, idet hensynet til beskyttelsen af de
studerende i begge tilfzlde vejede tungere end interessen i at udsende ma-
terialet.

Datatilsynet fandt dog, at udsendelse af informationsmateriale til de stude-
rende kunne ske uden samtykke, i det omfang udsendelsen blev varetaget af
uddannelsesstederne eller af et adresserings-/mailbureau pa vegne af Civil-
gkonomerne. Datatilsynet lagde herved vaegt pa, at der ikke blev videregivet
oplysninger om de studerendes navne og adresser til Civilgkonomerne, og at
det matte antages at vaere i de studerendes interesse at modtage information
om diverse studierelevante tiltag.

Det fglger af persondatalovens § 5, stk. 2, at indsamling af oplysninger skal
ske til udtrykkeligt angivne og saglige formal, og at senere behandling ikke
ma vere uforenelig med disse formal.



Datatilsynet udtalte, at det efter tilsynets opfattelse vil veere i strid med den-
ne bestemmelse, hvis et uddannelsessted uden samtykke anvender oplysnin-
ger om de studerende til brug for udsendelse af markedsfgringsmateriale pa
vegne af en forening - eventuelt via et adresserings-/mailbureau.

Datatilsynet understregede derfor, at uddannelsesstedernes oplysninger om

de studerende alene kan anvendes pa vegne af Civilskonomerne til udsendel-

se af informationsmateriale om diverse studie- og erhvervsrelevante tiltag,
som ma antages at vaere af interesse for de studerende.

Datatilsynet henstillede over for Civilskonomerne, at foreningen skulle orien-
tere de uddannelsessteder, som stillede oplysninger om de studerende til
radighed for udsendelse af materiale, om de i denne udtalelse indeholdte be-
grensninger med henblik pa at sikre overholdelsen af bestemmelsen i per-
sondatalovens § 5, stk. 2.

Udtalt, at almindelige, ikke-falsomme oplysninger normalt kan behandles,
herunder videregives, som led i en due diligence undersggelse, jf. personda -
talovens § 6, stk. 1, nr. 7. Er der derimod tale om fglsomme oplysninger, jf.
lovens §§ 7 og 8 vil behandlingen som hovedregel kraeve de registrerede
personers samtykke (Datatilsynets j.nr. 2000-210-0002)

Et advokatfirma havde i en generel forespgrgsel anmodet om Datatilsynets
stillingtagen til flere spgrgsmal vedrgrende sakaldte due diligence under-
sggelser i forhold til persondataloven.

Sagen blev behandlet pa et mgde i Dataradet.

Datatilsynet bemaerkede indledningsvis, at tilsynet lagde til grund, at i praksis
vil persondataloven som oftest finde anvendelse pa en udlevering af personop-
lysninger, der sker som led i en due diligence undersggelse. Datatilsynet gik ud
fra, at der typisk vil vaere tale om enten elektronisk behandling af personoplys-
ninger eller systematiske samlinger af (papir-) sagsakter med fortrolige oplys-
ninger om enkeltpersoner, jf. herved persondatalovens § 1, stk. 1 og 2.

Det var tilsynets opfattelse, at udleveringen af oplysninger fra szlger til den
mulige kgbers radgivere skal betragtes som en behandling af personoplysnin-
ger i persondatalovens forstand. Udleveringen kraever — i det omfang loven
finder anvendelse, jf. § 1 — hjemmel i reglerne i lovens kapitel 4 om behand-
ling af oplysninger.

For sa vidt angar ikke-fglsomme oplysninger omfattet af lovens § 6 (f.eks. al-
mindelige id-oplysninger, lgnoplysninger, oplysninger om uddannelse eller ar-

Due diligence

(besigtigelse ved virk-
somhedsoverdragelse)
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bejdsomrade) var det Datatilsynets opfattelse, at udlevering af disse oplys-
ninger til kgbers radgivere i en due dilligence proces normalt kan ske med
hjemmel i lovens § 6, stk. 1, nr. 7. Det fglger af denne bestemmelse, at der
ma ske behandling af oplysninger, hvis behandlingen er ngdvendig for, at
den dataansvarlige eller den tredjemand, til hvem oplysningerne videregives,
kan forfglge en berettiget interesse, og hensynet til den registrerede ikke
overstiger denne interesse.

Datatilsynet lagde i denne forbindelse vaegt pa, at salger og den mulige
kgber har en berettiget interesse i videregivelsen, samt at hensynet til den
registrerede ikke taler imod, navnlig set i forhold til oplysningernes karakter.
Tilsynet forudsatte i den forbindelse ogsa, at udleveringen af oplysninger be-
tinges af fortrolighed.

Datatilsynet pegede endvidere pa, at den registreredes samtykke ogsa kan
danne baggrund for udleveringen, jf. § 6, stk. 1, nr. 1.

For sa vidt angar udlevering af fglsomme oplysninger omfattet at personda-
taloven § 7 (f.eks. helbredsoplysninger eller oplysninger om fagforenings-
maessigt tilhgrsforhold) var det Datatilsynets opfattelse, at udleveringen nor-
malt kun kan ske med de registreredes samtykke, jf. lovens § 7, stk. 2, nr. 1.

Datatilsynet udtalte endvidere, at private virksomheders videregivelse af op-
lysninger omfattet af lovens § 8 (f.eks. oplysninger om strafbare forhold) skal
ske efter reglen i lovens § 8, stk. 5, hvorefter udgangspunktet er, at oplysnin-
gerne ikke ma videregives uden den registreredes udtrykkelige samtykke. Vi-
deregivelse kan dog ske uden samtykke, nar det sker til varetagelse af of-
fentlige eller private interesser, herunder hensynet til den pagaldende selv,
der klart overstiger hensynet til de interesser, der begrunder hemmeligholdel-
se.

Efter Datatilsynets opfattelse vil videregivelse af fglsomme oplysninger omfat-
tet af § 8 normalt kraeve den registreredes samtykke. Der kan dog tankes si-
tuationer, hvor videregivelse af oplysninger omfattet af § 8 vil kunne ske
uden samtykke fra de registrerede. Afggrelsen heraf vil dog altid bero pa en
konkret vurdering i den enkelte situation.

| gvrigt anbefalede Datatilsynet, at fglsomme oplysninger i videst muligt om-
fang anonymiseres inden udleveringen, samt at der udvises tilbageholdenhed
med udleveringen af falsomme personoplysninger. | den forbindelse pegede
tilsynet pa lovens § s, stk. 3, hvoraf fremgar, at oplysninger, som behandles,
skal vaere relevante og tilstraekkelige og ikke omfatte mere end, hvad der
kraeves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de for-
mal hvortil oplysningerne senere behandles.



| forbindelse med anmeldelse af et misbrugssystem indeholdende oplysninger
om stofmisbrugere og alkoholikere udtalte Datatilsynet, at behandling af
falsomme oplysninger om klienter og disses pdrgrende som udgangspunkt bgr
ske pd baggrund af et udtrykkeligt samtykke (Datatilsynets j.nr. 2000-53-0118)

Datatilsynet modtog en anmeldelse af et misbrugssystem fra Arhus Amt ved-

rgrende amtets behandling af oplysninger om stofmisbrugere og alkoholikere.

Misbrugssystemet indeholdt sardeles fglsomme oplysninger om misbrugerne
selv samt om disses pargrende. Om misbrugerne blev der blandt andet be-
handlet helbredsoplysninger, oplysninger om sociale forhold, kriminalitet og

gvrige baggrundsoplysninger af betydning for behandlingen af den pagalden-

de. Om de pargrende blev der blandt andet behandlet oplysninger om mis-
brug, selvmord, selvmordsforsgg, oplysninger om psykiske problemer samt
oplysninger om fglelsesmaessige, fysiske og seksuelle overgreb.

Oplysningerne blev af amtet indsamlet i forbindelse med samtaler med den
enkelte misbruger via et papirbaseret oplysningsskema. Disse oplysninger
blev efterfglgende indtastet i amtets elektroniske klientjournal, som var til-
gaengelig for samtlige behandlere pa amtets misbrugscenter.

Efter at sagen havde varet behandlet i Dataradet, udtalte Datatilsynet, at be-

handling af oplysninger om misbrugere bgr ske pa baggrund af et udtrykke-
ligt samtykke, jf. persondatalovens § 7, stk. 2, nr. 1, idet der var tale om be-
handling af meget fglsomme oplysninger. Datatilsynet lagde herved blandt
andet vaegt pa, at amtet i forvejen indhentede samtykke.

For sé& vidt angar behandling af oplysninger om de pargrende udtalte Datatil-
synet, at tilsynet fandt det betankeligt, at der blev behandlet sa fglsomme
oplysninger om disse personer. Datatilsynet fandt derfor, at amtets behand-
ling af oplysninger om de pargrende i videst muligt omfang burde ske pa
baggrund af et udtrykkeligt samtykke.

Datatilsynet tilkendegav dog, at oplysningerne rent undtagelsesvis kunne be-
handles uden samtykke efter bestemmelsen i persondatalovens § 7, stk. 2,
nr. 4, hvis det matte vise sig umuligt at indhente samtykke fra den pargren-
de. Det fglger af bestemmelsen i § 7, stk. 2, nr. 4, at fglsomme oplysninger
kan behandles, hvis dette er ngdvendigt for at et retskrav kan fastlaegges,
gares galdende eller forsvares. Datatilsynet praciserede dog, at behandling
af oplysninger om pargrende uden samtykke forudsatte, at der var ivaerksat
de forngdne tiltag med henblik pa at sgge samtykke indhentet, og at det ud
fra en konkret vurdering var fundet klart ngdvendigt at inddrage oplysninger
om klientens familiemedlemmer i behandlingsforlgbet.

Datatilsynet henstillede endvidere overfor amtet, at der ved behandling af

oplysninger om pargrende uden samtykke skulle ggres notat herom - eventu-

Behandling af
feglsomme oplysninger
om misbrugere
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Internettet

elt ved at fgre en fortegnelse over de tilfzelde, hvor indhentelse af samtykke
havde vist sig umulig. En sadan fremgangsmade ville ggre det muligt for Da-
tatilsynet - eventuelt i forbindelse med en inspektion - at kunne kontrollere,
at der kun rent undtagelsesvis blev behandlet oplysninger om pargrende
uden et udtrykkeligt samtykke.

Datatilsynet forudsatte i gvrigt, at reglerne om oplysningspligt i persondatalo-
vens kapitel 8 blev iagttaget i forbindelse med indsamling af oplysninger om
klienterne og disses pargrende.

Udtalt, at en forenings offentliggarelse af visse oplysninger om byrddsmedlem-
mer pd internettet ikke var i strid med persondatalovens regler. Datatilsynet tog
blandt andet hensynet til ytringsfriheden i betragtning (Datatilsynets j.nr. 2001-
215-0050)

En kommune klagede pa vegne af byradets medlemmer til Datatilsynet over,
at en forening havde offentliggjort en raekke oplysninger om byradets med-
lemmer pa en hjemmeside uden forinden at have indhentet samtykke fra de
enkelte byrddsmedlemmer.

Den omhandlede hjemmeside indeholdt blandt andet billeder af de enkelte
byrddsmedlemmer hentet fra kommunens hjemmeside samt oplysninger om
vederlag og rejseaktiviteter og de hermed forbundne udgifter. En del af de

offentliggjorte oplysninger var af foreningen indhentet hos kommunen ved

begaring om aktindsigt.

Med hensyn til oplysninger om rejseaktiviteter oplyste kommunen, at det
fremgar af pressen eller af kommunens hjemmeside, hvilke rejseaktiviteter
byraddets medlemmer og kommunale embedsmaend deltager i. Ved begering
om aktindsigt havde foreningen faet oplyst, hvilke udgifter der var forbundet
med de enkelte rejseaktiviteter. Kommunen oplyste endvidere, at det fremgar
af de kommunale budgetter og regnskaber, hvordan byradets medlemmer ho-
noreres, og at vederlagsreglerne i gvrigt er lovbestemte. P4 den pagaldende
hjemmeside var tallene dog samlet for alle byrddets medlemmer for hver ve-
derlagskategori. Foreningen var gennem aktindsigt mundtligt gjort bekendt
med, hvordan budgetterne og regnskaberne skulle forstas. Udlaegningen af
oplysningerne pa internettet indebar efter kommunens opfattelse en videregi-
velse af oplysninger, der ikke i almindelighed er tilgangelige for offentlighe-
den, hvorfor oplysningerne burde slettes.

Kommunen havde forud for indgivelse af klage til Datatilsynet fremsat ind-
sigelse mod offentligggrelsen over for foreningen og anmodet om, at de
oplysninger, der ikke opfyldte persondatalovens bestemmelser, skulle slet-



tes fra hjemmesiden. Kommunens indsigelser blev imidlertid ikke efterkom-
met.

Formalet med den pagaldende hjemmeside var ifglge det oplyste at give lo-
kalpolitikerne igen med det, som de byder deres medborgere. Oplysninger
om vederlag var offentliggjort med henblik pa at belyse, om politikerne be-
lgnnes efter deres indsats eller mangel pa samme. Foreningen var i gvrigt af
den opfattelse, at byradsmedlemmerne matte leve med, at oplysninger om
deres vederlag blev offentliggjort.

Efter at sagen havde veret behandlet i Dataradet, udtalte Datatilsynet, at
hensynet til ytringsfriheden skal tages i betragtning ved vurderingen af, om
personoplysninger ma offentliggares f.eks. pa internettet. Der skal saledes fo-
retages en konkret afvejning af pa den ene side hensynet til beskyttelsen af
privatlivet og pa den anden side hensynet til informations- og ytringsfriheden
med henblik pa at sikre, at persondatalovens regler ikke ungdigt medfgrer
indskrankninger i disse frihedsrettigheder. Efter bestemmelsen i persondatal-
ovens § 2, stk. 2, finder loven ikke anvendelse, hvis det vil veere i strid med
informations- og ytringsfrihneden, jf. Den Europaiske Menneskerettighedskon-
ventions artikel 10.

De billeder af byradsmedlemmerne og de oplysninger om deres rejseaktivite-
ter og vederlag, der var offentliggjort pa hjemmesiden, matte efter Datatilsy-
nets opfattelse betragtes som almindelige ikke-falsomme oplysninger omfat-
tet af persondatalovens § 6.

| det omfang hjemmesiden indeholdt oplysninger om politiske tilhgrsforhold,
matte det laegges til grund, at oplysningerne enten stammede fra offentligt
tilgeengelige kilder eller var offentliggjort af byradsmedlemmerne selv. Spgrgs-
malet om, hvorvidt disse oplysninger matte behandles, skulle derfor ogsa af-
gares efter lovens § 6.

| henhold til lovens § 6, stk. 1, nr. 1, ma oplysninger blandt andet behandles,
hvis den registrerede har givet udtrykkeligt samtykke hertil. Behandling ma
endvidere ske efter § 6, stk. 1, nr. 7, hvis dette er ngdvendigt for, at den da-
taansvarlige eller den tredjemand, til hvem oplysningerne videregives, kan
forfglge en berettiget interesse, og hensynet til den registrerede ikke oversti-
ger denne interesse.

En raekke af de offentliggjorte oplysninger stammede fra offentligt tilgaeengeli-
ge kilder eller var offentliggjort af byradsmedlemmerne selv eller med disses
samtykke. Efter Datatilsynets opfattelse matte foreningen antages at have en
berettiget interesse i at gore disse oplysninger tilgeengelige pa internettet. Da
oplysningerne i forvejen var tilgengelige blandt andet pa kommunes hjem-
meside, oversteg hensynet til byradsmedlemmerne efter Datatilsynets opfat-
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telse ikke denne interesse. Datatilsynet tog herved tillige hensynet til ytrings-
friheden i betragtning.

De andre oplysninger pa hjemmesiden var tilvejebragt gennem aktindsigt. Ef-
ter Datatilsynets opfattelse havde foreningen ligeledes en berettiget interesse
i at offentliggere sadanne oplysninger, som oversteg hensynet til byradsmed-
lemmerne. Datatilsynet lagde herved veaegt pa, at der var tale om ikke-fortroli-
ge oplysninger.

Efter Datatilsynets opfattelse var der saledes ikke sket en overtraedelse af
persondatalovens regler i forbindelse med offentligggrelsen af oplysninger om
byrddsmedlemmerne pa hjemmesiden.

Datatilsynet bemarkede, at den ophavsretlige problemstilling, der knytter sig
til udlaegning af byradsmedlemmernes billeder hentet fra kommunens hjem-
meside, ikke henhgrer under tilsynets kompetenceomrade.

Persondataloven indeholder i §§ 28 og 29 regler om de dataansvarliges op-
lysningspligt over for registrerede personer. Efter disse regler skal de dataan-
svarlige pa eget initiativ give en raekke oplysninger til de registrerede i for-
bindelse med behandling af personoplysninger.

Hvis en dataansvarlig (f.eks. en virksomhed eller forening) indsamler per-
sonoplysninger gennem aktindsigt, skal den saledes vaere opmarksom pa
disse regler.

Datatilsynet gjorde foreningen opmaerksom pa, at persondatalovens regler om
oplysningspligt skal iagttages ved indsamling af personoplysninger, f.eks.
gennem aktindsigt.

Med hensyn til kommunens indsigelser mod offentligggrelsen udtalte Datatil-
synet, at der ikke var anfgrt vaegtige grunde vedrgrende de enkelte byrads-
medlemmers searlige situation, der talte for, at indsigelsen burde imgdekom-
mes, jf. persondatalovens § 35.

Datatilsynet fandt derfor ikke grundlag for at paleegge foreningen at slette
oplysningerne om byradsmedlemmerne fra internettet.

Udtalt, at en klager ikke kunne fa indsigt i, hvorvidt der var indlagt oplysninger
om vedkommende i Schengen-informationssystemet (S1S) i medfar af Schen-
gen-konventionens artikel 95 og artiklerne 98-100 og i givet fald hvilke oplys-
ninger (Datatilsynets j.nr. 2001-311-0057)



En person klagede til Datatilsynet over, at Rigspolitiet havde afslaet at give
den pagzldende indsigt i, om der var indlagt oplysninger om vedkommende
i Schengen-informationssystemet i medfgr af Schengen-konventionens artikel
95 og artiklerne 98-100 og i givet fald hvilke oplysninger.

Spgrgsmalet om en persons ret til at fa adgang til oplysninger om sig selv i
Schengen-informationssystemet er undergivet lovgivningen i den kontraheren-
de stat, pa hvis omrade denne ret ggres gaeldende, jf. Schengen-konventio-
nens artikel 109, stk. 1. Det var saledes reglerne i persondatalovens kapitel 9
om indsigt, der fandt anvendelse pa den pagaldende klagers anmodning om
indsigt.

Ifglge lovens § 31, stk. 1, skal den dataansvarlige (i dette tilfeelde Rigspoliti-

et) efter begaering fra en person give meddelelse om, hvorvidt der behandles
oplysninger om vedkommende. Behandles sadanne oplysninger, skal der pa

en let forstaelig made gives meddelelse om, hvilke oplysninger der behand-

les, behandlingens formal, kategorierne af modtagere af oplysningerne og til-
gaengelig information om, hvorfra disse oplysninger stammer.

Ifglge lovens § 32, stk. 1, jf. § 30, stk. 2, geelder dette dog ikke, hvis den re-

gistreredes interesse i at fa kendskab til oplysningerne findes at burde vige

for afggrende hensyn til offentlige interesser, herunder navnlig til

1) statens sikkerhed,

2) e

3) den offentlige sikkerhed,

4) forebyggelse, efterforskning, afslgring og retsforfglgning i straffesager eller
i forbindelse med brud pa etiske regler for lovregulerede erhverv,

Efter lovens § 31, stk. 2, skal den dataansvarlige snarest besvare indsigtsbe-
gaeringer som naevnt i § 31, stk. 1. Er begaeringen ikke besvaret inden 4 uger
efter modtagelsen, skal den dataansvarlige underrette den pagaeldende om
grunden hertil, samt om hvornar afggrelsen kan forventes at foreligge.

Datatilsynets vurdering af klagerens ret til indsigt

Indskraenkning i den registreredes indsigtsret kan kun ske pa grundlag af en
konkret afvejning af de modstaende interesser, som er naevnt i bestemmelsen
i § 30, stk. 2, i persondataloven. Afvejningen skal foretages for hver enkelt
oplysning for sig.

Formalet med indlaggelse af oplysninger i Schengen-informationssystemet i
medfgr af Schengen-konventionens artikel 95 og artiklerne 98-100 er: Anhol-
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delse af efterlyste personer, tilvejebringelse af indstavnede personer, forkyn-
delse af dom eller tilsigelse, diskret overvagning eller malrettet kontrol af
personer og motorkgretgjer samt tilvejebringelse af eftersggte genstande med
henblik pa beslaglaeggelse eller fremlaeggelse som bevismiddel i en straffe-
sag.

Henset til disse formal var det Datatilsynets opfattelse, at persondatalovens §
30, stk. 2, nr. 4, normalt ma fgre til, at der ikke er indsigt i oplysningerne,
hvis der rent faktisk er registreret oplysninger om den pagaldende. Den regi-
strerede vil i modsat fald kunne traeffe forholdsregler, der i vaesentlig grad
kan skade gennemfgrelsen af de foranstaltninger, der fglger af indberetnin-
gen, jf. herved ogsa Schengen-konventionens artikel 109, stk. 2.

For sa vidt angar tilfeelde, hvor en person, der ikke er registeret i Schengen-
informationssystemet, anmoder om indsigt, har Datatilsynet foretaget en vur-
dering af, om den registrerede har adgang til at fa afkreeftet, at der behand-
les oplysninger om vedkommende i Schengen-informationssystemet.

Datatilsynet lagde ved denne vurdering afggrende vagt pa, at en generel ad-
gang til at modtage meddelelse om, at man ikke er registreret (afkraftelse),

samtidig vil medfgre, at de personer, som er registreret, og som ikke modta-
ger en sadan meddelelse, ved en modsatningsslutning kan konstatere, at de
er registrerede.

Pa dette grundlag fandt Datatilsynet ikke at kunne tilsidesatte Rigspolitiets
vurdering af, at indsigt i, hvorvidt der er indlagt oplysninger i Schengen-infor-
mationssystemet i medfgr af Schengen-konventionens artikel 95 samt artikler-
ne 98-100 - og i givet fald hvilke oplysninger - vil modvirke afggrende hen-
syn til kriminalitetshekaempelse m.v. Tilsynet var enig med Rigspolitiet i, at
klagerens interesse i indsigt i Schengen-informationssystemet pa disse punk-
ter matte vige for afggrende hensyn til offentlige interesser.

Datatilsynet fandt saledes, at Rigspolitiet var berettiget til at undlade at oply-
se klageren om, hvorvidt der var indlagt oplysninger om vedkommende i
henhold til Schengen-konventionens artikel 95 samt artiklerne 98-100.

Datatilsynets gennemgang af en eventuel registrering

| sager om indsigt i Schengen-informationssystemet anmoder Datatilsynet ved
hgringen af Rigspolitiet blandt andet om fglgende oplysninger: Baggrunden
for en eventuel registrering, hvornar denne i givet fald fandt sted, og hvornar
den vil blive slettet. Tilsynet udbeder sig desuden en fuldstendig udskrift fra
Schengen-informationssystemet vedrgrende klageren samt kopier af de akter,
der ligger til grund for en eventuel registrering.



Datatilsynet gennemgar det modtagne materiale for at sikre, at der ikke er
registreringer i strid med reglerne i Schengen-konventionen.

Datatilsynet har i det forlgbne ar stillet vilkar for offentligggrelse af admini-
strative afggrelser pa en myndigheds hjemmeside pa internet eller i det stats-
lige Retsinformation. Datatilsynet har endvidere behandlet et spgrgsmal om
vilkar for offentligggrelse af domme i et privat forlags retsinformationssystem.

1. Offentlige myndigheders afggrelser

Fastseettelse af vilkdr for offentliggarelse af myndigheders afgarelser i retsinfor-
mationssystemer (Datatilsynets j.nr. 2000-321-0009)

Bestemmelsen i persondatalovens § 9, stk. 1, indebarer, at oplysninger, der
er omfattet af § 7, stk. 1, eller § 8, kan behandles med henblik pa at fare
retsinformationssystemer af vaesentlig samfundsmaessig betydning. Dette vil
navnlig vaere systemer, som er til radighed for en bredere kreds af abonnen-
ter for at sikre en ensartet retsanvendelse. Derimod vil en myndigheds eller
virksomheds interne retsinformationssystem vaere underlagt de almindelige
behandlingsregler.

Efter bestemmelsen skal behandlingen vare ngdvendig for fgrelsen af syste-
merne. Dette betyder, at bestemmelsen ikke hjemler adgang til at behandle
oplysninger i et retsinformationssystem, hvis systemet kunne tjene sit formal
ligesa sikkert og effektivt uden oplysninger om enkeltpersoner.

For sa vidt angar almindelige oplysninger, kan behandlingen ske i henhold til
lovens § 6, stk. 1, nr. 5.

Det folger af persondatalovens § 9, stk. 2, at de af stk. 1 omfattede oplysnin-
ger ikke senere ma behandles i andet gjemed. Det samme galder behandling
af andre oplysninger, som alene foretages med henblik pa at fare retsinfor-
mationssystemer, jf. § 6.

Datatilsynet kan efter lovens § 9, stk. 3, meddele narmere vilkar for de i stk.
1 nevnte behandlinger. Tilsvarende galder for de i § 6 navnte oplysninger,
som alene behandles i forbindelse med fgrelsen af retsinformationssystemer.

Det navnes i bemarkningerne til § 9, stk. 3, at der f.eks. kan fastsattes vil-
kar om, at personnavne, pracise adresseangivelser og eventuelt andre identi-
fikationsoplysninger fjernes i samme omfang, som dette skal ske efter Justits-
ministeriets cirkuleere nr. 85 af 8. juli 1988 om indlaeggelse af afggrelser i
Retsinformation.

Retsinformation
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Datatilsynets vilkdr

Datatilsynet har i de sager, som indtil videre har veeret forelagt for tilsynet,
fastsat fglgende vilkar for offentligggrelse af myndigheders afggrelser i retsin-
formationssystemer:

1. | afggrelser, som indeholder fortrolige oplysninger eller oplysninger om en-
keltpersoners rent private forhold, skal de pagaldende oplysninger anony-
miseres i overensstemmelse med vilkar nr. 2, jf. dog vilkar nr. 3, fgr videre-
givelse ma finde sted.

| alle afgg@relser skal det endvidere sikres, at der ikke videregives oplysnin-
ger om tekniske indretninger eller fremgangsmader eller om drifts- eller
forretningsforhold eller lignende, for sa vidt det er af vaesentlig gkonomisk
betydning for den person eller virksomhed, oplysningen angar.

2. En eventuel anonymisering bestar i udeladelse af personnavne, pracise
adresseangivelser og eventuelt andre identifikationsoplysninger vedrgrende
personer. | stedet for de udeladte oplysninger kan indsaettes neutrale be-
tegnelser. Personnumres lgbenummer udelades.

3. Afggrelserne kan forsynes med sagens journalnummer, sagslistenummer m.v.

4. Hvis en afggrelse har veaeret behandlet af en hgjere instans, skal dette
samt udfaldet heraf fremga af gengivelsen af sagen.

5. Det skal kontrolleres, at der ikke er fejl i gengivelsen af afggrelserne. Fejl
og lignende skal rettes eller slettes.

6. Der skal etableres sikkerhed for, at der i retsinformationssystemet ikke kan
tilfgjes data eller manipuleres med data.

7. Datatilsynets udtalelse skal indhentes inden ivaerksaettelse af andringer i
fgrelsen af retsinformationssystemet. Andringer af mindre vasentlig betyd-
ning skal dog alene anmeldes til Datatilsynet. Anmeldelsen kan ske efter-
fglgende, dog senest 4 uger efter @ndringen er ivaerksat.

| relation til begrebet "fortrolige" (ad vilkar nr. 1 og 2) har Datatilsynet uddy-
bende anfart, at fortrolige oplysninger som naevnt i vilkar nr. 1 er oplysninger,
som ved lov eller anden gyldig bestemmelse er betegnet som sadan, eller
som det i gvrigt er ngdvendigt at hemmeligholde for at varetage vasentlige
hensyn til offentlige eller private interesser.

Falsomme oplysninger som navnt i persondatalovens § 7, stk. 1, dvs. oplys-
ninger om racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk



overbevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om hel-
bredsmaessige og seksuelle forhold, vil veere omfattet af begrebet fortrolige
oplysninger. Endvidere vil oplysninger om strafbare forhold, og vaesentlige so-
ciale problemer og andre rent private forhold, som omtalt i persondatalovens
§ 8, stk. 1, veere fortrolige.

Herudover vil oplysninger om indtagts- og formueforhold, arbejds-, uddan-
nelses- og ansattelsesmassige forhold efter omstandighederne kunne vare
fortrolige.

Endvidere skal det bemaerkes, at det blotte forhold, at en borger overhovedet
har en sag hos en bestemt myndighed eller har en sag af en bestemt katego-
ri, i sig selv kan vare en fortrolig oplysning.

Oplysninger som i forvejen er offentligt tilgeengelige, vil som hovedregel ikke
vaere at betragte som fortrolige oplysninger.

Private foreningers eller selskabers interesse i at beskytte oplysninger om
tekniske indretninger eller fremgangsmader eller om drifts- eller forretnings-
forhold eller lignende, vil ogsa kunne fgre til, at oplysningerne ma anses for
at vaere fortrolige, nar vasentlige hensyn til de pagaldendes gkonomiske in-
teresser tilsiger, at oplysningerne ikke videregives til uvedkommende.

Med hensyn til begrebet fortrolig kan i gvrigt henvises til punkt 2.1.3. "Be-
handlinger, der er undtaget fra anmeldelse" i Datatilsynets vejledning nr. 125
af 10 juli 2000 om anmeldelse i henhold til kapitel 12 i lov om behandling af
personoplysninger.

2. Domme

Vilkdr for retsinformationssystemer med videregivelse af domme (Datatilsynets
j.nr. 2001-219-0080 0g 2001-42-0287)

Forlaget Thomson A/S havde sggt om tilladelse til fgrelse af forlagets retsin-
formationssystemer. Anmeldelsen var sket i forleengelse af drgftelser mellem
repraesentanter for Datatilsynet og forlaget, herunder for Ugeskrift for Rets-
vaesen.

| det omfang en dom indeholder fglsomme personoplysninger omfattet af
persondatalovens §§ 7 og 8, kom Forlaget Thomson A/S med forslag til ret-
ningslinjer for, i hvilke tilfeelde der skal ske anonymisering.

Sagen blev behandlet i Datarddet, hvorefter Datatilsynet udtalte fglgende:
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Persondataloven finder ifglge lovens § 1, stk. 1, anvendelse pa behandling af
personoplysninger som helt eller delvis foretages ved hjalp af elektronisk da-
tabehandling, og for ikke elektronisk behandling af personoplysninger, der er
eller vil blive indeholdt i et register.

Loven geelder tillige for anden ikke-elektronisk systematisk behandling, som
udfgres for private, og som omfatter oplysninger om personers private eller
gkonomiske forhold eller i gvrigt oplysninger om personlige forhold, som
med rimelighed kan forlanges unddraget offentligheden, jf. lovens § 1, stk. 2.

Et register er i persondatalovens § 3, stk. 1, nr. 3, defineret som "enhver
struktureret samling af personoplysninger, der er tilgengelige efter bestemte
kriterier, hvad enten denne samling er placeret centralt, decentralt eller er
fordelt pa funktionsbestemt eller geografisk grundlag".

Datatilsynet lagde vaegt pa, at formalet med en domssamling som Ugeskrift
for Retsvaesen ikke er at kunne finde frem til oplysninger om bestemte perso-
ner, og det indeholder ikke fortegnelser over personnavne eller i gvrigt sgge-
redskaber, der gor det muligt at foretage malrettet sggning efter oplysninger
om bestemte personer. Formalet er alene at formidle domme.

Der var derfor Datatilsynets opfattelse, at papirudgaven af ugeskriftet ikke er
at betragte som et register i persondatalovens forstand.

Persondatalovens § 1, stk. 2, om anden ikke-elektronisk behandling indeholder
et krav om, at den manuelle behandling skal vaere systematisk. Dette betyder
ifslge bemarkningerne til bestemmelsen, at bestemmelsen ikke omhandler en-
keltstaende eller mere tilfeeldige manuelle behandlinger af personoplysninger.

Spgrgsmalet om, hvorvidt den manuelle udgave af Ugeskrift for Retsvaesen
udgjorde systematisk behandling som beskrevet i lovens § 1, stk. 2, kunne
efter Datatilsynets opfattelse give anledning til nogen tvivl.

Imidlertid vil de behandlinger, der ved hjzlp af edb foretages med henblik pa
udgivelsen af den trykte udgave, under alle omstendigheder veere omfattet
af loven. Dette vil navnlig veere tilfeldet med hensyn til tekstbehandling af
de afsagte domme. Desuden er den elektroniske udgave ogsa under alle om-
staendigheder omfattet af loven.

Private retsinformationssystemer skal have tilladelse fra Datatilsynet, i det
omfang behandlingen er omfattet af anmeldelsespligten i lovens § 48 efter
persondatalovens § 5o, stk. 1, nr. 5. | den forbindelse kan Datatilsynet efter
lovens § 5o, stk. 5, fastsatte narmere vilkar for udfgrelsen af behandlinger-
ne til beskyttelse af de registreredes privatliv.



Retsinformationssystemer som f.eks. Ugeskrift for Retsvaesens retsinformati-
onssystemer er efter Datatilsynets opfattelse af veesentlig samfundsmaessig
betydning. Spgrgsmalet var saledes ikke, om Forlaget Thomson A/S skulle ha-
ve tilladelse eller ej, men alene om pa hvilke vilkar tilladelse skulle gives.

Det var Datatilsynets opfattelse, at udgangspunktet matte veere, at der ikke
ma videregives oplysninger om enkeltpersoners rent private forhold, dvs.
falsomme oplysninger omfattet af lovens §§ 7 og 8. Det var dog Datatilsy-
nets opfattelse, at i sager, hvor en fagforening er repraesentant (mandatar)
for et medlem af fagforeningen, vil denne oplysning i sig selv ikke kraeve, at
der skal ske anonymisering.

Med hensyn til de ikke-fglsomme oplysninger burde hovedlinien efter Datatil-
synets opfattelse vaere, om der er tale om fortrolige oplysninger. Det ma ac-
cepteres, at der offentligg@res ikke-fortrolige oplysninger uden nogen form for
anonymisering, jf. persondataloven § 6, stk. 1, nr. 5 og 7. Dette svarer til Da-
tatilsynets vilkar vedrgrende offentligggrelse af myndigheders afggrelser.

Tilbage stod spgrgsmalet om de "fortrolige" oplysninger, hvor der efter Data-
tilsynets opfattelse i visse tilfaelde vil skulle ske anonymisering.

| de af forlaget foresldede retningslinjer var der ikke taget saerligt hensyn til
vidner og andre bipersoner. Det var Datatilsynets opfattelse, at ogsa vidner
skal nyde beskyttelse i f.eks. straffesager. Tilsynet fandt derfor, at der gene-
relt skulle ske anonymisering i de af Forlaget Thomson A/S foresldede katego-
rier, og ikke som foreslaet af Forlaget Thomson A/S kun for bestemte grupper
inden for disse kategorier. Endvidere burde en kategori med sager om erstat-
ning for uberettiget varetaegtsfangsling udvides til at omfatte enhver form for
strafferetlig forfglgning.

Datatilsynet fandt endvidere anledning til at medtage et vilkar om, at der
yderligere skal ske anonymisering, hvis forholdene saerligt tilsiger dette. Data-
tilsynet gnskede hermed at sikre, at der sker anonymisering af fortrolige op-
lysninger i de tilfaelde, som ikke omfattes af de gvrige vilkar, og hvor videre-
givelse uden anonymisering ikke kan ske inden for rammerne af lovens § 6,
stk. 1, og § 9, stk. 1.

Datatilsynet tilkendegav over for Forlaget Thomson A/S, at tilladelse ville bli-
ve givet pa fglgende vilkar:

1. Der skal ske anonymisering i fglgende sager:
a) | straffesager skal der ske anonymisering. Endvidere skal der ske ano-
nymisering i sager om erstatning i anledning af strafferetlig forfaglgning.
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b) | agteskabssager, det vil sige sager om separation, skilsmisse, foral-
dremyndighed og bidragspligt, og i faderskabssager skal der ske ano-
nymisering.

) | sager om administrativ frihedsbergvelse, i sager om prgvelse af
tvangsindlaeggelse pa en psykiatrisk hospitalsafdeling, i veergemalssa-
ger og i sager om anbringelse af bgrn uden for hjemmet i henhold til
bistandsloven skal der ske anonymisering.

d) | fogedsager, sager om konkurser mod enkeltpersoner, i galdssane-
ringssager og ved agtefaellers faellesbodelinger skal der ske anonymi-
sering.

e) | skattesager, hvor sagen indeholder oplysninger om den pagaldende
samlede indtaegts- eller formueforhold skal der ske anonymisering.

f) | ansattelsessager om bortvisning, hvor bortvisningen eksempelvis er
begrundet i strafbare eller lignende forhold hos den ansatte, der er eg-
net til at nedsaette den ansattes almindelige omdgmme skal der ske
anonymisering.

g) | erstatningssager, hvor der findes beskrivelse af handelsesforlgb, hel-
bred eller andre personlige forhold, f.eks. diagnoser og sygdomspro-
gnoser skal der ske anonymisering.

h) | lejesager f.eks. sager om ophavelse af lejemal pa grund af lejerens
adfaerd skal der ske anonymisering.

i) | alle sager, der indeholder fortrolige oplysninger, skal der ske anony-
misering, hvis sarlige forhold tilsiger dette. Dette galder dog ikke op-
lysninger om, at en fagforening er repraesentant (mandater) for et med-
lem af fagforeningen.

. En eventuel anonymisering bestar i udeladelse af personnavne, pracise

adresseangivelser og eventuelt andre identifikationsoplysninger vedrgren-
de personer. | stedet for de udeladte oplysninger kan der indsattes neu-
trale betegnelser. Personnumres lgbenummer udelades.

. Domme kan forsynes med sagens journalnummer, sagslistenummer m.v.

. Der skal etableres sikkerhed for, at der ikke kan tilfgjes eller manipuleres

med data.

. Hvis en dom har vaeret behandlet af en hgjere instans, skal dette samt

udfaldet heraf fremga af gengivelsen af sagen.

. Det skal kontrolleres, at der ikke er fejl i gengivelsen af dommene. Fejl og

lignende skal rettes eller slettes.

. Datatilsynet skal have underretning om vasentlige andringer i eller ophgr

af fgrelsen af retsinformationssystemet.



Datatilsynet gjorde opmaerksom pa, at vilkarene er supplerende i forhold til
reglerne i persondataloven samt i visse tilfzelde udtryk for en pracisering af
lovens regler. Det blev derfor understreget, at reglerne i persondataloven fin-
der anvendelse i det omfang, at der er tale om forhold, som ikke er reguleret
i de ovenstaende vilkar.

Endvidere gjorde tilsynet opmaerksom pa, at persondataloven finder anven-
delse ogsa pa den behandling der finder sted forud for offentligggrelsen. Per-
sondataloven finder f.eks. anvendelse pa elektronisk behandling, der sker
ved redigering og anonymisering af dommene, og hvor persondatalovens sik-
kerhedsregler, herunder § 41, skal iagttages.

Datatilsynet gjorde afslutningsvis opmaerksom pa, at persondataloven - med
undtagelse af nogle fa omrader - kun omfatter behandling af personoplysnin-
ger. Vilkarene for retsinformationssystemer er derfor kun galdende for be-
handling af personoplysninger.

Sagen er ikke afsluttet ved redaktionens slutning.
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Indledning

Internationalt arbejde

Datatilsynet har siden 1. juli 2000 fortsat Registertilsynets opgaver pa det in-
ternationale omrade og har - afledt af reglerne i persondataloven - faet visse
udvidede befgjelser, som vedrgrer samarbejdet med tilsynene i de gvrige EU-
medlemsstater, jf. lovens § 64.

Som beskrevet narmere i tidligere arsberetninger, senest Datatilsynets Arsbe-
retning for 2000, har der siden 1979 - men isar fra 1989 - udviklet sig et om-
fattende regelsat pa databeskyttelsesomradet, som har faet stadig stagrre be-
tydning for Datatilsynets arbejde. Pa Datatilsynets hjemmeside er de regel-
seet, som naermere vil blive omtalt, tilgaengelige via link under Internationalt.

Den vasentligste aldre konvention pa omradet er Europaradets konvention
af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger, som tradte i kraft i 1985.

Forud herfor var i september 1980 fremkommet OECDs internationalt daekken-
de Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data, som indeholder en raekke hovedprincipper for persondatabeskyttelse,
og som har stgrst betydning for de lande, der ikke har ratificeret Europarads-
konventionen.

Serligt afggrende har dog vaeret udviklingen inden for EU med vedtagelse af
direktiver gaeldende for det indre marked (sgjle I-omradet), blandt andet det
generelle databeskyttelsesdirektiv, men ogsa - afledt af det stigende euro-
paxiske samarbejde mellem kontrollerende myndigheder i de enkelte EU-med-
lemsstater (politi, toldvaesen og asylmyndigheder) - vedtagelse af en rakke
konventioner, som efterhanden er blevet inddraget under EU og er omfattet
af Amsterdam-traktatens afsnit VI om politisamarbejde og retligt samarbejde i
kriminalsager (sgjle Ill-omradet). Disse konventioner indeholder specifikke
regler om persondatabeskyttelse og om tilsyn med overholdelse af disse reg-
ler.

Bade FNs Menneskerettighedskonvention og Den Europaiske Menneskerettig-
hedskonvention indeholder bestemmelser, der omhandler respekten for pri-
vatlivets fred.

Af generel betydning er det ogsa, at artikel 8 i EU-Charteret om grundlaeggen-
de rettigheder - underskrevet i december 2000 - indeholder en bestemmelse,
som sarligt vedrgrer persondatabeskyttelse. Ogsa heri er retten til databe-
skyttelse anerkendt som en grundlaeggende menneskeret.



Artikel 8 har fglgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/hen-
de.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal
og pa grundlag af de bergrte personers samtykke eller pa et andet beretti-
get ved lov fastsat grundlag. Enhver har ret til adgang til indsamlede op-
lysninger, der vedrgrer ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhangig myndigheds kon-
trol.

Ogsa i 2001 har der varet et stort antal internationale sager, blandt andet
mange henvendelser om information om dansk lovgivning. Til stgtte herfor er
lov om behandling af personoplysninger oversat til engelsk. Overszttelsen er
tilgeengelig pa Datatilsynets hjemmeside.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets akti-
viteter pa det internationale omrade suppleret med oplysninger om de va-
sentligste sager, som tilsynet har beskaftiget sig med i 2001. Desuden omta-
les ogsa det mere uformelle, internationale samarbejde, som har udviklet sig
gennem arene.

Konventionens navn: Den europaiske konvention af 28. januar 1981 om be-
skyttelse af det enkelte menneske i forbindelse med elektronisk databehand-
ling af personoplysninger (COE 108).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

| 2001 var det 20 ar siden, konventionen blev dbnet for underskrivelse. Dette
blev fejret ved afholdelse af en konference i et samarbejde mellem Europara-
det og det polske tilsyn (Biuro Generalnego Inspektora Ochrony Danych Oso-
bowych). Konferencens tema var "Council of Europe Convention 108 for the
Protection of Individuals with regard to Automatic Processing of Personal Da-
ta: Present and Future". P& konferencen blev blandt andet behandlet emner
om databeskyttelse specielt i de central- og gsteuropaiske lande, konventio-
nens relevans i dag specielt i forhold til informationsteknologien, overfgrsel
af oplysninger til tredjelande og den enkelte persons mulighed for at beskyt-
te egne data i en globaliseret verden.

Konferencen var blevet forberedt gennem laengere tid af Den radgivende Ko-
mité (Consultative Committee T-PD), som er nedsat i henhold til konventio-

Europaradet
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nens artikel 18. Foruden denne opgave har T-PD i 2001 beskaftiget sig med
en analyse af konventionsteksten i lyset af de seneste tendenser pa databe-
skyttelsesomradet med henblik pa en evaluering af konventionen. Desuden

har man behandlet spgrgsmalet om overfgrsel af oplysninger til tredjelande.

Den radgivende Komité vedtog i 2000 et forslag til tillegsprotokoltekst til
konventionen, som vedrgrer oprettelse af databeskyttelsesmyndigheder og
forholdet til tredjelande. Tilleegsprotokollen blev i 2001 vedtaget af Minister-
komitéen, og efterfglgende fremlagt til underskrivelse. De 15 lande har i slut-
ningen af 2001 underskrevet tillegsprotokollen.

Ministerkomiteen har i gvrigt den 15. juni 1999 pa grundlag af T-PDs forbere-
delse vedtaget en andring af konventionen, som g@r det muligt for De euro-
paxiske Fzllesskaber at tiltraede konventionen. Dette er endnu ikke sket.

Databeskyttelsesekspertgruppen (CJ-PD) har blandt andet behandlet proble-
met med den omsiggribende overvagning af personer og behovet for at op-
stille retningslinjer for anvendelsen af videoovervagning. Dette er sket pa
baggrund af en ekspertrapport, der er blevet offentliggjort pa Europaradets
hjemmeside indeholdende et forslag til "Guiding Principles for the protection
of individuals with regard to the collection and processing of personal data
by means of video surveillance."

CJ)-PD bliver ofte anmodet om at vare andre ekspertgrupper i Europaradet
behjalpelig med at vurdere, hvorledes reglerne om persondatabeskyttelse
bgr anvendes. | 2001 drejede det sig blandt andet om arbejdet med et ud-
kast til rekommandation om "Access to official information”. Desuden har
man pa baggrund af vedtagelsen af udkastet til konvention om cybercrime i
Den europaiske komite om strafferetlige problemer overvejet, i hvilket om-
fang der i udkastet er tilstraekkelig beskyttelse af personoplysninger. Konven-
tionen om cyberkriminalitet er i gvrigt efter vedtagelse i Ministerkomiteen i
november 2001 fremlagt til underskrivelse.

Pa grund af manglende gkonomiske ressourcer har Europaradet i nogen tid
mattet foretage indskrankninger i mgdeaktiviteterne for bade T-PD og CJ-PD,
sdledes at der kun har kunnet afholdes plenarmgder en gang arligt. Dette har
haft vaesentlig indflydelse pa den effektivitet, hvormed der har kunnet arbej-
des. Pa denne baggrund har T-PD og CJ-PD i 2001 afholdt et felles mgde,
hvor man har drgftet mulighederne for omstrukturering af de to organers ar-
bejdsform og @ndringer i beslutningskompetence. Arbejdet hermed vil blive
fortsat.

De officielle tekster kan findes pa Europaradets hjemmeside via link fra Data-
tilsynets hjemmeside.



Europol-konventionen

Konventionens navn: Konventionen af 26. juli 1995 om oprettelse af en euro-
paisk politienhed (Europol-konventionen).

Ikrafttreeden: | Danmark blev gennemfgrelsen af konventionen vedtaget ved
lov nr. 415 af 10. juni 1997. Ifglge lovens § 6 fastsaetter justitsministeren tids-
punktet for lovens ikrafttreeden. Ved bekendtggrelse nr. 508 af 23. juni 1999
er det fastsat, at loven traeder i kraft den 1. juli 1999.

Formal: Gennem oprettelse af en europaisk politienhed med en national en-
hed i hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes
kompetente myndigheder og disses samarbejde om forebyggelse og bekam-
pelse af blandt andet terrorisme, ulovlig narkotikahandel og andre former for
grov international kriminalitet.

Arbejdsopgaver: | henhold til konventionen skal der fgres tilsyn med den eu-
ropaiske politienhed Europol, som fysisk er placeret i Haag, og hvis virksom-
hed formelt pabegyndtes 1. juli 1999. Dette tilsyn varetages af Den falles
Kontrolinstans, og hertil knytter sig Det feelles Klageudvalg, jf. artikel 24, som
skal behandle konkrete klager. Datatilsynet er repraesenteret ved 2 medlem-
mer i Den falles Kontrolinstans, hvoraf 1 medlem er indtradt i Det Falles Kla-
geudvalg. Ved Retsakt nr. 1/99, udstedt den 22. april 1999 (1999/C 149/01) og
offentliggjort i De Europaiske Fzllesskabers Tidende den 28. maj 1999 har
Den faelles Kontrolinstans efter godkendelse i EU-Radet fastsat sin forret-
ningsorden, som tradte i kraft den 30. april 1999.

Den falles Kontrolinstans har i 2001 afholdt 7 mgder, hvor man blandt andet
har behandlet spgrgsmal, som vedrgrer oprettelse af analysedatabaser, se
konventionens artikel 10 og artikel 12, og relationerne til Europol. Desuden er
arbejdet i en raekke arbejdsgrupper, hvori deltager 3-5 af kontrolinstansens
medlemmer, fortsat. | disse arbejdsgrupper behandles spgrgsmal, som kraver
grundig forberedelse forud for plenarmgderne. Datatilsynet deltager i en ar-
bejdsgruppe, som beskaftiger sig med regel- og procedurespgrgsmal. Her har
man ogsa i 2001 forberedt udkast til kontrolinstansens udtalelser vedrgrende
forberedelse af de aftaler, som Europol efter EU-Réadets bemyndigelse skal
indgd med tredjelande og internationale organisationer, se konventionens ar-
tikel 18.

Derudover har Den Felles Kontrolinstans godkendt en undergruppes inspekti-
onsrapport vedrgrende Den falles Kontrolinstans' inspektion af Europol i no-
vember 2000. Af sarlige spgrgsmal der har vearet drgftet i arets lgb skal isar
navnes spgrgsmalet om medlemsstaternes operationelle projekter, der gen-
nemfgres pa mellemstatsligt niveau med bistand fra Europol. Som fglge af
terrorangrebene mod USA den 11. september 2001 har spgrgsmalet om Euro-
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pols samarbejde med USA varet genstand for drgftelse i Den fzlles Kontrol-
instans.

Det Felles Klageudvalg har i ar 2001 afholdt en raekke mgder, hvor man
blandt andet har behandlet to klagesager fra fysiske personer. De pagelden-
de personer har klaget over, at de ikke har kunnet fa oplyst, hvorvidt Europol
har registreret oplysninger om dem. Ved redaktionens slutning var ingen af
disse sager endeligt afgjort.

Registertilsynet - nu Datatilsynet - er udpeget som national kontrolinstans ef-
ter konventionens artikel 23. Europol er forbundet med en national forbindel-
sesenhed, som oprettes eller udpeges efter artikel 4, jf. gennemfgrelseslo-
vens § 3. Denne nationale forbindelsesenhed er i Danmark etableret i Rigspo-
litichefens regi.

Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af
14. juni 1985 mellem regeringerne for staterne i Den gkonomiske union Be-
nelux, forbundsrepublikken Tyskland og den Franske Republik om gradvis op-
havelse af kontrollen med de falles graenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastlaegger to overordnede formal: Dels at
etablere fri personbevaegelighed over de indre granser, dels at styrke indsat-
sen mod international kriminalitet og illegal indvandring. Formalene skal
blandt andet opfyldes ved hjalp af udveksling af oplysninger og erfaringer til
brug for de enkelte landes bekampelse af kriminalitet.

Baggrunden for Schengen-konventionen var Schengen-aftalen om gradvis op-
havelse af kontrollen ved de felles graenser, der blev indgaet den 14. juni
1985 mellem Frankrig, Tyskland, Holland, Luxembourg og Belgien. De samme
5 oprindelige aftalelande underskrev den 19. juni 1990 en konvention om
gennemfgrelse af Schengen-aftalen (Schengen-konventionen). Konventionen
blev senere i farste omgang tiltradt af Italien, Spanien, Portugal, Grakenland
og @strig.

Schengen-konventionen blev taget i anvendelse i Frankrig, Tyskland, Belgien,
Holland, Luxembourg, Portugal samt Spanien den 26. marts 1995 og efterfglgen-
de i ltalien, @strig og Greekenland. Den 19. december 1996 undertegnede Dan-
mark, Finland og Sverige tiltraedelsesaftaler i forhold til Schengen-konventionen,
ligesom der samme dag blev indgaet en samarbejdsaftale med Norge og Island.

Ikrafttraeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om
Danmarks tiltreedelse af Schengen-konventionen regeringen til at ratificere til-



treedelsesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23. sep-
tember 1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men séledes at
Justitsministeriet blev bemyndiget til at fastsatte ikrafttreedelsestidspunktet for
lovens gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf justitsministe-
ren ved bekendtggrelse nr. 1366 af 20. december 2000 bestemmelse om, at lo-
vens regler om Schengen-informationssystemet tradte i kraft den 1. januar
2001, 0g at lovens gvrige bestemmelser tradte i kraft den 25. marts 2001.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en fzl-
les tilsynsmyndighed, der blandt andet skal fgre tilsyn med Schengen-infor-
mationssystemets tekniske stgttefunktion (C.SIS), som fysisk er placeret i
Strasbourg. Repraesentanter for tilsynene i de 3 nordiske EU-medlemsstater
samt Island og Norge har siden foraret 1997 haft mulighed for at deltage i
Den fzlles Tilsynsmyndigheds mgder. Efter Danmarks indtraeden i Schengen-
samarbejdet har Danmark deltaget i mgderne som medlem.

Der er i 2001 afholdt 4 mgder. Den fzlles Tilsynsmyndighed har i januar 2002
afgivet sin 5. aktivitetsrapport for perioden marts 2000 til december 2001.
Rapporten er tilgengelig pa Datatilsynets hjemmeside. | gvrigt har Den falles
Tilsynsmyndighed i ar 2001 udarbejdet en rettighedshandbog, beskaftiget sig
med spgrgsmal vedrgrende udviklingen af SIS Il samt forberedt en inspektion
af den centrale SIS stgttedatabase (C.SIS) i Strasbourg. Det forventes, at in-
spektionen kan afholdes i 2002.

Registertilsynet - nu Datatilsynet - er udpeget som tilsynsmyndighed efter
konventionens artikel 114 og 128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket
blandt andet indebaerer, at der skal fgres tilsyn med den nationale del af SIS-
systemet (N.SIS), som er en kopi af C.SIS. | Danmark er den nationale del af
SIS-systemet oprettet i Rigspolitichefens regi.

Toldinformations-systemet

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om brug af informationsteknologi pa told
omradet

Formal: At danne grundlag for oprettelse af "Toldinformationssystemet (CIS)",
som skal bidrage til forebyggelse, efterforskning og retsforfglgning af alvorli-
ge overtradelser af de nationale love ved gennem en hurtig udbredelse af
oplysninger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos
toldadministrationerne i medlemsstaterne.

Ikrafttreeden: Konventionen blev undertegnet den 26. juli 1995. CIS-konven-
tionen er dog ikke tradt i kraft for alle de undertegnede EU-medlemslande,
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men er midlertidig bragt i anvendelse mellem de otte lande, der pa nuvaren-
de tidspunkt har ratificeret konventionen, herunder Danmark, fra den 1. no-
vember 2000.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne
udpege en national tilsynsmyndighed med ansvar for beskyttelse af person-
oplysninger. Registertilsynet (nu Datatilsynet) er af Skatteministeriet blevet
anmodet om at patage sig opgaven som national tilsynsmyndighed, og tilsy-
net har givet ministeriet tilsagn om at ville varetage denne opgave.

Der skal oprettes en falles tilsynsmyndighed, jf. artikel 18, bestdende af 2 re-
praesentanter fra hver af medlemsstaterne, udpeget blandt medlemsstaternes
uafhaengige tilsynsmyndigheder. Denne myndighed skal fgre tilsyn med en
central database, som skal oprettes i EU-regi i Bruxelles, med terminaladgang
for samtlige medlemsstaters myndigheder.

| ar 2001 blev der afholdt et mgde i den felles tilsynsmyndighed, hvor man
vedtog en forelgbig forretningsorden. Det forventes, at det egentlige arbejde
i myndigheden kan starte i lgbet af ar 2002.

CIS-toldinformationssystemet skal udggre en del af en falles edb-database,
hvori der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF) nr.
515/97 af 13. marts 1997 om gensidig bistand mellem medlemsstaternes admini-
strative myndigheder og om samarbejde mellem disse og Kommissionen med
henblik pa at sikre den rette anvendelse af told- og landbrugsbestemmelserne.
Det ma forventes, at tilsynet med den forordningsregulerede del af systemet
(sgjle I) skal henlaegges til den uathangige kontrolinstans, der er omhandlet i
EU-traktatens artikel 286, nar denne er blevet oprettet, se pkt. 4.2.7. Indtil da
skal tilsynet fgres af EU-Parlamentets Ombudsmand, jf. artikel 37 stk. 4.

Sekretariatet for de falles tilsynsmyndigheder

EU-Radet har den 17. okt. 2000 (2000/641/RIA) under henvisning til artikel 30
og artikel 34, stk. 2, litra ¢) i traktaten om Den Europaiske Union truffet af-
gorelse om oprettelse af et sekretariat for de felles tilsyns-/kontrolmyndighe-
der vedrgrende databeskyttelse, der er oprettet i henhold til konventionen
om oprettelse af en europaisk politienhed (Europol-konventionen), konventi-
onen om brug af informationsteknologi pa toldomradet og konventionen om
gennemfgrelse af Schengen-aftalen om gradvis ophavelse af kontrollen ved
de faelles graenser (Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af
24. oktober 2000, s. 1-3.

Afggrelsen tradte i kraft dagen efter vedtagelsen, men saledes at den kan an-
vendes fra 1. september 2001.



Ved afggrelsen har de fealles tilsynsmyndigheder faet mulighed for at fungere
mere effektivt, og samtidig kan det opnas at nedbringe omkostningerne. Det
er udtrykkeligt fastslaet, at databeskyttelsessekretariatet skal vaere uafhaen-
gigt, idet det ved udfgrelsen af sine opgaver kun er bundet af instrukser fra
de feelles tilsynsmyndigheder. Af praktiske grunde er databeskyttelsessekreta-
riatets administration dog taet knyttet til Generalsekretariatet for Radet.

| overensstemmelse med Radets afggrelse startede sekretariatet sit virke i
september 2001. Sekretariatet ledes af en jurist med stor erfaring inden for
databeskyttelse. Allerede pa nuvearende tidspunkt kan det konstateres, at
etableringen af sekretariat har medfgrt en positiv udvikling i forbindelse med
sekretariatsbistanden til de fzelles tilsynsmyndigheder.

Napoli Il-konventionen

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli II).

Formal: Styrke EU-toldmyndighedernes samarbejde vedrgrende varefgrsler
over savel medlemslandenes indre graenser som over graenser fra tredjelande
med ulovlige varer (narkotika, vaben og bgrnepornografi m.v.) samt ulovlig
handel med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Ved ud-
gangen af ar 2001 havde 6 lande ratificeret konventionen. Danmark har end-
nu ikke ratificeret konventionen. Napoli Il-konventionen erstatter konventio-
nen af 7. september 1967 om gensidig bistand mellem EU-landenes toldfor-
valtninger (Napoli I-konventionen), der blev tiltradt af Danmark i forbindelse
med indtraedelsen i EF i 1973. Napoli I-konventionen ophaves ved ikrafttrae-
delsen af Napoli ll-konventionen.

Arbejdsopgaver: Ifglge Napoli Il-konventionens artikel 25, litra i) traeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjalp af effektiv kon-
trol at sikre, at denne artikel overholdes. Artikel 25 indeholder en raekke reg-
ler om databeskyttelse. Den enkelte medlemsstat kan overdrage disse kon-
trolopgaver til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i
CIS-konventionen.

Registertilsynet afgav i 1999 en udtalelse til Skatteministeriet om et udkast til
forslag til lov om gennemfgrelse af konventionen om gensidig bistand og sam-
arbejde mellem toldmyndighedeme (Napoli Il) og om gennemfgrelse af protokol
om prajudiciel fortolkning ved De Europaiske Fallesskabers Domstol af Kon-
ventionen om brug af informationsteknologi pa toldomradet (CIS-konventionen).
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Tilsynet udtalte, at safremt de i artikel 25 navnte kontrolopgaver skulle hen-
leegges til tilsynet, burde dette fremga direkte af loven.

I lov nr. 482 af 7. juni 2001 om Danmarks tiltreedelse af konventionen om
gensidig bistand og samarbejde mellem toldmyndighederne (Napoli Il-konven-
tionen), vedtaget den 15. maj 2001, er Datatilsynet derfor nu indsat som til-
synsmyndighed efter konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens
§ 1, stk.1, § 2, stk.1, og § 3 traeder i kraft dagen efter bekendtggrelse i Lovti-
dende. Skatteministeren fastsaetter tidspunktet for ikrafttreedelse af lovens
gvrige bestemmelser.

Eurodac-systemet

Forordningens navn: EU-Radets forordning (EF) nr. 2725/2000 om oprettelse
af "Eurodac" til sammenligning af fingeraftryk med henblik pa en effektiv an-
vendelse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000 s. 1),
vedtaget af EU-Radet den 11. december 2000.

Registertilsynet afgav allerede i 1999 en udtalelse til Udlaendingestyrelsen om
et forslag fra Kommissionen til en Radsforordning om oprettelse af Eurodac.
Arbejdet med oprettelse af Eurodac-systemet gar imidlertid helt tilbage til
marts 1996, hvor EU’s medlemsstater indledte forhandlinger om en konventi-
on om oprettelse af et definitivt identifikationssystem baseret pa sammenlig-
ning af asylans@geres fingeraftryk. Dette arbejde blev formelt set afsluttet i
december 1998, hvor man i Radet ndede til enighed om at "fastfryse" tek-
sten, indtil Amsterdam-traktaten var tradt i kraft.

Medlemsstaterne udarbejdede desuden et udkast til protokol, som skulle let-
te anvendelsen af Dublin-konventionen yderligere ved at fastsatte bestem-
melser om indsamling af fingeraftryksoplysninger om personer, der pagribes i
forbindelse med ulovlig overskridelse af en ydre graense. Radet ndede ligele-
des til enighed om udkastet til protokollen og blev i marts 1999 enige om
ogsa at "fastfryse" denne tekst.

Det omrade, som de fastfrosne tekster omfatter, nemlig asylspgrgsmalet,
hgrer nu ind under artikel 63, nr.1, litra a) i traktaten om oprettelse af Det
Europaiske Fzllesskab (sgjle I). | forbindelse med Radets fastfrysning af de
ovenfor navnte tekster fik Kommissionen mandat til efter Amsterdam-trakta-
tens ikrafttraeden at fremsaette forslag til en fallesskabsretsakt omfattende
disse tekster.

Af seerlig interesse kan naevnes, at det i forordningen er bestemt, at der mid-
lertidigt skal oprettes en uafhangig falles tilsynsmyndighed, som skal kon-
trollere den centrale enheds behandling af personoplysninger, indtil den uaf-



hangige kontrolinstans, der er omhandlet i EU-traktatens artikel 286, er ble-
vet oprettet, se herom nedenfor.

Datatilsynet ma forventes at blive udpeget som den nationale tilsynsmyndig-
hed.

Det generelle databeskyttelsesdirektiv

Europa-Parlamentet og Réadets direktiv 95/46/EF af 24. oktober 1995 om be-

skyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger er det vigtigste internationa-

le regelseet for Danmark inden for databeskyttelsesomradet. Direktivet tradte

i kraft den 24. oktober 1998 og er med persondatalovens ikrafttraeden den 1.

juli 2000 gennemfgrt i Danmark.

Arbejdsopgave: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en serlig komitéprocedure, jf. artikel 31, blandt andet vedrgrende for-
holdet til tredjelande, det vil sige lande uden for EU. | henhold til direktivets

artikel 29 er der nedsat en "gruppe vedrgrende beskyttelse af personer i for-

bindelse med behandling af personoplysninger”, den sakaldte "Artikel 29-
gruppe". Gruppen er radgivende og uafhangig og bestar af repraesentanter
for den eller de tilsynsmyndigheder, som hver medlemsstat har udpeget, og
af en reprasentant for den eller de myndigheder, der er oprettet for faelles-
skabsinstitutionerne og -organerne, samt af en reprasentant for Kommissio-
nen. Kommissionen (GD for det Indre Marked) er sekretariat for gruppen.

Art. 29-gruppen har i 2001 afholdt 5 to-dagsmader. Gruppen har ogsd i 2001
vedtaget en raekke henstillinger, udtalelser m.v. Der er saledes vedtaget do-

kumenter om standardkontraktbestemmelser for overfgrsel af personoplysnin-

ger til dataansvarlige og databehandlere etableret i tredjelande. Gruppen har
vedtaget dokumenter om cyberkriminalitet (WP 41 og WP 51) og behandling
af personoplysninger i ansattelsesforhold (WP 48).

Endvidere har gruppen vedtaget dokumenter om beskyttelsesniveauet af per-
sondata i Canada (WP 39) og Australien (WP 40) og om visse minimumskrav
til onlineindsamling af personoplysninger i EU (WP 43).

Artikel 29-gruppens dokumenter er tilgengelige pa Kommissionens hjemmesi-

de, hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets
hjemmeside indeholder yderligere information om arbejdsgruppen og dens
dokumenter.

Som en konsekvens af vedtagelsen af det generelle databeskyttelsesdirektiv
gennemfgres i gvrigt i EU-Radets gkonomigruppe (Databeskyttelse) koordine-
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ring af medlemsstaternes holdninger forud for behandling af spgrgsmal i Eu-
roparadet, som falder inden for direktivets omrade. Datatilsynet er radgiver i
denne sammenhang og har i visse tilfelde deltaget i mgderne.

Databeskyttelse internt i EU-/EF-institutionerne

Forordningens navn: Europa-Parlamentets og Radets forordning (EF) nr.
45/2001 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i fallesskabsinstitutionerne og -organerne og om fri ud-
veksling af sadanne oplysninger. Forordningen blev vedtaget den 18. decem-
ber 2000 og har sit grundlag i traktaten om Det Europaiske Fzllesskab, idet
der i artikel 286 er optaget en bestemmelse om beskyttelse af personoplys-
ninger, saledes at der skal galde databeskyttelsesregler for institutionerne og
organer, som er oprettet ved eller pa grundlag af denne traktat (EF-Tidende
Nr. L 8 af 12/1/2001, s. 1).

Ikrafttraeden: Ifglge artikel 51 traeder forordningen i kraft pa tyvendedagen ef-
ter offentligggrelsen den 12. januar 2001 i EF-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktiv 97/66/EF om behandling af personop-
lysninger og beskyttelse af privatlivets fred inden for telesektoren skal galde
for feellesskabets institutioner og organer i lighed med de nationale gennem-
farselsbestemmelser for medlemsstaterne. Forordningen indeholder tillige be-
stemmelser om oprettelse af en uafhangig kontrolmyndighed.

Kontrolinstansen kaldes "Den europaiske tilsynsfgrende for databeskyttelse"
og har til opgave at overvage og sikre overholdelsen af de bestemmelser i
forordningen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen
af fysiske personers grundlaeggende rettigheder, se artikel 41. Der tilleegges
den tilsynsfgrende en raekke hverv og befgjelser, som naermere er beskrevet i
artikel 46 og artikel 47. Det fremgar blandt andet, at den tilsynsfgrende har
til opgave at samarbejde med de nationale tilsynsmyndigheder i EU-medlems-
staterne.

Europa-Parlamentet og Radet udnavner efter falles aftale den europaiske til-
synsfgrende for en periode pa fem ar pa grundlag af en liste, Kommissionen
opstiller efter et offentligt stillingsopslag.



EU-datakommissearernes arbejde

Alle EU’s medlemsstater har nu lovgivning om persondatabeskyttelse.

Der er i arsberetning 1996 side 18-20 redegjort for det siden 1995 formalise-
rede samarbejde mellem EU-datatilsynene, der dog i nogen grad har andret
indhold, efter at der afholdes regelmassige mg@der i Artikel 29-gruppen.

Samarbejdet foregar fortsat i form af afholdelse af en arlig konference samt
et mgde, som afholdes i forbindelse med den arligt afholdte internationale
konference. Sekretariatsfunktionen varetages af det land, der sidst har af-
holdt den arlige konference.

| 2001 afholdt man den arlige EU-datatilsynskonference i Athen, arrangeret af
det graeske tilsyn (Hellenic Data Protection Authority). Pa konferencen drgfte-
des en raekke spgrgsmal af felles interesse, blandt andet beskyttelse af an-
satte, udveksling af oplysninger med tredjelande, databeskyttelse i telekom-
munikationssektoren, elektronisk handel og samtykke som hjemmel til be-
handling af personoplysninger.

Konferencen afgav desuden - lige som sidste ar - en serlig udtalelse ved-
rgrende "Retention of Traffic Data by Internet Service Providers (ISPs)". | ud-
talelsen er udtrykt bekymring for, at ISPs rutinemassigt skal opbevare tra-
fikdata ud over ngdvendige formal for at kunne give mulig adgang hertil for
retshandhavende myndigheder. Konferencen afgav endvidere en udtalelse
vedrgrende artikel 8 af the EU Charter of Fundamental Rights. | udtalelsen er
udtrykt tilfredshed med indfgrelsen af artikel 8, hvormed databeskyttelse er
blevet en grundleeggende menneskeret.

Det 23. arlige internationale mgde for datatilsynsmyndighederne blev i sep- International

tember 2001 afholdt i Paris, arrangeret af det franske tilsyn (Commission Na-  konference for data-
tionale de l'Informatique et des Libertés). P4 konferencen beskaftigede man  tilsynsmyndigheder
sig med en raekke emner af falles interesse, herunder blandt andet bio-

metrics og ansigtsgenkendelse, teknikker til positionsbestemmelse, cyberkri-

minalitet og e-handel.

En international arbejdsgruppe - International Working Group on Data Protec-
tion in Telecommunication - blev etableret i 1983 pa initiativ af tilsynsmyndig-
hederne (Data Protection Commissioners) fra en raekke lande, herunder Dan-
mark, i forbindelse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering veeret varetaget af Ber-
lins Datatilsyn (Berliner Beauftragter fiir Datenschutz und Akteneinsicht). Ar-
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Nordisk samarbejde

bejdsgruppen har beskaeftiget sig med databeskyttelsesmassige anliggender
inden for telekommunikation i bred forstand, i de senere ar i vid udstraekning
vedrgrende internettet.

Berlin-gruppen afholder normalt mgde to gange om aret. P4 mgderne vedta-
ges blandt andet en rackke faelles holdninger (Common Positions) til emner,
som er taget op til behandling efter gnske fra et eller flere af medlemmerne.
Disse feelles holdninger kan anvendes i det videre konkrete arbejde med lov-
givning eller fastlaeggelse af praksis, som behandles internationalt eller natio-
nalt.

Gruppens rapporter og publikationer er tilgaengelige pa tysk eller engelsk pa
Berlins Datatilsyns hjemmeside (http://www.datenschutzberlin.de/doc/int/
iwgdpt/index.htm). Gruppen og dens dokumenter beskrives narmere pa Data-
tilsynets hjemmeside under menupunktet Internationalt.

Det nordiske samarbejde mellem datatilsynsmyndighederne i Danmark, Fin-
land, Island, Norge og Sverige er blevet fortsat, og i 2001 stod det islandske
Datatilsyn for afholdelse af det fallesnordiske datachefmgde.

Pa mgdet udvekslede deltagerne oplysninger om savel generelle som konkre-
te afggrelser. Blandt andet diskuterede deltagerne serlige spgrgsmal i tilknyt-
ning til det generelle direktivs gennemfgrelse i de nordiske lande, blandt an-
det lovenes anvendelsesomrade og anmeldelsesordninger i de forskellige lan-
de.
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Persondatalovens krav

68

om datasikkerhed

Sikkerhedsspgrgsmal

Af persondatalovens § 41, stk. 3, fremgar, at den dataansvarlige skal traeffe
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven. Tilsvarende geelder for databehandlere.

| medfgr af § 41, stk. 5, i lov om behandling af personoplysninger har justits-
ministeren fastsat naermere regler om de i lovens § 41, stk. 3, anfagrte sikker-
hedsforanstaltninger ved bekendtggrelse nr. 528 af 15. juli 2000 om sikker-
hedsforanstaltninger til beskyttelse af personoplysninger, som behandles for
den offentlige forvaltning. Bekendtggrelsen er siden andret ved bekendt-
ggrelse nr. 201 af 22. marts 2001. Sikkerhedsbekendtggrelsen findes blandt
andet pa Datatilsynets hjemmeside.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrel-
se nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning. Vejledningen
findes blandt andet pa Datatilsynets hjemmeside.

Savel bekendtggrelsen som vejledningen retter sig mod behandling af per-
sonoplysninger, som foretages for den offentlige forvaltning. For oplysninger,
som behandles i den private sektor, galder umiddelbart § 41, stk. 3, i per-
sondataloven.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforan-
staltninger, som har veeret truffet af private dataansvarlige, taget udgangs-
punkt i de anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikker-
hedsvejledningen.

Konklusionen har vaeret, at de beskrevne sikkerhedskrav bgr fglges, bade nar
den dataansvarlige er en offentlig myndighed, og nar der er tale om en privat
virksomhed m.v. Det er séledes Datatilsynets opfattelse, at persondatalovens
§ 41, stk. 3, medfgrer, at der som udgangspunkt ma stilles samme krav til
datasikkerheden i private virksomheder m.v. som i den offentlige forvaltning.
Eksempelvis gezlder dette ved transmission af personoplysninger over det
abne internet. Efter Datatilsynets opfattelse bgr der ved transmission af op-
lysninger om personnumre over det dbne internet som minimum foretages
kryptering. Der bgr ogsa foretages kryptering, hvis andre oplysninger, som
ma betragtes som fortrolige (f.eks. oplysninger om gkonomiske forhold og
lignende), transmitteres.



Hvis der er tale om fglsomme oplysninger omfattet af persondatalovens § 7
og § 8 (f.eks. oplysninger om fagforeningsmaessige tilhgrsforhold, helbreds-
forhold eller strafbare forhold), skal der som minimum anvendes en stark
kryptering, baseret pa en anerkendt algoritme.

| det fglgende omtales 2 sager, hvor navnlig spgrgsmal om opfyldelse af lo-
vens sikkerhedskrav har vaeret behandlet.

Udtalt, at Datatilsynet fandt det yderst kritisabelt, at der alene var udfart en for-  Sletning af

matering af en reekke harddiske, inden disse blev videresolgt til udlandet, idet oplgsninger lagret pa
dette ikke kunne betragtes som en effektiv sletning af de personoplysninger, en harddisk

der var lagret pa diskene (Datatilsynets j.nr. 2000-631-0057 0g 2001-631-0062)

Datatilsynet blev i slutningen af december 2000 gennem pressen opmarksom
pa, at harddiske som tidligere havde tilhgrt en reekke danske virksomheder
og foreninger, tilsyneladende var dukket op i handelen i udlandet, uden at
oplysningerne pa harddiskene var blevet effektivt slettet.

De pagaldende virksomheder m.v. havde overladt det til et firma (en databe-
handler) at foretage sletning af de afleverede harddiske og indgaet kontrak-
ter, der forpligtede det databehandlende firma til at foretage en effektiv slet-
ning af harddiskene, inden disse blev videresolgt.

Efter en nermere undersggelse af sagen kunne Datatilsynet konstatere, at
oplysninger var kommet til uvedkommendes kendskab i strid med personda-
taloven, idet de harddiske, hvorpa oplysningerne var lagret, ikke var blevet
effektivt slettet inden de blev videresolgt.

Dette skyldtes i det vaesentligste det databehandlende firmas forhold, idet fir-
maet ikke havde sgrget for at foretage den ngdvendige sletning og derved
handlet i strid med de instrukser, som de afleverende virksomheder m.v. hav-
de givet, jf. herved persondatalovens § 41, stk. 1. Det databehandlende firma
havde heller ikke truffet de sikkerhedsforanstaltninger, som de i henhold til
persondatalovens § 41, stk. 3, var selvstandigt forpligtede til at treeffe. Data-
tilsynet fandt dette yderst kritisabelt.

Sagen rejste endvidere spgrgsmal om det ansvar, man som dataansvarlig i med-
far af lovens § 42, stk. 1, har til at fare kontrol med de behandlinger, som man
overlader til en databehandler. Datatilsynet udtalte, at den praktiske udfgrelse
og omfanget af en sadan kontrol i sidste ende beroede pa en konkret vurdering
af den behandling, som er overladt til databehandleren. Sagens handelsesforlgh
viste, at det havde vaeret rigtigst, om der fra den dataansvarliges side var blevet
udfgrt en vis kontrol med sletningen, f.eks. i form af stikprgver.
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Sikkerhedskrav til
elektronisk signatur

Endelig rejste sagen spgrgsmal om overfgrsel af oplysninger til tredjelande,
idet det databehandlende firma overfgrte harddiskene til Litauen, inden slet-
ning blev foretaget. Datatilsynet fandt, at det var en forudsatning for den
konkrete overfgrsel, at Litauen i denne sammenhang kunne betragtes som et
sikkert tredjeland i persondatalovens forstand. Det databehandlende firma
skulle derfor vaere opmaerksom pa, at overfgrslen ikke matte medfgre en
vaesentlig forringelse af den beskyttelse af de registrerede, som persondata-
loven tilsigter at give.

Udtalt, at der som udgangspunkt i tilfeelde, hvor elektroniske certifikater er
pakraevet, ma kraeves kvalificerede certifikater. | konkrete tilfaelde vil dette
dog kunne fraviges, idet der til et konkret afgraenset sagsomrade ogsa vil
kunne anvendes dedikerede certifikater, som - i forhold til persondatalovens
krav - ma anses for tilstraekkeligt sikre (Datatilsynets j.nr. 2001-232-0066)

Dafolo A/S rettede pa vegne af tre nordjyske kommuner henvendelse til Data-
tilsynet for at fa belyst tilsynets holdning til, hvilke typer af certifikater man
anser for tilstraekkeligt sikre til en konkret anvendelse.

Det var planen at etablere to former for elektronisk selvbetjening via de tre
nordjyske kommuners hjemmesider. Disse ville udggre dels selvbetjening
via elektroniske blanketter dels direkte adgang til egne data/dokumenter,
hvor borgere og virksomheder skulle kunne fglge en sags gang gennem det
offentlige system. Projektet ville fra begyndelsen rumme data vedrgrende
tre sagsomrader, hvoraf det ene ville indeholde en rekke falsomme oplys-
ninger.

Det fplger af lov om behandling af personoplysninger (persondataloven) § 41,
stk. 3, at den dataansvarlige skal treeffe de forngdne tekniske og organisato-
riske sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt
tilintetggres, fortabes eller forringes, samt mod, at de kommer til uvedkom-
mendes kendskab, misbruges eller i gvrigt behandles i strid med loven. Til-
svarende gelder for databehandlere.

Ifglge bekendtggrelse nr. 528 af 15. juni 2000 (sikkerhedsbekendtggrelsen)
ma der kun etableres eksterne kommunikationsforbindelser, hvis der traeffes
seerlige foranstaltninger for at sikre, at uvedkommende ikke gennem disse
forbindelser kan fa adgang til personoplysninger, jf. § 14.

| forbindelse med selvbetjeningslgsninger skal der samlet set vare den for-
ngdne sikkerhed for, at personoplysninger ikke kommer uvedkommende i
hande, og at personoplysninger ikke forringes eller tilintetggres.



Datatilsynet har tidligere givet udtryk for den generelle holdning, at der i for-
bindelse med den registreredes indsendelse af fortrolige oplysninger som mi-
nimum skal anvendes brugerid og adgangskode. Ved indsendelse af fglsom-

me oplysninger ville det afhaenge af de nermere omstandigheder i det kon-
krete tilfeelde, hvorvidt anvendelse af certifikat/digital signatur anbefales.

Nar det drejer sig om adgang til oplysninger - det enten vaere sig i form af
den registreredes indsigt i oplysninger om sig selv eller videregivelse af op-
lysninger til tredjemand - vil anvendelse af brugerid og adgangskode normalt
veere tilstraekkeligt. Ved adgang til falsomme oplysninger vil det afthange af
de nazrmere omstandigheder i det konkrete tilfeelde, hvorvidt anvendelse af
certifikat/digital signatur anbefales.

Sagen blev behandlet pa et mgde i Dataradet, og Datatilsynets udtalte, at
der efter Datatilsynets opfattelse i tilfeelde, hvor certifikater er pakravet, som
udgangspunkt ma kraeves kvalificerede certifikater. | konkrete tilfeelde kan
dette dog fraviges.

Datatilsynet fandt, at det certifikat, som de tre kommuner patanker at anven-

de - i forhold til persondatalovens krav - ma anses for tilstraekkeligt sikkert
for anvendelse i de tre konkrete sagsomrader under forudsatning af, at cer-
tifikaterne er fremstillet efter samme retningslinjer som kvalificerede certifika-
ter, dog bortset fra kravet om underskriverens (rekvirentens) fremmgade i for-
bindelse med identitetskontrol ved udstedelsen. Identitetskontrollen skal dog
indebaere andre foranstaltninger til sikring af underskriverens identitet, f.eks.
at udsteder kontrollerer, at den adresse, hvortil PIN-koder m.v., som skal an-
vendes til aktivering af certifikatet, sendes, er identisk med den pagealdende
persons folkeregisteradresse.

Datatilsynet har siden i forbindelse med en forespgrgsel fra Ministeriet for Vi-
denskab, Teknologi og Udvikling udtalt, at et sakaldt OCES certifikatet - i re-

lation til persondataloven - generelt vil kunne benyttes ved borgernes indsen-
delse af oplysninger til myndighederne. Sagen er beskrevet pa tilsynets hjem-

meside.
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Generelt om
Datatilsynets
inspektioner

Tilsynsvirksomhed

Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondata-
loven, bortset fra behandlinger der foretages for domstolene. | forbindelse
hermed paser Datatilsynet af egen drift eller efter klage fra en registreret, at
en behandling finder sted i overensstemmelse med lovgivningen og de be-
stemmelser, der er udstedt i medfgr af loven. Som led i denne tilsynsvirk-
somhed kan Datatilsynet tage sager op af egen drift, hvis tilsynet finder an-
ledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, krave enhver oplysning,
der er af betydning for dets virksomhed, herunder til afggrelse af, om et for-
hold falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har
Datatilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til
alle lokaler, hvorfra behandlingen administreres eller kan benyttes, samt til
lokaler, hvor oplysninger eller de tekniske hjaelpemidler opbevares eller an-
vendes. Tilsynet skal forevise behgrig legitimation, men der kraeves ikke
retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet
har mulighed for selv at ggre sig bekendt med oplysningerne efter at have
faet adgang til lokaler, hvorfra der er adgang til disse.

Datatilsynets har mulighed for at gennemfgre uanmeldte inspektioner. | prak-
sis varsles inspektionerne nogle uger i forvejen, da det er vigtigt, at de rele-
vante medarbejdere hos den dataansvarlige kan veere til stede. Datatilsynet
opfatter ikke kun inspektionerne som en kontrolforanstaltning, men laegger
ogsa stor vaegt pa at komme i dialog med de dataansvarlige. Tilsynets re-
praesentanter informerer og vejleder om lovens regler og Datatilsynets prak-
sis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma kon-
statere, at en myndighed har overtradt persondataloven, og der er tale om
overtraedelser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er
der tale om en kommune eller et amt, kan der blive tale om et brev (indbe-
retning) til kommunalbestyrelsen eller amtsradet. For sa vidt angar statslige
myndigheder kan det komme pa tale at orientere en overordnet myndighed
eller den pagealdende minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder er i lo-
vens § 62, stk. 3 og 4, begranset til de typer af behandlinger, der er omfat-



tet af tilladelseskravet i lovens § 5o samt til edb-servicevirksomheder omfat-
tet af anmeldelsespligten i lovens § 53. Se evt. naermere i afsnittet "Inspekti-
oner hos private virksomheder" nedenfor.

Over for private virksomheder m.v. har tilsynet mulighed for at give pabud og
forbud med henblik pa overholdelse af loven, og kan i yderste konsekvens
skride til politianmeldelse.

| de fglgende afsnit omtales indberetninger om overtraedelser af loven samt
forskellige typer af inspektioner. | sidste afsnit findes en samlet oversigt over
udfgrte inspektioner i 2001.

| 2001 fandt Datatilsynet i et enkelt tilfeelde anledning til at afgive indberet-
ning til en kommunalbestyrelse om overtraedelser af persondataloven. Indbe-
retningen blev foretaget pa baggrund af en inspektion udfgrt i ar 2000. Inden
redaktionens slutning har Datatilsynet desuden foretaget indberetning til
Rigspolitichefen pa baggrund af en inspektion hos Kalundborg Politi afholdt i
december maned 2001. De to sager gengives nedenfor. | gvrigt var alle sager
vedrgrende inspektioner afholdt i 2001 endnu ikke afsluttet ved redaktionens
slutning.

Indberettet Bogense Kommune for ikke at have fastsat forskrifter for to konkrete
systemer i henhold til den tidligere gaeldende lov om offentlige myndigheders
registre og for ikke at have foretaget anmeldelse af de pagaldende systemer ef-
ter reglerne i lov om behandling af personoplysninger kapitel 12. Endvidere ud-
talt, at kommunens lengerevarende manglende iagttagelse af kravet om log-
ning var saerdeles kritisabel (Datatilsynets j.nr. 2000-623-0003)

Under en inspektion i Bogense Kommune blev det blandt andet oplyst, at
kommunens social- og sundhedsforvaltning gennem mere end 11 ar havde
anvendt et journalsystem indeholdende detaljerede fglsomme personoplys-
ninger. | systemet var det ikke muligt at foretage logning, ligesom der ikke
havde vaeret fastsat registerforskrifter for systemet i henhold til den tidligere
gaeldende lov om offentlige myndigheders registre. | gvrigt var systemet hel-
ler ikke anmeldt efter reglerne i kapitel 12 i lov om behandling af personop-
lysninger.

Endvidere blev det oplyst, at kommunen i ca. 10 ar i tilknytning til hjemme-
plejen havde anvendt et system, for hvilket der ikke var fastsat registerfor-
skrifter eller foretaget anmeldelse i henhold til lov om behandling af per-
sonoplysninger.

Indberetninger

om overtradelser af

loven
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Bogense Kommune oplyste overfor Datatilsynet, at den manglende fastsaettel-
se af forskrifter i henhold til lov om offentlige myndigheders registre skyldtes
manglende agtpagivenhed.

Kommunen oplyste endvidere, at der var truffet foranstaltninger til implemen-
tering af nye systemer pa de pagaldende omrader, samt at kommunens it-
sikkerhedspolitik var godkendt af byradet i marts 2001.

Datatilsynet foretog pa den baggrund indberetning til Kommunalbestyrelsen i
Bogense Kommune af de konstaterede overtraedelser og udtalte i den forbin-
delse kritik af Bogense Kommunes manglende opfyldelse af reglerne i savel
reglerne i lov om behandling af personoplysninger kapitel 12 som den tidlige-
re lov om offentlige myndigheders registre. Samtidig fandt Datatilsynet, at
kommunens undladelse af at treeffe de forngdne sikkerhedsforanstaltninger
var sardeles kritisabel.

Bogense Kommune har efterfglgende foretaget anmeldelse i overensstemmel-
se med kapitel 12 i lov om behandling af personoplysninger af to systemer i
henholdsvis social- og sundhedsforvaltningens og hjemmeplejens regi. | for-
bindelse med anmeldelserne har kommunen oplyst, at de to systemer opfyl-
der kravene i Justitsministeriets bekendtggrelse nr. 528 af 15. juni 2000 om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behand-
les for den offentlige forvaltning.

Datatilsynet har taget anmeldelserne til efterretning og afventer nu, at Bogen-
se Kommune foretager de resterende anmeldelser i forhold til lov om be-
handling af personoplysninger kapitel 12.

Indberettet Kalundborg Politi til Rigspolitichefen for at have registreret oplys-
ninger om strafbare forhold i forbindelse med bandekriminalitet, uden at der var
foretaget logning (Datatilsynets j.nr. 2001-621-0016)

Under en inspektion hos Kalundborg Politi konstaterede Datatilsynet blandt
andet, at Kalundborg Politi i de sidste ca. 2 1/2 ar havde registreret oplysnin-
ger i et dokument benavnt "Bandekriminalitet”, uden at foretage en logning,
der opfylder de tidligere geeldende krav i lov om offentlige myndigheders re-
gistres § 12 samt de galdende regler i sikkerhedsbekendtggrelsens (bekendt-
garelse nr. 528 af 15. juni 2000) § 19, stk. 1.

Datatilsynet konstaterede endvidere i forbindelse med behandling af anmel-
delser i henhold til persondatalovens § 45, stk. 1, nr. 1, jf. § 43, fra Esbjerg
og Assens Politi tilsvarende overtraedelser af sikkerhedsbekendtggrelsens §
19, stk. 1.



Da disse overtraedelser af persondatalovens og sikkerhedsbhekendtggrelsens
regler var af en vis alvor, fandt Datatilsynet anledning til at give Rigspolitiet
meddelelse herom.

Datatilsynet meddelte Rigspolitiet, at de omhandlede sager efter Datatilsynets
opfattelse gav indtryk af, at der er behov for stgrre viden i politikredsene om
persondatalovens og sikkerhedsbekendtggrelsens krav, serligt i forbindelse
med kredsenes etablering af egne "systemer" i almindelige tekstbehandlings-
dokumenter, intranet o.lign.

Datatilsynet har anmodet om underretning om, hvad Rigspolitiet vil ggre i an-
ledning af de konstaterede overtraedelser af persondataloven. Sagen var ikke
afsluttet ved redaktionens slutning.

En inspektion hos en offentlig myndighed gennemfgres ved en samtale med Inspektioner hos
myndighedens reprasentanter med udgangspunkt i myndighedens anmeldel- offentlige

ser samt myndighedens beskrivelse af uddybende sikkerhedsforanstaltninger. ~ myndigheder
Datatilsynets repraesentanter inspicerer desuden de fysiske faciliteter, der

danner ramme for myndighedens behandling af personoplysninger. | forbin-

delse med samtalen far myndigheden lejlighed til at stille spgrgsmal til Data-

tilsynets repraesentanter. Datatilsynet laegger vaegt pa ogsa at benytte inspek-

tionerne til at komme i dialog med myndighederne. Inspektionen afsluttes

med, at Datatilsynet sender et brev til myndigheden, hvori resultatet af in-

spektionen meddeles.

Datatilsynet har i arets lgb blandt andet konstateret og patalt falgende for-
hold:

e Der er ikke blevet foretaget anmeldelser i henhold til persondatalovens ka-
pitel 12

e Printere og skarme star tilgengelige for publikum, saledes at udskrevet
materiale samt oplysninger pa skaermbilledet kan laeses af uvedkommende

e Kapitel 3 i sikkerhedsbekendtggrelsen er ikke opfyldt, idet der ikke kan
logges eller betingelserne for undtagelse fra logningskravet ikke er opfyldt

* Dokumenter med personoplysninger i papirkurve er tilgengelige for be-
sggende

Det har vaeret et gennemgaende traek ved arets inspektioner hos offentlige
myndigheder, at myndighedernes nye "Uddybende sikkerhedsregler" har givet
Datatilsynet anledning til bemarkninger. Sikkerhedsreglerne har ofte vaeret
udformet saledes, at de narmest antager karakter som bestemmelserne i sik-
kerhedsbekendtggrelsen, i stedet for, som det klart fremgar af sikkerhedsbe-
kendtggrelsens § 5, at uddybe bekendtggrelsens bestemmelser.
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Hovedformalet med den dataansvarlige myndigheds uddybende sikkerheds-

regler er at dokumentere, hvorledes sikkerhedsbekendtggrelsens enkelte be-
stemmelser er opfyldt netop hos denne myndighed. Det kan tilfgjes, at der

ikke er krav om, at denne dokumentation skal foreligge i form af et enkelt,

samlet dokument, men kan meget vel bestd af et overordnet dokument med
referencer til andre, eksisterende dokumenter sasom beskrivelser, instrukser
m.v.

| de pagaeldende tilfeelde har Datatilsynet ved inspektionen givet en vejled-
ning herom og har i den efterfglgende udtalelse henstillet, at myndigheden
snarest udfaerdiger de uddybende sikkerhedsregler i overensstemmelse med
loven.

Datatilsynets inspektionskompetence i forhold til private virksomheder er be-
greenset til de tilfzelde, hvor der er sker behandling omfattet af tilladelseskra-
vet i lovens § 50 samt til edb-servicevirksomheder omfattet af anmeldelses-
pligten i lovens § 53.

Kort fortalt betyder dette, at Datatilsynet har inspektionsadgang hos private
virksomheder m.v. og forskere i falgende tilfelde

¢ Dataansvarlige der behandler fglsomme oplysninger omfattet af lovens § 7
eller § 8 (f.eks. forsikringsselskaber, kontaktbureauer og private forskere)

 Advarselsregistre, herunder ogsa sakaldte sparrelister i forbindelse med
betalingskort

¢ Kreditoplysningsbureauer

o Stillingsbesattende virksomheder (headhuntere)

¢ Retsinformationssystemer

¢ Edb-servicebureauer

Datatilsynet har i 2001 primart foretaget inspektioner af kontaktbureauer,
kreditoplysningsbureauer og private forskere (se evt. naste afsnit om "In-
spektioner af private forskningsprojekter"). Datatilsynet har herudover foreta-
get inspektioner hos forskellige andre private virksomheder. Der er saledes
foretaget inspektioner af enkelte forsikringsselskaber, stillingsbesattende
virksomheder, virksomheder der fgrer en sparreliste og enkelte konsulent-
virksomheder, som behandler fglsomme oplysninger omfattet af persondata-
lovens § 7 og § 8.

En inspektion i en privat virksomhed gennemfgres ved en samtale med virk-
somhedens reprasentanter baseret pa et spgrgeskema udarbejdet pa bag-
grund af den behandling, den pagaldende virksomhed foretager. Datatilsynet
inspicerer ogsa de fysiske faciliteter, der danner ramme for behandlingen. |



forbindelse med samtalen far virksomheden lejlighed til at stille spgrgsmal til
Datatilsynets reprasentanter. Inspektionen indebarer derfor bade tilsyn med
virksomhedens behandling og radgivning og vejledning af virksomheden i,
hvorledes behandling af personoplysninger bedst kan ske i overensstemmel-
se med persondatalovens regler.

Det er Datatilsynets erfaring, at virksomhederne i de fleste tilfeelde har en
egen interesse i at behandle personoplysninger i overensstemmelse med per-
sondataloven. Dette skyldes, at virksomhederne laegger stor vaegt pa, at aktu-
elle og potentielle kunder kan have tillid til virksomhedens behandlinger.
Serligt i forbindelse med anskaffelse og opsaetning af diverse tekniske sik-
kerhedsforanstaltninger, er de private virksomheder saledes ofte ganske langt
fremme.

Datatilsynet har derfor ikke i forbindelse med de inspektioner hos private
virksomheder, som tilsynet har foretaget i 2001, fundet anledning til at udtale
alvorlig kritik. Alle inspektioner med undtagelse af én er endvidere afholdt
planmaessigt. | det ene tilfelde, hvor Datatilsynet var blevet oplyst en forkert
adresse, har Datatilsynet udtalt, at det var beklageligt, at Datatilsynet ikke
havde mulighed for at foretage den planlagte inspektion af den pagaldende
virksomhed. Inspektionen er dog planlagt gennemfgrt i 2002.

Private forskningsprojekter er anmeldelsespligtige og skal have Datatilsynets Inspektioner af
tilladelse, hvis der behandles falsomme oplysninger - f.eks. helbredsoplysnin-  private
ger - om deltagerne, og hvis disse kan identificeres. forskningsprojekter

Datatilsynet fastsaetter en raekke vilkar for tilladelsen, og formalet med in-
spektionerne er saledes at undersgge, hvorvidt de dataansvarliges behandlin-
ger af personoplysninger udfgres i overensstemmelse med persondataloven
og med de vilkar, som Datatilsynet har fastsat for behandlingerne.

Kontrollen gennemfgres som konkrete inspektioner af udvalgte projekter. En
inspektion finder sted pa den adresse, hvor oplysningerne opbevares og be-
handles. Datatilsynet inspicerer saledes projekter pa hospitaler, universiteter,
hgjskoler m.v., og projekter, der gennemfgres i private hjem.

Datatilsynet gennemfgrte de fgrste inspektioner hos private forskere i efter-
aret 2000, og har i lgbet af 2001 foretaget 27 inspektioner hos private for-
skere.

Datatilsynet har ved planlegningen af arets inspektioner tilstraebt, at der er
sket en vis geografisk variation, ligesom det er tilstraebt, at der er besggt en
variation af private forskere, dvs. lige fra erfarne forskere til studerende til

79



Oversigt over udfgrte
inspektioner i 2001

80

private virksomheder. Tilsynet har saledes aflagt besgg blandt andet i Arhus,
Alborg, Randers, Nastved, Kgge, Humlebak, Hvidovre samt pa en rakke ste-
der i Kgbenhavnsomradet.

Inspektionerne er tillige blevet afholdt dels pa arbejdspladser pa offentlige
sygehuse dels hos private virksomheder og i private boliger.

Pa grundlag af de gennemfgrte inspektioner er det tilsynets erfaring, at for-
skerne - i det store og hele - overholder de fastsatte vilkar og lever op til vil-
karenes intentioner. Det er desuden tilsynets klare opfattelse, at forskernes
holdning til datasikkerhed er meget god, og at der i forbindelse med handte-
ring af data generelt udvises stor agtpagivenhed.

Datatilsynet har indtil nu ikke fundet anledning til udtale alvorlig kritik i for-
bindelse med inspektionerne. Ogsa gennemfgrelsen af inspektioner i private
hjem er forlgbet planmassigt og har ikke givet anledning til bemarkninger
eller patale af alvorlig karakter.

Datatilsynet har ved enkelte inspektioner, navnlig hos hospitalsansatte for-
skere, patalt forskernes manglende adgang til separat aflaselige arkivrum,
kontorer eller tilsvarende faciliteter til opbevaring af manuelt projektmateriale
med personoplysninger.

Det skal i den forbindelse understreges, at en opbevaring af projektmateriale
under tilsvarende forhold som f.eks. afdelingens patientjournaler, ikke ngd-
vendigvis sikrer overholdelse af Datatilsynets krav til datasikkerheden i pro-
jektet. Her stilles der krav om, at manuelt projektmateriale med personoplys-
ninger skal opbevares "forsvarligt aflast og pa en sadan made at uvedkom-
mende ikke kan ggre sig bekendt med indholdet". Med uvedkommende me-
nes personer, der ikke deltager i gennemfgrelsen af det konkrete projekt.
Afdelingens personale, kontorfaller eller kolleger, som man tilfeeldigvis deler
skab med, vil i den sammenhang vaere uvedkommende personer, safremt de
ikke deltager i det konkrete projekt.

Datatilsynet har ved enkelte inspektioner mattet preacisere, at det er af af-
gadrende betydning for inspektionens gennemfgrelse, at den ansvarlige for
projektet er tilstede og kan redeggre for de faktiske forhold i projektet.

Datatilsynet har i ar 2001 foretaget i alt 76 inspektioner, heraf 15 hos statsli-
ge myndigheder, 18 i kommuner, 16 hos forskellige private virksomheder og
27 vedrgrende privat forskning.



Inspektioner hos offentlige myndigheder

Staten:

Arbejdsskadestyrelsen
Indenrigsministeriet, CPR-kontoret
Indenrigsministeriets Departement
Kulturministeriets Departement
Politimesteren i Glostrup
Politimesteren i Kalundborg
Politimesteren i Slagelse
Politimesteren i Tarnby
Rigspolitiet, SIRENE kontoret (NSIS)
Socialministeriets Departement
Statsamtet Kgbenhavn

Statsamtet Roskilde
Trafikministeriets Departement
Udlendingestyrelsen
@konomiministeriets Departement

Kommuner:
Blabjerg
Fuglebjerg
Herlev
Holmsland
Hvidovre
Hvorslev
Harby
Lunderskov
Lyngby-Tarbaek
Purhus
Randers
Tarnby
Vallensbak
Vamdrup
Vejle

@lgod

Arup

Askov

Inspektioner i private virksomheder m.v.

Advarselsregistre og sparrelister:
Danske Biludlejere (advarselsregister)
Kuwait Petroleum A/S, Q8 (sparreliste)
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Kreditoplysningsbureauer:
Dansk Kreditorservice

Dun & Bradstreet Danmark A/S
RKI Kredit Information A/S

Kontaktbureauer:
bompi.dk (kontaktbureau)
Kontaktnet (kontaktbureau)
Scor.dk (kontaktbureau)
Webdate (kontaktbureau)

Stillingsbeseattende virksomheder:
Access Personel A/S
Master Management Danmark

Andre:

Dansk Mental Hygiejnecenter
Laererstandens Forsikring
Netdoktor

Roche A/S

Trekroner forsikring

Privat Forskning:

Konsulent Jytte Therkildsen

Overlage Asbjgrn Mohr Drewes, Aalborg Sygehus

Overlaege Conni Fensbo, Aalborg Psykiatrisk Sygehus

Laege Peter Vestergaard, Arhus Amtssygehus

Sygeplejerske Henriette Vind Hansen, Arhus Amtssygehus
Tandplejechef Dorte Blume Mgbak

Laege Jens Peter Bonde, Arhus Kommunehospital

Afdelingslaege Grethe Schmidt, Rigshospitalet

Forskningsadjunkt Susanne Biigel, Forskningsinstitut for Human Ernzering
Overlage Preben Philip, Naestved Centralsygehus

Adm. Overlaege Jette Jansen, Naestved Centralsygehus

Lege, ph.d. studerende Mette Hitz, Roskilde Amtssygehus Kage

Ole Raaschou-Nielsen, Kraftens Bekampelse, Forskningsafdelingen
Videnskabelig medarbejder Johnni Hansen, Kraeftens Bekaempelse, Forsknings-
afdelingen

Overlage Jgrgen H. Olsen, Kraeftens Bekaempelse, Forskningsafdelingen
Leege Niels Patrick Gosden, Retspsykiatrisk Klinik

Leege Ulrik Dixen, Hvidovre Hospital

Lage Morten Bay-Nielsen, Hvidovre Hospital

Klinisk koordinator Helene Bergman, Coloplast

Klinisk koordinator Claus Bggebjerg, Coloplast

Klinisk koordinator Pernille W. Larsen, Coloplast



Lage Celeste Porsbjerg, Bispebjerg Hospital
Leege Finn Molke Borgbjerg, Bispebjerg Hospital
Professor Jens Chr. Djurhuus, Skejby Sygehus
Laege Ulrik Kesmodel, Skejby Sygehus
Professor Niels Jgrgen Secher, Skejby Sygehus
Leege Karen Markussen Linnet, Skejby Sygehus
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